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Tagesordnungspunkt 1:

Unterrichtung durch die Landesregierung zur aktuellen Situation bei der Aufnahme und Un-
terbringung von Fliichtlingen aus der Ukraine und Asylbewerbern

Unterrichtung

Ltd. MR Dr. Stomberg (MI) informiert den Ausschuss (iber die aktuellen Zugangszahlen von
Asylsuchenden in Niedersachsen. Im System EASY seien 2026 bisher insgesamt 1 497 Zugange
verzeichnet worden. In der 8. Kalenderwoche (KW) seien 126 Menschen nach Niedersachsen
gekommen, in der 9. KW seien 92 gezdhlt worden, in der 10. KW wiederum 127. In Riicksprache
mit dem zustandigen Referat 61 sei ihm mitgeteilt worden, dass sich die Zahlen damit weiterhin
auf einem sehr moderaten Niveau bewegten, insbesondere im langerfristigen Vergleich.

Die Hauptherkunftslander der Personen, die Asylerstantrage stellten, seien derzeit sowohl im
Bund als auch in Niedersachsen Afghanistan, Syrien und die Tirkei. In Niedersachsen folgten
dann der Irak und Kolumbien. Diese hatten aktuell Somalia und Russland auf den Platzen 4 und
5 abgel6st. Im Bund wiirden diese Platze von Somalia und dem Irak belegt.

Die Zahl der Vertriebenen aus der Ukraine, die seit Kriegsbeginn am 24. Februar 2022 in Nie-
dersachsen angekommen und im System FREE registriert worden seien, summiere sich auf ins-
gesamt 187 376. Derzeit verzeichne Niedersachsen bei der Aufnahme der ukrainischen Kriegs-
vertriebenen eine leichte Unterquote von 21 Personen. Die Zahl der Ankiinfte russischer Staats-
angehoriger in Niedersachsen liege 2026 bei bisher 24 Personen.

Mit Blick auf weitere Kriegsgeschehen sei mitzuteilen, dass seit dem 7. Oktober 2023 327 Pa-
lastinenserinnen bzw. Paldstinenser sowie vier Israelis in EASY registriert worden seien. Ferner
seien seit Beginn der kriegerischen Auseinandersetzungen im Iran am 28. Februar 2026 insge-
samt vier Personen von dort nach Niedersachsen eingereist. Es handele sich um geringe Zahlen,
die Lage werde jedoch weiter beobachtet.

Derzeit verfiige die Landesaufnahmebehoérde Niedersachsen (LAB NI) (iber 8 802 Unterbrin-
gungsplatze fir Asylsuchende. Mit Stand vom 8. Marz 2026 seien davon etwa 40 % belegt. Dies
bedeute eine Auslastung von rund 50 % an den reguldren Standorten und von etwas mehr als
20 % bei den Not- und Behelfsunterkiinften. Das Land habe zudem am 28. Januar 2026 mit der
Thelen Gruppe einen Mietvertrag fir eine Immobilie in Langenhagen abgeschlossen. Der Inves-
tor werde die bestehende Immobilie eigenstandig zu einer Erstaufnahmeeinrichtung mit
530 Platzen umbauen. Die Inbetriebnahme sei fiir das zweite Halbjahr 2027 vorgesehen.

Im Jahr 2025 seien in Niedersachsen insgesamt 1 242 vollzogene Riickfiihrungen zu verzeichnen
gewesen. Die jingsten vorliegenden Daten fiir Januar 2026 wiesen 147 vollzogene Riickfiihrun-
gen aus, davon seien acht Uberstellungen nach der Dublin-lll-Verordnung. Ferner seien 2 273
Personen 2025 mithilfe des Programms REAG/GARP bzw. Individualhilfen der LAB NI freiwillig
ausgereist. Dies entspreche einer Erh6hung von mehr als 60 % im Vergleich zu 2023 und einer
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Steigerung um 20 % im Vergleich zu 2024. Im Januar 2026 seien zudem 155 Personen, Uberwie-
gend aus Kolumbien, Syrien und der Turkei, mithilfe von REAG/GARP freiwillig ausgereist. Hinzu
kamen drei Personen, die lber Individualhilfen der LAB NI ausgereist seien.

k%%
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Tagesordnungspunkt 2:

Polizeiarbeit in das Zeitalter der Digitalisierung iiberfiihren - verfahrensiibergreifende Daten-
analysen in Echtzeit erméglichen

Antrag der Fraktion der CDU - Drs. 19/8214

erste Beratung: 72. Plenarsitzung am 12.09.2025
federfiihrend: AfluS
mitberatend gem. § 27 Abs. 4 Satz 1i. V. m. § 39 Abs. 3 Satz 1 GO LT: AfHuF

zuletzt beraten: 91. Sitzung am 04.12.2025

Anhorung

Landesbeauftragter fiir den Datenschutz Niedersachsen
Schriftliche Stellungnahme: Vorlage 7

Anwesend:

- Denis Lehmkemper, Landesdatenschutzbeauftragter
- Dr. Christoph Lahmann, stellvertretender Landesdatenschutzbeauftragter
- Johanna Busche, Referentin Referat 1

LfD Denis Lehmkemper: Vielen Dank, dass ich wieder bei Ihnen sein darf. Ich hoffe, dass meine
Ausfiihrungen, auch wenn sie vermutlich nicht immer allen gefallen, fir Sie hilfreich sein wer-
den.

Das heutige Thema hangt inhaltlich eng mit dem Vortrag, den ich hier in der 98. Sitzung am
26. Februar 2026 zu den Rechtsgrundlagen im Niedersachsischen Polizei- und Ordnungsbehor-
dengesetz (NPOG) gehalten habe, zusammen. In dem heute behandelten Antrag wird erstens
die Schaffung einer Rechtsgrundlage im NPOG gefordert, um den Einsatz einer Recherche- und
Analysesoftware zu ermdglichen. Zweitens soll sich die Landesregierung parallel mit jenen Lan-
dern abstimmen, die bereits eine solche Recherche- und Analysesoftware des US-amerikani-
schen Anbieters Palantir nutzen. Drittens sollen die datenschutzrechtlichen Fragestellungen mit
dem Landesbeauftragten fiir den Datenschutz abgestimmt werden.

Zur Forderung, umgehend eine Rechtsgrundlage im NPOG zu schaffen, die den Einsatz einer sol-
chen Analyse- und Recherchesoftware ermdoglicht, hatten wir uns bereits vor 14 Tagen ausge-
tauscht, und ich habe dazu eine Menge gesagt. Noch einmal ganz deutlich: Ich nehme aus der
Sicht des Datenschutzes Stellung. Ich bin sehr froh, dass ich nur aus dieser Sicht Stellung nehmen
muss; denn die Gesamtabwagung der Fragen, was die Polizei braucht, was im Einsatz sinnvoll
ist, aber auch, was datenschutzrechtlich zu beachten ist, obliegt Ihnen. Das ist, glaube ich, keine
einfache Abwagung.

Ganz grundsatzlich: Ohne eine entsprechende Rechtsgrundlage ist und ware der Einsatz einer
solchen Software rechtswidrig. AuSerdem verscharft sich das Problem - auch das habe ich schon
vor 14 Tagen gesagt- in gewisser Weise, wenn man den Funktionsumfang einer solchen
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Software mit in Betracht zieht: Wenn Kl implementiert wird - in welcher Form auch immer -, hat
man gleichzeitig die Vorgaben der KI-Verordnung zu betrachten und zu beachten.

Klar ist: Das Bundesverfassungsgericht hat relativ enge Grenzen fiir den Einsatz von Analysesoft-
ware in jeder Form gesetzt. Ich hatte bereits gesagt, dass der im Gesetzentwurf enthaltene
§ 45 a aus unserer Sicht in der vorliegenden Fassung nicht hinreichend ist, wobei es vollig egal
ist, welche Software man darunter fassen mochte. Diese Frage muss man naher betrachten.
Warum ist das so? Neben personenbezogenen Daten von Verdachtigen halt die Polizei auch eine
Vielzahl personenbezogener Daten von Zeugen, Opfern und Unbeteiligten vor. All diese Daten
flieBen im Zweifelsfall in diese Software ein und werden neu - und anders als bis dahin - mitein-
ander verbunden.

Mit der automatisierten Zusammenfihrung und Verarbeitung, wie Sie von allen in Rede stehen-
den Analysetools vorgenommen werden, dndert sich beziglich der Daten etwas; die Zweckbin-
dung dieser Daten wird aufgehoben. Letztlich werden die Daten durch die Polizei nicht mehr wie
bisher vorgangsbezogen, sondern personen- und objektbezogen gespeichert. AuBerdem kon-
nen - so verstehen wir es - auch Daten von Opfern und Zeugen mitverarbeitet werden.

Das fuihrt dazu, dass die polizeiliche Datenverarbeitung einen ganz anderen Charakter bekommt.
Blrgerinnen und Birger kdnnen den Eindruck gewinnen, dass die Polizei liber sie Akten flhrt
oder - mehr noch - Profile anlegt. Eine solche Datenverarbeitung muss rechtlich sehr sauber ab-
gebildet werden.

Diese Vorgabe ist nicht auf ein bestimmtes Produkt beschrankt, sondern gilt fir alle Analysesys-
teme. Insofern bitte ich, wie ich es schon vor 14 Tagen getan habe, darum, bei der Schaffung
einer Rechtsgrundlage besondere Sorgfalt walten zu lassen. Bereits im September 2025 hatten
wir dem Innenministerium - und dann auch lhnen in der Anhérung vor 14 Tagen - eine ausfihr-
liche Stellungnahme zur Verfligung gestellt. Wir sind gern bereit, diese Stellungnahme weiter zu
unterflttern und weitere Hinweise zu geben. Wir wollen schlicht helfen, das Ganze datenschutz-
maRig sauber abzubilden.

Zu Punkt 2 des EntschlieBungsantrags - der Forderung, sich mit jenen Landern ins Benehmen zu
setzen, die schon eine Analysesoftware des US-amerikanischen Herstellers Palantir im Einsatz
haben -: Aus unserer Sicht muss man sich, bevor man sich mit den anderen Betreibenden zu den
dort gesammelten Erfahrungen austauscht, klarmachen, dass nach unserem Wissen die einzel-
nen Systeme, die auf Palantir beruhen, einen jeweils sehr unterschiedlichen Funktionsumfang
aufweisen. Aus unserer Sicht ware daher anzuraten, zunachst zusammen mit der Landespolizei
zu Uberlegen, welche Funktionen flir das eigene System angestrebt werden - also einen Forde-
rungskatalog aufzustellen -, und dann mit einer entsprechenden Marktanalyse zu priifen, ob fir
ein solches System verschiedene Anbieter zur Verfligung stehen. Danach ist zu vergleichen, wie
gut die ermittelten Anbieter die definierten Anforderungen der niedersachsischen Landespolizei
erfillen.

Vermutlich wiirde eine solche Marktanalyse dazu flihren, dass man auch die Datenschutzas-
pekte in die Abwagungen einflieRen lassen kénnte. Dabei geht es um die Fragen, wie die Daten-
strome verlaufen, wie die Auftragsverarbeitungsvertriage (AV-Vertrage) gestaltet sind, welche
technisch-organisatorischen MaRnahmen erforderlich sind und wie eine Datenschutzfolgeab-
schatzung aussieht. Auf dieser Grundlage kann tberlegt werden, ob man das in dieser Form ha-
ben will und ob ein auBereuropdischer Anbieter iberhaupt in Betracht kommt.
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Im Moment kann ich nicht abschatzen, inwieweit die Daten, die (iber einen aullereuropaischen
Anbieter verarbeitet werden, tatsachlich in Europa, in Deutschland, in Niedersachsen bleiben.
Ich habe da Sorge. Wir konnten das nicht priifen und haben das nicht geprift. Um solche Fragen
muss man sich aus Datenschutzsicht Gedanken machen. Erst, wenn man genau weif3, was man
will, und genau weil, was Anbieter leisten, wird deutlich, welches System sich eignet. Aus mei-
ner Sicht ist erst dann ein vertiefter Austausch mit den Landern, die solche Systeme schon in
Betrieb haben, sinnvoll.

Einige Hinweise zu den bereits in Betrieb befindlichen Systemen von Palantir, die ich allesamt
der Presse entnommen habe - insofern verrate ich hier keine Geheimnisse -: Der Funktionsum-
fang der bereits eingesetzten Systeme unterscheidet sich, wie schon gesagt, relativ deutlich von
Land zu Land. Ein in Bayern laufendes System hat andere Komponenten - gegebenenfalls auch
andere Anbindungen an das Internet - als ein in einem anderen Land laufendes System. Aus Ba-
den-Wirttemberg hoért man, dass der Flinf-Jahres-Vertrag mit dem Anbieter ein Volumen von
25 Millionen Euro habe. Das sind immerhin rund 13 000 Euro am Tag. Ich bin mir nicht ganz
sicher, ob dafiir hier entsprechende Vorkehrungen im Haushalt geschaffen worden sind. Wenn
nicht, misste man sich sicherlich auch dariiber Gedanken machen.

Ganz wichtig: Es kommt darauf an, was gebraucht wird. Dariiber muss man sich Gedanken ma-
chen. Im Zuge dieses Nachdenkens muss man aus meiner Sicht auch die Datenschutzaspekte mit
bedenken. Wenn man im Ergebnis keinen europaischen Anbieter findet, der in der Lage ist, den
Anforderungskatalog zu erfiillen - das kann ich nicht beurteilen, das weil ich nicht -, dann muss
man sich gleichwohl Gedanken (iber die Tatsache machen, dass es sich bei dem dann infrage
kommenden Anbieter wohl um ein US-amerikanisches Unternehmen handeln wird.

Dann muss man die Risiken, die sich aus der momentanen geopolitischen Situation erge-
ben - dazu brauche ich sicherlich nicht auszufiihren -, genauer im Blick behalten und entspre-
chende Vorkehrungen treffen. Aus meiner Sicht muss man - allein schon, um die Funktionsfa-
higkeit der Landespolizei zu gewahrleisten - zum Beispiel dafiir Sorge tragen, dass das System
nicht von anderer Seite abgeschaltet werden kann. Wenn man das alles hinbekommt, mag der
Einsatz eines solchen Systems maoglich sein.

Aber all das - das will ich sehr deutlich sagen - spricht aus meiner Sicht eher dafiir, ein deutsches
oder europaisches System auszuwahlen - jedenfalls eines, das unter der datenschutzrechtlichen
Hoheit der DSGVO und der JI-Richtlinie betrieben wird. Méglicherweise ist dann der Funktions-
umfang zunachst nicht ganz so grol3, aber das erkauft man sich gegebenenfalls mit einer héhe-
ren Stabilitat und einer groReren Unabhéangigkeit.

Ich habe aber das grofRe Gliick, dass nicht ich diese Abwadgung treffen muss, sondern Sie dies tun
mussen.

Wir haben, wie gesagt, das Palantir-System nicht gepriift. Es ist auch sehr fraglich, ob wir es uns
ansehen kénnten und dirften. Insofern kann ich nur ganz grundsatzlich sagen: Beschreiben Sie
zunachst genau, was die Landespolizei braucht, und gehen Sie damit dann in eine Marktanalyse.
Wenn dabei herauskommt, dass europdische Systeme nicht ausreichend leistungsfahig sind,
dann erscheint es mir richtig, herauszufinden: Wie lange dauert es, ein solches System aufzu-
bauen? Welche Teile gibt es schon? Wo gibt es Anfange von Systemen? Wie weit ist das Projekt
P207? - Dieses Stichwort wird Ihnen allen etwas sagen. - Kann man damit etwas anfangen? Ich
kann das im Moment nicht beantworten. Ich will nur darauf hinweisen, dass die
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datenschutzrechtlichen Risiken bei einem europdischen System zumindest aus unserer Sicht er-
heblich besser beherrschbar waren.

Jetzt komme ich zu dem fir mich angenehmsten Teil des EntschlieBungsantrags, namlich zu
der - dritten - Aufforderung, friihzeitig Kontakt zum Landesdatenschutzbeauftragten aufzuneh-
men. Dariiber freue ich mich selbstverstandlich. Ich freue mich auch deshalb dariber, weil ver-
mutlich nicht allen von Ihnen die Antworten, die ich lhnen heute gebe, gefallen. Es stellt eine
erhebliche Herausforderung dar, Gberhaupt solche Analysesysteme einzufiihren.

Wenn ich die Ergebnisse der Innenministerkonferenz dazu richtig verfolgt habe, haben sich die
Lander darauf geeinigt, dass diejenigen, die solche Systeme im Moment betreiben, sie weiter-
betreiben, aber in nachster Zeit keine weiteren Systeme aufgeschaltet werden. So habe zumin-
dest ich die Verstandigung der Innenministerinnen und -minister verstanden. Das scheint mir
eine kluge Idee zu sein, weil das Feld sehr bunt ist und wir, ob wir wollen oder nicht, bei dieser
Art von Datenverarbeitung, die aus unserer Sicht schon per se hochproblematisch ist, sehr da-
rauf achten missen, dass wir digitale Souveranitat auf Dauer gewahrleisten.

Das alles spricht dafiir, weiter im engen Austausch zu bleiben, auch zu solch schwierigen The-
men. Sie tun das ganz offensiv, und es freut mich, dass ich hier heute vor lhnen sprechen durfte.

Abg. Deniz Kurku (SPD): Herr Lehmkemper, ich will das ganz offen sagen: Ich bin ein Stlick weit
beruhigt, denn in der vorherigen Anhérung klangen die Aussagen zumindest fir mich etwas an-
ders. Vor allen Dingen geht es darum - so verstehe ich Sie -, den Rahmen so eng zu stecken, dass
unsere Polizei- und Ordnungsbehérden zwar Gber ein effizientes System verfiigen, aber der Da-
tenschutz und vor allem auch die Freiheit der Menschen garantiert werden kénnen.

Meine Frage: Wie schatzen Sie das Risiko ein, dass sich die genannten Zusagen zum Datenschutz
usw. durch ein Update - auch durch ein vorher vertraglich festgelegtes - komplett andern koén-
nen? Wirkliche Sicherheit kann es, gerade vor dem Hintergrund des Datenschutzes, eigentlich
gar nicht geben; denn es handelt sich um relativ offene und nicht um abgeschlossene Systeme.
Wie wiirden Sie das datenschutztechnisch bewerten?

LfD Denis Lehmkemper: Wenn man eine vertragliche Regelung - iiber AV-Vertriage oder Ahnli-
ches - hat, und es werden nachtraglich Komponenten aufgeschaltet, die nicht vertragskonform
sind, dann - so meine ich grundsatzlich - wird man abschalten miissen. Dazu werden wir sicher-
lich sehr schnell Einigkeit hier im Raum erzielen; denn wohl niemand wird damit einverstanden
sein, wenn Komponenten aufgeschaltet werden, die gesetzlich und vertraglich nicht gedeckt
sind. Das kann der Staat nicht wollen!

Aber ich will auch deutlich sagen: So habe ich den Antrag nicht verstanden. Ich habe ihn so ver-
standen, dass man eine saubere Losung herbeiflihren mdchte, auch rechtlich.

Ich habe das - wenn auch in einer geopolitisch etwas anderen Lage - in der sicherlich nicht so
extremen, aber doch dhnlichen Diskussion um die Einflihrung von Microsoft-Produkten gesagt:
Bei einem Béacker, dem ich nicht vertraue, weil er vielleicht kein ordentliches Mehl verbackt,
kaufe ich keine Brotchen. - Wie Sie wissen, haben wir bei der Einflhrung von Teams in der nie-
dersachsischen Landesverwaltung gesagt, dass die damals und jetzt gegebenen SicherungsmaRk-
nahmen einer Vier mit Versetzung entsprechen - so haben wir es damals formuliert - und wir sie
akzeptieren kdnnen. Dies wiirde ich von jedem der Systeme erwarten.
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Eine andere Frage ist, ob man das von Anfang an bekommt. Aus datenschutzrechtlicher Sicht
rufe ich dazu auf, bitte erst zu priifen, ob es nicht europaische Systeme gibt, die so etwas besser
kénnen.

Aber es bleibt - das will ich ganz deutlich sagen - die Veranderung in der Datenverarbeitung: Mit
einem solchen System geht man weg von der Vorgangsdatenverarbeitung hin zu sehr zusam-
mengezogenen Mustern und zu sehr personenbezogenen Datenverarbeitungen. Dieses Problem
ergibt sich aber an vielen Stellen, allein schon durch den technischen Fortschritt. Umso wichtiger
ist es - da bin ich ganz in der Rolle des Datenschutzbeauftragten -, sauber zu verarbeiten. Ich will
also nicht sagen, dass es nicht geht, aber man muss sich dariber klar sein.

Abg. Birgit Butter (CDU): Herr Lehmkemper, vielen Dank, dass Sie wieder hier sind. Das zeigt,
wie wichtig Sie und lhre Einschatzung uns sind. So haben wir im EntschlieBungsantrag ausdriick-
lich darum gebeten, Ihre Expertise einzubeziehen; denn - da sind wir uns alle hier in diesem
Raum einig - wir bewegen uns auf einem hochsensiblen Terrain: im Spannungsverhaltnis zwi-
schen der Fahigkeitsliicke der Polizei einerseits und dem Datenschutz andererseits.

Ich fand insofern lhre letzte Einlassung gut. Auch das Bundesverfassungsgericht betont die en-
gen Grenzen; in diesen engen Grenzen ist der Einsatz der Analysesoftware aber zuldssig. Wir
sind die Gesetzgeber. Wir mussen eine rechtssichere Rechtsgrundlage schaffen. Da wir aber
nicht die Weisheit gepachtet haben und lhre Expertise brauchen, fliihren wir heute diese Exper-
tenanhorung durch. Insofern sollte vor dem Hintergrund des genannten Spannungsverhaltnisses
nicht immer wieder gesagt werden: , Dieser Einsatz ist nicht moéglich!”, sondern: ,,Es konnte ge-
hen, wenn ...“ Das Bundesverfassungsgericht legt uns an dieser Stelle keine Steine in den Weg,
und auch Sie sagen, dass der Einsatz - mit der gebotenen Sorgfalt! - moéglich ist. Dafiir bin ich
Ihnen sehr dankbar.

Wir missen uns im Rahmen einer NPOG-Novelle sorgfaltig Gberlegen, welche Rechtsgrundlage
wir fiir ein modernes Polizeigesetz - das war der Anspruch der Innenministerin fir die NPOG-
Novellierung - brauchen. Insofern habe ich keine konkrete Frage, sondern nur eine Anmerkung,
Frau Vorsitzende: Im Rahmen der Anhérung werden wir jetzt unter anderem Vertreter von Pa-
lantir und den hessischen Polizeivizeprasidenten héren, aber auch andere Positionen. Wir wer-
den das ganze Spektrum an Meinungen horen, also von absoluter Ablehnung Gber gemaRigte
Positionen bis hin zu absoluter Beflirwortung. Insofern ware es, glaube ich, sinnvoll, wenn wir
uns mit Fragen, die sich aus den Beitragen der Anzuhérenden ergeben, die auf Sie folgen, Herr
Lehmkemper, noch einmal an Sie wenden dirften, beispielsweise zu P20 - Herr Polizeivizeprasi-
dent Koch wird vielleicht darauf eingehen - und zur Frage sicherer Updates.

Vors. Abg. Doris Schroder-Kopf (SPD): Vielen Dank, Frau Butter. So ungefdhr hatte auch ich mir
das vorgestellt. Sicherlich werden sich auch viele Fragen an die Vertreter von Palantir ergeben,
die als Nachste vortragen werden. Auch sollte es moglich sein, auf das eine oder andere spater
Bezug zu nehmen. Wenn die Anzuhérenden die Moglichkeit haben, auch nach dem eigenen Vor-
trag an der Sitzung teilzunehmen und sich vielleicht noch ergebende Fragen zu beantworten,
wirde ich das sehr begriien.

Abg. Stephan Bothe (AfD): Vorab mochte ich sagen, dass ich es sehr begriiRe, dass Palantir heute
hier ist. Wir reden Uber eine ganz bestimmte Software, und insofern sollte der Hersteller auch
die Moglichkeit bekommen, sein Produkt zu vertreten, zumal es sogar im Antrag erwahnt wird.



Niedersachsischer Landtag - 19. WP 100. AfluS am 12.03.2026 | 6ffentlich | Seite 12

Herr Lehmkemper, vielen Dank fiir Ihren Vortrag. Sie hatten vor zwei Wochen sehr ausfihrlich
zu einem ahnlichen Thema berichtet. Ich glaube, ich habe Sie damals komplett falsch verstan-
den. Ich hatte mir notiert - so steht es in meinen Unterlagen -, dass nach dem jetzigen Stand der
geplanten NPOG-Anderungen ein Palantir-Einsatz moglich sei. Diesen Satz hatte ich mir aufge-
schrieben. Bitte gehen Sie darauf noch einmal ein.

Eine zweite Anmerkung: Sie sprachen davon, dass wir keine US-amerikanische Software mehr
verwenden sollen. Ich mdchte daran erinnern: Es gibt Microsoft-Anwendungen, iOS, Android.
Ich weild nicht, welche Software Sie in lhrer Behdrde verwenden, aber ich glaube, es wiirde in
Deutschland ziemlich dunkel werden, wenn wir all diese Softwares nicht mehr verwenden wiir-
den. Sicherlich kann man von einer verdanderten geopolitischen Lage sprechen; das ist lhr gutes
Recht. Allerdings sind die USA und wir immer noch NATO-Partner, also Verblindete, und es gibt
Uberhaupt keinen Grund, das jetzt anders einzuschatzen. Daher frage ich: Haben Sie als Daten-
schutzbeauftragter explizite Hinweise darauf, dass Palantir beispielsweise Daten aus anderen
Bundeslandern an US-amerikanische Behérden weitergeleitet hat oder dass Daten aus Bundes-
landern, wo Palantir bereits genutzt wird, durch Softwareupdates oder andere MaRnahmen ab-
geflossen sind?

LfD Denis Lehmkemper: Zu lhrer ersten Frage: Ich meine, in der Anhdrung gesagt zu haben - je-
denfalls wollte ich das sagen, und insofern ist es gut, dass Sie mir die Mdglichkeit geben, das
klarzustellen -, dass § 45 a NPOG-E die Moglichkeit eroffnet, solche Systeme einzusetzen. Ich
meine aber, mich sehr genau daran erinnern zu kénnen, dass ich auf die Unzulanglichkeiten die-
ser Moglichkeitser6ffnung hingewiesen habe. Ich habe auch gesagt, dass diese Norm, wie es sich
fir Normen gehort, offen ist. Das heilt, darin steht nicht - das ware wohl auch kaum moglich -:
,Der Einsatz von Palantir wird ermoglicht.”

Gestatten Sie mir in diesem Zusammenhang eine Randbemerkung; auch das sprach ich eben an.
Wir verwenden den Begriff ,Palantir” hier wohl meist als Oberbegriff. Nach meiner Recherche,
auch bei Datenschutzbeauftragten anderer Lander, werden ganz unterschiedliche Funktionsum-
fange unter diesem Oberbegriff gesammelt. Daher stammt mein Vorschlag bzw. meine Bitte,
zunachst zu priifen, was benotigt wird. Auch das, meine ich, habe ich bereits vor zwei Wochen
gesagt. Wenn man weil3, was man braucht und haben méchte, kann man gesetzliche Grundlagen
viel normenklarer definieren.

Zu lhrer zweiten Frage nach US-amerikanischer Software: Keine Frage, wir alle haben US-ameri-
kanische Software im Einsatz - ich sogar, das gebe ich freimtig zu, auch privat. Da besteht auf
den ersten Blick ein Wertungswiderspruch. Ich bitte aber deutlich darauf zu achten, was die je-
weilige Software tut, welche Daten rein theoretisch abflieen und wozu sie genutzt werden kon-
nen. Wenn man eine ordentliche Betrachtung auch des Datenschutzes in einem Forderungska-
talog abbildet, wiirde sich alles das aus der Datenschutzfolgeabschatzung ergeben. Auf dieser
Grundlage kann man - da teile ich Ihre Position - diese Entscheidungen besser treffen.

Ich sehe - wie wohl die meisten hier im Raum - eine gednderte geopolitische Lage, obwohl ich
personlich sehr froh bin, dass die USA unser NATO-Partner sind. Mit einem Blick in Richtung
Osten hatte ich mehr Sorgen. Ich sehe die Gefahr, dass wir uns in Bereichen abhangig machen,
in denen es sinnvoll ware, auf mehr digitale Souveranitat zu setzen. Wenn es Systeme gabe, die
in Europa produziert und laufen wiirden und einen dhnlichen Leistungsumfang hatten - das ist
die grol3e Frage, die ich nicht beantworten kann -, dann wiirde ich immer dazu raten, keine Sys-
teme zu nehmen, die auBerhalb des DSGVO-Raums entwickelt wurden.
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Zu Datenabflissen oder Datenpannen kann ich nichts sagen. Ich hoffe, dass es bisher keine ge-
geben hat. Aber daraus zu schlielRen, dass so etwas nicht passieren wird, scheint mir eine schwie-
rige These. Insofern weild ich nicht so recht, worauf Sie hinauswollen, aber wir kdnnen das gern
vertiefen.

Abg. Saskia Buschmann (CDU): Herzlichen Dank fiir die Ausfiihrungen zum Thema Datenschutz
und Palantir, Herr Lehmkemper. Der Begriff ,,Palantir” wird mittlerweile flr Analysesoftwares
benutzt wie ,Tempo” flr Papiertaschentiicher.

Ich halte den Einsatz solcher Systeme fiir sehr zielfiihrend. Sie haben gesagt, dass man dadurch
die Polizei deutlich entlasten kann. Sofern entsprechende europaische Systeme auf dem Markt
sind, wollen auch andere Bundeslander gern zu einem solchen System wechseln; zumindest ging
das aus den Ausfiihrungen hervor. Meinen Sie, dass die Daten nur mit diesem einen System zu
koppeln sind? Oder kann man die Daten auch zu anderen Bereichen tberfiihren?

Ich habe noch eine Frage zum Thema der personen- bzw. vorgangszentrierten Datensammlung.
Sie hatten gesagt, dass es diesbeziiglich quasi zu einem Wechsel komme. Bislang habe ich das
Funktionsprinzip dieser Analysesoftware - ganz gleich, welche man einsetzt - immer so verstan-
den, dass sie ein Hilfsmittel flr die Polizei ist, um Aufgaben technisch zu bewaltigen, die bislang
handisch erledigt werden miissen. Es miissen also bereits Grundlagen vorliegen, die es gestat-
ten, dass die Polizei Daten zu einer Person zusammenfiihrt. Das heiRt, zu diesem Ubergang zwi-
schen personen- und vorgangszentrierter Datenverarbeitung kommt es bei der Polizei schon
jetzt. Welchen Unterschied sehen Sie in der technischen Anwendung?

LfD Denis Lehmkemper: Fangen wir mit dem Unterschied der Datenverknipfung an. An dieser
Stelle geht es um § 45 a des NPOG-Gesetzentwurfs. Wenn diese Regelung tatsachlich so schran-
kenlos ins Gesetzblatt kommt - wie man in der Verwaltung sagt -, dann kénnen auch Zeugenaus-
sagen, sonstige Daten und Internetrecherchedaten in die Betrachtung mit einflieRen.

Das ist, wenn ich auf die Anhérung vor 14 Tagen zurlickblicke, damals vielleicht nicht ganz klar
geworden: Es geht dabei nicht darum, dass der Polizeivollzugsbeamte in der Polizeidienststelle
im Internet recherchiert, ob der Verdachtige auch dort auffallig geworden ist. Dass das passiert
und dass das auch richtig und gedeckt ist, ist keine Frage. Es geht vielmehr darum, dass Daten-
banken geschaffen werden, die grol3e Teile des Internets durchsuchen und daraus Daten abgrei-
fen, und aus diesen Datenbestdanden werden zusammen mit den Ermittlungserkenntnissen neue
Erkenntnisse gewonnen. Gerade darin besteht die besondere Qualitat dieser Analysesoftware.
Das wollen Sie in gewisser Weise - so habe ich Sie verstanden - mit § 45 a erreichen. Daflir muss
man priifen, welche Daten einflieBen dirfen. Es muss zum Beispiel geprift werden, ob sie
rechtswidrig im Internet oder falsch sind. All diese Dinge muss man betrachten.

Darin liegt meiner Meinung nach die Verdanderung: Daten werden standardisiert vorgehal-
ten - wobei ich nicht von Vorratsdatenspeicherung sprechen méchte -, um sie im Falle eines ent-
sprechenden Bedarfs fir die polizeiliche Arbeit verwenden zu kénnen. Das ist etwas anderes als
eine Internetrecherche nach einem Verdachtigen. Das hat eine andere Qualitat. - Ich hoffe, das
ist jetzt deutlich geworden, aber ich befiirchte, das ist nicht der Fall.

Abg. Saskia Buschmann (CDU): Eine kurze Nachfrage, weil ich das nicht ganz verstehe: Meinen
Sie mit ,Daten im Internet” Daten im World Wide Web? Ich habe das bislang immer so verstan-
den, dass es darum geht, Daten zum Beispiel aus dem polizeilichen Auskunftssystem mit Daten
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aus anderen Datenbanken wie den Einwohnermeldedatenbanken zusammenzufiihren. Wenn
Sie das mit ,,Internet” meinen, kann ich Ihnen folgen, aber sonst leider nicht.

LfD Denis Lehmkemper: Das ist aber eine Frage der Ausgestaltung der Rechtsgrundlage. Wenn
Sie vorgeben, nur die Daten, die ohnehin rechtmaRig erhoben worden sind, anders, schnel-
ler - wie auch immer - miteinander in Beziehung zu setzen, dann ist das etwas anderes als das,
was auch im Polizeigesetzentwurf angelegt ist, namlich eine Mdglichkeit zur freien elektroni-
schen Recherche im Internet. Wenn Sie das so ausgestalten wollen, dann habe ich an dieser
Stelle weit weniger Bauchschmerzen - nicht keine! Aber im Moment ist der Entwurf in dieser
Hinsicht aus meiner Sicht noch nicht klar genug.

Abg. Saskia Buschmann (CDU): Das bedeutet, dass lhnen § 45 a noch nicht ausreichend prazise
formuliert wurde?

LfD Denis Lehmkemper: Ja, die damit auf unserer Seite verbundenen Sorgen ergeben sich auch
aus unserer Stellungnahme.

Abg. Saskia Buschmann (CDU): Dort musste also auch geregelt werden, unter welchen Umstan-
den die Analysesoftware liberhaupt angewendet werden dirfte?

LfD Denis Lehmkemper: Na ja, wenn der Einsatz dann rechtmaRig ist, darf man sie nutzen.

Vors. Abg. Doris Schréder-Képf (SPD): Herr Lehmkemper hatte vor zwei Wochen sogar das Wo
thematisiert.

LfD Denis Lehmkemper: Sie hatten auch nach den Lock-in-Effekten gefragt, Frau Buschmann.
Diese kdnnen immer ein Problem sein. Ich kann zurzeit nicht sagen, ob am Ende ein Lock-in-
Effekt eintritt. Ich kann aber nur davor warnen, sich zu stark von einem Anbieter abhdngig zu
machen. - Das ist die Standardwarnung des Datenschutzbeauftragten in allen Belangen. - Ir-
gendwann missen Sie abwagen, ob man die Risiken, die mit dem Lock-in-Effekt in Bezug auf ein
bestimmtes System verbunden sind, eingehen méchte; denn natirlich bestehen diese Lock-in-
Effekt-Risiken auch bei jedem anderen System.

Abg. Michael Lithmann (GRUNE): Mich interessiert eine Klarstellung. Wir bewegen uns hier in
einem hochsensiblen Bereich. Sie sagten, Teams sei mit der Note 4 gerade noch durchgegangen.
Aber jetzt sprechen wir (iber eine ganz anders gelagerte Software, eine Analysesoftware. Das
erfordert eine ganz andere Priifung: Mit welchen Daten haben wir es zu tun? Es geht noch star-
ker um die einzelne Person. - In diesem Bereich werden die Noten nach ganzlich anderen Anfor-
derungen vergeben. Im Fall von Palantir starten wir vielleicht mit einer 7 und landen am Ende
bei einer 10.

Auch wenn wir anderswo ebenfalls US-amerikanische Software nutzen, reden wir im Fall von
Palantir Gber eine ganz andere Art von Software, auch hinsichtlich der Frage, was sie kann. Die
Hinweise zu § 45 a liegen uns vor. Aber selbst, wenn wir zu allen Hinweisen Klarungen finden
wirden, befanden wir uns in einem sehr schwierigen Bereich, was die Datensouveranitat und
was die Qualitat der Daten, die liber eine solche Analyse generiert werden, angeht. Da sind wir
quasi im allersensibelsten Kernbereich.
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Deswegen lautet Ihr Votum dazu: Vorsicht! - Erstens Vorsicht bei der Gestaltung der Regelung,
und zweitens Vorsicht bei der Anwendung. Auch dabei sollten wir Sie quasi immer mit an Bord
haben, damit wir gucken kdnnen, wie diese Algorithmen wirklich funktionieren und ob beim
Einsatz irgendwelche Fehlstrukturen in den Algorithmen festzustellen sind. Auch das ware zu
bedenken. Ein Blick auf die Ergebnisse von Palantir in den USA zeigt nach allem, was wir so mit-
bekommen, dass es dort einen Bias in dem Algorithmus gibt. Wie wir uns diesem Problem na-
hern, ist eine weitere Frage.

Abg. Birgit Butter (CDU): Ich méchte etwas klarstellen, damit die Diskussion hier nicht in eine
falsche Richtung lauft: Uns als CDU-Fraktion ist es wichtig, dass es nicht um mehr Daten geht,
sondern um die Zusammenfihrung und Auswertung bereits rechtskonform von der Polizei er-
hobener Daten. Daflir brauchen wir in Niedersachsen ein modernes System, und zwar schnell.
Das ist der Hintergrund des CDU-Antrags.

LfD Denis Lehmkemper: Lassen Sie mich hierzu noch eine Erlduterung geben. Nach allem, was
man der Presse entnehmen kann, kommt der bayerische Einsatz von Palantir - er weist mutmal-
lich keine Verbindung zum Internet, aber sehr enge Kontrollmoglichkeiten auch fiir meinen sehr
geschatzten bayerischen Kollegen auf - diesen Vorstellungen wohl am nachsten. So vorsichtig
mochte ich es formulieren; derzeit kann ich es nicht konkreter fassen.

Palantir Technologies GmbH
Schriftliche Stellungnahme: Vorlage 4
Anwesend:

- Dr. Stefanie Kirschke
- Dr. Josef Korte

Dr. Josef Korte:
Dr. Stefanie Kirschke:

Vors. Abg. Doris Schroder-Kopf (SPD): Herzlich willkommen, Frau Dr. Kirschke und Herr
Dr. Korte. Herr Dr. Korte leitet flr Palantir Technologies die Zusammenarbeit mit den Regie-
rungsbehoérden in Deutschland sowie die Kl-Strategie im internationalen Regierungsgeschaft.
Normalerweise horen wir hier keine Vertreter von Unternehmen an, das ist insofern durchaus
ungewohnlich.

(Abg. Stephan Bothe [AfD]: Normalerweise werden auch keine Unternehmen in Antragen
erwdhnt!)

Genau. - Ich darf Sie bitten, vorzutragen.

Dr. Josef Korte: Vielen Dank fir die Einladung. Wir begriRen ausdriicklich die Moglichkeit, hier
unsere technischen Perspektiven und Erfahrungen in die Diskussion einzubringen - auch des-
halb, weil wir- lassen Sie mich das sagen, weil Sie es eingangs erwahnt
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haben - selbstverstandlich an den demokratischen Willensbildungs- und Entscheidungsprozess
glauben und gern daran mitwirken.

Wir sprechen hier als Vertreter eines Unternehmens, das die im Antrag beschriebene Recher-
che- und Analyseplattform nicht nur entwickelt, sondern deren Implementierung in vier Bun-
deslandern Gber mittlerweile fast ein Jahrzehnt begleitet. Durch diese Arbeit sind uns die tech-
nischen, rechtlichen und fachlichen Herausforderungen im Zusammenhang mit der Plattform
bekannt, und aus dieser Erfahrung moéchten wir drei Punkte beitragen, die uns in der Debatte
als hilfreich erscheinen.

Erstens. Eine moderne Recherche- und Analyseplattform unterstiitzt die effiziente Polizeiarbeit
und die Einhaltung rechtlicher Vorgaben gleichermalien. Lassen Sie uns kurz betrachten, wie die
Situation heute aussieht. Ermittlerinnen und Ermittler verbringen heute einen erheblichen Teil
ihrer Zeit damit, Informationen manuell aus unterschiedlichen polizeilichen Systemen zusam-
menzutragen: verschiedene Datenbanken, verschiedene Formate, verschiedene Schnittstellen.
Bei schweren Kriminalitatsphanomenen entstehen zudem oft Datenmengen, die manuell
schlicht einfach nicht mehr zu bewaltigen sind. Polizeibeamte bendtigen im Ergebnis viel Zeit,
um Informationen zu suchen und zu verarbeiten - Zeit, die in akuten Lagen kritisch sein kann
oder woanders fehlt.

Wir méchten einen wichtigen Punkt hinzufiigen, der in der Debatte oft zu kurz kommt. Wenn
Ermittlerinnen und Ermittler heute manuell in verschiedenen Systemen recherchieren, ge-
schieht dies oftmals ohne systemiibergreifende Protokollierung und Auditierung, ohne system-
Ubergreifend technisch erzwungene Zugriffsbeschrankungen und ohne systemibergreifend au-
tomatisiert durchgesetzte Zweckbindungen oder Loschfristen. Lassen mich dem kurz gegen-
Uberstellen, wie eine moderne Recherche- und Analyseplattform arbeitet. Sie macht im
Kern - das ist auch schon erwahnt worden - nichts anderes als das, was Ermittlerinnen und Er-
mittler auch manuell tun wiirden. Sie erlaubt es, vorhandene polizeiliche Datenbanken zu durch-
suchen, Informationen zu verkniipfen und Zusammenhange darzustellen - nur eben erheblich
schneller, vollstandiger und auch nachvollziehbarer. Was aber entscheidend ist: In einer moder-
nen Recherche- und Analyseplattform wird jeder Zugriff protokolliert, jede Berechtigung bis auf
den einzelnen Datenpunkt genau konfiguriert und jede Eingriffsschwelle, jede Zweckbindung
oder Loschfrist rechtskonform durchgesetzt.

Zusammengefasst bedeutet dies: Effiziente Polizeiarbeit und die Einhaltung rechtlicher Vorga-
ben sind kein Dilemma, sondern mit Hilfe von Technologie vereinbar. Eine moderne Recherche-
und Analyseplattform erhoht nicht nur die Effizienz der Polizeiarbeit erheblich, sie verbessert
auch die Einhaltung datenschutzrechtlicher und polizeigesetzlicher Anforderungen und Vorga-
ben.

Dr. Stefanie Kirschke: Ich darf an dieser Stelle fortfahren.

Zweitens. Eine klare gesetzliche Grundlage ist notwendig und kann auch nach den Vorgaben des
Gesetzgebers umgesetzt werden. Dass der Niedersachsische Landtag jetzt im Rahmen der Re-
form des NPOG eine gesetzliche Grundlage schafft, ist richtig und notwendig; und zwar unab-
hangig davon, welche Software am Ende tatsachlich zum Einsatz kommt.
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Wie Sie alle wissen, hat das Bundesverfassungsgericht im Februar 2023 auch ganz klare MalR-
stdbe daflir gesetzt. Wir als Technologieunternehmen verstehen diese Anforderungen nicht
etwa als Hiirde, sondern ganz klar als Gestaltungsauftrag - einen Auftrag, den die Software tech-
nisch umsetzen kdnnen muss. Konkret heiRt das - wie mein Kollege schon gesagt hat -: Die Platt-
form ermoglicht granulare Zugriffskontrollen fir jede einzelne Datenquelle bis auf den Daten-
punkt genau. Daten aus eingriffsintensiveren MalRnahmen, wie zum Beispiel der Telekommuni-
kationstiberwachung, kénnen so technisch isoliert werden. Das heiRt, sie flielen wirklich nur
dann in eine Analyse ein, wenn die gesetzlichen Voraussetzungen dafiir erfillt sind. Vor jeder
Analyse legt die Ermittlerin oder der Ermittler die gesetzliche Grundlage fest und damit auch das
nutzer- und anlassbezogene zuldssige Datenspektrum. Diese Beschrankungen werden in der
Software technisch erzwungen. Damit kann ein Ermittler oder eine Ermittlerin nicht auf Daten
zugreifen, fur die er oder sie keine Berechtigung hat. Und tberdies wird selbstverstandlich jeder
Zugriff vollstandig protokolliert - revisionssicher und fiir die Datenschutzaufsicht nachprifbar.

Das bedeutet also im Ergebnis, dass eine moderne Analyse- und Rechercheplattform genau da-
rauf ausgelegt ist, die Vorgaben, aber eben auch die Einschriankungen, die Sie als Gesetzgeber
machen, verbindlich durchzusetzen.

Drittens. Palantir-Software wird bereits sicher und mit sehr grofem Erfolg eingesetzt. Ich
mochte jetzt ein wenig auf die Praxis eingehen. In Hessen arbeitet die Polizei mittlerweile seit
fast neun Jahren mit unserer Software, in Nordrhein-Westfalen seit sechs Jahren. Bayern hat
2024 den landesweiten Betrieb aufgenommen, und Baden-Wirttemberg hat im vergangenen
Jahr unter Beteiligung des Landesdatenschutzbeauftragten eine gesetzliche Grundlage geschaf-
fen. Dass die Plattform in der Praxis gebraucht wird und auch groRe Erfolge erzielt, bezweifeln,
glaube ich, nicht einmal die Kritiker. Innenminister und Polizeiprdsidenten haben wiederholt 6f-
fentlich Uber die Nutzung der Plattform im Rahmen erfolgreicher Ermittlungen - zum Beispiel in
der Terrorabwehr, aber auch bei der Aufdeckung eines Missbrauchsrings - berichtet. Auch Poli-
zistinnen und Polizisten berichten von den Vorteilen der Plattform fiir ihre tagliche Arbeit, und
die Polizeigewerkschaften haben sich, wie zuletzt im Anhérungsverfahren in Baden-Wirttem-
berg, 6ffentlich klar fiir eine Nutzung der Plattform ausgesprochen.

Darauf moéchte ich jetzt aber gar nicht so sehr im Detail eingehen, sondern lieber noch eine Frage
ansprechen, bei der wir davon ausgehen, dass sie viele von Ihnen zu Recht beschaftigt, und das
ist die Frage der Datensouveranitat und Betriebssicherheit. Das wurde auch schon erwahnt. Hier
ist ganz entscheidend - das moéchte ich betonen -, dass die Polizei in Deutschland jederzeit die
volle Kontrolle liber die Daten und ihre Entscheidungen behalt, im Einklang mit den geltenden
Gesetzen und Standards. Genau das verstehen wir unter digitaler Souveranitat. Deshalb will ich
noch einmal ganz klar sagen: Die Plattform ldauft On-Premises. Das heil3t, sie lauft auf polizeiei-
gener Hardware, in behoérdlichen Rechenzentren und in polizeieigenen, besonders geschiitzten
Netzwerken. Es gibt keine Internetanbindung. Und noch einmal im Klartext: Die grundlegends-
ten physischen Sicherheitsparameter - und damit die Datenhoheit und die Betriebssicher-
heit - liegen vollstandig und jederzeit bei der Polizei. Eine Datenexfiltration ist damit technisch
und selbstverstandlich auch vertraglich ausgeschlossen.

Weil es angesprochen wurde: Selbstverstandlich arbeitet unsere Software auch DSGVO-kon-
form. Sonst ware unsere Arbeit in Europa nicht moglich, sowohl im behordlichen als auch im
privatwirtschaftlichen Umfeld.
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Wie Sie alle wissen, hat das Fraunhofer-Institut fir Sichere Informationstechnologie im Auftrag
des Bayerischen Landeskriminalamtes den vollstdndigen Quellcode unserer Software analysiert.
Das Ergebnis war eindeutig: Die IT-Sicherheit und die Datenschutzbelange sind umfassend ge-
wahrt. Daher nochmals: Die Plattform wird bereits seit vielen Jahren in mehreren Bundeslan-
dern sicher und mit groSem Erfolg eingesetzt.

Ich mochte mit einer kurzen Einordnung schlieRen. Technologie ist kein Selbstzweck, sondern
kann nur auf Grundlage klarer gesetzlicher Regelungen und im Zusammenspiel mit den nutzen-
den Beamtinnen und Beamten einen Mehrwert fiir die Polizei und damit fiir die Sicherheit im
Land schaffen. Daher begriiRen wir ausdriicklich die drei im Antrag genannten Forderungen: die
Schaffung einer klaren gesetzlichen Grundlage, den Austausch mit den Bundeslandern, die be-
reits Erfahrung gesammelt haben, und die frithzeitige Einbindung des Datenschutzbeauftragten.

Abg. Deniz Kurku (SPD): Ich wiirde gern kurz auf die Behauptung abstellen - das schreiben Sie
auch in der schriftlichen Stellungnahme -, dass Palantir keine Daten erhebt, kauft und weiter-
verkauft. Sie betonen die On-Premises-Architektur. Aus technischer Sicht kann das moglicher-
weise korrekt sein. lhre Darstellung - und das kritisiere ich scharf - ist aus meiner Sicht aber un-
vollstandig, es wurden einfach Teile der Wahrheit weggelassen. Die Quellcode-Priifung durch
das Fraunhofer-Institut hat einmalig stattgefunden. Wenn ich richtig informiert bin, war das
2023/2024.

Fiir mich als Mitglied des Landtages stellt sich folgende Frage: Heutzutage missen im techni-
schen Bereich bekanntlich bei jeder Kleinigkeit Updates erfolgen, insbesondere aber bei so ei-
nem grofRen System. Muss das Land dann einfach lhrem Unternehmen vertrauen, dass an dieser
Stelle nichts passiert? Sie flihren die Priifung als ein zentrales Argument fiir unser Vertrauen und
als Beleg fiir Datenschutz an, aber die Ergebnisse sind nicht 6ffentlich, man kann sie nirgendwo
nachlesen. Ich muss sagen, das ist flir mich eindeutig zu wenig, um in diesem hochsensiblen
Bereich der Polizei- und Ordnungsbehérden, Gber den wir hier gerade sprechen, mit einem Sys-
tem wie lhrem zu arbeiten.

Ich moéchte auch darauf hinweisen, dass Palantir-Mitarbeiterinnen und -Mitarbeiter laut SZ,
WDR und NDR in deutschen Polizeidienststellen - so haben es die Recherchen zumindest erge-
ben - mit Zugriff auf Echtzeitdaten gearbeitet haben. Dieser Punkt wird in der gesamten Stel-
lungnahme mit keinem einzigen Wort erwahnt. Allein das sorgt bei mir, ehrlich gesagt, schon fiir
einen ziemlichen Vertrauensverlust. Das sage ich Ihnen ganz deutlich.

Dr. Josef Korte: Das sind jetzt gleich drei oder vier verschiedene Punkte. Ich versuche, auf alle
einzugehen und sie nacheinander abzuarbeiten.

Zunachst einmal ist es tatsachlich ein Missverstandnis, dass Daten unser Geschaftsmodell wa-
ren. Das sind sie ausdricklich nicht. Wir verkaufen keine Daten, und deswegen kaufen oder sam-
meln wir auch keine Daten. Das Gegenteil ist der Fall. Das ware geschaftsschadigend, denn wir
verkaufen Software.

Zu der Frage, wie das sicher aufgespielt werden kann und wie viel Hoheit die Behorden Uber die
eigenen Daten haben: Wir haben es gerade erldutert. Es ist tatsdchlich so, dass simtliche Daten
im Besitz der Polizei auf Hardware bzw. auf Servern gespeichert werden, die der Polizei gehdren
und in behoérdlichen Rechenzentren entweder von der Polizei selbst oder von entsprechenden
Landesdienstleistern betrieben werden, die im gesicherten Netz der Polizei sind. Samtliche
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Tatigkeiten mit diesen Daten finden im gesicherten Netz der Polizei statt. Das heif3t, dass es ir-
gendeinen unkontrollierten Zugriff oder gar einen Abfluss von Daten geben kdnnte, ist technisch
ausgeschlossen. Das hat im Ubrigen auch das Fraunhofer-Institut festgestellt.

Zu dem Fraunhofer-Gutachten: Ja, das ist tatsdchlich VS-NfD eingestuft - schon allein deshalb,
weil es sensible Informationen lber die Informationsarchitektur bei der Polizei enthalt. Zudem
berihrt es natirlich auch, wenn es um den Quellcode geht, Geschaftsgeheimnisse der Firma
Palantir.

Zu lhrem letzten Punkt - Mitarbeitende der Firma Palantir -: Es ist richtig und auch durchaus
Ublich, dass bei der Einflihrung komplexer Software Mitarbeitende beteiligt sind - wir nennen
sie Forward Deployed Engineers, aber das gibt es in dhnlicher Form auch bei vielen anderen,
Ubrigens auch bei deutschen Unternehmen - und auch vor Ort in den gesicherten Netzwerken
mitarbeiten. Alle Mitarbeitenden, die dort zum Einsatz kommen, sind EU- oder in der Vielzahl
deutsche Staatsblirger, sie sind sicherheitsliberprift - und zwar von jedem einzelnen Auftragge-
ber, von jeder einzelnen Polizei, mit der wir arbeiten -, und sie arbeiten in der Infrastruktur und
in den Netzen der Polizei, wobei ein Abfluss oder eine Exfiltration von Daten, wie wir es eben
benannt haben, unméglich ist. Zudem wird jede Tatigkeit - das ist insoweit hoffentlich auch bei
anderen Anbietern normal -, die dort erfolgt, protokolliert und auditiert und kann entsprechend
auch von der Polizei nachverfolgt werden.

Um es zusammenzufassen: Wichtig ist, dass die Auftraggeber jederzeit vollstandige Hoheit (iber
ihre Daten und vollstdandige Kontrolle dariiber haben, was damit passiert und wer welche Tatig-
keiten ausubt.

Abg. Deniz Kurku (SPD): Das mit dem , kaufen und verkaufen” lassen wir mal so stehen. , Erhe-
ben” ist sozusagen genau der Zauber |hrer Software. Das wird also erfolgen. Es werden Daten
erhoben.

Mich interessiert aber ein anderer Punkt. Es ging gerade um den Quellcode. Ware es, wenn
sich - was ich nicht hoffe - in den weiteren Beratungen eine entsprechende Mehrheit finden
wirde und wir auf das Palantir-System setzen wiirden, méglich, dass dem Landesdatenschutz-
beauftragten der Quellcode und alles Weitere - auch das komplette Audit - zur Verfligung ge-
stellt werden? Es handelt sich bei dem Landesbeauftragten immerhin um eine Vertrauensperson
des Landes Niedersachsen.

Dr. Josef Korte: Nein, es ist ein Missverstandnis, dass wir in der Software Daten erheben. Die
Plattform ist so konzipiert, dass sie es unseren Kunden - in diesem Fall der Polizei - erlaubt, ihre
Daten, die sie bereits erhoben haben, rechtskonform zusammenzufiihren und rechtskonform zu
nutzen, im Rahmen der jeweils landesgesetzlichen und auch bundesgesetzlichen Vorgaben.

Ich habe auch vernommen, dass der Landesdatenschutzbeauftragte sich die Software gern an-
schauen wiirde und das gern erklart bekame. Selbstverstandlich ist er eingeladen, das zu tun.

Abg. Deniz Kurku (SPD): Ich meinte das Audit.

Dr. Josef Korte: Fiir das Audit kann ich das an dieser Stelle nicht zusagen, weil es, wie gesagt, als
VS-NfD eingestuft ist. Die Bayerische Polizei hat das durchgefiihrt. Das musste also mit der Bay-
erischen Polizei geklart werden.
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Vors. Abg. Doris Schréder-Kopf (SPD): Das wiirden wir dann gegebenenfalls klaren. - Herr
Dr. Lahmann mochte gern direkt etwas dazu sagen.

Dr. Christoph Lahmann (LfD): Ich erlaube mir, ganz kurz wenige Satze dazu zu sagen. Ich méchte
Ihren Einwand noch prazisieren: Worin das Problem hier liegt - und ich glaube, das ist auch Ihr
Hauptargument -, ist, dass die Sicherheit, die so ein Audit ausstrahlt, sich immer genau auf die-
jenige Version bezieht, die getestet worden ist. Stellen Sie sich einmal vor, Sie haben einen VW
und fragen den TUV: Besteht mein VW den Crashtest? Der TUV gibt Ihnen die Antwort: Wir ha-
ben schon mal einen VW getestet, der hat das bestanden. - Das ist ungefahr das, was wir im
Moment haben.

Wenn wir einbezogen werden wiirden, wiirden wir sagen: Gebt uns bitte die Versionsnummer
eurer Software. - Unser Votum wiirde dann fir genau diesen einen Versionsstand gelten. Ich
wirde Sie gern einmal fragen: Welcher Stand wurde getestet, wo stehen Sie heute? Da ist wahr-
scheinlich sogar ein anderes Hauptrelease dazwischen. Ich ware da also sehr vorsichtig.

Wenn wir hier Sicherheit haben wollen, missten wir sagen: Vor jedem Upgrade, vor jedem Si-
cherheitspatch misste ein erneuter Rezertifizierungsprozess erfolgen. Insofern ist schon das
grundsatzliche Vertrauen in die Software viel wichtiger als dass wir sagen: Wir haben einmal
punktuell geguckt, und das war in Bezug auf gewisse Merkmale, die wir auch nicht genau ken-
nen, sauber.

Ich will damit nur sagen: Man sollte vielleicht nicht allzu groRe Erwartungen an punktuelle Audits
richten.

Vors. Abg. Doris Schréder-Képf (SPD): Vielen Dank fir diese grundsatzlichen Erlduterungen. Im
Geschaftswesen gilt der Grundsatz ,,Wer zahlt, schafft an“. Das ist hier nicht ganz der Fall.

Abg. Alexander Saade (SPD): Ublicherweise sprechen wir hier iiber gesetzliche Rahmenbedin-
gungen oder dariber, dass wir generell etwas beschaffen wollen. Dass explizit eine Firma zu
einer Anhorung eingeladen wird, bei der wir in der Regel Experten zu Wort kommen lassen, ist
daher schon eine besondere Situation.

Meine erste Frage lautet deshalb: Wiirden Sie sich selbst als Experten bezeichnen oder eher als
jemanden mit eigenem Geschéftsinteresse, abhangig von Palantir?

Sie haben On-Premise quasi mit digitaler Souveranitat gleichgestellt, wenn ich das richtig ver-
standen habe. Ich bin mir nicht ganz sicher, ob ich dem so folgen kann. Wenn ich das richtig
verstehe, braucht es, auch wenn das implementiert ist, weiterhin die Unterstiitzung von Palan-
tir, von entsprechenden Mitarbeitenden, die dann wahrscheinlich vor Ort Updates auf die Sys-
teme aufspielen. Das Betriebswissen verbleibt also bei Ihnen. Deswegen kann ich dem nicht ganz
folgen und wiirde gern wissen: Sollte Palantir eingefiihrt werden, welche Rollen brauchte man
in Niedersachsen sowohl fiir die Einfihrung als auch fiir den Betrieb des Ganzen? Kann man
Uberhaupt garantieren, dass, wenn sich die geopolitische Situation dndert - wenn der CEO in
Amerika sagt: Jetzt ist Schluss! -, die Systeme weiterlaufen, ohne die Unterstiitzung von Palantir
selbst?
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Dr. Josef Korte: Ich wiirde vorab gern noch ganz kurz zu dem Thema Updates bzw. Upgrades
Stellung nehmen. Denn das ist wichtig und steht jetzt im Raum. Sie missen da selbstverstandlich
nicht nur uns vertrauen, sondern auch den eigenen Mitarbeitenden bei der Polizei. Jedes Up-
grade wird bei der Einspielung bereits dokumentiert und gepriift. Es gibt keine direkte Verbin-
dung zum Internet, sondern es gibt Demilitarisierte Zonen - wenn man das technisch so benen-
nen will -, in denen das entsprechend durch die Polizei gepriift wird. Insofern miissen Sie auch
dem technischen Sachverstand der Kolleginnen und Kollegen vertrauen und nicht nur uns.

Dr. Stefanie Kirschke: Zu Ihrer Frage beziiglich der Souveranitat: Ganz grundlegend sind wir tat-
sachlich der Meinung, dass die Souveranitdt sehr daran zu bemessen ist, dass die Kunden jeder-
zeit und vollstandig die Kontrolle Gber ihre Daten, die Kontrolle (iber ihre Entscheidungen in der
Software und auch die Kontrolle tiber den Betrieb der Software behalten. Das ist fiir uns quasi
die Definition fir digitale Souveranitat und einen souverdanen Umgang mit den eigenen Daten.
Wie gesagt, es geht hier um Daten, die die Polizei rechtmaRig erhoben hat und vorhalt. In der
Software werden keine Daten neu erhoben, sondern verarbeitet und analysiert.

Ich mochte ebenfalls noch kurz auf die Frage zur Unterstiitzung durch die Mitarbeiter von Pa-
lantir eingehen. Mein Kollege hat es gerade schon gesagt: Ja, besonders in der Implementie-
rungsphase und auch zu sehr speziellen technischen UnterstiitzungsmaRnahmen sind Palantir-
Mitarbeiter beim Kunden tatig, aber immer unter der vollen Aufsicht des Kunden mit speziellen
Zugriffsrechten, die dann auch wieder zuriickgenommen werden. Das heilit, es besteht kein uni-
verseller Zugang fir Mitarbeiter.

Ganz prinzipiell - es wurde schon gesagt -: Wir sind ein Softwareunternehmen, wir verkaufen
Softwarelizenzen, und wir haben wirtschaftlich kein Interesse daran, dass die Kunden fir immer
an uns gebunden sind, an unsere Ingenieure. Ganz im Gegenteil: Es ist so, dass wir den Kunden
den technischen Betrieb unserer Software in die Hand legen mochten. Wir haben mittlerweile
bei allen unseren Polizeikunden in Deutschland - in Hessen, in Bayern - eigene Entwickler, die
die Software selbststandig betreiben kénnen, ohne unsere Unterstitzung. Das heilt, das Be-
triebswissen wird tatsachlich von uns an die Mitarbeiter der Polizei, an die Administratoren und
Entwickler weitergegeben mit dem Ziel, dass sie die Software betreiben kdnnen.

Dr. Josef Korte: Sie haben eingangs unser Expertentum kritisch hinterfragt, wenn ich das richtig
verstanden habe. Ich wiirde fiir uns in Anspruch nehmen, dass wir technische und fachliche Ex-
perten sind. Selbstverstandlich sprechen wir hier auch als Unternehmensvertreter. Allerdings
benennen wir klar die Moglichkeiten und Grenzen, und die rechtlichen Vorgaben kommen von
Ihnen, vom Niedersachsischen Landtag. Sie sagen, was rechtlich zulassig ist, und wir kénnen es
technisch umsetzen. So funktioniert aus unserer Sicht das Zusammenspiel.

Abg. Alexander Saade (SPD): Zwei meiner Fragen wurden nicht wirklich beantwortet. Ist ein Be-
trieb ohne Ihren Support, ohne Palantir selbst méglich? Erfolgt das in der Praxis bereits irgendwo
in Deutschland? Welche Personen, also welche Rollen brduchte es von Palantir, um die Software
hier in Niedersachsen zu implementieren, und wie ware deren Status? Wie lange brdauchte man
das?

Dr. Josef Korte: Es gibt tatsdchlich ein Bundesland, in dem das System komplett ohne irgendei-
nen betriebsunterstiitzenden Zugriff oder Ahnliches durch Palantir betrieben wird. Man kann
das System also auch ohne unseren direkten Zugriff betreiben.



Niedersachsischer Landtag - 19. WP 100. AfluS am 12.03.2026 | 6ffentlich | Seite 22

Zu den Rollen: Dazu braucht es natiirlich eine gewisse Art technischer Expertise, also Entwickler
und Systemadministratoren. Es braucht eine Handvoll Leute, um das zu betreiben.

Abg. Michael Lilhmann (GRUNE): Ich méchte an die Frage ankniipfen, was lhre Rolle in dieser
Anhorung ist. Ich kann Sie gar nicht dafir kritisieren. Das ist feinster Lobbyismus, und Sie machen
hier lhren Job. Ich bin eher irritiert darliber, dass Sie liberhaupt zu dieser Anhérung eingeladen
wurden. Aber warum sie das fir richtig hielten, missen sich andere fragen.

Ich habe auch einige Fragen an Sie. Wir kdnnen (iber Gesetze alles Mogliche regeln, und dann
mag das vielleicht sogar funktionieren. Aber wir reden hier grundsatzlich Gber Vertrauen, und
ich wisste schon gern, wie wir einer Firma wie der lhren vertrauen kénnen, wenn Peter Thiel
etwa sagt, dass Demokratie und Freiheit nicht mehr so richtig zusammenpassen, dass man De-
mokratien Uber Sicherheitsarchitekturen beherrschbar macht. Ich kénnte eine ganze Reihe an
Zitaten anfiihren. Meine erste Frage lautet: Wie verhalten Sie sich dazu, dass es eine ganze
Menge Menschen gibt, die sagen, das ist im besten Falle rechtsradikal oder schlimmer?

Zweitens. Erkldren Sie uns bitte die Funktion und die Arbeit von Palantir im Rahmen der US-
amerikanischen ICE-Einsatze und wie Sie das bewerten. Noch einmal: Wir reden hier tGber Ver-
trauen.

Drittens. Die Schweizer Armee hat sich sehr eindeutig gedauBert. Wir kdnnen jetzt gern dariiber
diskutieren, ob eine Verschlusssache des Fraunhofer-Institutes zu einem Zeitpunkt X mehr Wert
hat als eine intensive Analyse der Schweizer Armee. Ich habe jedenfalls grolRes Vertrauen in die
Schweizer Armee. Daran schlie8t sich die Frage an: Wenn ein Medium dariber berichtet, dass
es dort Konflikte gibt, klagt Palantir gegen das Medium. Das passt nicht zu meinem Verstandnis,
wie wir in Europa Uber solche Fragen diskutieren. Wie schatzen Sie das ein?

Vors. Abg. Doris Schréder-Kopf (SPD): Ich mochte an dieser Stelle etwas in meiner Funktion als
Vorsitzende sagen. Diese beiden Herrschaften sind unsere Gaste, und wir behandeln unsere
Gaste immer gut und anstandig. Ich fande es schén, wenn wir freundlich und sachlich blieben.

Abg. Michael Liihmann (GRUNE): Ich méchte das in Richtung der Anzuhérenden klarstellen. In
lhrer Rolle machen Sie das, was Sie tun missen, und das ist auch richtig. Es ist keine Kritik an
lhnen, dass Sie hier sind.

Vors. Abg. Doris Schroder-Kopf (SPD): Habe ich das falsch verstanden? Dann kdnnen wir jetzt
auf einem freundlichen Niveau arbeiten.

Dr. Stefanie Kirschke: Ich wiirde zurlickweisen, dass wir als Lobbyisten hier sind. Sicherlich hat
Palantir ein wirtschaftliches Interesse am Verkauf seiner Software, aber Herr Dr. Korte hat in
den vergangenen fast zehn Jahren die Implementierung dieser Software in mehreren Landespo-
lizeibehorden begleitet. Insofern wiirde ich nicht von Lobbyismus sprechen, sondern tatsachlich
von Expertise. Ich selbst bin im Unternehmen hauptsachlich mit 6ffentlichen Beschaffungsvor-
haben beschaftigt und wiirde mich auch nicht als Lobbyistin bezeichnen.

Zu Peter Thiel: Das wird in Deutschland sehr oft thematisiert, und wir sind uns auch der Kontro-
versen bewusst. Allerdings mochte ich ganz klar sagen, dass Peter Thiel seine politischen Aussa-
gen als Privatperson tatigt und nicht im Namen von Palantir. Er hat das Unternehmen im Jahr
2003 mitgegriindet, ist seitdem aber nicht mehr im operativen Tagesgeschaft von Palantir tatig,
und dementsprechend spiegelt er auch nicht die Ansichten von Palantir wider. Ganz im
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Gegenteil ist es so, dass wir im Unternehmen wirklich ganz viele politische Ansichten vereinen,
und das sehen wir tatsachlich auch als Starke. Wir folgen nicht einem Peter Thiel, sondern es
gibt eine Vielfalt und eine Debattenkultur, die wir sehr schatzen und férdern.

Zu unserer Arbeit mit ICE: Auch hier verstehe ich das 6ffentliche Interesse und das Interesse von
lhnen als Abgeordneten. Wir arbeiten mit ICE - mit dem US-Heimatschutzministerium, genauer
gesagt - bereits seit 2011 zusammen. Das ist eine sehr lange Zeit, die vier US-Regierungen um-
spannt - zwei demokratische mit Obama und Biden und die beiden Trump-Regierungen. Das
heillt, wir verstehen uns hier als politisch agnostisch und unterstiitzen wichtige demokratisch
legitimierte Institutionen in den USA, aber auch in Europa und Deutschland bei ihrer Arbeit und
dabei, ihre Daten rechtskonform zu nutzen.

Sie haben die Berichterstattung zur Schweizer Armee erwahnt. Im Jahr 2024 gab es einen Bericht
der Schweizer Armee, wobei wir allerdings ganz klar sagen miissen, dass sich dieser auf eine
reine Schreibtischrecherche bezieht. In diesem Bericht sind viele Missverstandnisse und Unklar-
heiten und auch falsche Darstellungen enthalten. Die Schweizer Armee hat uns nie kontaktiert.
Wir waren nie bei der Schweizer Armee, um unsere Software prifen oder evaluieren zu lassen.
Es gab nie ein Beschaffungsvorhaben mit der Schweizer Armee, in dessen Rahmen die Schweizer
Armee unsere Software hatte evaluieren kénnen. Insofern kdnnen wir nichts anderes sagen, als
dass darin wirklich viele falsche Aussagen enthalten sind.

Ende vergangenen Jahres hat das schweizerische Magazin Republik diesen Bericht zum Anlass
genommen, zu berichten. Es ist falsch, dass wir das Magazin auf Schadensersatz verklagt hatten.
Es gibt in der Schweiz ein Recht auf Gegendarstellung, und davon méchten wir als Unternehmen
Gebrauch machen. Das heiRt, es geht hier nicht um eine Klage auf Schadensersatz oder Ahnli-
ches, sondern nur darum, dass wir die Moglichkeit bekommen, unsere Position darzulegen.

Ich hoffe, damit habe ich Ihre Fragen beantwortet.

Abg. Birgit Butter (CDU): Vielen Dank, Herr Dr. Korte und Frau Dr. Kirschke. Ich freue mich, dass
Sie eingeladen wurden. Das ist richtig und wichtig. Zumindest ist unsere Auffassung, dass man
besser miteinander als tbereinander sprechen sollte, und hier dreht es sich nun mal um Sie.
Sehen Sie es dem Kollegen Liihmann nach: Misstrauen liegt in der DNA der Griinen. Aber das
nur am Rande.

Ich mochte gern folgende Fragen an Sie stellen. Ich hatte schon angekiindigt, dass ich ein wenig
zwischen dem Landesdatenschutzbeauftragten und lhnen switchen mochte. Der LfD hat in sei-
ner Stellungnahme geschrieben und gerade auch noch einmal gesagt, dass zunachst die Polizei
beschreiben soll, was sie braucht, und dann soll es eine Marktanalyse geben - wie lange das
dauert, muss man dann schauen. Als einen Kernpunkt hat auch der LfD die Wahrung der digita-
len Souveranitat genannt. Dazu hat er in seiner schriftlichen Stellungnahme folgende Forderun-
gen aufgestellt:

- Es darf zu keiner ungepriiften Weiterverbreitung von Daten in Drittstaaten kommen, die nicht
dem europaischen Rechtsstaatsniveau entsprechen.

- Ein Zugriff auf Daten aus oder der Transfer von Daten in Drittstaaten, deren Rechtsordnung
nicht mit dem europdaischen Recht vergleichbar ist, muss ausgeschlossen sein.



Niedersachsischer Landtag - 19. WP 100. AfluS am 12.03.2026 | 6ffentlich | Seite 24

- Die Datenverarbeitung muss fiir eine auRRergerichtliche oder gerichtliche Rechtsdurchsetzung
nachvollziehbar und beherrschbar sein.

- Die Software muss langfristig zur Verfligung stehen und verlasslich sein.

- Es muss sichergestellt sein, dass mit der Software eine Umstellung auf geeignetere Systeme
moglich ist.

Ich wiirde gern von lhnen wissen, ob Palantir das leisten kann.

Dr. Josef Korte: Lassen Sie mich vorwegsagen, dass wir natiirlich auch misstrauische Fragen be-
griiRen. Das gibt uns die Gelegenheit zur Richtigstellung.

Kénnen wir das leisten? - Zu allen flinf Punkten ein klares Ja. Ich gehe auch gern auf die einzelnen
Punkte ein.

Zur Weiterverbreitung: Die Daten - wir haben es erlautert - sind in der Hoheit der Polizei. Sie
gehoren rechtlich der Polizei. Vertraglich, aber auch allein technisch ist ausgeschlossen - und
zwar dadurch, dass die wichtigsten Sicherheitsparameter, also die Hardware, die Rechenzentren
und die Netze, durch die Polizei kontrolliert werden -, dass die Daten unkontrolliert abgezogen
oder weiterverbreitet werden.

Was den Ausschluss eines Datentransfers betrifft, wiirde ich ahnlich antworten.

Die gerichtliche Auswertbarkeit ist ein spannender Punkt. Ich hatte es im Eingangsstatement
kurz erwdhnt: Die vollstandige und umfassende Protokollierung und Auditierung aller Datenver-
arbeitungen und auch aller Zugriffe sind ein wichtiges Unterscheidungsmerkmal zu anderen be-
stehenden Systemen. Unsere Software ist so konzipiert, dass sie genau das leistet und die Nach-
vollziehbarkeit und die Revisionssicherheit von Tatigkeiten, sowohl in der Datenverarbeitung als
auch in der Nutzung der Software, sicherstellt. Das ist ein explizites Merkmal unserer Software,
und ich glaube - um als technischer Experte zu sprechen - tatsachlich, dass wir da weltweit fih-
rend sind. Insofern: Ja, auch das kénnen wir sicherstellen.

Zur langfristigen Verlasslichkeit: Wir arbeiten jetzt seit acht, neun Jahren mit der Polizei in
Deutschland, in zunehmendem MaRe mit verschiedenen Bundeslindern. Uber unsere Verliss-
lichkeit diesbezliglich habe ich noch keine Beschwerden gehort.

Zur Umstellung auf andere Systeme, falls Palantir eines Tages nicht mehr zur Verfiigung stehen
sollte, wenn der Vertrag auslauft, weil eine europaische Losung verfligbar ist oder aus irgendei-
nem anderen hypothetischen Grund: Unsere Technologie, unsere Architektur ist offen gestaltet.
Wir speichern Daten in gangigen Formaten, wir verwenden gangige offene Programmierspra-
chen, offene Dateiformate sozusagen, und ein Export dieser Daten und ein Import in andere
Systeme ist jederzeit moglich - natiirlich im polizeilichen Netz, bevor das jetzt falsch aufgefasst
wird. Sie konnen also die Daten aus der Palantir-Software exportieren und in eine andere Soft-
ware im polizeilichen Netz importieren und sind als Polizeibehdrde jederzeit selbstverstandlich
in der Hoheit und im Besitz dieser Daten.

Abg. Saskia Buschmann (CDU): Ich war gerade etwas irritiert, weil Sie davon gesprochen haben,
dass hier Daten erhoben werden. Ich habe das bislang immer so verstanden, dass die Daten
durch Ihre Software nur verbunden werden.
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Ich habe mir das in Bayern angeschaut und mir erklaren lassen, wie das funktioniert, und ich
habe es hinterher auch anderen Leuten erklart, die sagten: Ach so, das ist also wie ein Einfami-
lienhaus, in dem sieben Raume - Bayern greift auf sieben Datensatze zurlick - vorhanden sind.
Ich brauche einen Schlissel, einen Datensatz, und hinterher habe ich die Daten zu dieser einen
Person, und diesen Datensatz kann ich dann extrahieren. In Niedersachsen ist es im Moment so,
dass wir sieben Reihenhauser mit jeweils einem einzelnen Datensatz haben, und wir haben mog-
licherweise keinen Zugangsschlissel, um in das Haus zu kommen. Der einzelne Polizist hat den
Zugangsschlissel jedenfalls nicht. Meine Frage lautet also: Sie erheben keine Daten, sondern sie
verbinden sie nur, richtig?

Ein anderer Punkt: In Bayern wurde mir gesagt, es gibt nichts Vergleichbares - zumindest Stand
2024 -, was das kann, was Sie konnen. Das ist der jlingste Vertrag, den sie abgeschlossen haben.
Ich glaube, sie haben dort auch einen Rahmenvertrag abgeschlossen, dem sich die anderen Bun-
deslander anschlieBen kdnnen.

Meine letzte Frage betrifft den Zugriff auf Ihre Software oder die Benutzung lhrer Software. Die
kann bei der Polizei jedem einzelnen Polizeibeamten Uber Rollenverteilung zugeschrieben wer-
den. Das heiBt, nicht jeder hat Zugriff auf diese Datenanalyse bzw. auf lhr System, sondern das
ist eben nur dort der Fall, wo die Voraussetzungen vorliegen. Wir als Landtag missen rechtlich
normieren: Wann darf diese Analysesoftware eingesetzt werden und wann nicht? - Ist das rich-
tig?

Dr. Josef Korte: Was Sie sagen, ist richtig: Palantir bzw. die Palantir-Software erhebt keine eige-
nen Daten, sondern dort werden lediglich die Daten, (iber die die Polizei ohnehin verfiigt, zu-
sammengefihrt.

Um die Analogie aus Bayern mit den einzelnen Hausern und den Reihenhausern aufzunehmen:
Tatsachlich kann man es sich so vorstellen, dass die Daten aus den einzelnen Hausern in einem
Haus zusammengefiihrt werden. Die Analogie mit dem Schliissel wiirde ich aber zurlickweisen.
Denn wenn ich als Polizeibeamter fiir zwei von sieben Hausern keinen Schlissel habe, habe ich
hinterher auch fiir diese beiden Raume keinen Schlissel. Wir stellen in der Software durch ein
sehr ausdifferenziertes Zugriffskonzept, das implementiert wird, sicher, dass niemand Zugriff auf
etwas hatte, auf das er nicht ohnehin aufgrund der Rolle und des Anlasses Zugriff hat. Das ist
ganz wichtig.

Zu lhrer Frage nach dem Zugriffskonzept und der Rollenverteilung: Ja, das ist richtig. Genau so
wird es gemacht. Was jemand sehen kann, hangt davon ab, welche Rechte er oder sie hat. Wenn
beispielsweise im Bereich Staatsschutz ermittelt wird, ist das breiter aufgestellt als im Bereich
schwere Kriminalitat. Es hangt aber nicht nur davon ab, sondern es ist auch steuerbar mit Blick
auf den Anlass. Da sind wir beim Thema Zweckbindung und anlassbasierte Freischaltung der
Daten. Es ist ein groBer Unterschied, ob ich in einer akuten Gefahrenlage, beispielsweise auf-
grund einer Terrorgefahr, ermittle - dann sehe ich moglicherweise mehr Daten; der Gesetzgeber
schreibt letztlich vor, was einschlagig ist -, als wenn ich im Zusammenhang mit einem als niedri-
ger anzusehenden Rechtsgut oder im Rahmen einer als niedriger anzusehenden Gefahr ermittle.
Auch das kann Uber die Plattform bis auf den einzelnen Datenpunkt genau gesteuert werden.
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Zu der Frage: Gibt es etwas Vergleichbares? Wir sind in den vergangenen Jahren durch mehrere
Ausschreibungen gegangen - nicht nur in Deutschland, aber ich beziehe mich jetzt auf Deutsch-
land -, und das Ergebnis war tatsichlich immer das Gleiche vom Umfang der Leistung her. Ubri-
gens wird bei Ausschreibungen nicht nur die Leistung, sondern auch der Preis bewertet. Beides
zusammen ist von den Ausschreibenden offensichtlich so bewertet worden, dass sie Palantir den
Zuschlag erteilt haben. Mir personlich ist nichts bekannt, das einen komplett gleichen Funktions-
umfang hatte.

Abg. Sebastian Zinke (SPD): Natirlich kdnnen Sie als Vertreter eines Unternehmens gar nicht
anders, als fur dieses Produkt zu werben. Insofern ist es fiir Sie eine schone Sache, dass man
bundesweit unter Ihrem Namen Uber Softwareprodukte diskutiert. Das hier ist heute also auch
ein bisschen wie eine Werbeveranstaltung fiir Sie.

Wir sollten als Politik nicht den Eindruck erwecken, als wiirde die Polizei in Niedersachsen ganz-
lich ohne Analysesoftware arbeiten. Auch heute schon arbeitet die Polizei in Niedersachsen - wie
auch andere Polizeien - mit Analysesoftware. Sie haben jetzt eine neuere, die besondere Kom-
ponenten hat. Darliber haben wir hier schon diskutiert.

Palantir ist ein Schlagwort, das im politischen Raum, in der politischen Diskussion - heute bei uns
seitens der CDU - als eine Art Wundermittel fiir die innere Sicherheit in Deutschland gesehen
wird. Das ist es nicht. Sie sagen, dass die Bundeslander Hessen, Nordrhein-Westfalen, Bayern
und Baden-Wiirttemberg lhre Software einsetzen. Wenn es sich tatsachlich um ein Wundermit-
tel handeln wiirde, missten die Aufklarungsquoten in diesen Bundeslandern exorbitant gestie-
gen sein, seitdem die Software eingesetzt wird. Tatsachlich ist sie aber in Hessen sogar gesun-
ken, in NRW liegt sie bei deutlich unter 60 %. In Niedersachsen betragt sie Gber 60 %. Wie erkla-
ren Sie, dass die Aufklarungsquoten, seitdem lhre Software eingesetzt wird, in diesen Bundes-
landern nicht nach oben, sondern nach unten gegangen sind? Das wiirde mich interessieren.

Vors. Abg. Doris Schroder-Képf (SPD): Wir haben nachher auch noch die Praktiker aus Hessen
hier sitzen.

Dr. Josef Korte: Das ware tatsachlich auch mein Hinweis gewesen.

Ich stelle jetzt mal eine MutmaRung in den Raum. Wir befinden uns hier auch ganz maRgeblich
im Bereich der Gefahrenabwehr und nicht nur im Bereich der Aufklarung von Straftaten. Wenn
es um die Aufklarung von Straftaten geht, missten wir uns die schwere und schwerste Krimina-
litat anschauen. Insofern wiirde ich da tatsachlich auf die Polizei verweisen. Aber ich kann mir
vorstellen, woran es liegt. Es geht um den Gefahrenabwehrbereich, und das ist sozusagen ein
Praventionsparadox.

Abg. Nadja Weippert (GRUNE): Vielen Dank, Frau Dr. Kirschke und Herr Dr. Korte, dass Sie die
Fragen bisher so souveran beantwortet haben. Tatsachlich habe ich aber, wie alle von Rot-Griin,
Bauchschmerzen, wenn es um |lhre Software geht. Ich bin absolut gegen sie. Das sage ich gera-
deheraus vorweg. Deshalb gehe ich auch davon aus, dass wir sie hier in Niedersachsen wahr-
scheinlich nicht einfliihren werden, weil Rot-Griin sich in diesem Punkt sehr einig ist.

Ich moéchte aber trotzdem noch ein paar Fragen stellen, weil ich heute die Mdglichkeit dazu
habe. Ihr Unternehmen wurde, soweit ich weil}, wahrscheinlich 2003 gegriindet, und mittler-
weile befinden wir uns im Jahr 2026. Zum Vergleich: Das erste iPhone wurde 2007 vorgestellt;
es ist ein bisschen spater auf den Markt gekommen, aber das ist trotzdem eine krasse
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Entwicklung. Ich kann mir kaum vorstellen, dass in den Polizeibehdrden nicht mit Fernwartung
gearbeitet wird, sondern immer noch Menschen dort hingehen und Sachen einspielen. Auch die
ID-Modelle von VW werden beispielsweise lber Fernwartung betreut, Patches und Updates
werden automatisch eingespielt. Da setzt sich niemand hin und schiebt einen Stick ein, um das
zu aktualisieren. Das kommt mir fiir so ein modernes Unternehmen wie lhres doch sehr komisch
vor. Vielleicht erlautern Sie das noch einmal genauer.

Die Frage ist namlich: Wie kdnnen wir sicherstellen, dass wirklich nur solche Sachen ins System
kommen, die unserem Staat bzw. den Polizeibehérden helfen? Wir alle wissen, dass wir uns in
einer massiven hybriden Bedrohungslage befinden. Wir sind nicht mehr im Jahr 2003. Palantir
ist im Grunde als Reaktion auf die Anschlage vom 11. September gegriindet worden, aber wir
sind jetzt in einer ganz anderen Situation. Die Weltlage hat sich verandert; wir haben es gerade
schon vom Landesdatenschutzbeauftragten gehort. Nichts ist mehr so, wie es war.

Mein Kollege Herr Liihmann hat bereits die ICE-Raids angesprochen. Ich méchte auch darauf
eingehen. Dort arbeiten Sie auch mit anderen Anbietern zusammen, zum Beispiel mit Paragon.
Solange demokratische Regierungen an der Macht sind, die die Freiheit und die Grundrechte
schitzen wollen, kann das vielleicht noch funktionieren. Wir machen hier aber ein Gesetz fir die
Zukunft, und wir wollen vorausschauende Regelungen, gerade auch fiir unsere Polizei und die
Sicherheitsbehdrden. Insofern stellt sich die Frage: Wie ist es, wenn andere Programme dazu-
kommen? Wie kénnten diese das gegebenenfalls ausnutzen?

Ein ehemaliger Palantir-Mitarbeiter hat gesagt: Es deckt den gesamten Verlauf der Abschiebung
von Einzelpersonen ab, von der Identifizierung und Uberwachung bis hin zur Verhaftung. - Das
bezieht sich auf Paragon in Kombination mit Palantir bei den ICE-Raids.

Meine Fragen lauten also: Wie mdchten Sie das machen, und wie funktioniert das Einspielen der
Software?

Im Mai 2025 ist von 13 ehemaligen Palantir-Mitarbeitenden ein offener Brief verfasst worden.
Darin heif’t es:

,Tech-Firmen wie Palantir tragen dazu bei, autoritdre Strukturen unter dem Deckmantel
einer von Oligarchen gefiihrten Revolution zu normalisieren. Das miissen wir stoppen.”

Wie verhalten Sie sich dazu? - Wer tiefer einsteigen mochte: Gestern Abend gab es im ZDF wie-
der eine Reportage zu lhrem Unternehmen.

AbschlieBend mochte ich auf die Klage, die gerade beim Bundesverfassungsgericht anhangig ist,
zu sprechen kommen - eine Kontrollklage, wenn ich das richtig sehe. Die Gesellschaft fiir Frei-
heitsrechte (GFF) hat Verfassungsbeschwerde gegen die Mdglichkeit polizeilicher KI-Uberwa-
chung in Bayern erhoben, und zwar unter anderem mit Blick auf Artikel 61 a des Bayerischen
Polizeiaufgabengesetzes, der der Polizei ein sogenanntes Data Mining erlaubt. Dort wertet ein
Programm auf Basis der Uberwachungssoftware Gotham von Palantir - ich glaube, jeder kennt
Batman und weil}, was sich hinter Gotham City verbirgt - riesige Datenmengen aus und stellt
Verbindungen her - und zwar auch zu Personen, die nicht im Zusammenhang mit Straftaten ste-
hen. Es gehen schlieRlich auch Menschen zur Polizei, die Opfer oder Zeuginnen und Zeugen einer
Straftat geworden sind. Wer eine Strafanzeige stellt, wird also auch von der Software erfasst.
Und genau da liegen der Fehler und die Herausforderung: Wir kdnnen nicht einfach Daten von
Unschuldigen sammeln. Das darf nicht passieren! Wie gesagt, wir missen in Europa nicht nur
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Souveranitat mit Blick auf Bereiche wie Energie etc. herstellen, sondern insbesondere auch mit
Blick auf die digitale Infrastruktur, gerade in Zeiten hybrider Bedrohungen.

Vors. Abg. Doris Schréder-Kopf (SPD): Ich gebe Ihnen gleich die Moglichkeit zu antworten,
mochte zuvor aber darauf hinweisen, dass wir eine Stunde hinter dem Zeitplan liegen. Vier Wort-
meldungen liegen noch vor. Danach wiirde ich gern fortschreiten und den nachsten Anzuhoren-
den aufrufen.

Dr. Josef Korte: Ich beginne mit dem Updateprozess. Selbstverstandlich kommt keiner mehr mit
einem Stick vorbei, sondern das lduft Gber einen Updateserver, und dieser spielt das dann an
eine Demilitarisierte Zone. Ich hatte das bereits dargestellt: Es handelt sich dabei um einen Rech-
ner, der sozusagen zwischen dem Netz der Polizei und dem freien Internet hangt. Dort werden
Updates gescreent, und dort werden sie auch bewertet. Updates sind immer auch dokumentiert
und kénnen entsprechend ausgewertet werden. Die technischen und fachlichen Experten der
Polizei haben also durchaus die Moglichkeit, sich das entsprechend anzuschauen, bevor es ein-
gespielt wird - und das tun sie auch, sie nehmen das sehr ernst. Das ist der normale Gang der
Dinge fir jede Art von Software, die in gesicherten Netzen betrieben wird, sei es bei der Polizei,
im Verteidigungsbereich oder Ahnliches.

Sie machen ein Gesetz fiir die Zukunft, das ist richtig. An dieser Stelle sei uns gestattet, darauf
hinzuweisen: Wir wollen die Polizei dazu befahigen, die Daten, die bereits vorhanden sind,
rechtskonform und effizient zu nutzen, und selbstverstandlich soll sich die Konfiguration der
Software genau an dem orientieren, was der Gesetzgeber vorgibt. Genau das tun wir in allen
vier Bundesldandern, in denen die Software genutzt wird. Zuletzt wurde in Baden-Wirttemberg
die Rechtsgrundlage geschaffen, und jetzt, im Implementierungsprozess, orientiert sich die ge-
naue Konfiguration der Software selbstverstandlich exakt an dem, was die Rechtsgrund-
lage - und Ubrigens auch der Datenschutzbeauftragte - vorgibt. Da ich selbst in diesen Prozess
involviert bin, kann ich das guten Gewissens so unterstreichen.

Zum Thema Uberwachungsstaat und Massendatenbank - das implizieren Sie ja -: Jemand, der
gegen Grundrechte verstoRen oder Daten missbrduchlich verwenden wollen wiirde, ware
schlecht damit beraten, Palantir-Software dafiir einzusetzen. Wir haben es dargestellt: vollstan-
dige und revisionssichere Protokollierungen, Zugriffskontrollen, Zweckbestimmungen - automa-
tisiert wird alles so durchgesetzt, wie es der Gesetzgeber vorsieht. Das sind also die denkbar
schlechtesten Voraussetzungen, um mit diesen Daten Missbrauch zu begehen. Jedenfalls ist das
meine Einschatzung. Insofern wiirde ich das zuriickweisen.

Zum Sammeln der Daten bzw. zu dem Punkt, dass auch Daten von Zeugen und anderen Betei-
ligten erfasst werden, die damit nichts zu tun haben: Dazu sind die datenpunktgenaue Steuerung
der Zugriffsrechte und auch die anlassgenaue Steuerung der Zugriffsrechte implementiert. Inso-
fern kdnnen Zeugendaten, wenn das so vorgesehen ist, selbstverstandlich von Recherchen aus-
geschlossen werden. Das ist alles moglich. Sie als Gesetzgeber machen die Vorgaben, wie es sein
soll, und wenn das so gewollt ist, flieRen selbstverstandlich keine Zeugendaten ein. Die kénnen
technisch isoliert werden.

Dr. Stefanie Kirschke: Zu den Loéschfristen: Es gibt fiir unterschiedliche Daten natdirlich auch un-
terschiedliche Loschfristen. Auch diese sind gesetzlich vorgegeben. Die Polizei muss das entspre-
chend umsetzen, und das kann auch technisch in unserer Software umgesetzt werden. Das
heillt, Zeugendaten werden dann auch entsprechend geldscht. Das ist ganz klar.
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Ich mochte im Folgenden noch auf die tibrigen Punkte eingehen. Sie hatten die ICE-Problematik
in den USA und die Rolle unserer Software angesprochen. Wie gesagt, besteht unsere Zusam-
menarbeit mit dem US-Heimatschutzministerium schon seit sehr langer Zeit. Sie begann unter
der damaligen demokratischen Obama-Regierung. Ja, die Behdrde nutzt unsere Software, um
ihre Daten rechtssicher, rechtskonform und besser zu nutzen und um den Zugriff revisionssicher
zu auditieren. Ich mochte in diesem Zusammenhang aber um Verstandnis bitten, dass es hier in
diesem Gremium um die deutsche Polizeiarbeit geht. Ich persdnlich habe nicht alle Einzelheiten
zu unserer Arbeit in den USA zur Verfliigung und kann dazu jetzt auch keine detaillierten Aussa-
gen machen. Wir kdnnen gern, wenn Sie dies wiinschen, eine schriftliche Stellungnahme nach-
reichen.

Sie hatten die Kontrollklage der GFF in Bayern wegen der KI-Uberwachung angesprochen. Dazu
mochte ich ganz klar sagen, dass diese Klage nicht unsere Software oder Palantir als Technolo-
gieunternehmen betrifft. Auch hier ist im Prinzip der bayerische Gesetzgeber derjenige, der sich
darum kiimmern muss. Ganz klar ist aber, dass die Software, wie sie in Bayern von der Polizei
eingesetzt wird, keine KI enthalt - auch kein ,,Data Mining“. Das ist nicht der Fall.

Abg. Deniz Kurku (SPD): Ich muss ich an dieser Stelle nachhaken. Ihre Aussage war jetzt auf das
»,Data Mining“ bezogen, aber ich hatte am Anfang eine andere Frage gestellt - das haben Sie bei
der Vielzahl an Fragen vielleicht einfach vergessen -: Ich mdchte noch einmal auf die Recherchen
des NDR und anderer Medien abstellen, wonach in deutschen Polizeidienststellen Palantir-Mit-
arbeiterinnen und -Mitarbeiter mit Zugriff auf Echtzeitdaten gearbeitet haben. Kénnten Sie dazu
noch etwas sagen?

Ich habe noch zwei weitere Fragen. Zum einen geht es um die selbstlernende KI im laufenden
Betrieb. Sie schreiben:

,Sollten kiinftig, mit entsprechender gesetzlicher Grundlage, Kl-gestlitzte Analysemetho-
den eingesetzt werden, lasst sich in der Plattform auch dies konfigurativ abbilden...”

Da bin ich mehr als hellhorig geworden, das sage ich lhnen ganz klar. Denn es ist schon so, dass
man jetzt eine Rechtsgrundlage schafft, die dann aber mit Blick auf die Funktionen schrittweise
ausgeweitet werden kann, und ich mache mir riesengrofSe Sorgen, dass diese Rechtsgrundlage
dann fir eine weitaus weitreichendere Datenverarbeitung genutzt wird. Wenn ich vor diesem
Hintergrund sehe, dass in Bayern das System mit VeRA - ich nenne es mal ,Palantir light” - auch
schon weit unterhalb der eigentlich urspriinglich angedachten Eingriffsschwelle eingesetzt
wurde - Stichwort , Eigentums- und Vermogensdelikte” usw. -, strauben sich mir wirklich die Na-
ckenhaare.

Ein anderer Punkt, Stichwort , Vergabeargument”. Sie schreiben - das klingt fast schon wie ein
Sachzwang -:

,Ein bestehender Rahmenvertrag ermdglicht eine Beschaffung ohne erneutes Ausschrei-
bungsverfahren.”

Als Kommunalpolitiker und Landtagsabgeordneter ist das flir mich hochst problematisch, weil
wir hier von hochsensiblen Daten sprechen, und da miissen wir als Niedersachsischer Landtag,
glaube ich, ganz klar eine Souveranitdtsargumentation dagegenhalten. Wir kénnen nicht sagen:
Wir machen das einmal, und dann ist alles gut, und Palantir regelt das dann fiir die nachsten
Jahrhunderte. - Ich wiirde Sie bitten, auch dazu kurz etwas zu sagen.
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Ein Punkt, der mir extrem wichtig ist, ist die Auseinandersetzung mit dem US Cloud Act. Der sagt,
kurz gesagt, dass US-Strafverfolgungsbehorden Gber IT-Unternehmen auch im Ausland Zugriff
auf alle Daten haben. Ich finde - das geht auch in Richtung der von mir geschatzten CDU-Frak-
tion -, das misste eigentlich schon ausreichen. Was sagen Sie dazu? Sie hatten es eben schon
angerissen. Aus meiner Sicht miisste es am Ende eine rechtsgutachtliche Priifung geben, ob US-
Behorden lber eine Muttergesellschaft oder iber andere ein Recht haben, auf unsere Quell-
codes oder Betriebsdaten usw. zuzugreifen. Dazu hatte ich gern eine Einschatzung von lhnen,
denn das finde ich mehr als beachtlich. Das muss nicht im Rahmen dieser Anhérung sein, das
koénnen Sie auch gern schriftlich beantworten.

Vors. Abg. Doris Schroder-Képf (SPD): Ich finde, es ist ein guter Vorschlag, dass Sie ein paar In-
formationen nachreichen; denn wir sind jetzt mehr als eine Stunde hinter dem Zeitplan.

Dr. Josef Korte: Uber das groRe Interesse freuen wir uns natiirlich.

Ich fange mit den Mitarbeitenden an. Ja, es ist richtig: Im Rahmen der Implementierung arbeiten
Mitarbeitende am System in den Netzen der Polizei. Ich habe eben dargestellt, wie die Mitarbei-
tenden Uberpriift sind, wie sie auch verpflichtet sind und dass sie eben in der Infrastruktur der
Polizei arbeiten und ein Datenabfluss oder Ahnliches, was vielleicht unterstellt wird, eben nicht
moglich ist.

Zur selbstlernenden Kl und der Frage, wie sie eingesetzt wird: Grundsatzlich kdnnen Sie an die
Plattform auch KI-Modelle anschliefen, wenn Sie das wollen. Sie miissen es aber nicht. Das re-
gelt sozusagen der Gesetzgeber. Wenn Sie sagen, das soll komplett ohne Kl betrieben werden,
dann kann es komplett ohne Kl betrieben werden. Das greift auch, wenn Sie sagen, dass das zum
Beispiel nur mit einem européischen KI-Modell betrieben werden darf. Wir liefern im Ubrigen
selbst keine KI-Modelle, sondern wir haben sozusagen eine Modellschnittstelle, an die Sie jedes
Modell anschlieRen kénnen. Das heilst, wenn Sie in der Zukunft ein von der Polizei oder von
einem europdischen Anbieter entwickeltes KI-Modell haben, das Sie als Gesetzgeber gern ein-
setzen wirden, dann kénnten Sie dies tun. Das wird aber aktuell im Rahmen von VeRA nicht
gemacht. Wie gesagt, die Entscheidung liegt bei Ihnen als Gesetzgeber und entsprechend bei
der Polizei.

Zum Thema US Cloud Act: Selbstverstandlich ist es vertraglich ausgeschlossen, dass wir Daten
abflieBen lassen oder weitergeben. Ich habe es eben schon gesagt: Wir hatten daran gar kein
Interesse. Auch rechtlich ist es ausgeschlossen, denn unsere Kunden sind die Besitzer der Daten,
und unsere Kunden haben die volle Kontrolle tGber die Daten. Schlussendlich ist es auch tech-
nisch ausgeschlossen, schon allein aufgrund der Infrastruktur, die ich gerade erldutert habe: po-
lizeiliche Hardware, polizeiliches Rechenzentrum, polizeiliches Netz. Selbst wenn wir wollten,
kénnten wir nichts abflieRen lassen oder einer Cloud-Act-Anfrage nachkommen. Lassen Sie mich
noch einmal ganz klar sein: Es gab bislang keinerlei diesbeziigliche Anfrage aus dem Cloud Act,
und wenn eine kdme, dann ware auch genau das unsere Antwort - rechtlich und technisch un-
moglich.

Dr. Stefanie Kirschke: Zur Ausschreibung: Sie hatten den bestehenden Rahmenvertrag erwahnt,
den das Landeskriminalamt Bayern abgeschlossen hat. Das war nicht unsere Idee, so wurde die
Ausschreibung veroffentlicht, und ich bin mir sicher, das wurde vorher mit den Landern auch so
abgestimmt. Bayern agiert als Primarauftraggeber, und alle weiteren Bundesldander oder die Po-
lizeibehorden der Bundeslander und auch zum Beispiel das BKA, also auch Bundesbehorden,
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agieren als Sekundarauftraggeber. Das war ein EU-weites Ausschreibungsverfahren, an dem wir
teilgenommen haben und das sich Gber ein ganzes Jahr mit Vertragsverhandlungen hingezogen
hat. Daraus ist dann dieser Rahmenvertrag entstanden.

Wir haben das also nicht in unsere Stellungnahme geschrieben, damit es so klingt, als ob wir das
einzige Unternehmen waren, das das machen kann. Das war das Ergebnis dieses EU-weiten Aus-
schreibungsverfahrens. Es gab wirklich sehr intensive Prifungen, Evaluierungen und Verhand-
lungen, und am Ende haben wir den Zuschlag bekommen. Dieser Rahmenvertrag erlaubt den
anderen Landespolizeibehdrden, mit Standard-EV-BIT-Vertragen unsere Software zu nutzen. Es
handelt sich also um Standardvertrage, die nicht wir aufsetzen, sondern im Rahmen des Rah-
menvertrages gibt es Mustervertrage, und diese werden dann genutzt.

Abg. Stephan Bothe (AfD): Sehr geehrte Frau Dr. Kirschke, Herr Dr. Korte, vielen Dank, dass Sie
heute hier sind. Ich glaube, das ist eine sehr wichtige Anhérung, denn man redet bereits seit
langerer Zeit in diesem Landtag Uber Sie. Es ist schon, dass man jetzt auch einmal mit lhnen
sprechen kann.

Ich mochte daran erinnern, dass Palantir auch in der Ukraine eingesetzt wird, zur Abwehr von
Drohnenangriffen. Es wird in Israel im militdrischen Bereich eingesetzt, auch zur Abwehr von
Angriffen. Man kann also sagen, dass es in der Sicherheitsarchitektur in NATO-Staaten ein ganz
wichtiger Faktor ist.

Nur eine kurze Frage: Sie sind in vielen Landern aktiv, auch in Deutschland, und zwar in mehreren
Bundesldandern. Gab es zu irgendeinem Zeitpunkt eine Datenschutzpanne, oder gab es einen
Vorwurf von lhren Auftraggebern, dass Daten abgeflossen sind? Gab es irgendwelche Verfah-
ren? Ist Ihnen da etwas bekannt?

Dr. Josef Korte: Die Antwort ist klar: Die gibt es nicht, und wenn es sie gabe, ware uns das wahr-
scheinlich auch bekannt. Insofern: nein.

Abg. Alexander Saade (SPD): Ich interessiere mich fiir den Praxisbetrieb. Ich kenne das aus der
Ermittlungsarbeit: Wenn man am Ende den Bericht verfasst, schreibt man genau auf, wie man
zu einer Schlussfolgerung gekommen ist. Daher meine Frage: Lasst sich komplett nachvollziehen,
wie die Software auf das Ergebnis gekommen ist? Wie wird das dokumentiert, und wie kann
man das als Kunde nachvollziehen?

Dr. Josef Korte: Das ist eine sehr gute Frage, und das ist tatsachlich eines der Themen, liber die
wir gern sprechen mdchten.

Es ist nicht so, dass die Software ermittelt, sondern das tut immer noch die Beamtin oder der
Beamte. Die Software ermdoglicht es aber liber die entsprechenden Datentopfe, auf die man Zu-
griff hat, schnell und effizient zu recherchieren, die Daten miteinander zu verkniipfen und ent-
sprechend darzustellen - zum Beispiel ein Netzwerkdiagramm mit einer organisierten Kriminali-
tat oder Ahnliches. Das ist insofern nachvollziehbar, als dass Sie zu jedem Datenpunkt, den Sie
in die Analyse einbeziehen - also bis auf den einzelnen Datenpunkt genau -, feststellen kénnen:
Aus welchem System kommt er, in welchem Kontext wurde er erhoben, und welche Zugriffs-
rechte liegen auf diesem Datenpunkt? Wo kommt er her, wo geht er hin, wer darf ihn sehen?
Sie kdnnen liickenlos zuriickverfolgen, woher das kommt, und insofern ist das dokumentiert. Die
Entscheidung, was daraus am Ende geschlossen wird - ob es der Verdachtige in einem Fall ist
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oder nicht -, obliegt in jedem Fall dem Polizeibeamten oder der Polizeibeamtin. Da macht das
System insofern keine Vorgabe, keinen Vorschlag oder Ahnliches.

Abg. Michael Lithmann (GRUNE): Erstens. Ich halte Lobbyismus gar nicht fiir problematisch. Ich
finde bloR wichtig, dass er transparent ist. Ansonsten ist es vollkommen okay, dass man das
macht, auch in parlamentarischen Debatten und im parlamentarischen Umfeld.

Zweitens. Misstrauen ist konstitutiv fir eine Demokratie. Das kann man einfach so festhalten.
Ich finde das vollig unproblematisch. Wir haben eine Kontrollfunktion, und die funktioniert auch
Uber Misstrauen.

Ich habe zwei Fragen. Eine davon haben Sie schon beantwortet. Ich komme da aber trotzdem
nicht mit. Sie kdnnen ausschlieRen, dass es einen US-Zugriff gibt, auch auf Grundlage US-ameri-
kanischen Rechts? Konnen Sie definitiv ausschlieBen, dass es mit einer existierenden Rechts-
grundlage trotzdem keinen Zugriff geben kann und wird - obwohl ja einer der Kritikpunkte ist,
dass man es kann? Dann haben wir hier eine Rechtsgrundlage, die das auch ermdglicht. Und Sie
garantieren uns hier, dass das nie stattfinden wird? Sie konnen fir die US-Administration spre-
chen? Das ist die erste Frage.

Die zweite Frage lautet: Kbnnen Sie garantieren, wenn wir hier ein System einflihren, das sich
nicht mal eben migrieren lasst - wir haben auch noch ein paar andere Gutachten gelesen, wo-
nach das stark beeintrachtigt wird -, dass Palantir nicht aufgrund von US-Exportbestimmungen
abgeschaltet wird, dass nicht eines schonen Tages eine US-Administration beschliel3t: Das ist
sicherheitsrelevante Software, die darf nicht mehr exportiert werden? Kénnen Sie garantieren,
dass das so bleibt, dass diese Rechtsgrundlage niemals herangezogen wird und dass weder Do-
nald Trump noch andere US-Prasidenten jemals davon Gebrauch machen kénnen, um uns das
System abzuschalten?

Vors. Abg. Doris Schréder-Kopf (SPD): Das ist eine wirklich sehr schwer zu beantwortende Frage.

Dr. Stefanie Kirschke: Ich denke, wir kdnnen sie sehr gut beantworten. Noch einmal zu dem
Cloud Act - Herr Dr. Korte hat schon darauf hingewiesen -: Wir sprechen nicht fiir die US-Regie-
rung. Wir sind ein US-amerikanisches Unternehmen, das ist richtig, aber der Cloud Act - das will
ich auch betonen - gilt fiir alle Unternehmen, die unter diese US-Gerichtsbarkeit fallen; auch fir
deutsche oder europdische Unternehmen, die in den USA tatig sind. Das betrifft also nicht nur
Palantir.

Der grof3e Unterschied, den wir hier machen miissen - das haben wir schon versucht, klarzustel-
len -, ist diese grundlegende Trennung zwischen Datenhoheit und Eigentiimer der Daten auf der
einen und Softwareunternehmen als Auftragsverarbeiter auf der anderen Seite. Das sind recht-
liche Begriffe, und es ist bei uns eben so, dass wir in allen unseren Kundenbeziehungen - nicht
nur in Deutschland, sondern weltweit - als Auftragsverarbeiter fungieren. Wir haben keinen Zu-
griff auf die Daten. Wir verkaufen, kaufen und erheben keine Daten - das haben wir jetzt mehr-
fach dargestellt -, und vor diesem Hintergrund kénnen wir auch keine Daten an eine US-Regie-
rung weitergeben, falls es eine Anfrage gabe. Das ist schlicht und einfach - Herr Dr. Korte hat es
schon ausgefihrt - technisch und vertraglich nicht moglich, weil die Daten der deutschen Polizei
gehdren und nicht uns. Wir haben keinen Zugriff.
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Die Mitarbeiter - das haben wir auch schon gehort - haben unter Kontrolle und Aufsicht des Kun-
den fir technische Unterstlitzung in den gesicherten Netzwerken und Rechenzentren der Polizei
fir ganz gewisse Zeitpunkte und ganz klar begrenzte Aufgaben Zugang - mehr nicht, und es flie-
Ben keine Daten ab.

Ich kann Ihnen nicht garantieren, dass es nie eine Anfrage geben wird. Wir kénnen klar sagen,
dass es noch nie eine Anfrage gegeben hat. Sollte es eine Anfrage geben, wiirden wir das ent-
sprechend prifen und genau mit den Argumenten, die ich lhnen gerade genannt habe, beant-
worten. Wir sind Datenverarbeiter und besitzen die Daten nicht.

Dr. Josef Korte: Um das zusammenzufassen: Es ist rechtlich und technisch nicht méglich, im Rah-
men des Cloud Acts Daten abflieBen zu lassen.

Zum Thema Migration: Da steht der Begriff ,Kill-Switch” im Raum bzw. die Frage, ob irgendwie
der Zugriff blockiert werden kénnte, wenn eine entsprechende politische Ansage kommt. Ich
glaube, das ist ein Szenario, das weit tber Palantir hinaus Konsequenzen hatte; wir sind ja nicht
die einzige US-amerikanische Firma. Aber wir nehmen diese Sorge natiirlich ernst. Deshalb der
Hinweis: Wir haben unsere Vertrage mit der deutschen Entitat bei deutschen Kunden nach deut-
schem Recht, und die Software wird, wie schon mehrfach erldutert, durch die Polizei betrieben,
und alle Daten befinden sich auf Hardware der Polizei, im Rechenzentrum der Polizei und in
Netzen der Polizei. Im allerschlimmsten Fall, wenn es nicht mehr moglich ware, mit Upgrades zu
versorgen oder Ahnliches, kénnten die Daten aus dem System exportiert und in ein - wie auch
immer geartetes - souveranes System Uberfliihrt werden. Insofern sehe ich nicht die Gefahr eines
,Kill-Switches” oder dhnlicher Szenarien.

Abg. Sebastian Zinke (SPD): Wie bewerten Sie lhre gerade gemachten Ausfiihrungen und die
von lhnen ausgesprochene Garantie vor dem Hintergrund, dass wir auch andere US-amerikani-
sche Dienste nutzen, bei denen wir die Garantie haben, dass bestimmte Kommunikationsinhalte
Ende-zu-Ende-verschliisselt sind, bei denen wir als Sicherheitsbehdrden - weder der Verfas-
sungsschutz noch andere Nachrichtendienste noch die Polizei - keinen Zugriff auf diese Daten
haben, wir aber in entsprechenden Fallen durch US-Behérden Hinweise bekommen, die aus
solch einer verschlisselten Kommunikation stammen? Vor einigen Jahren haben wir auch offen-
bart bekommen, dass diese Dienste nicht nur unsere Kommunikation mitlesen und entschlis-
seln kdnnen, sondern dass auch Regierungsmitglieder bis hin zum Bundeskanzler oder zur Bun-
deskanzlerin, also Regierungsinterna, liber diese Programme US-amerikanischer Unternehmen
abgehort werden, obwohl es dort ebenfalls diese Garantien gibt, die Sie gerade ausgesprochen
haben.

Dr. Josef Korte: Ich glaube, der entscheidende Unterschied liegt im technischen Setup. Wir re-
den hier wahrscheinlich von Cloud-Services, wahrscheinlich auch von Services, die wir nicht nur
in europaischen Clouds und ahnlichen Touchpoints haben. Ich kann nur spekulieren.

Bei der Polizei und bei allen unseren deutschen Polizeikunden reden wir von On-Premise-L&sun-
gen, die in geschiitzter Hardware und in geschiitzten Netzwerken der Polizei betrieben werden.
Also wenn Sie unterstellen wiirden, dass amerikanische Dienste darauf Zugriff hatten, dann gabe
es sicherlich noch ein ganz anderes Problem als Palantir. Aber das will ich jetzt einmal ausschlie-
Ren. Insofern ist das technische Setup hier grundsatzlich anders als das Setup bei den von Ihnen
beschriebenen Szenarien.
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Deutsche Polizeigewerkschaft - Landesverband Niedersachsen
Schriftliche Stellungnahme: Vorlage 6
Anwesend:

- Christian-Tobias Gerlach, stellvertretender Landesvorsitzender

Christian-Tobias Gerlach:

Christian-Tobias Gerlach: Zunachst mochte ich mich bedanken, dass ich heute hier im Namen
der Deutschen Polizeigewerkschaft (DPolG) zu lhnen sprechen darf. Denn das ist ein sehr wich-
tiges Thema, das auch den Kolleginnen und Kollegen in der Praxis sehr viel bedeutet.

Unsere schriftliche Stellungnahme liegt Ihnen vor, sodass ich mich heute auf drei Punkte kon-
zentrieren mdchte: die praktischen Herausforderungen der Polizeiarbeit im digitalen Zeitalter,
die Funktionsweise und vor allen Dingen den konkreten Nutzen solcher Systeme fiir die Gefah-
renabwehr und die Strafverfolgung. Da ich grundsatzlich Praktiker bin, werde ich versuchen, im-
mer auch ein paar praktische Beispiele mit anzufiihren, weil ich denke, dass das dann plastischer
und auch besser greifbar ist.

Vorwegstellen mochte ich: Die Polizei hat heute in vielen Fallen kein Erkenntnisproblem, son-
dern wir haben als Polizei in vielen Bereichen eher das strukturelle Problem, wie wir die Masse
an Daten, die wir bekommen, vernilinftig auswerten kénnen. Wir haben unser Vorgangsbearbei-
tungssystem, wir haben verschiedene Einwohnermeldedaten, wir haben polizeiliche Informati-
onssysteme, die teilweise sogar auf Bundes- oder Europaebene laufen, wir haben Telekommu-
nikationsauswertungen, Erkenntnisse aus verschiedenen Ermittlungsverfahren und zunehmend
auch - das darf man nicht vergessen - digitale Spuren, die zum einen aus dem Internet kommen,
zum anderen aber auch zugeliefert werden. Wenn wir uns die Infrastrukturlandschaft oder die
IT-Infrastruktur angucken, stellen wir fest, dass das ganz viele verschiedene Systeme sind. Wir
haben also kein System, in dem alle Daten vorhanden sind - das ist schon in den bisherigen Aus-
fihrungen deutlich geworden -, sondern wir haben, um das Bild von Frau Buschmann zu bemi-
hen, sozusagen verschiedene Rdume, und als Ermittler muss ich immer tberlegen: In welchen
Raum mochte ich denn jetzt eigentlich gerade, und wo kdnnten fiir mich relevante Informatio-
nen liegen?

Das Ganze ist historisch gewachsen und dementsprechend in Teilen auch unterschiedlich aufge-
baut und nur im begrenzten Umfang miteinander verknipft. Die Folge ist: Als Ermittler muss ich
das Ganze manuell rekonstruieren. Ich muss mir iberlegen: Wie kdnnte es gewesen sein? Ich
hatte die Gelegenheit, in Den Haag bei Europol zu arbeiten. Das war zu der Zeit, als der Anschlag
auf Charlie Hebdo stattfand, und das war fiir mich sehr eindrucksvoll. Denn Europol hatte schon
vorher sozusagen verschiedene Container, aber auch immer nur basierend auf dem, was zuge-
liefert wurde, und wenn man dann sieht, wie nach so einem tragischen Ereignis sehr viele Men-
schen plotzlich Daten stlickchenweise zusammensuchen miissen, um lberhaupt zu einem gro-
Ren Ergebnis zu kommen, dann weild man, wie viel Zeit dabei unter Umstanden verloren geht.
Dabei ist die Zeit gerade bei gefahrenabwehrenden MaRnahmen oder bei strafrechtlichen Er-
mittlungen, die gefahrenabwehrrechtliche MaRnahmen nach sich ziehen, sehr kostbar.
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Ein weiteres Beispiel flir Massendaten: Im Bereich der hauslichen Gewalt - das ist politisch im-
mer noch eines der Top-Themen, und zwar zu Recht - werden Chatverlaufe angeliefert. Wenn
diese 190 Seiten umfassen, brauchen die Ermittlerinnen und Ermittler durchaus eine gewisse
Zeit, um sie zu lesen, zu verstehen und die Zusammenhange zu erfassen. Es ist schon beachtlich,
wie viel Zeit das kostet.

Zur Funktionsweise der Software: Im Kern geht es hier fiir uns um die Datenintegration, denn
das ist eine der Funktionsweisen, mit der diese Software arbeitet. Die Kunst ist es - und das ist
uns als DPolG sehr wichtig -, diese ganzen Quellen verninftig zusammenzufiihren. Wir haben in
unserer schriftlichen Stellungnahme auch etwas dazu gesagt. Wichtig ist natdrlich, dass wir die
Datenqualitat bereits vor Einfiihrung einer solchen Software Gberprifen und versuchen, diese
Zusammenfihrung tGberhaupt moéglich zu machen. Denn ganz so einfach ist das aktuell nicht.
Eine Software kann natdirlich nur dann gut sein, wenn auch die Datenqualitat gut ist. Das kann
man nicht alles der Software Uberlassen, sondern da miissen wir nachschauen.

Richtig ist aber - das ist auch schon in den bisherigen Ausfiihrungen deutlich geworden -, dass
wir nicht unbedingt Daten nutzen, die uns noch nicht vorliegen, sondern wir sprechen in erster
Linie von Daten, die auf Basis bestimmter rechtlicher Grundlagen bereits erhoben sind und uns
als Polizei vorliegen - nur eben in unterschiedlichen Zimmern bzw. Containern, um bei diesen
Bildern zu bleiben. Ich glaube, wir missen an dieser Stelle aufsatteln und diese Zimmer begeh-
bar machen.

Ein weiterer Punkt ist die Datenverknipfung. Bei Ermittlungsverfahren habe ich in den Ermitt-
lungsakten vielleicht haufiger dieselbe Telefonnummer, wiederkehrende Fahrzeugkennzeichen,
Adressen oder Kontaktpersonen. Es geht hier um die mogliche Beziehung zwischen Datensatzen
bzw. darum, diese zusammenzufihren. Vorhin wurde schon zu Recht gesagt: Es ist nicht so, dass
wir gar nichts haben. Aus meiner Zeit als Ermittler kann ich sagen: Friiher hatten wir mit
SAFIR - jetzt gibt es eine neue Version - ein System, das im Prinzip genau das gemacht hat; aber
eben auch nur dann, wenn wir die Daten auch iberfiihrt haben. Es gab also keine automatische
Schnittstelle, keine Datenliberleitung von unserem Vorgangsbearbeitungssystem in SAFIR, so-
dass wir sofort ein Objektdatennetz - so ein Spinnennetz, wer mit wem, wann, wie gesprochen
hat - zur Verfligung hatten, sondern man musste dem System sagen: Diese Daten packst du bitte
da rein! - Das hei8t, wenn ich als Ermittler keinen Anhaltspunkt flir ein SAFIR-Verfahren hatte,
ware das am Ende nie dabei herausgekommen, auch wenn diese Daten vorgelegen hatten. An
dieser Stelle miissen wir ansetzen.

Im Bereich Wohnungseinbruchdiebstdhle haben wir sehr haufig gesagt: Ich habe Personen, die
durch die Analysten aber vielleicht erst spater tiberprift werden. Dadurch verliere ich Zeit. - Im
konkreten Fall wusste ich am Ende, wer es war, wusste aber auch, dass ich diesen Personen so
nicht mehr habhaft werden kann. Der Faktor Zeit ist also beim Erkennen von solchen Zusam-
menhangen unendlich wichtig, weil daraus am Ende auch ermittlungsrelevante Schliisse gezo-
gen werden kénnen.

Ein weiterer Punkt ist die Analyse und Mustererkennung von solchen Softwares. Ich hatte vorhin
als Beispiel den Bereich der haduslichen Gewalt genannt. Das kann ich auch auf andere Bereiche
Ubertragen. Ich muss als Ermittler diese Datenmengen lesen, muss sie verkniipfen, muss sie ver-
stehen und dann auch noch erkennen: Hier haben wir ein Muster. - Das ist schon eine groRe
Herausforderung. Wir sprechen unter Umstadnden Uber Kleinstdaten wie eine Telefonnummer,
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wo ich erkennen muss: Die habe ich schon mal gesehen. - Das ist nicht unmaoglich, aber es ist
doch eher ein Glicksgriff bzw. dem Zufall geschuldet, dass ich darauf komme.

Das System kann auch die Verbindungen zwischen verschiedenen Ermittlungsverfahren erken-
nen. Ich bin kein Strafrechtler, sondern ein einfacher Beamter, aber auch ich habe gelernt, dass
in einem Strafverfahren eine Konnektionspriifung erfolgen sollte. Die Ermittlungsbeh&rden sind
eigentlich gehalten, zu prifen, ob es einen Zusammenhang zwischen verschiedenen Strafver-
fahren gibt, und dabei hilft eine solche Software ungemein - wie auch immer sie am Ende heil3en
mag. Ich hatte SAFIR angesprochen. Wenn ich diese Beziehungsgeflechte visualisiere, mache ich
sie einfacher greifbar. Ich habe dann im Prinzip ein Spinnennetz, anhand dessen ich sehen kann:
Der mit dem, die mit dem oder die mit der. - Das habe ich dann vor Augen, wodurch es flir mich
als Ermittler sehr viel einfacher ist, das Ganze zu verknipfen und weitere Ermittlungsschritte zu
generieren.

Zum praktischen Nutzen fiir die Polizeiarbeit: Der praktische Nutzen solcher Systeme zeigt sich
besonders bei ganz bestimmten Einsatzfeldern. Ein Beispiel ist die Gefahrdungsanalyse bei po-
tenziellen Gewalttatern. Hier ist es wichtig, dass vorhandene Informationen aus verschiedenen
Quellen schnell zusammengefiihrt werden kdnnen, um eine moglichst fundierte Lageeinschat-
zung treffen zu konnen. Das gilt unter anderem bei Extremismus, Terrorismus, der organisierten
Kriminalitat, aber auch der Cyberkriminalitdt und der sexualisierten Gewalt gegen Kinder, denn
gerade hier sprechen wir haufig von Netzwerken, von komplexen Beziehungsstrukturen, die wir
ohne technische Unterstlitzung nur sehr aufwendig rekonstruieren kénnen. Das heiflt, die Ana-
lyseplattformen - egal, wie sie am Ende heillen - kénnen uns helfen, Zusammenhange schnell zu
erkennen, Ermittlungen effizienter zu strukturieren und Gefahrdungslagen friiher einzuschat-
zen. Welche Bundeslander - auch das ist nicht ganz unerheblich - solche Analyseplattformen
schon nutzen, wurde bereits ausgiebig thematisiert.

Ich betone an dieser Stelle: Wir sind ergebnisoffen. Es muss nicht die Firma Palantir mit dem
Programm Gotham sein. Flr uns ist an dieser Stelle aber auch sehr wichtig zu betonen, dass wir
eine solche Software einfach brauchen. Die vorhandenen Lésungen reichen nicht aus. Wir mus-
sen natlrlich auch sehen, dass eine gewisse Kompatibilitat mit anderen Bundeslandern gegeben
ist. Mit Verlaub, am Ende ist es, was die Arbeit betrifft, in Niedersachsen genauso wie in Bayern,
in Baden-Wirttemberg, in Hessen oder in Nordrhein-Westfalen.

Ich bin kein Verfassungsrechtler, aber wir missen uns dariiber im Klaren sein, dass der Einsatz
solcher Systeme klare gesetzliche Grundlagen erfordert - diese schaffen wir mit dem NPOG - und
dass das Bundesverfassungsgericht in seinem Urteil aus 2003 sehr deutlich gemacht hat, wo die
Grenzen sind und welche verfassungsrechtlichen Anforderungen an eine solche Software ge-
stellt werden. Da geht es um Zweckbindung, Eingriffsschwellen, Transparenz und datenschutz-
rechtliche Sicherungen. Ich glaube, Herr Lehmkemper hat dazu gerade schon sehr ausfiihrlich
ausgefihrt.

Aus praktischer Sicht mdchte ich einen Punkt ganz besonders hervorheben, namlich dass der
Erfolg dieser Analyseplattform maligeblich auch von der Datenqualitadt abhangt. Anders formu-
liert: Eine Analyseplattform ist immer nur so gut wie die Datenbasis, auf der sie arbeitet. Ich
glaube, wir sind schon sehr gut in Niedersachsen. Auch das habe ich bei Europol gelernt. Wir
sind eines der wenigen Bundeslander, die zu dieser Zeit sehr kompatibel waren. Insofern stehen
wir schon sehr gut da. Aber wir sollten uns im Vorhinein Uber die Kompatibilitat der
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Datenstrukturen, liber klare Schnittstellen und konsistente Datenpflege Gedanken machen. Wir
brauchen natirlich auch eine funktionierende IT-Infrastruktur, die das Ganze entsprechend un-
terstatzt.

Aus gewerkschaftlicher Sicht ist es uns, wie gesagt, am Ende egal, wie das Produkt heilt. Wir
brauchen es aber im Prinzip besser gestern als morgen oder in sieben Jahren, wenn wir eine
deutsche oder europdische Losung kreiert haben. Denn der Schuh driickt. In der Zeit, als ich in
Den Haag gearbeitet habe - das war 2015 -, hatten wir uns eine Software gewiinscht, die so et-
was leisten kann.

Entscheidend ist, dass wir als Polizei Gber funktionsfahige, rechtssichere und technisch zuverlas-
sige Werkzeuge verfligen. Am Ende ist es zweitrangig, wer es liefert, aber wir brauchen es genau
in dieser Art und Weise. Langfristig begriRen wir das Programm P20. Da geht es bekanntlich um
eine bundesweite Datenharmonisierung. Das kénnen wir nur unterstiitzen und halten daran
fest. Aber solange kurzfristig keine vergleichbare Alternative vorhanden ist, muss man sich viel-
leicht auch dazu durchringen, sich einfach am Marktflhrer zu orientieren.

Zum Schluss mochte ich noch einmal sagen: Die Polizei hat kein Erkenntnisproblem, sie hat zu-
nehmend ein Strukturproblem bei der Auswertung vorhandener Daten. Wenn wir wollen, dass
die Polizei héchste digitale Leistungsfahigkeit zeigt, dann miissen wir auch die Voraussetzungen
dafiir schaffen. Ich kdnnte auch sagen: Wenn man weiterhin in der Champions League spielen
mochte, dann darf man nicht mit Schuhen aus der Kreisklasse spielen.

Abg. Birgit Butter (CDU): Vielen Dank, Herr Gerlach, fiir die Ausfiihrungen aus der Sicht eines
Praktikers, der im Rahmen der Gefahrenabwehr Hilfsmittel und Werkzeuge an die Hand bekom-
men muss, um den vorhandenen Datenschatz zu heben.

Sie sagten zu Beginn lhrer Ausfiihrungen: , Es ist nicht so, dass wir gar nichts haben.” Das klang
auf der anderen Seite manchmal ein bisschen durch. Ich will Frau Dr. Sowa nicht vorgreifen, aber
in ihrer schriftlichen Stellungnahme driickt sie das besonders deutlich aus:

,Es stellt sich zudem die Frage, welchen konkreten Mehrwert eine verfahrensiibergreifende
Datenanalyse in Echtzeit - gegebenenfalls unter Einsatz von Kiinstlicher Intelligenz - gegen-
Uber bestehenden IT-gestiitzten, vorgabenbezogenen und statistisch fundierten Verfahren
bietet, die auf nachvollziehbaren Modellen beruhen und die Freiheits- und Personlichkeits-
rechte jedenfalls auf der Analyseebene wahren.”

Da moéchte ich gern von lhnen als Praktiker wissen: Wie wichtig ist ein modernes Analysesystem?

Christian-Tobias Gerlach: Ein modernes Datenanalysesystem ist sehr wichtig. Damit ware die
Frage grundsatzlich beantwortet. Ich glaube, ich habe versucht, darzulegen, wie komplex das
Ganze mittlerweile ist. Gerade, wenn wir von Gefahren sprechen, bringt es nichts, wenn ich in
zwei Wochen weiR, dass theoretisch in drei Minuten etwas passiert. Ein Echtzeit-Datenanalyse-
system ist eben etwas komplett anderes als das, was wir aktuell zur Verfligung haben.

Abg. Saskia Buschmann (CDU): Herzlichen Dank, Herr Gerlach, fiir die Ausfiihrungen aus der
Praxis. Auch ich komme aus der Praxis, und wir wollen etwas flr die Praxis tun. Insofern frage
ich Sie - das hat uns Herr Lehmkemper eingangs mehr oder weniger mit auf den Weg gegeben -:
Welche Daten missen erhoben bzw. verknlipft oder gespeichert werden, damit die Polizei damit
gut arbeiten kann?
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Sie haben etwas zum Thema P20 gesagt. Wie weit sind wir mit der Datenharmonisierung? Wie
ist der Stand der Dinge? ,,P20“ klingt ja danach, dass es 2020 so weit abgeschlossen hatte sein
sollen, insbesondere wenn man weiR, dass es 2015 oder 2016 angeschoben wurde.

Eine dritte Frage, zum Thema SAFIR: Sie haben gesagt, dass die SAFIR-Datenbank nur mit den
Daten arbeitet, die vorher eingepflegt worden sind - die von NIVADIS dorthin iberflhrt wur-
den -, und diese in dem Netz darstellt. Andere Daten als die aus NIVADIS waren im SAFIR-Daten-
netz nicht vorhanden. Ist das richtig?

Christian-Tobias Gerlach: Ich beginne mit der letzten Frage. Nach meiner Kenntnis sind nur die
Daten, von denen wir gesagt haben, dass sie tUberfiihrt werden sollen, Gberfiihrt worden. Aber
ich muss liberlegen, ob ich dazu im Detail tatsachlich viel sagen kann.

Viel wichtiger ist, glaube ich, die Frage, von welchen Daten wir sprechen. Polizeilicherseits ist es
natiirlich schwer zu sagen, welche Daten wir am Ende erheben missen. Alles ist ein Datum. Auch
bei Beweismitteln kénnen Daten enthalten sein. Um die Datennetze liberhaupt abbilden zu kén-
nen, sprechen wir natirlich von personenbezogenen Daten, die wir rechtmaRig erheben - iber
Telefonnummern, Adressen, Kontaktpersonen oder Ahnliches. Am Ende wird durch so eine Soft-
ware erkannt, dass Person A mit Person B moglicherweise haufigeren Kontakt hat - je nachdem,
was ich zuliefere. Bei bestimmten Straftaten kdnnen wir zum Beispiel auch Telekommunikati-
onsdaten erheben. Das heiRlt, es werden Unmengen an Daten zugeliefert, bei denen ich han-
disch analysieren muss, welche Telefonnummer mit welcher anderen Telefonnummer im Kon-
text steht. Ich glaube, die Antwort auf die Frage, welche Art von Daten erhoben werden muss,
lautet: Das ist sehr mannigfaltig. Es kommt immer auf den konkreten Anlass an.

Die Frage nach P20 kann ich nicht beantworten, da ich dort weder gewerkschaftlich noch poli-
zeilich Berlihrungspunkte habe.

Abg. Sebastian Zinke (SPD): Vielen Dank, dass Sie noch einmal ganz ausdriicklich gesagt haben,
dass die Polizei Niedersachsen - anders als der Eindruck, der hier vielleicht erzeugt werden
sollte - durchaus Datenanalysetools hat. Sie haben SAFIR erwahnt. Ich weil3, dass wir zum Bei-
spiel eine groRe Welle von Wohnungseinbriichen dariiber bearbeitet haben und auch Ermitt-
lungserfolge hatten und dieses Phdanomen am Ende des Tages zuriickgedrangt haben. Auch da-
fir wurde das Instrument eingesetzt - nicht nur fir organisierte Kriminalitdat, woflir man es
hauptsachlich eingesetzt hat. Wir haben so etwas in Benutzung, aber ich glaube, wir sind uns
alle miteinander einig, dass die Polizei bei zunehmender Datenflut Instrumente an die Hand be-
kommen muss, um mit diesen Daten Ermittlungen tatigen zu konnen, aber auch, um im Rahmen
der Gefahrenabwebhr ziigig arbeiten zu kénnen.

Die Bedenken, die es gibt - datenschutzrechtlicher Art etc. -, sind hier bereits geduRRert worden.
Meine Frage lautet: Sie sagen nicht, dass man dieses System, das hier heute im Vordergrund
steht, anschaffen soll, sondern dass man der Polizei Instrumente an die Hand geben soll, mit
denen diese Dinge zligig erledigt werden kénnen, damit mit diesen Datenmengen umgegangen
werden kann? So habe ich Sie verstanden. Vielleicht kénnen Sie das bestatigen.

Sie haben auch gesagt: Man muss die Daten - beispielsweise bei SAFIR - handisch eingeben. Ver-
stehe ich Sie richtig, dass Sie sich im Grunde wiinschen, dass man das nicht mehr machen muss,
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sondern dass es dann doch Kl-basiert ist und man als Mitarbeiter der Polizei Niedersachsen vom
System aufgezeigt bekommt, wenn irgendetwas passiert oder irgendeine Verknilipfung festge-
stellt worden ist?

Christian-Tobias Gerlach: Ich beginne mit dem Ende: Was ich mir wiinschen wiirde, spielt zum
Gliick nicht unbedingt eine Rolle. Dazu moéchte ich auch gar nichts sagen. Mit ,handisch einge-
ben” meinte ich: Als Ermittler muss ich festlegen, welche Daten in das andere System transpor-
tiert werden. Es ist also nicht so, dass dort alles automatisch hineinlauft, sondern ich muss sagen:
Ich mochte in einem bestimmten Vorgang bestimmte Daten aus dem Zimmer A in das Zimmer B
bringen. Und das macht es natirlich kompliziert. Wenn das Ganze automatisiert ware, ware es
ein Stlick weit einfacher - erheblich sogar.

(Abg. Sebastian Zinke [SPD]: Das ist also anlassbezogen?)
Genau, es muss anlassbezogen erfolgen.
(Abg. Sebastian Zinke [SPD]: Und Sie hatten das gern automatisiert?)

Ich hatte das gern automatisiert, wir hatten das gern ein Stiick weit automatisiert, weil wir zum
aktuellen Zeitpunkt einen Anlass brauchten, im Sinne von: Ich habe eine Idee, ich mache ein
Umfangsverfahren auf, ich nehme diese Daten und lege sie dort hinein. Dann sage ich: Zeige mir
bitte, wo die Telefonnummern, die Kennzeichen, die Personen aufgetreten sind! - Das bedeutet,
wenn ich im Vorweg liberhaupt nicht erkenne, dass wir so ein Verfahren haben, das relativ grol3
ist - gerade im Bereich der Strukturermittlungen der organisierten Kriminalitat beispielsweise -,
dann wiirden diese Daten niemals zusammengefiihrt werden, weil sie dann tatsachlich in ihrem
Zimmer und dort wahrscheinlich in einem Schrank in verschiedenen Schubladen liegen wiir-
den. - Ich versuche, dieses Bild jetzt weiter zu benutzen und auszuschmiicken. - Sie wiirden dort
liegen, und niemand wiirde wissen, dass sie eigentlich reichen, um ein neues Haus zu bauen.

Polizeiprasidium Frankfurt am Main
Schriftliche Stellungnahme: Vorlage 5
Anwesend:

- Polizeivizepriisident Bodo Koc, ehemaliger Chief Digital Officer der hessischen Polizei
- Juliane Stieg, Verantwortliche HessenDATA am Innovation Hub 110

Bodo Koch: Kurz zu meiner Person: Ich bin Polizeivizeprasident im Polizeiprasidium Frankfurt am
Main, war vorher als Chief Digital Officer der hessischen Polizei fiir die Digitalisierung in Hessen
verantwortlich und habe 2016 als Projektleiter die auf Gotham von Palantir basierende Software
HessenDATA in Hessen eingefiihrt. Juliane Stieg ist die Verantwortliche fir das Team, das die
Analyseplattform konfiguriert und Datenpipelines und solche Dinge unter seiner Kontrolle hat.
Wir freuen uns sehr Gber die Einladung nach Niedersachsen und nehmen gern zu dem Antrag
Stellung.

Ich méchte zunachst den fachlichen Aspekt nach vorn stellen, weil darlber bereits diskutiert
wurde. Wir haben in Hessen nicht nur sehr viele fachliche Erfahrungen gesammelt, sondern auch
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das Thema Recht ein Stiick weit gestaltet, weil wir die Ersten waren, die diese Norm geschaffen
haben. Fachlich ist, glaube ich, besonders wichtig zu betonen: Wir haben es mit globaler und
digitaler Kriminalitat zu tun, und wir sehen Phanomene, bei denen wir einen deutlichen Zuwachs
an Daten haben. Eine Fokussierung auf das Themenfeld Kinderpornografie fiihrt in Hessen dazu,
dass wir im forensischen Bereich Daten im Petabyte-Umfang haben. Das ist eine sehr stark wach-
sende Datenquelle.

Ein weiteres Beispiel sind die Kryptohandys im Bereich der schweren und organisierten Krimina-
litat. Da wurden verschiedene Systeme geknackt, und die Chatverlaufe wurden auch den Polizei-
und Sicherheitsbehdrden zur Verfligung gestellt. Wir reden hier iber Millionen von Chatverlau-
fen in wenigen Verfahren. Ich glaube, sehr viele polizeiliche MaRnahmen, die im Kontext von
Rauschgift- und organisierter Kriminalitat getroffen werden, beruhen auf genau solchen Daten-
mengen. Das Thema Cyberkriminalitat - hybride Bedrohungen sind eben angesprochen wor-
den - spielt ebenfalls eine sehr grolRe Rolle.

Das heilit, es gibt einen massiven Zuwachs an Daten, und mit diesem missen wir professionell
umgehen. Deshalb ist es wichtig, dass wir die Daten in der polizeilichen Hoheit haben und ver-
nlnftig darauf gucken kénnen.

Ich mochte an dieser Stelle bereits sagen, dass das Thema Datenschutz bei uns von Beginn an
wichtig war. Die Rechtsgrundlage haben wir mit unserem Datenschutzbeauftragten in Hessen
abgestimmt und in den Landtag gebracht.

Zur Lage in Hessen und dazu, warum wir das System 2016 eingefiihrt haben: Zu dieser Zeit gab
es in Europa multiple Anschlagsszenarien. Es gab die Anschldge auf Charlie Hebdo - das wurde
bereits angesprochen - und das Bataclan-Theater in Paris, es gab Terroranschlage in Belgien, und
in Berlin hat Anis Amri den Anschlag auf den Weihnachtsmarkt begangen. Bei Amri gab es bei-
spielsweise massive Beziige zur Rauschgiftszene und der salafistischen Szene, die leider Gottes
erst im Nachhinein festgestellt wurden. Wir haben uns dann im Innenministerium die Frage ge-
stellt: Hatten wir diese Zusammenhange erkannt?

Der ehrliche Befund lautete: Wir hatten es nicht erkannt. Das hat damit zu tun, dass unsere
Systeme im Grunde siloartig organisiert sind. Das bedeutet, wenn wir beispielsweise Vorgangs-
daten haben, wird sozusagen dieser Topf aufgemacht und geguckt: Haben wir Erkenntnisse zu
dieser Person? Das wird in diesem Datentopf abgefragt, und es ist tatsachlich so - das gilt fir alle
Lander, die nicht Gber eine solche Software verfligen -, dass das teilweise handisch aufgeschrie-
ben wird. Die Information wird analog erfasst, und es werden Abfragen in weiteren Datentépfen
gemacht. Ich habe gerade erwdhnt, wie datenintensiv Polizeiarbeit heutzutage ist und dass un-
sere Ermittlerinnen und Ermittler insofern nicht mehr in der Lage sind, Zusammenhange analog
bzw. in Papierform zu erfassen. Das ist im Grunde die groRe Schwachstelle.

Im Kontext mit P20 - damit war ich auch jahrelang befasst - ist zu sagen: Dort sind sehr viele
Befunde erhoben worden, aber nach unserem Verstandnis ist zu wenig in der Umsetzung pas-
siert. Es ist elementar wichtig, diese Daten in ein gemeinsames Bild zu bringen. Wenn man nicht
in der Lage ist, sie zusammenzufiihren und insgesamt in den Blick zu nehmen, fehlt in den Er-
mittlungen unter anderem die Geschwindigkeit. Ich méchte betonen: Wir reden lber Gefahren-
abwehr, und bei der Gefahrenabwebhr ist es wichtig, schnell handeln zu kdnnen, um eine Gefahr
abzuwehren. Das ist elementar. Deswegen betreffen die Rechtsgrundlagen im Schwerpunkt die
Gefahrenabwehr. Bei Missbrauchsfillen geht es darum, einen vorhandenen laufenden
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Missbrauch zu verhindern. Das ist der Schwerpunkt in der Gefahrenabwehr. Natdrlich ist das
immer eine doppelfunktionale MaRnahme. Das heift, die Information wird dann auch fir die
Strafverfolgung genutzt.

Wir haben also die Fahigkeitsllicke gesehen, und wir haben sie geschlossen, indem wir es er-
moglicht haben, diese verschiedene Datentdpfe miteinander zu verbinden. Dabei ist wichtig zu
betonen: Wir haben eine Rechtsgrundlage geschaffen, die die Weiterverarbeitung der Daten er-
moglicht. Die Daten, die wir rechtmalig erhoben haben, diirfen wir mit dieser Weiterverarbei-
tungsnorm weiterverwenden - nicht mehr und nicht weniger. Wenn wir dartber politisch disku-
tieren, ist fur die Frage, wie viele Daten die Polizei hat, die Erhebungsnorm entscheidend. Das
muss man klar sagen. Das ist kein Thema fir die Debatte Uber eine Analyseplattform. Bei den
Rechtsgrundlagen, die in den Landern geschaffen wurden, geht es um die Frage: Diirfen wir die
polizeilich rechtmaRig erhobenen Daten mit einer solchen Analyseplattform weiterverarbeiten?

Ich sal mehrere Jahre im Verwaltungsrat von P20 und durfte mitbekommen, wie die Polizeien
aller Lander und des Bundes gesagt haben - nicht auf ein bestimmtes Softwareunternehmen
bezogen -: Wir brauchen die Fahigkeiten einer Analyseplattform. - Das ist ein sehr tief getrage-
ner Konsens zwischen den Polizeien der Lander und des Bundes, und auf hochster Ebene - Hol-
ger Miinch koordiniert das Ganze - wurde mit den Landespolizeiprasidentinnen und -prasiden-
ten dazu ein Beschluss gefasst.

Was die Umsetzung betrifft, ist zu P20 noch abschlieffend zu sagen: Der Rahmenvertrag, der
gerade schon angesprochen wurde, ist unter Federfiihrung des BMI mit Bayern gemacht wor-
den, mit dem Ziel, dort abzurufen. Es gab dann unterschiedliche politische Positionen, die dazu
geflihrt haben, dass nicht abgerufen wurde. Der Rahmenvertrag ist also nicht auf Grundlage ei-
ner Idee von Palantir entstanden, sondern aus dem tief getragenen Wunsch heraus: Wir brau-
chen eine Analyseplattform. - Dabei geht es nicht um ein Unternehmen, sondern es wurden
Fahigkeiten bzw. polizeilich-fachliche Anforderungen aufgeschrieben, und diese wurden umge-
setzt.

Deshalb ist mir auch wichtig, in Richtung Datenschutz zu betonen, dass es aus unserer Sicht
fachlich nicht sinnvoll ware, zu sagen: Wir schreiben noch einmal auf, was wir schon wissen. -
Wir kennen die notwendigen Fahigkeiten, um eine solche Analyseplattform auszuschreiben. Die
Ausschreibung ist bereits erfolgt, und der Zuschlag ist seitens Bayern der Firma Palantir erteilt
worden. Der Rahmenvertrag ist vom Bund bisher nicht abgerufen worden, aber er ist so verhan-
delt worden, dass er abrufbar ware. Das ist die Ausgangssituation.

Wie gesagt, im Moment gibt es eine Fahigkeitsliicke, und das sagen wir auch nach aufien sehr
klar. Das bedeutet, dass einige Lander Daten noch handisch aufschreiben miissen und versuchen
missen, diese analog zu verkniipfen, und das sehen wir als sehr groRes Problem an. Wir haben
viele Beispiele fiir sehr gute Erfahrungen mit der Software. Wenn wir die Daten verkniipfen, sind
wir sehr schnell, und wir kénnen Tat- und Taterzusammenhange sehr relevant erkennen.

Ich moéchte lhnen drei Beispiele nennen. Das erste betrifft Massendaten, die wir im Jahr 2018
von einer amerikanischen Sicherheitsbehérde zur Verfligung gestellt bekommen haben. Dabei
handelte es sich um Social-Media-Daten, und zwar im PDF-Format. Stellen Sie sich ein PDF-Do-
kument mit 3 000 bis 6 000 Seiten vor, in dem uns das Leben einer Person in einem sozialen
Netzwerk zur Verfligung gestellt wird. Es waren riesige Datenmengen, die ausgedruckt unzahlige
Aktenordner gefiillt hatten, und zwar allein aus einem Verfahren. Es ging dabei um die
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Verschleierung von Aktivitaten im Bereich der organisierten Kriminalitdt bzw. des Terrorismus.
Acht Accounts wurden Uberwacht, und deren Inhalte wurden uns zur Verfligung gestellt. Wir
wussten, dass es den Verdacht gab, dass der damalige Prasident Trump umgebracht werden
sollte. Das Ganze betraf Eschwege im Norden von Hessen. Da hat man zunéchst ein Stlick weit
geschmunzelt und sich gefragt: Kann das liberhaupt passieren?

Wir haben das aber ernst genommen, und wir waren unter Nutzung der Analysesoftware in der
Lage, innerhalb eines Wochenendes relevante Stellen in diesen Daten, in diesen acht Accounts
zu detektieren, und wussten dann: Hier geht es um Vorbereitungshandlungen, hier geht es um
Schlagworter wie ,Waffe” oder ,,Bombe”. Wir konnten daraufhin einen Durchsuchungsbe-
schluss erwirken, haben am Montag durchsucht und haben einen 19-jahrigen Mann festgenom-
men. Dieser hatte eine Handgranate in seiner Wohnung, er hatte mit dem IS kommuniziert, und
das Anschlagsschreiben war bereits vorbereitet. Das ware dann live gegangen. Auch wenn es
nicht realistisch war, den amerikanischen Prasidenten umzubringen: Der junge Mann hat einge-
raumt, dass er einen Anschlag begehen wollte, und wir haben das mit hoher Geschwindigkeit
durch eine schnelle Auswertung der Daten verhindern kdnnen. Das war der relevanteste Fall,
bei dem wir mithilfe der Software offensichtlich einen Anschlag verhindert haben.

Ein zweites Beispiel. Mithilfe von HessenDATA gab es im Bereich der schweren organisierten
Kriminalitat - bei Europol redet man von Organized Crime Groups; das betrifft Geldautomaten-
Sprengungen und andere Phdnomene - mehrmals Ermittlungserfolge. Daran sehen wir, dass wir
Zusammenhange herstellen kénnen, wodurch wir in der Lage sind, Gefahren abzuwehren und
Tater festzunehmen.

Dritter Punkt: padophile Netzwerke. Leider haben wir Kinderpornografie friiher viel zu sehr ta-
terbezogen bekampft. Wir bekdmpfen das in Hessen massiv, und zwar vor allem mit dem Ansatz,
uns die Netzwerke anzugucken. In einem Fall hatten wir einen Bezug von Nordrhein-Westfalen
nach Kassel, und wir waren in der Lage, mit der Software einen Kinderpornoring auf Mallorca
aufzudecken, indem wir die Daten von zwei Bundesldandern eingespielt haben. Es ging dabei um
Datenpunkte. Zwei unterschiedliche Devices, also Mobilfunkgeradte, waren im gleichen WLAN
auf Mallorca eingebucht. Diese vermeintliche Kleinigkeit haben wir in den Daten gefunden, und
das hat dazu geflihrt, dass wir feststellen konnten, dass sich diese Personen in einer Finca, die
sie angemietet hatten, Kinder haben zufiihren lassen und dort dauerhaft Missbrauch begangen
haben.

Insgesamt sehen wir es als eine dringende fachliche Notwendigkeit, die Zusammenhange herzu-
stellen. Denn es ist der Kernauftrag der Polizei, Gefahren abzuwehren. Wir missen nicht auf ein
einzelnes Verfahren gucken, sondern es geht darum - ich gehe jetzt noch einmal zurlick in Rich-
tung Anis Amri und Terrorkriminalitat -, zu schauen, wo es Beziige zwischen Terrorgruppierun-
gen gibt, und zwar auch landeriibergreifend. Denn wir reden Uber internationale Kriminalitats-
phanomene. Wer in die Daten zur organisierten Kriminalitdt (OK) schaut, der sieht, dass es sich
um ein vernetztes bzw. arbeitsteiliges Handeln von OK-Gruppierungen handelt, die weltweit
agieren, und in diesem Kontext erklart sich auch, warum wir Analyseplattformen brauchen. Es
ist kriminalistisch unstrittig, dass wir sonst keine Chance mehr haben.

Um die Freiheit der Menschen zu schiitzen, ist es natlrlich hochrelevant, dass wir verninftig
damit umgehen. Dafiir haben wir ein Rollen- und Rechtekonzept; das ist bereits angesprochen
worden. Das heilt, wir sind in der Lage, dezidiert zu sagen, wer welche Daten sehen darf. Ich
vereinfache das mal: Haben wir zum Beispiel 2 000 Nutzer, kénnen davon rund 20 in den ganz
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grofien Topf, also auf alle Details, sehen. Dann wird entsprechend abgestuft, wer welche Daten
sehen darf. Die Technologie ermoglicht uns ,,Privacy by Design®. Auch der Zweckbindungsgrund-
satz spielt dabei eine Rolle. Wenn wir nur in einen Datentopf gucken dirfen, wird die Polizei
keine Tat- und Taterzusammenhdnge erkennen kdnnen. Wir missen uns das in Ganze an-
schauen, weil wir komplexe und abgeschottete Taterstrukturen haben. Mit Blick auf den Daten-
schutz missen wir dafiir sorgen, dass nachvollziehbar protokolliert wird, wer welche Abfrage
gemacht hat, und wir miissen klar gegen Missbrauch vorgehen.

In der HessenDATA-Software gibt es eine Maske, wo die Ermittlerinnen und Ermittler eintragen
sollen, warum sie die Plattform nutzen. Wir nennen das Zugriffskontrolle. In der Diskussion wird
oft die Frage gestellt, ob unbeteiligte Blirger in den Fokus riicken. Ich hatte in meiner Heimat-
stadt Marburg einen Verkehrsunfall, mir ist einer von hinten in den Wagen gefahren. Da bin ich
im polizeilichen Vorgang ein Unfallteilnehmer, ich bin Teil dieser Daten. Wenn das jemand ab-
fragt, weil er sich aus irgendeinem Grund fiir mich interessiert, ist das eine rechtswidrige Ab-
frage. Zugriffskontrolle bedeutet: Wir diirfen Zielpersonen abfragen, wenn wir Gefahren abweh-
ren wollen oder wenn wir einen Verdacht haben. Nur diese Namen dirfen wir in die Maske
eingeben. Das geben unsere Ermittler und Ermittlerinnen an, und dann dokumentiert diese
Plattform exakt, welche Ermittlungsschritte gemacht werden. Wenn wir einen Missbrauchsver-
dacht haben, gucken wir uns an: Welche Rechtsgrundlage wurde angegeben, und was wurde
tatsachlich durchgefiihrt?

Zum Themenfeld Informationssicherheit und Datenschutz sowie zu den Diskussionen, die dar-
Uber gefiihrt wurden: Das Team von Juliane Stieg verantwortet komplett die Datenintegration
mit eigenem, von uns geschulten Personal. Die Hardware ist Hardware der hessischen Polizei,
die Server stehen in der Hessischen Zentrale fiir Datenverarbeitung. Zum On-Premise-Prinzip ist
gerade schon ausgefiihrt worden. Zu der Frage, warum an dieser Stelle nicht der Cloud Act greift:
Weil auf unsere Infrastruktur, die wir komplett kontrollieren, niemand zugreifen kann - auch
nicht Palantir. Das ist unsere Infrastruktur. Ich bin kein Jurist, aber das Gesetz sieht vor, dass
amerikanische Firmen verpflichtet werden kdnnten. Wir sind aber keine amerikanische Firma,
und es ist unsere Hardware, es sind unsere Daten, und die kontrollieren wir. Wenn wir nur an
einem Tag in den vergangenen acht Jahren das Gefiihl gehabt hatten, dass da irgendetwas pas-
siert, wiirde die hessische Polizei nicht mehr mit Palantir zusammenarbeiten.

Auch in Vergabeverfahren werden Zuverlassigkeiten geprift. Es sind bestimmte Dinge im Zu-
sammenhang mit dem Fraunhofer-Institut angesprochen worden. Die Updates werden von uns
intensiv kontrolliert. Wir haben intensive Sicherheitsmallnahmen eingebaut, um einen Abfluss
von Daten zu verhindern. Das muss man ganz klar sagen. Im operativen Geschaft gibt es dafr
keine Anhaltspunkte, sondern es ist eine sehr gute, vertrauensvolle Zusammenarbeit. Wir sind
aber bei der Ausrichtung der MalRnahmen davon ausgegangen, dass es auch anders sein kénnte.
Uber die MaRRnahmen, die man getroffen hat, redet man in der IT aber nicht im Detail - denn
dann wiirde man seine Konzepte komplett offenlegen.

Um das zusammenzufassen: Die Frage, ob man im digitalen Zeitalter Datenanalysen in Echtzeit
und Analyseplattformen braucht, kénnen wir nur bejahen. Es ist unstrittig, dass man das
braucht. Wir nutzen die Systeme der Firma Palantir in der Form, wie wir sie einsetzen, wegen
der groRen Fahigkeitsliicke, die im Moment vorhanden ist. Eben wurde auch die Innenminister-
konferenz erwahnt und gesagt, dass grundsatzlich Einvernehmen beziiglich der Starkung der di-
gitalen Souveranitat hergestellt wurde. Unser hessischer Minister hat aber auch gesagt: Solange
wir noch nicht dort sind, wo wir hinwollen, missen wir, um die Freiheit und den Schutz der
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Bevolkerung, der Birgerinnen und Biirger Deutschlands zu garantieren, die Fahigkeiten haben,
um in der Lage zu sein, Gefahren und Tat-Tater-Zusammenhange schnell zu erkennen, um An-
schlage oder herausragende Gefahrenlagen zu verhindern.

Abg. Deniz Kurku (SPD): Vielen Dank fir Ihre Darstellung, Herr Koch. Soweit ich weiR, gibt es in
Hessen rund 15 000 Abfragen pro Jahr Uber diese Software. Da kann man schon von einem Mas-
seneinsatz sprechen. Das Bundesverfassungsgericht hat aber ausdriicklich verboten, dass das als
Regelmalinahme genutzt wird. Sehen Sie das auch kritisch? In Hessen ist das ja langst Realitat.

Wir haben zudem gehort, dass man - zumindest hypothetisch - das System fiir die Sicherheits-
und Ordnungsbehdrden sozusagen mit einem einzigen Knopfdruck abschalten konnte. Wenn die
Polizei die Software in so vielen Fallen nutzt, handelt es sich durchaus um ein maligebliches In-
strument im polizeilichen Alltag. Wie schatzen Sie vor diesem Hintergrund diese Gefahr ein?

Ich komme zu meiner letzten Frage. In Hessen gab es zu dem Thema, Giber das wir hier sprechen,
einen parlamentarischen Untersuchungsausschuss. Denn am Ende hat ein Vergabeverfahren
ohne Teilnehmerwettbewerb stattgefunden. Wir missen das hier nicht ausfihrlich diskutieren.
Ich wiirde einfach nur gern wissen: Was haben Sie als Quintessenz daraus gezogen? Was wiirde
man heute vielleicht anders machen?

Bodo Koch: Zu den 15 000 Abfragen: Die rechtliche Grundlage ist § 25 a des Hessischen Gesetzes
Uber die offentliche Sicherheit und Ordnung. Danach diirfen wir die automatisierte Datenana-
lyse bei schweren Straftaten, im Bereich der organisierten und der Staatsschutzkriminalitat nut-
zen. Wie die polizeiliche Kriminalstatistik zeigt, gibt es durchaus sehr viele Straftaten, die in die-
sen Bereich fallen. Wir haben ungefahr 25 000 Mitarbeiterinnen und Mitarbeiter, und insgesamt
setzen, wie gesagt, 2 000 Beamte die Software ein, und zwar entsprechend der gesetzlichen
Vorgaben.

Wir haben auch alles umgesetzt, was uns vom Bundesverfassungsgericht - ich durfte uns dort
mit vertreten - aufgetragen wurde. Im Ubrigen hat uns das Bundesverfassungsgericht - das
mochte ich betonen - nur wenige kleine Hausaufgaben gegeben. Der Kernpunkt war im Grunde
die mangelnde Bestimmtheit der gesetzlichen Befugnisse und nicht die Anzahl der Abfragen. Wir
hatten den Einsatz von HessenDATA in riesigen Dokumenten geregelt - das waren mehrere Ak-
tenordner voller Regelungen -, und groRe Teile davon haben wir in eine Verwaltungsvorschrift
und ins Gesetz ibernommen - allerdings nicht allzu detailliert, um dynamisch auf Veranderun-
gen reagieren zu kdnnen. Das haben wir entsprechend gedndert. Wir haben also einen klaren
gesetzlichen Rahmen, in dem wir das System nutzen.

Zu Frage 2: Wir schatzen es als extrem unrealistisch ein, dass das System auf Knopfdruck abge-
schaltet werden kénnte. Wir arbeiten jetzt im neunten Jahr mit Palantir zusammen, und im ope-
rativen Geschaft - wir schauen nicht auf mogliche Anteilseigner - ist die Zusammenarbeit sehr
gut und vertrauensvoll. Wenn dieser sehr hypothetische Fall aber tatsachlich eintreten wirde,
hatten wir den sogenannten Stack trotzdem komplett unter Kontrolle, weil die Software bei uns
[auft. Ich will ehrlich sein: Wenn man irgendwann kein Update mehr bekommt, ist das natdrlich
nicht optimal. Aber das ist fiir uns ein sehr kleines Risiko. In der Diskussion geht es auch erst
einmal darum, ob man die Fahigkeit hat oder nicht.
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Zu lhrer Frage zum Untersuchungsausschuss - auch dort durfte ich mich dufSern -: Ich hatte noch
nicht erwahnt, dass wir zu diesem Zeitpunkt neben der internationalen Terrorlage auch eine
konkrete Gefahrdungslage in Hessen hatten. Es gab eine Gruppierung bzw. eine Terrorzelle, die
im Rhein-Main-Gebiet agierte, und wir hatten eine Besondere Aufbauorganisation eingesetzt.
Vor diesem Hintergrund haben wir gesagt: Wir brauchen eine marktfertige Software.

Das Vergaberecht sieht in solchen Fallen das Konstrukt der zeitlich dringlichen Vergabe vor.
Wenn beispielsweise die Bundeswehr kurzfristig aus zwingenden Griinden eine ganz bestimmte
Waffe braucht, kann sie vom reguldren Vergabeverfahren abweichen und diese Waffe direkt
beschaffen. Eine saubere Ausschreibung muss in solchen Fallen aber nachgeholt werden. Wir
haben auch zeitlich dringlich beschafft, haben die Palantir-Software eingefiihrt und gleichzeitig
ein Vergabeverfahren er6ffnet. Nach sechs Monaten hat die Firma Palantir dann auch in dem
Vergabeverfahren den Zuschlag bekommen. In Nordrhein-Westfalen und Bayern wurde trotz
vieler Bemihungen - deutsche Firmen haben gesagt, sie kbnnten das auch - auch die zweite bzw.
dritte Ausschreibung von Palantir gewonnen.

Der Untersuchungsausschuss hat also letztlich klar gezeigt, dass wir bei der Vergabe nach Recht
und Gesetz gearbeitet haben.

Abg. Saskia Buschmann (CDU): Herzlichen Dank, Herr Koch. Sie hatten sich zu den Rahmenver-
tragen eingelassen. Wir leben in einer sehr komplexen Welt, und es ware schon zielfihrend,
wenn man deutschlandweit dasselbe System nutzen wiirde, um die gleich Art von Daten zu er-
halten. Wie sehen Sie das?

Bodo Koch: Ich habe eben deutlich gemacht, dass wir bei P20 einen sehr groflen fachlichen Kon-
sens im Hinblick auf die Nutzung einer Analyseplattform hatten. Der Konsens kommt aus einer
sehr starken fachlichen Haltung. Es geht darum, nationale und internationale Kriminalitat zu be-
kampfen und eine Plattform zu haben, lber die man lbergreifend Informationen austauschen
kann. In den Landern, die jetzt schon die Software nutzen, gibt es immer wieder Ubergreifende
Datenaustausche, und wir sehen, wie gut das funktioniert. Wir sehen, dass wir - unabhangig von
einem konkreten Anbieter - eine Plattform mit unterschiedlichen Mandanten brauchen, in die
die entsprechenden Rechtsgrundlagen integriert sind und tiber die man sehr einfach Daten aus-
tauschen kann. Das wiirde die Kriminalitatsbekampfung erheblich verbessern. Und ja, wir brau-
chen an dieser Stelle eine nationale L6sung.

Abg. Birgit Butter (CDU): Vielen Dank, Herr Koch und Frau Stieg, fiir lhr Kommen und Ihre Aus-
fihrungen. Diese sind besonders wichtig, denn Sie sind die Praktiker, die schon mit diesem Tool
arbeiten und Erfahrung gesammelt haben.

Ich danke Ihnen sehr herzlich, dass Sie noch einmal ausdriicklich zur Zweckbindung, zur Zugriffs-
kontrolle Stellung genommen haben - auch, um hier sozusagen gewisse Verteufelungen ein we-
nig einzudammen. Von einigen - auch von Anzuhoérenden, die nach Ihnen an der Reihe
sind - wird die steile These vertreten, dass Bayern, Hessen und Nordrhein-Westfalen an dieser
Stelle verfassungswidrig unterwegs sind, und es wird angefiihrt, dass es im Moment Klagever-
fahren gibt. Man muss immer auch gucken, aus welcher Ecke die Klagen kommen und ob die
Klager denn zufrieden waren, wenn es eine europaische Losung gabe. Denn diese haben grund-
satzlich etwas gegen Datenerhebungen.
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Wenn ich Sie richtig verstanden habe, war es die fehlende Bestimmtheit der Regelungen, die
vom Bundesverfassungsgericht moniert wurde, und an dieser Stelle haben Sie nachjustiert. Ist
das richtig?

Sie haben auf die Notwendigkeit zur Neuausrichtung der Informationsarchitektur bei der Polizei
des Bundes und der Lander im Jahr 2016 hingewiesen - Stichwort ,Saarbriicker Agenda“ - und
darauf, dass sich alle einig waren, dass etwas getan werden muss. Das ist zehn Jahre her. Sie
haben sich 2017 in Hessen auf den Weg gemacht und gute Erfahrungen gesammelt, aber wir
hier in Niedersachsen sind noch nicht weitergekommen. Es wird immer auf P20 verwiesen und
gesagt: Das wird moglicherweise eine Losung sein. - Kbnnen Sie kurz erklaren, was P20 ist und
wie weit P20 ist?

Bodo Koch: Zur ersten Frage: Die Bestimmtheit der Regelungen war tatsachlich das Haupt-
thema. Das Gericht hat uns gefragt: Warum haben Sie das nicht in das Gesetz oder in die Ver-
waltungsvorschrift geschrieben? Das wurde uns sehr stark mitgegeben. Denn wir konnte auf alle
Fragen antworten und sagen: Wir haben Konzept 1, Konzept 2 und Konzept 3. - Friiher waren
Gesetze, glaube ich, nicht so detailliert ausformuliert. Das ist an dieser Stelle aber aufgrund des
Eingriffes, der hier vorgenommen wird, notig. Durch die verschiedenen Datentdpfe haben wir
eine deutlich groRere Eingriffstiefe. Deswegen haben wir Dinge, die wir an anderer Stelle aufge-
schrieben hatten, zum einen etwas langer im Gesetz ausgefiihrt, zum anderen haben wir das
aber insbesondere auch (ber eine Verwaltungsvorschrift gemacht, die transparent nach aulRen
veroffentlicht wird, um den Blirgerinnen und Biirgern sagen zu konnen: Das ist das, was wir mit
dieser Software machen. Das war der Hauptgrund, und seit dieser Zeit haben wir die Analyse-
plattform im Einsatz.

Zu P20: Alle Polizeien der Lander und des Bundes haben sich hier zusammengetan. Das ist prak-
tisch das Digitalisierungsvorhaben unter Federfiihrung des BMI. Tatsachlich gibt es schon sehr
viele Befunde zur Analyse; die Anforderungen sind bereits mehrfach aufgeschrieben worden.
Der Ansatz war, das Bayern vorausgeht bzw. die Federfiihrung Gibernimmt. Als Bayern die Aus-
schreibung gemacht hat, war das System bereits in Hessen und Nordrhein-Westfalen im Einsatz.
Bayern ist aber wieder ergebnisoffen in das Verfahren gegangen, weil alle dachten: Vielleicht
hat sich der Markt in Deutschland und Europa veradndert.

Aber auch als die Bayern gemeinsam mit dem BMI ausgeschrieben haben, kam am Ende nur ein
Anbieter heraus, und das war die Firma Palantir. Dieser Anbieter hat dann von Bayern den Zu-
schlag bekommen, nicht aber von den anderen Beteiligten. Ich wiirde sagen, obwohl es einen
fachlichen Konsens gab, war im Verwaltungsrat politisch keine Einigung moglich, und somit ist
das nicht abgerufen worden. Der aktuelle Stand von P20 ist, dass man am Datenhaus arbeitet,
um die Daten zusammenzubringen. Diesen Grundgedanken tragt Hessen auch mit. Das wird
aber nicht dazu fiihren, dass die Fahigkeitsliicke in der nétigen Geschwindigkeit geschlossen
werden kann.

Abg. Alexander Saade (SPD): Ich habe eine Frage zur Ausschreibung, speziell in Bayern. Soweit
mir bekannt ist, waren die Anforderungen in der Ausschreibung so definiert, dass Bayern ver-
langt hat, dass es ein System sein muss, das in der Praxis bereits |duft. Das ware flr mich ver-
gleichbar mit dem Fall, dass man Funkstreifenwagen haben mdéchte und in der Ausschreibung
sagt: Der Hersteller ist egal, vorn miissen die Wagen aber einen Daimler-Stern haben. - Ungefahr
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so wirkt das auf mich. Kénnen Sie darauf einmal genauer eingehen und vielleicht auch sagen,
aufgrund welcher Marktanalyse Sie zu dem Ergebnis kommen, dass es kein vergleichbares Sys-
tem auf dem Markt gibt?

Was mich vor allem interessiert, ist, ob HessenDATA die Moglichkeit sieht, auf ein anderes Sys-
tem zu wechseln bzw. ob der Datenexport auch direkt fiir andere Systeme genutzt werden kann.
Welche Kosten waren damit gegebenenfalls verbunden? Oder ist man jetzt sozusagen an ein
bestimmtes System gekettet?

Bodo Koch: Zum Thema Marktfahigkeit: Wir verfolgen die Aussagen in der Presse natrlich auch
sehr intensiv, und an der einen oder anderen Stelle wundern wir uns schon. Wir hatten eine
Situation - Terroranschlage in Frankreich und Belgien, eine Terrorzelle in Hessen -, in der wir eine
marktfertige Losung brauchten, und wir hatten mit Blick auf die Fahigkeitslliicke, um es deutlich
zu sagen, keine Lust, drei bis flinf Jahre lang eine Analyseplattform zu entwickeln. Das ist die
Aussage. Man kann dariiber gern schreiben, aber man sollte dann auch sagen, was die Idee da-
hinter war.

In einer Situation, in der man schon sehr lange diskutiert, bedeutet Marktfahigkeit: Wir wollen
eine schnelle Losung. Ich bin jetzt, wie gesagt, bei der damaligen Situation und dem Stand von
Hessen, und marktfahig war fir uns eine wesentliche Herausforderung. Um es klar zu sagen: Das
ist nicht vergleichbar damit, dass am Ende ein Daimler dabei herauskommt, sondern das bedeu-
tet, dass sich selbst Jahre spater deutsche bzw. europdische Firmen - daflir werben wir auch
immer - so aufstellen kénnen, dass sie, wenn sie marktfahig sind, wieder im Wettbewerb stehen.
Wir wiirden uns freuen, wenn wir so eine Starkung der digitalen Souveranitat hinbekommen.

Abg. Alexander Saade (SPD): Ich habe mit meiner Frage nicht auf Hessen abgezielt - da waren
die Bedingungen sicherlich anders -, sondern auf Bayern, wo es auch eine Ausschreibung gab.
Dort wurde explizit auf ein System abgestellt, das schon in der praktischen Nutzung ist. Da ging
es nicht einmal um Marktfahigkeit.

Bodo Koch: Ich wiirde trotzdem klar dagegenhalten, dass damit nicht ein bestimmter Anbieter
gemeint war, sondern es bei diesen Lagen immer darum geht, dass wir diese Fahigkeiten drin-
gend brauchen. Es gibt einen gewissen Handlungsdruck, weil es sich um Phanomene handelt,
die die Sicherheit der Biirgerinnen und Blirger am ehesten beeintrachtigen. Ich glaube, man
muss das schon in diesem Kontext sehen. Ich wiirde sagen, dass das auch in Bayern so gemeint
war.

Zum Thema Marktanalyse - ich wiirde insofern nur fiir Hessen sprechen -: Wir hatten eine zeit-
lich dringliche Beschaffung. Wir wussten, einer kann es, und den haben wir bezuschlagt. In ei-
nem solchen Fall gibt es vorab keine klassische Marktanalyse, sondern wir haben eine europa-
weite Ausschreibung gemacht und die Anforderungen benannt. Das Verfahren hat sechs bis acht
Monate gedauert, und am Ende kam tatsdchlich die Firma Palantir dabei heraus.

Zum Datenexport: Das sind unsere Daten, sie liegen auf unseren Servern. Wir héren immer wie-
der von einem Lock-in-Effekt. Wir kénnen Ihnen das aber gern vor Ort zeigen: Wir nehmen die
Daten, holen sie heraus und spielen sie in ein anderes System ein. So einfach ist das. Wir machen
das jetzt seit acht Jahren und wundern uns, dass das immer wieder anders in der Presse steht.
Die Wahrheit ist, dass wir die Datenhoheit haben und sie hingeben kénnen, wo wir wollen.
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Abg. Saskia Buschmann (CDU): Noch eine praktische Frage: Wenn wir in Deutschland einen Ter-
roranschlag haben - Sie haben Anis Amri und Ahnliches angesprochen -, wird man auch fragen,
welche Daten vorliegen. Welchen zeitlichen Vorteil erreichen Sie durch die Auswertung mit ei-
ner Analysesoftware im Vergleich zur handischen Auswertung? Kénnen Sie die Wege einer ana-
logen Auswertung ein bisschen naher beschreiben?

Bodo Koch: Ich kann den Stand in Hessen vor HessenDATA beschreiben. Daran wird vielleicht
die Fahigkeitsliicke deutlich bzw. was in Landern, die keine solche Plattform nutzen, passiert.

Vor HessenDATA kommt ein Fernschreiben zu Anis Amri: Wir haben Erkenntnisse, dass in Berlin
ein Terroranschlag war. - Es werden die Gruppierung und Informationen zu der Person aufgelis-
tet. Das funktioniert Gber Fernschreiben. Das heildt, das geht zu jedem LKA, und von dort aus
wird zentral in den Landern gesteuert: Welche Informationen habt ihr zur Person Anis Amri und
einer bestimmten Gruppierung, zu Kontaktpersonen etc.?

Vor HessenDATA wurden solche Fernschreiben in Hessen in alle entsprechenden Bereiche wei-
tergeleitet. Sie gingen in die Silos der Prasidien, teilweise noch in Untersilos, und es wurde ver-
sucht, das wieder zusammenzufiihren. Das LKA hat dann Tage spater - moglicherweise dauert
es noch langer, wenn man in Massendaten gucken muss - gesagt: Es kommt etwas zuriick. - Vom
LKA in Wiesbaden ware das dann wieder nach Berlin gegangen, und das BKA ware entsprechend
beteiligt worden. Das war der Weg vor HessenDATA. Das heilt, wir hatten Datensilos in den
Polizeiprasidien, die nicht miteinander kompatibel waren.

Seit der Einfilhrung von HessenDATA sind alle Daten so angebunden, dass mit einem Zugriff auf
eine Analyseplattform gefragt wird: Sind Anis Amri und die fiinf oder acht Kontaktpersonen plus
zwei Fahrzeuge in Hessen bekannt? Und dann kénnen wir innerhalb von ungefahr finf Minuten,
nachdem wir nach dem Vier-Augen-Prinzip noch einmal darauf geschaut haben, sagen: Wir ha-
ben Informationen. Oder: Wir haben keine Informationen. - In all diesen Lagen ist das hochrele-
vant. Und das gilt wieder unabhangig vom Anbieter.

Wir haben mit dem Bayerischen LKA gesprochen, mit Blick auf den Terroranschlag in Miinchen
auf ein judisches Objekt. Da ging es ebenfalls um eine Situation, in der man den Namen eines
moglichen Tatverdachtigen eingeben kann, um sofort handeln und sagen zu kénnen: Ich kann in
das Umfeld hinein ermitteln und in Fahndungsmafnahmen gehen.

Der Anschlag auf den Weihnachtsmarkt in Magdeburg ist ein etwas anderer Fall. Dort handelte
es sich um eine Amokfahrt. Aber auch dann stellt sich die Frage: Was wissen wir zu der Person?
Das betrifft den Bereich Staatsschutz und ist ebenfalls ein relevanter Aspekt. Unsere Gefahrder
stehen auf einer Beobachtungsliste, und wenn eine neue Information bzw. eine neue Straftat
hinzukommt, lauft bei den jeweils Zustandigen eine Nachricht auf: Zu dem Gefahrder gibt es
einen neuen relevanten Sachverhalt. Schau dir das bitte an! - Das schafft Sicherheit fir die Bir-
gerinnen und Blrger, und das ist (iber eine solche Plattform maoglich.

Das sind die Vorteile. Man ist im Ubergreifenden Informationsaustausch nicht nur sprechfahig,
sondern man hat fachlich sofort Anknipfungspunkte, um gefahrenabwehrende Ermittlungen
durchzufiihren.



Niedersachsischer Landtag - 19. WP 100. AfluS am 12.03.2026 | 6ffentlich | Seite 49

AG KRITIS
Schriftliche Stellungnahme: Vorlage 2
Anwesend:

- Manuel Atug, Griinder und Sprecher

Manuel Atug: Lassen Sie mich vorab sagen: Auch wir von der AG KRITIS finden es ziemlich ver-
storend, dass im Hohen Haus der Anbieter der gewiinschten Software als offensichtlicher Befiir-
worter an der Anhorung teilnimmt, wahrend andere Anbieter nicht an der Diskussion beteiligt
werden. Unabhangigkeit sieht ein bisschen anders aus. Das finden auch wir seltsam.

Unser generelles Selbstverstandnis ist: Polizeien sollen natirlich digitalisieren kénnen, und, ja,
es gibt daflir Losungsmoglichkeiten - aber nicht durch Palantir oder sogenannte alternative L6-
sungen aus Europa oder Deutschland. Darauf komme ich gleich zu sprechen.

Zur Anmerkung von Palantir, es gebe grofRe Erfolge, die noch nicht einmal die Kritiker bezweifel-
ten, mochte ich klar und unaufgeregt anmerken: Gucken Sie gerne mal aus der eigenen Blase
heraus! Dann werden diese Fake News in der realen Welt aufgeklart. Die AG KRITIS kennt keine
wissenschaftliche und unabhangige kriminologische Evaluierung dazu. Wir haben vorhin viele
anekdotische Beispiele gehort, aber das sind eben nur Anekdoten und Beispiele und keine struk-
turierte Form der Erfassung von VerhaltnismaRigkeit.

Wie Palantir funktioniert und warum europaische Alternativen aus unserer Sicht ebenfalls of-
fensichtlich verfassungswidrig sind, mochte ich im Folgenden kurz erklaren.

Der Einsatz einer Software wie Palantir oder vergleichbarer Alternativen, die ontologische Da-
tenmodelle nutzen, ist aus einem einfachen Grund offensichtlich verfassungswidrig: Sie ist ,,Ras-
terfahndung by Design und Default”. Das ist die Logik hinter ontologischen Modellen. Zur Nut-
zung missen Mitarbeitende - beispielsweise von Palantir - sogenannte Data Pipelines bauen;
das haben wir vorhin gehort. Diese Data Pipelines lesen aus den bestehenden Polizeidatenban-
ken kontinuierlich alle Informationen aus und speisen diese strukturiert in Palantir als Datenba-
sis ein. Daten in diesen polizeilichen Datenbanken wurden allerdings mit Zweckbindungen erho-
ben - beispielsweise Zeugendaten und Aussagen - und dirfen nicht ohne Weiteres anderweitig
genutzt oder zweckentfremdet missbraucht werden.

Auch die hypothetische Datenneuerhebung ware in diesem Kontext noch erwahnenswert und
relevant, wurde aber in der Debatte ebenfalls komplett ignoriert.

Die kontinuierlich-strukturierte Einspeisung von Daten in Palantir stellt also eine ,Rasterfahn-
dung by Design und Default” dar. Die Zweckbindung der Daten muss vor der Einspeisung in die
Data Pipelines von Palantir eigentlich durch Kennzeichnung der Daten sichergestellt werden.
Daher ist eine Klassifizierung der Daten in allen polizeilichen Datenbanken der Strafverfolgungs-
behorden vor einem solchen Softwareeinsatz vorzunehmen, und nur verfassungsrechtlich legi-
timierte Daten dirfen dann in eine automatische Datenanalyse und ein Recherchesystem Uber-
fihrt werden. Das ist hier an manchen Stellen nicht der Fall. Dies muss also gesetzlich und auch
technisch sichergestellt werden; andernfalls bleibt ein offensichtlich verfassungswidriger Zu-
stand erhalten, selbst bei Einsatz von alternativen Loésungen.
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Die Data Pipelines werden nicht von den Strafverfolgungsbehoérden selbst ,, gebaut”, sondern
von Mitarbeitenden von Palantir entwickelt. Wir haben ja gerade von den Forward Deployed
Engineers gehort, die dann vor Ort eingesetzt werden. Dadurch haben diese Palantir Mitarbei-
tenden Zugriff auf die Verarbeitungslogik und auch auf die Daten selbst. Das kann man technisch
nicht verhindern, und es wurde auch bestatigt, dass das nicht verhindert wird. Sie haben also
immer einen Zugriff auf die Daten, auch wenn er streng kontrolliert wird - das ist das Problem.

Palantir nutzt also, wie erwahnt, Ontologie, um die Daten der Strafverfolgungsbehérden mittels
Data Pipelines kontinuierlich in die eigene Datenbasis zu integrieren. Ontologie als technische
Basis ist ein formales Bedeutungsmodell, das definiert, wie Daten in den jeweiligen Landespoli-
zeien verstanden, verknlpft und im Operativen nutzbar gemacht werden. Das heildt, Palantir
beschreibt alle Eigenschaften, Merkmale und Beziehungen der Daten zueinander einheitlich und
strukturiert sie als gemeinsame Bedeutungswelt in einem zentralen System. Das ist keine Super-
datenbank oder ein System nach dem Motto: ,Da kann man mal Recherchen machen®. Da wird
ein digitaler Zwilling einer Strafverfolgungsbehorde geschaffen, der alle Daten, alle Prozesse,
alle Regeln und alle Nutzerinteraktionen in einem einheitlichen Modell strukturiert, zentral zu-
sammenflhrt und maschinell verarbeitet, durchsucht und logisch verkniipft. Das sind keine Klei-
nigkeiten!

Ich habe ein Beispiel mitgebracht. Es wird ein Mensch als semantisches Objekt dargestellt und
angelegt und gesagt: Das ist ein Mensch. Dem werden dann Merkmale wie Name, Geburtsdatum
usw. zugeordnet, aber auch Handynummern, Adressen und andere Elemente. Zu diesen Merk-
malen gehoren auch Tatowierungen, Narben, Fotos, Videos und Fallaktennummern. Dariiber
hinaus gibt es zum Beispiel auch Fahrzeuge, die wiederum jeweils ein Objekt darstellen, und
diesen kann man dann die Merkmale Kennzeichen, Marke, Farbe, Seriennummer etc. zuordnen.
Bei Handys kann man die Nummern mit allen Kommunikationen und Kommunikations-
partner*innen dieser Nummer und alle Daten aus IMSI-Catcher-Uberwachungen, Standorte
durch stille SMS oder Bewegungsdaten durch Zeitstempel bei Standorten ermitteln.

Die USA - ICE - kaufen von Data Brokern Milliarden von Datensatzen flir Standorte, speisen sie
in Palantir auch als Data Pipeline ein und kommen damit fast zu einer Echtzeitiiberwachung, wo
sich bestimmte Personen aufhalten. All das kann man da einspeisen; das ist super easy imple-
mentierbar. Darliber hinaus werden auch Fingerabdriicke, Lichtbilder, Fallakten der Ermittler
mit den Berichten, die Sammlung einzelner polizeilicher Vorgange wie die Aufnahme eines Ver-
kehrsunfalls und digitale Asservate all diesen Objekten zugeordnet. Das kann man in Palantir
sehr einfach strukturieren. Die Ermittler*innen kdnnen auch Daten aus dem Internet, also auch
aus sozialen Medien, einspeisen und analysieren; das wurde uns gerade bestatigt. Das betrifft
nicht nur Social-Media- oder Telekommunikationsdaten, sondern beispielsweise auch Daten von
Einwohnermeldedamtern oder aus Waffenregistern. Alles kann man per Data Pipeline einbinden,
zuordnen oder manuell einspeisen, wenn man mochte, und wenn man bereits tber Daten ver-
fiigt, kann man diese importieren, wenn man keine automatisierte Data Pipeline hat. Das haben
wir vorhin gehort: Das kénnen die 3 000 bis 6 000 PDF-Seiten pro Fall sein oder die Datenbe-
stdnde im Petabyte-Bereich bei Massendaten.

Das alles ist also als Beziehungsgeflecht dieser Objekte und Merkmale in Palantir vorhanden und
wird dann visualisiert und ist umgehend verfligbar. Die Analyse kann innerhalb von finf Minuten
erfolgen - das wurde gerade gesagt - und umfasst alle Daten aus allen Datenbanken, die in Pa-
lantir eingespeist werden, auch wenn diese verfassungsmaRig nicht von der Strafverfolgungsbe-
horde hatten verarbeitet werden diirfen. Faktisch ist damit eine Rasterfahndung standardmaRig
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implementiert und die Zweckbindung rein technisch aufgehoben - und das kann man nicht ver-
hindern, denn das ist der Sinn und Zweck von einem ontologischen Modell. Das heiRt, das ver-
fassungsmaliige Trennungsgebot wird unterwandert und aufgehoben.

Aufgrund dieser Beziehungsgeflechte im ontologischen Datenmodell basierende und datenge-
triebene Entscheidungen und Prozesse von den Strafverfolgungsbehorden verandern sogar die
Arbeitsweise der Polizei und machen sie und ihre hoheitlichen Aufgaben vollstandig abhangig
von einem externen System und Anbieter - namens Palantir. NRW und Bayern haben 6ffentlich
bereits mehrfach ihre totale Abhadngigkeit von Palantir kommuniziert und machen auch gar kein
Geheimnis daraus.

Eine kurze Aufklarung zum Thema ,KI in Palantir” - denn es wird gesagt, das gebe es aktuell
nicht, aber die Debatten dariliber finden zurzeit statt -: Flir den zukiinftigen Einsatz von Kl sind
alle Palantir-Plattformen darauf ausgelegt, KI-Modelle und Machine-Learning-Funktionen naht-
los einzubinden - das wurde schon bestatigt -, um Analysen und automatische Fallentscheidun-
gen oder Triggerpunkte zu realisieren. Das heiflt, irgendwo taucht eine Nummer auf, und dann
wird etwas automatisiert gemacht. So wird Palantir beispielsweise mit KI-Integration bei ICE in
den USA oder beim Targeting, also bei der Zielauswahl, von Israel in Gaza genutzt. Das ist Sinn
und Zweck dieser Funktion, und das ist irgendwie auch der Zweck eines Ermittlers oder einer
Ermittlerin - das ist die Logik dahinter.

Die Ontologie spielt im Zusammenhang mit KI, wenn sie in Palantir eingefiihrt wird, eine Schlis-
selrolle. Denn qualitativ hochwertige Daten sind immer die Grundlage fiir ein gutes maschinelles
Lernen. Das ist durch die Data Pipelines und die Ontologie sichergestellt. Der sogenannte Artifi-
cial Intelligence Platform Pipeline Builder von Palantir soll die gesamten Large-Language-Model-
Funktionen in die Data Pipelines und in die Analyse von Palantir integrieren. Das Ontologiesys-
tem verbindet dann die Daten mit KI-Modellen und -Prozessen und erlaubt dann, Aktionen di-
rekt an ein Objekt zu verknlpfen. Das heillt, damit wird Kl-basierte Automatisierung, soge-
nannte Decision Automation, moglich.

Eine Vorstellung der Wirksamkeit bekommt man, wenn man zum Einsatz von Palantir durch ICE
in den USA recherchiert. Das ist ein wirkmachtiges System. Damit kann auch das umstrittene
Predictive Policing ermdglicht werden, das das LAPD genutzt und wieder abgeschafft hat, das
Europol teilweise genutzt und auch wieder abgeschafft hat. So ist der Funktionsumfang von Kl
darin zu verstehen.

Ich will noch kurz zu einer Losungsmoglichkeit ausfiihren. Die Losung ist nicht, Palantir oder eine
Alternative zu nutzen, sondern das P20-Datenhaus aufzubauen und mit einer funktionierenden
Suchfunktion auszustatten. Das gibt es namlich - Stand heute - immer noch nicht. Die Ankiindi-
gung liegt nun auch schon mehr als zehn Jahre zuriick. Dafiir wéare es notwendig, dass alle Bun-
deslander fiir jeden einzelnen Datenpunkt dann auch die jeweilige Rechtsgrundlage, die Spei-
cherung und Verarbeitung erlaubt, mit abzulegen. Mit einer solchen Kennzeichnung der Daten
erreicht man die Zweckbindung. Damit kann man dann eine konforme Softwarel6sung bauen,
die gabe es dann mit P20.

Statt also viel Geld in blirgerrechtsverachtende Spionagesoftware aus dem Haus Palantir zu in-
vestieren, ware es daher zielfihrender, P20 endlich zu priorisieren und umzusetzen, die Kenn-
zeichnung aller polizeilichen Daten vorzunehmen und auf die Zweckbindung zu achten. Das ware
wirklich funktional. Das macht dann nicht Palantir fir sich in seiner eigenen Intelligenz - das ist
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proprietar und kann man nicht exportieren -, sondern dann hatte die Polizei diese digitale Sou-
veranitat in ihrer eigenen Hoheit. - Mehr Details dazu in der Stellungnahme.

Palantir ist, das muss man verstehen, nicht nur eine Software, sondern eine Machtinfrastruktur.
Sie mag den Sicherheitsbehdrden als effizientes Ermittlungswerkzeug dienen, aber in einem an-
deren - beispielsweise politischen - Kontext kann sie schnell zum Instrument systematischer
Uberwachung und Verfolgung werden. Wir sollten aus der Historie gelernt haben, dass das
durchaus ein Punkt ist, den man in der Risikoabwagung betrachten muss.

Aktuelle Beispiele aus den USA verdeutlichen, wie datengetriebene Analyseplattformen mit Ein-
satz von Palantir bei ICE in migrations- und sicherheitspolitischen Kontexten eingesetzt wird. Der
Zweck solcher Machtinfrastruktur ist nicht statisch, er verschiebt sich mit politischen Rahmen-
bedingungen in einem Kontextwechsel. Wer diese Risiken relativiert, verkennt die politische Di-
mension digitaler Sicherheitsarchitekturen, denn Infrastrukturen fiir Sicherheit sind immer auch
Infrastrukturen fir Macht - und Macht verlangt demokratische Kontrolle, bevor sie installiert
wird. Und die kdnnen wir durch eine solche Struktur der Basis schlicht nicht gewdahrleisten. Mit
P20 ware das aber moglich.

So viel erst einmal zum Beginn. Ich kénnte noch lber viele andere Dinge berichten, die hier an-
ders oder interessant diskutiert wurden, gehe jetzt aber gerne auf Ihre Fragen ein.

Abg. Saskia Buschmann (CDU): Herzlichen Dank, Herr Atug. Ich bin Polizeibeamtin, und ich bin
ein bisschen darlber irritiert, dass Sie sagen, zu jedem Objekt, das in den Datenbanken der Po-
lizei vorliegt, werden auch Dinge wie Tattoos und alles mogliche Weitere gespeichert. Dafilr
brauchte die Polizei schon gewisse Rechtsgrundlagen, und die Daten, die bei der Polizei gespei-
chert sind, sind rechtmaRig erhoben worden. Das heiRt, wenn Daten zu Tattoos vorhanden sind,
dann wird auch eine andere Rechtsgrundlage als eine einfache lediglich fiir die Identitatsfest-
stellung vorgelegen haben. Erst dann wird das auch gespeichert. Ich hatte gerne von lhnen eine
Klarstellung, ob solche Angaben wirklich bei jeder Person vorhanden sind.

Sie haben gesagt, es werde ein digitaler Zwilling der Datenbank der Polizei erstellt. Zeitgleich
sprechen Sie aber auch von Data Pipelines, liber die quasi die Daten von den einzelnen Daten-
banken abgegriffen werden, also zum Beispiel aus einer Einwohnermeldedatei oder aus einer
Waffenregisterdatei, wenn man so etwas dort mit einbinden wirde - was ja, wie Sie gesagt ha-
ben, durchaus moglich ist. Das heil3t, die Daten werden dann nicht eins zu eins importiert, son-
dern sie bestehen weiterhin bei den Stellen, die die Daten rechtmaRig erhoben und gespeichert
haben?

Manuel Atug: Auch wenn ich kein Jurist bin: Die Daten in einer Einwohnermeldedatenbank oder
in einer der insgesamt 200 bestehenden Polizeidatenbanken und -dateien sind natiirlich recht-
maRig erhoben. Fiir diese Daten gibt es eine Zweckbindung. Der urspriingliche Sinn und Zweck
zum Beispiel einer Sportdatenbank ist, Hooligans zu registrieren, und der einer psychologischen
Datenbank ist es, psychologisch auffallige Menschen zu erfassen. Der entscheidende Punkt ist
nicht, etwas an diesem Original zu verandern. Diese urspriingliche Datensammlung ist ja mit der
Zweckbindung auf einer entsprechenden Rechtsgrundlage aufgesetzt worden.

Wenn man aber diese Daten Uber eine Data Pipeline in Palantir integriert und Gber das ontolo-
gische Modell strukturiert, dann werden diese Zweckbindung und Trennung aufgehoben, weil
alle Angaben in einem Datentopf zusammengepackt wurden. Ich meine, war der Kollege aus
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Frankfurt, der von einem ,, Datentopf” sprach, und zwei oder drei Leute in Hessen haben Zugriff
auf den gesamten Datentopf. Diese Art von Zugriff ist nicht das, was das Trennungsgebot vor-
sieht.

Zwar konnen in einer Software superfeine Rechte- und Rollenmodelle eingebaut werden; alles
machbar! Sie kdnnen auch sagen, dass die Leute von Palantir niemals an die Daten herankom-
men. Aber wir haben aus den Aussagen von Edward Snowden, Chelsea Manning und Thomas
Drake aus den USA gelernt, dass selbst NSA, CIA und FBI nicht in der Lage waren, ihre Daten vor
einer Exfiltration zu schitzen. Ich halte es fiir vermessen, zu sagen, dass das technisch nicht
moglich ist. Auf der logischen Ebene gibt es, wenn ein Mensch Zugriff auf die Daten hat, immer
einen Weg, diese abzugreifen.

Fairerweise muss ich sagen, dass ich heute neu gelernt habe, dass die Daten liber eine Demilita-
risierte Zone, also liber ein separates System angeliefert und dann in die internen Systeme der
Polizei eingespeist werden. Ich bin tatsachlich von einem Offline-Transfer lber sogenannte
AirGap-Ubermittlungen ausgegangen. Auch diese Art von Kommunikationsbeziehungen, die bei
Systemen im Internet bestehen, sind natdrlich fehleranfallig; denn ein Quellcode ist immer an-
fallig und kann auch missbraucht werden. Es gibt Sicherheitsliicken. Selbst die Abhorschnittstel-
len - Stichwort ,Lawful Interception” - von Telekommunikationskonzernen in den USA waren
nicht hinreichend geschiitzt, und die Chinesen haben alle Daten abgegriffen. Insofern ist die
Problemlage immer vorhanden und darf niemals heruntergespielt werden, nach dem Motto:
»Na ja, das ist ja unrealistisch”, oder: ,Wir warten auf den GAU, bis dann mal was passiert ist.”
Auch das wurde vorhin in diesem Kontext diskutiert: Gab es jemals Abgriffe? - Nein, gab es nicht.
- Na gut, dann kénnen wir weitermachen, bis es knallt! - Das ist, glaube ich, nicht die richtige
Strategie.

Die Rechtsgrundlage ist also bei der urspriinglichen Aufnahme von Angaben - zum Beispiel einer
Tatowierung - in eine Datenbank vorhanden. Wenn alles in Palantir eingespeist ist, ibernimmt
dieses System fir sich selbst die Aufgabe, in den Data Pipelines diese Rechtsgrundlagen und
Zweckbindungen zuzuordnen. Die Polizeibehdrden haben dieses Wissen dann aber immer noch
nicht. P20 war genau dafiir gedacht, dieses Wissen bei den Polizeibehdrden in die Datenbanken
einzubauen, um die rechtskonforme digitale Verwendung sicherzustellen. Das ist die Kritik da-
ran.

Abg. Michael Liihmann (GRUNE): Vielen Dank, Herr Atug. Ich habe eine grundsitzliche Verstand-
nisfrage. Wir haben in der Anhérung zu der Rechtsgrundlage, die wir liberhaupt erst einmal
schaffen missen, gehort: So etwas wie Superdatenbanken mochte die CDU nicht schaffen. Das
ist europarechtlich auch gar nicht moglich. Jetzt sagen Sie aber, dass wir hier nicht iber Super-
datenbanken sprechen, sondern Uber Ontologie, also eigentlich Gber etwas noch Heftigeres.
Bitte erkldren Sie mir das mit der Ontologie naher: Woriber reden wir hier? Wir missen uns im
Klaren dariiber sein, was wir schaffen, wenn eine solche Software genutzt werden soll, und wo
die Konflikte liegen.

Manuel Atug: Auch beim Einsatz einer Superdatenbank wiirden die Daten in einem Datenformat
abgespeichert, auf die man dann mit verschiedenen Suchanfragen zugreift. Im Gegensatz dazu
die Ontologie: Wohl jeder kennt die Wikipedia. In der Wikipedia ist Ontologie implementiert,
denn sie weist eine semantische Struktur auf. Das heiflt, wenn ein Objekt - ein Wikipedia-Arti-
kel - als Mensch klassifiziert wird, dann kann man auf diese Weise sozusagen alle Menschen
aufrufen. Wenn es heildt, dass diese Person aus der Stadt X kommt, dann kann man die Stadt X
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aufrufen, und automatisch wird angezeigt, welche bekannten Menschen mit einer Verbindung
zur Stadt X im 6ffentlichen Leben stehen.

Derartige Daten werden nicht handisch in ein System gefriemelt, sondern die Ergebnisse werden
durch diese ontologische Struktur automatisch in den entsprechenden Datensatzen angezeigt.
Hinter der Wikipedia steht also keine Superdatenbank, sondern es werden Objekte angelegt -
zum Beispiel ein Mensch, der Michael Lihmann heil3t, eine Person des offentlichen Lebens ist
und bestimmte Merkmale aufweist. An dieses Objekt kann man dann ein Geburtsdatum und
alles mogliche Andere heften und auf dieser Grundlage auf Knopfdruck beispielsweise erfahren,
wer an diesem Tag oder in diesem Monat oder in diesem Jahr oder genau an diesem Tag in
diesem Monat in diesem Jahr ebenfalls Geburtstag hat.

Dieses Beziehungsgeflecht und die Struktur der Daten miteinander sind auf einer abstrakten
Ebene sozusagen die Metadatenverbindung und die logische Verknlipfung, die Sichtweise auf
Daten. Wenn man einfach nur Daten nebeneinanderstelle, kann man zum Beispiel erkennen,
dass es dabei oft um Telefone geht. Dann kann man miihselig manuell raussuchen, ob sich diese
zum Tatzeitpunkt in der Ndhe zu einem bestimmten Ort befanden. Aber mit der Skalierung die-
ser Ontologie und der Nutzung von Massendaten, die in solchen Systemen genutzt werden - wir
reden ja von Petabytes und von rund 15 000 Anfragen pro Jahr; ICE kauft zum Beispiel von Data
Brokern Milliarden von Datensatzen -, hat man natirlich eine strukturierte und sehr skalierfa-
hige Massenliberwachungsfunktion flr eine Rasterfahndung.

Ein Beispiel: Als Ermittler mdchte ich wissen, wo eine bestimmte Telefonnummer tberall vor-
kam. Ich kann sie durch die Decision Automation sogar triggern lassen, indem ich vorgebe: Wenn
diese Nummer jemals vorkommt, soll mir das angezeigt werden. Und dann kommt diese Num-
mer auch zum Vorschein, wenn sie beispielsweise im Rahmen einer Zeugenaussage vorkam,
wenn sie im Rahmen einer Quellen-TKU oder TKU-Uberwachung vorkam, wenn sie durch andere
Dienste bereitgestellt wird usw. Aber auch alle Beziehungsgeflechte dieser Telefonnummer zu
den anderen Nummern sind dann bekannt, weil diese Struktur dann gegeben ist. AuBerdem
kann ich als Ermittler dann automatisch das Beziehungsgeflecht dieser Nummer zu allen ande-
ren Menschen, Fahrzeugen, Standorten etc. strukturieren; man kann das auch nicht verhindern,
man kann ja nur die Rechte beschranken.

Wenn man dann eine Kl eingefiihrt hat, kann man dieses automatisierte System - so wie die ICE
in den USA - zusatzlich mit dem Produkt Gaia von Palantir, einer Geolokationsdatenbank, anrei-
chern. Man kann sich auf einer stufenlos zoombaren Karte - einer Weltkarte, einer Karte nur von
den USA, oder noch kleinrdumiger - den wahrscheinlichen Standort einer Nummer oder einer
Person aufgrund der Beziehungsdaten oder der Standortdaten, die man frei im Netz finden oder
kaufen kann, anzeigen lassen. Standortdaten ergeben sich beispielsweise oft aus Fotos, wo sie
als Metadaten enthalten sind. Wenn man ein Foto mit dem Handy macht, wird meist die Geolo-
kation in das Bild eingespeist.

Es handelt sich also nicht um eine Superdatenbank, sondern um ein Beziehungsgeflecht der Da-
ten. Je mehr Daten man einspeist, desto genauer kann man die Tater finden oder eine Struktur
analysieren. Durch diese Grundfunktion steigert Palantir vollautomatisch den Bedarf an Daten:
Man fangt also klein an, man braucht dann aber immer mehr. Erst mochte man zusatzlich KiI,
dann irgendwann Gaia, und dann moéchte man vielleicht 6ffentliche Daten einspeisen, etwa aus
Social Media. In den USA werden auch Clearview-Daten - das Unternehmen ist fir die Ge-
sichtserkennung bekannt -, also Milliarden von Bildern von Menschen, mit eingespeist. Man
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kann dann natirlich auch sehr einfach Videoliberwachungsdaten einspeisen und abfragen, wo
eine Person war.

Das heiRt: Eine Moglichkeit zur llickenlosen Kontrolle und Masseniiberwachung aller Menschen
ist strukturiert in diesem System und dieser Ontologie gegeben. Das ist die Machtinfrastruktur,
auf die ich mich an dieser Stelle berufe. Dieses System kann man nicht nach dem Motto ,Na ja,
es wird schon gutgehen!”
rin - um Gottes Willen! -, dass sie im rechtsfreien Raum agieren. Natirlich halten die sich lber-
wiegend an Recht und Ordnung. Es gibt aber auch Einzelne, die es eben nicht tun.

beschranken. Ich unterstelle keinem Ermittler und keiner Ermittle-

Eine solche missbrauchliche Nutzung sehen wir sehen immer wieder. Hessen wird dazu als Pa-
radebeispiel angefiihrt. Dort wurden Daten zu Helene Fischer 80-mal abgerufen, obwohl es da-
fir keine erkennungsdienstliche Behandlung als Grundlage gab. Man konnte leider nicht fest-
stellen, wer das war. Auch lGber Palantir und andere Systeme wurden schon Abfragen durchge-
fihrt, zu denen es dann hieR: Das kdnnen wir nicht genau nachvollziehen, denn die Abfrage lief
Uber einen Shared Account von mehreren Ermittler*innen, und deshalb kdnnen wir nicht sagen,
wer es war.

Es gab in Hessen aber auch schon Fille, bei denen die Abfrage auf einen Account zurtickverfolgt
werden konnte. Aber da hiel es dann: Ich habe leider mein Passwort hier auf dem Post-it neben
dem Rechner liegen gehabt, das war dann vielleicht ein Kollege oder Kollegin. - Auch da wusste
man nicht, wer es war.

Die ganze Protokollierung bringt also nichts, wenn so etwas nicht wirklich unabhéngig und per-
manent sichergestellt wird. Unabhangige Kontrollen waren dann durch LfD & Co. moglich - the-
oretisch. In der Praxis heilt es aber von den LfD selbst, sie hdtten das System nicht analysiert.
Teilweise kdnnen sie auch nicht genug technische Expertise aufbringen oder haben nicht genug
Ressourcen, um eine unabhangige Kontrolle durchfiihren zu kénnen. In einer solchen Situation
muss man dann auf ,Hoffentlich geht’s gut!” vertrauen.

Eine letzte Anmerkung, die auch Hessen betrifft: Wir alle erinnern uns an den rechtsradikalen
Terrorakt in Hanau. Auch da héatte ein System wie das von Palantir nicht geholfen. Die angegrif-
fenen Leute haben die Notrufnummer angerufen, aber nur finf sind durchgekommen. Der Rest
hat ein Besetzzeichen gehort. Hinterher kam raus: In Hessen ist die Notrufnummer schon seit
Jahren chronisch unterbesetzt. - Schade! Einer der Anrufer wurde dann erschossen; er hatte
vergeblich versucht, dort anzurufen.

Auch eine Notrufnummer ist Notfallgefahrenabwehr. Man kann nicht alles mit Software und
Technik I6sen, sondern man muss auch priifen, wie man grundsatzlich Gber solche Strukturen
nachdenkt und wie man Defizite abstellt. Das Geld dutzendfach in Millionenhdhe einem Unter-
nehmen zu geben und zu sagen, dass die Zweckbindung, die Struktur, die Ablaufe von diesem
dann im eigenen System organisiert werden, ist sicherlich nicht die Losung. Ja, die Daten kénnen
exportiert werden - aber wem niitzen diese Daten, wenn man die Ontologie und die Zweckbin-
dung nicht kennt? Diese Angaben lassen sich nicht exportieren, sie missten auf Grundlage von
P20 in einem eigenen System aufgebaut werden. Dann hat man eine nachhaltige Lésung, dann
ist das System sogar digital souveran, und dann wird auch Vertrauen bei der Bevolkerung in eine
verninftige Digitalisierung der Strafverfolgungsbehdrden aufgebaut.
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Bodo Koch: Herr Atug, ich wiirde gerne ein paar Punkte klarstellen.

Erstens. Den schrecklichen Anschlag in Hanau in diesen Zusammenhang zu stellen, halte ich nicht
fir fair und gut.

Zweitens. Das ist keine Rasterfahndung. Vielmehr - das ist im Grunde auch gesagt worden - han-
delt es sich um eine eigene Norm in den entsprechenden Gesetzen. Somit kann man diese Be-
hauptung einfach nicht aufstellen.

Drittens. Die Rechtsgrundlage, tiber die jetzt hier diskutiert wird und die der in Hessen zumindest
ahnelt, sieht nach unserem Verstandnis ja gerade vor, dass verschiedene Datenquellen mitei-
nander in Bezug gesetzt werden. Deswegen finde ich lhre Aussagen einfach nicht klar genug,
sondern es ist ja gerade die Idee, eine automatisierte Datenanalyse Uber verschiedene Da-
tentopfe hinweg zu ermdoglichen. Solche Auswertungen zu ermdoglichen, wird, glaube ich, auch
hier sehr grundsatzlich diskutiert.

Viertens. Das Thema Vollautomatik gibt es bei uns nicht, sondern es stellt sich immer die Frage,
was entsprechend wie abgerufen wird.

Flinftens. Zur Klarstellung: In das System sollen nur Daten einflieBen, die rechtmaRig nach den
Landesgesetzen - auch nach dem, was jetzt hier ausgehandelt wird - erfasst worden sind. Das
kann man nicht auf die Software beziehen, sondern wir haben in Hessen in der Software das
umgesetzt, was wir rechtlich diirfen, was in § 25 a des Hessischen Gesetzes liber die 6ffentliche
Sicherheit und Ordnung steht und was uns das Bundesverfassungsgericht mitgegeben hat. Somit
ist das rechtskonform, und ich bitte darum, dass das auch als rechtskonform angesehen wird.

Manuel Atug: Ich hatte eingangs erklart, dass ich kein Jurist bin und auch keine juristische Be-
wertung abgebe. Wenn ich sage, dass ein System technisch eine ,Rasterfahndung by Design and
Default” ist, dann beziehe ich mich als Sachverstandiger im technischen Bereich auf die techni-
sche Grundfunktion und méchte hier keine rechtliche Bewertung abgeben. Das hatte ich nicht
vor. Sie kdnnen das rechtlich dekorieren, wie Sie wollen - technisch bleibt es das, was es ist.

Dieselbe Diskussion gibt es zu Staatstrojanern. Dazu heiRt es, dass diese Software auf ein Handy
zugreift, aber sie darf dann nicht auf eine beliebige vergangene Kommunikation zugreifen, son-
dern nur auf die Teile der Kommunikation, fiir die das von der Rechtsprechung zugelassen ist.
Dazu weisen wir darauf hin, dass das technisch nicht méglich ist: Entweder hat man Zugriff auf
die Kommunikation - und damit auch auf die Historie -, oder man hat ihn nicht. Es wird also eine
rechtliche Unterscheidung vorgenommen, die technisch gar nicht moglich ist, die einfach, wenn
man sich das unter technischen Aspekten anguckt, Quatsch ist. Mit diesem technischen Defizit
in der realen Rechtsprechung leben wir. - Das besteht nun einmal auch in der Rasterfahndung.

Zum Thema ,vollautomatisch”: Ich habe nicht behauptet, dass die Vollautomatisierung in
Deutschland schon vorhanden ist - aber beispielsweise in Israel. Dort hat man schon vor Jahren
mit Lavender eine Kl-automatisierte Erkennung von Targets - also das, was Palantir auch immer
bewirbt: Target Detection und Al Kill Chain - erreicht. In Israel hieR es, man kénne ohne Kl 50
»rerroristen” pro Tag ermitteln, mit KI und Automatisierung seien es aber 5 500 pro Tag. Aller-
dings hat man dabei unterschlagen, dass man damit einen Kollateralschaden von bis zu 23 Un-
schuldigen pro erwischtem , Terroristen” in Kauf nimmt, was volkerrechtlich zumindest schwer
bedenklich ist. Aber das scheint Netanyahu nicht zu interessieren; er hat ja auch ein Aushungern
der Bevolkerung zugelassen, was volkerrechtlich auch nicht legal ist.
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(Zuruf: Bleiben Sie bitte sachlich!)

- Ich versuche, sachlich zu erklaren, warum eine Vollautomatisierung in Palantir moglich ist und
was man damit nach einem politischen Kontextwechsel alles machen kann.

Sie sagen, dass es keine Vollautomatisierung gibt. Sie miissten aber eigentlich sagen, dass es sie
noch nicht gibt. Den politischen Kontextwechsel hat es vielleicht auch noch nicht gegeben. Aber
wenn es irgendwann vielleicht beides gibt - und wir reden schon vom nachsten Schritt, namlich
der Einfihrung von Kl bei Palantir -, dann sehen wir eine Entwicklung in eine Richtung. Davor
wollen wir rechtzeitig warnen. Die Frage ist: Wie gehen wir damit um?

Wir haben dafiir mit P20 eine Losung. Sie klingt langweilig und doof. Es gibt Fahigkeitsliicken,
das stimmt. Es gdbe auch erhebliche Defizite, wenn man Parallelisierung einfihrt, weil man in-
zwischen so sehr von Palantir und dieser Fahigkeitslliickenfiillung abhangig ist. Das macht die
Situation - wie in einem Abwartsstrudel - einfach immer nur schlimmer. Wir versuchen einfach
nur, davor zu warnen, weil wir sagen: Kritische Infrastruktur ist schitzenswert, die Daseinsvor-
sorge und auch die Sicherheit der Bevolkerung sind wichtig. Es gibt den Kritis-Sektor Staat und
Verwaltung, wozu auch die Gefahrenabwehr gehért. Wir sehen die Risiken, dass das zukiinftig
nicht gewahrleistet wird, wenn diese Kontextwechsel oder Problemlagen eintreten. Wir moch-
ten auch nicht iberspitzen oder was auch immer, sondern das sind bereits existierende Fakten.
Dariiber missen wir reden dirfen.

Abg. Birgit Butter (CDU): Vielen Dank, Frau Vorsitzende, dass Sie Herrn Koch noch einmal haben
zu Wort kommen lassen. Denn hinter mir regte sich schon Widerspruch zu den Ausfiihrungen
von Herrn Atug.

Herr Atug, Sie haben Ihren Beitrag mit Hinweisen auf ,,Fake News” und ,,Anekdoten” angefangen
und gesagt, dass es die Erfolge moglicherweise nicht gibt. lhre Stellungnahme enthalt Stichworte
wie ,,Scheinbehauptung”, ,,Mysterium“ und , blirgerrechtsverachtende Spionagesoftware”. Ich
glaube, da sollte man ein bisschen abriisten und sachlich werden.

Gerade zu P20 habe ich eben dem Polizeivizeprasidenten Koch die Frage gestellt, wie der Stand
der Dinge ist und ob das wirklich eine greifbare Lésung ist. Ich habe lhre Stellungnahme gelesen
und deswegen den Ball nach Hessen gespielt und gefragt, was P20 ist und wie weit P20 ist. Das
hilft uns insofern nicht weiter.

Sie haben angemerkt, dass hier Palantir mit am Tisch sitzt. Rot-Griin, wir alle hatten die Mog-
lichkeit gehabt, zu sagen, wen wir noch hatten einladen sollen. Aber bis jetzt habe ich noch von
keinem Experten gehort, dass es einen anderen Anbieter gabe, der so weit ist wie Palantir und
den wir hier hatten einladen kénnen.

Vors. Abg. Doris Schréder-Kopf (SPD): Grundsatzlich ist es bei der Benennung von Anzuhéren-
den so, dass jede Fraktion ihre Vorschlage unterbreitet. Es ist jeder Seite unbenommen, ihre
Vorschldge zu machen. Herr Atug gilt als Experte. Ich selber kann es nicht beurteilen. Ich glaube
jetzt einfach mal, was ich da lese. Ich kann es aber auf keiner Seite im Kern beurteilen. Wir res-
pektieren und honorieren also, dass Sie hier sind und sich so lange geduldet haben.
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Abg. Saskia Buschmann (CDU): Ich habe eine ganz einfache Frage, die Sie mit Ja oder Nein be-
antworten kénnen. Wenn ich Sie richtig verstanden habe, sehen Sie die Losung zur SchlieBung
der Fahigkeitsliicke lediglich im P20-Datenhaus und nicht in irgendeiner externen Software - ob
sie jetzt Palantir oder wie auch immer heiRt -? Fir Sie gibt es also lediglich die Losung P20?

Manuel Atug: Wenn wir digitale Strafverfolgung verfassungskonform, nachhaltig und digital kor-
rekt umsetzen wollen, ja.

Abg. Alexander Saade (SPD): Herr Atug, vielen Dank fiir Inre Ausfiihrungen; ich halte es durchaus
fiir wichtig, dass man in diesem Kontext skizziert, was alles moglich ist. Ich glaube, das ist wirklich
wahnsinnig wichtig.

Meine Frage geht aber in eine andere Richtung, namlich auch in die Richtung P20-Datenhaus.
Welche Ressourcen sind Ihrer Meinung als IT-Experte nach notwendig? Wie schnell kdnnte man
ein wirklich tragfahiges, funktionierendes System auf Bundesebene umsetzen? Welche politi-
schen Vorarbeiten waren dazu vielleicht auch notwendig?

Manuel Atug: Ich mache es kurz: Man braucht den politischen Willen.

Abg. Michael Liihmann (GRUNE): Ja, der politische Wille war lange nicht gegeben, und das be-
dauern wir. Die dadurch entstandene Liicke ist dann durch Palantir gefiillt worden, weil im Bund
offenkundig kein Konsens bestand, am P20-Datenhaus weiterzubauen.

Sie sagten, es gibt in diesem Konzept noch ein paar Fahigkeitslicken. Wie kann man diese schlie-
Ren? Wo liegt da die Herausforderung? Auch das sollten wir ein bisschen mitdenken: Wie be-
kommt man das, was noch fehlt, eingewoben? Gibt es auch dafiir Moglichkeiten? Oder sollte
man Schritt flir Schritt anfangen und dann gucken, wie man das auflost?

Manuel Atug: Da ist es wohl zu einem Missverstandnis gekommen. Ich wollte nicht sagen, dass
es in P20 Fahigkeitslicken gibt. Vielmehr ist P20 aktuell iberhaupt nicht so aufgebaut, dass man
es nutzen kann. Die - mit Verlaub - popelige Suchfunktion, die da irgendwie implementiert ist,
kann man keinem Ermittler und keiner Ermittlerin antun. Das bringt nichts. Das ist ineffizient
und flhrt zu gar nichts.

Was man braucht, ist der politische Wille, P20 wirklich zu einem Datenhaus aufzubauen und
darin dann die Daten zu kennzeichnen und auf diese Weise die Rechtskonformitat sozusagen
anzuflanschen, sodass die Zweckbindung sozusagen eigenstandig realisieren werden kann. Dann
steht auch ein gemeinsames Datenformat zur Verfligung, und dann kann man auch auf die Daten
anderer Bundeslander zugreifen; die Kooperation mit zwei anderen Bundeslandern wurde vor-
hin angesprochen.

Noch einmal: Uns geht es nicht darum, die Digitalisierung der Polizeibehérden zu verhindern.
Wir als AG KRITIS begriiRen das explizit. Allerdings hatten wir gern eine sinnvolle Digitalisierung.
Wenn die Fahigkeiten in fremde Hande gegeben werden, die erlésmaximiert getrieben sind und
vielleicht auch andere Machtverhéltnisse anders missbrauchen kdnnen, ist das aber nicht sinn-
voll. Und das hatten wir nun mal mit IBM/Hollerith-Maschinen. Das hatten wir mit einer Daten-
bank mit Daten zu allen - fast eine Million - Juden in den Niederlanden, die so geschiitzt werden
sollten. Aber die Nazis haben Zugriff auf diese Daten bekommen. Dann war diese Datenbank die
Todesliste, die abgearbeitet wurde. Das sind aus der Vergangenheit bekannte konkrete Kontext-
wechsel, die kein Palantir, kein Zugriffsrecht und nichts Sonstiges verhindern kénnen.
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Was wir aber machen kénnen, ist, in P20 eine Suchfunktion einzubauen, so wie es urspriinglich
gedacht war. Dann kann man diese Daten sinnvoll und rechtskonform verarbeiten - und das mit
Effizienz, sodass Ermittler*innen nicht leiden, wenn sie ein System benutzen, und nicht irgend-
wie den siRRen Nektar einer verbotenen Frucht ,Palantir” nutzen. Vielmehr kénnen sie mit ei-
nem solchen sinnvollen digitalen Konstrukt wirklich arbeiten, und zwar verfassungskonform und
mit dem Vertrauen der Bevolkerung. Mehr wollen wir gar nicht.

Gesellschaft fur Informatik e. V.
Schriftliche Stellungnahme: Vorlage 3
Anwesend:

- Dr. Aleksandra Sowa, Prdsidiumsmitglied

Dr. Aleksandra Sowa: Ich bedanke mich fiir die Einladung als Sachverstandige und nehme zu
dem Antrag der Fraktion der CDU vom September 2025 wie folgt Stellung:

Ich teile die Sorge vor negativen Auswirkungen, die unvollstandige oder liickenhafte Ergebnisse
aus Datenrecherchen und -analysen mit herkdmmlichen Mitteln haben kénnen, wenn es darum
geht, Gefahrdungslagen frihzeitig zu erkennen oder Straftaten, etwa Kinderpornografie, Cy-
berangriffe oder Terroranschlage, zu verhindern. Ebenso ist zu begriiRen, dass Regierungen, Re-
gulierungsbehoérden oder Parlamente - nationale wie auch regionale - Zeit und Ressourcen in
den Schutz und die Sicherheit der Biirgerinnen und Birger investieren.

Daher mdchte ich zuerst Bezug auf die Digitalpolitik der deutschen Bundesregierung nehmen
und noch einmal das Stichwort aufgreifen, das heute in der Diskussion schon ein paar Mal gefal-
len ist, konkret zum Umgang mit dem Thema digitale Souveranitat, das mir im Kontext genau
dieses Antrags sehr relevant erscheint. Im Koalitionsvertrag zwischen CDU, CSU und SPD heif3t
es: ,,Unsere Digitalpolitik ist ausgerichtet auf Souveranitdt, Innovation und gesellschaftlichen
Fortschritt.” Und weiter: , Digitalpolitik ist Machtpolitik.“ Dieser Satz insinuiert auch, dass mit
der Digitalpolitik Machtbissbrauch maoglich ist.

Die Bundesregierung setzt bei der digitalen Souveranitat auf das Prinzip , Wirtschaft first”. Der
Staat soll zum Ankerkunden fiir die digitale Wirtschaft werden und vorrangig private IT-Dienst-
leister zur Starkung der digitalen Souveranitat nutzen. Das betrifft insbesondere auch den Ver-
teidigungs- und Sicherheitsbereich. Dies fiihre ich aus, um die allgemeinen Rahmenbedingungen
fir den Einsatz von Systemen zu verfahrenslbergreifenden Datenanalysen oder ganz einfach
zum Einsatz von Analysesoftware im Rahmen von Gefahrenabwehr und Straftatenverhitung
durch die Polizei in Deutschland zu skizzieren.

Angesichts dieser klaren Zielsetzung auf der Bundesebene stellt sich die Frage, ob den Vorgaben
des vorliegenden Antrags durch den Einsatz von Palantir-basierten Systemen entsprochen wer-
den kann. Lassen Sie mich bitte erklaren,

- warum ich der Auffassung bin, dass dem nicht so ist,
- was gegen den Einsatz spricht und
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- was notwendig ware, um vergleichbare digitale souverdane Losungen kiinftig Giberhaupt in Be-
tracht zu ziehen.

Ich méchte meine Ergdanzungen entlang folgender vier Fragen strukturieren. Sie werden auch
horen, dass diese an einigen Stellen mit den Empfehlungen des Landesdatenschutzbeauftragten
harmonieren.

Erste Frage: Sind verfahrensiibergreifende Datenanalysen in Echtzeit, gegebenenfalls unter Ein-
satz von Kl, tatsachlich wirksamer oder effizienter als herkémmliche Verfahren?

Um diese Frage zu beantworten, ist es essenziell, zu konkretisieren, was mit schweren Strafta-
ten, die verhindert werden sollen, gemeint ist. Die Bereiche, in denen die Polizei in Deutschland
Palantir- bzw. Gotham-basierte Systeme einsetzen soll, sind bislang nicht hinreichend klar defi-
niert.

So wurde diese Analysesoftware zum Beispiel in Hessen anfangs nicht nur bei schwerer oder
organisierter Kriminalitat und bei Terrorismus eingesetzt, sondern auch zur Aufklarung von Ein-
brichen. Heute haben wir auRerdem gehort, dass sie auch zur Aufklarung von Geldautomaten-
sprengungen eingesetzt wurde. Daflir werden sogar die Daten von Unfallzeugen ausgewertet,
wie mein Kollege Manuel Atug gerade erlautert hat. In Bayern wird VeRA offenbar nicht nur bei
schweren Verbrechen eingesetzt.

Daher lautet meine Empfehlung, direkt im Gesetz ausdriicklich und prazise zu definieren, bei
welchen schweren Straftaten diese Analysesoftware eingesetzt werden darf. Zudem bedarf es
klarer technisch-organisatorischer Kontrollen - nicht nur demokratischer, sondern tatsachlich
gelebter Kontrollen -, um sicherzustellen, dass der Einsatz tatsachlich auf diese schweren Straf-
taten beschrankt bleibt, verbunden mit einer wirksamen Aufsicht fur diesen Bereich - im Sinne
des Diurrenmatt‘schen Satzes: ,Die Herrschenden missen Uberwacht werden, nicht die Be-
herrschten.”

Zweite Frage: Welchen messbaren Nutzen und welche Risiken sind mit dem Einsatz spezifischer
Technologien wie Palantir bzw. Gotham verbunden?

Ein effektives Monitoring ist zwingend geboten, um die ZweckmaRigkeit, OrdnungsmaRigkeit
und Wirksamkeit des Einsatzes einer verfahrensiibergreifenden Recherche- und Analysesoft-
ware zu prifen. Dieses sollte eine vorgelagerte Analyse zur Notwendigkeit, Wirksamkeit und
Effizienz der bestehenden Befugnisse - nicht nur auf den Einsatz von bisherigen Technologien
beschrankt - umfassen und auf einer gesetzlich verankerten Evaluierungspflicht basieren. So
wurde zum Beispiel kirzlich der Mangel an einer solchen Evaluation vom Bundesrechnungshof
im Zusammenhang mit der Umsetzung der Cybersicherheitsstrategie des Bundes moniert. Pri-
fer kritisierten in ihrem Bericht unter anderem die fehlende Erfassung des Ist-Zustandes, was
aus ihrer Sicht als Ausgangspunkt fiir eine klare Definition des zu erreichenden Soll-Zustandes
notwendig sei. Dadurch seien eine operative wie strategische Steuerung und Kontrolle nicht
moglich, sagten die Priifer. Die Evaluierung muss insbesondere die Effizienz und Effektivitat des
Gesetzes Uberpriifen und auf vorab definierten, messbaren Kriterien beruhen.

In Wirdigung der Empfehlung des Bundesrechnungshofes zur Cybersicherheit lautet daher
meine Empfehlung: Verankerung einer verpflichtenden Evaluierung im Gesetz zum Zwecke eines
strategischen und operativen fortlaufenden Controllings - Stichwort ,,Continuous Auditing” - der
Zielerreichung. Ergdnzend sollte eine Analyse zur Wirksamkeit bisheriger Ermittlungsinstru-
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mente sowie der bestehenden Befugnisse der Sicherheitsbehdrden - die Ist-Erhebung, ob diese
Uberhaupt schon genutzt und vollumfanglich eingesetzt werden - erfolgen, um eine prazise Ziel-
definition zu ermdglichen. Das Ziel einer solchen Malinahme, um es mit Montesquieu auszudri-
cken: ,,Wenn es nicht notwendig ist, ein Gesetz zu machen, dann ist es notwendig, kein Gesetz
zu machen.”

Dritte Frage: Welche Alternativen bestehen, und wie fallt deren jeweilige Nutzen-Risiko-Bilanz
aus? Denn im Antrag wird von ,alternativlos” gesprochen. Zusatzfrage: Gibt es andere Techno-
logien, Methoden oder Systeme, die das angestrebte Ziel erreichen oder das Problem eventuell
sogar besser adressieren, ohne dass diese massive Eingriffe in die Freiheiten und Grundrechte
der Birgerinnen und Biirger bedeuten?

Tatsachlich waren leistungsfahige Datenanalysen bereits im analogen Raum moglich und dank
der Entwicklung statistischer Methoden zur Identifikation von Abweichungen oder Unregelma-
Rigkeiten effektiv praktisch einsetzbar, etwa im Bereich der analytischen Forensik, der Wirt-
schaftspriifung, der internen Revision sowie bei der Bekdampfung von Wirtschaftskriminalitat
oder White-Collar Crime. Die IT hat manuelle Auswertungen erheblich beschleunigt, erleichtert
und systematisiert, etwa durch den Einsatz regelbasierter Revisionssoftware. Ein Beispiel ist die
Analyse grofRer Zahlenreihen im Transaktionsbereich zur Identifikation von Auffalligkeiten, Ab-
weichungen und UnregelmaRigkeiten, die Hinweise auf mogliche Manipulationen liefern kén-
nen. Diese Methode basiert auf dem Benfordschen Gesetz.

Ich fihre ein Beispiel aus dem Bereich der forensischen Analyse an, weil wir dort vier verfah-
rensbasierte IT-Systeme und Softwareverfahren etabliert haben und weiterentwickeln, um mit
Priifungen oder durch Tests ihre Funktionalitat, Sicherheit und die Einhaltung der geltenden
Normen und Gesetze - auch des Datenschutzes - zu gewdhrleisten. Ab dem Jahr 2027 greifen
darliber hinaus in Deutschland Vorgaben aus dem europdischen Cyber Resilience Act, die
»Security by Design® zum verpflichtenden Element von Produkten und Systemen bzw. in der
Softwareentwicklung machen. Zur Definition und Operationalisierung eines gemeinsamen Pri-
vacy-and-Security-by-Design-Verfahrens tragen wir als Fachgruppe PET (Privacy Enhancing Tech-
nologies) bei der Gesellschaft fiir Informatik bei. Das BSI ist federfihrend verantwortlich als Auf-
sichtsbehorde.

»,Der menschlichen Kunst der Tauschung sind Grenzen gezogen®”, pflegte Sherlock Holmes zu sa-
gen. Bei einer Analysesoftware wie Palantir verhalt es sich anders. Es besteht erhebliche Unklar-
heit darliber, wie sie konkret funktioniert, welche Verarbeitungsschritte sie vornimmt und wel-
che Datenbestdnde in welcher Form einbezogen werden. Teilweise entsteht auch der Eindruck,
dass selbst Hersteller und Entwickler die Funktionsweise des Systems nicht vollstandig transpa-
rent darlegen konnen oder wollen. Hinzu kommt, dass erprobte Methoden zur Prifung oder
zum Testen von KI-Systemen erst konzipiert und entwickelt werden missen.

Daher lautet meine Empfehlung, im Rahmen einer Studie den Einsatz bestehender Software und
Systeme zu erproben bzw. die Entwicklung einer solchen, basierend auf validierten wissen-
schaftlichen Methoden zur Aufdeckung von Abweichungen oder UnregelmaRigkeiten, zu for-
dern. AuBerdem sollten eine Zentralisierung der Datenerfassung, eine unverschliisselte oder
nicht anonymisierte Datenhaltung, die Weitergabe von Daten an Dritte ohne klare Zweckbin-
dung sowie die Einrdumung von Zugriffsrechten an Dritte explizit ausgeschlossen werden.
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Zuletzt die vierte Frage: Welche potenziellen Schaden fiir Sicherheit, Privatsphare und demokra-
tische Rechte kdnnten entstehen?

Befugnisse fir Sicherheitsbehérden, die mit gravierenden Eingriffen in Freiheitsrechte und
Grundrechte der Biirgerinnen und Biirger verbunden sind, erfordern zugleich flankierende MaR-
nahmen zum Schutz dieser Rechte. Hierzu zahlen insbesondere - in Europa ist das der Schwer-
punkt - informationelle Selbstbestimmung und - in den USA - der Schutz vor unrechtmaliger
Uberwachung zum Beispiel durch den Staat. Die mit erweiterten Analyse- und Uberwachungs-
befugnissen einhergehenden Machtasymmetrien auszugleichen, ist Pflicht des Staates.

Wie eine solche Balance gelingen kann, zeigen die Strategien der US-Regierung zu Privacy En-
hancing Technologies und ihrer Erforschung. Gerade in den vergangenen Jahren wurden zwei
derartige Strategien novelliert, aktualisiert, neu aufgelegt, so die National Privacy Research Stra-
tegy, mit der das Ziel verfolgt wird, strategische Prioritdten fiir die Datenschutzforschung fest-
zulegen, und zwar sowohl fiir staatlich finanzierte als auch fiir industriegetriebene Forschung.
Die gezielte Forderung von PET eroffnet die Moglichkeit, datenbasierte Technologien einschliel3-
lich kiinstlicher Intelligenz nutzbar zu machen, ohne dabei den Schutz der Privatsphare struktu-
rell zu schwachen.

So ergibt sich auch die Empfehlung: Angesichts des erheblichen Uberwachungspotenzials, das
mit automatisierter Datenanalyse einhergeht, besteht auch in Deutschland und Europa dringen-
der Handlungsbedarf, Forschung und Entwicklung im Bereich PET - dazu gehdren neben Pseu-
donymisierung und Anonymisierung auch Verschlisselung, Kryptografie - strategisch zu starken,
und zwar entsprechend der im Koalitionsvertrag formulierten Zielsetzung: ,,Wir fordern die
breite Anwendung von Privacy Enhancing Technologies.”

Mein Fazit: Unter technischen IT-Gesichtspunkten werden die im Antrag unterbreiteten Vor-
schlage den in sie gesetzten Hoffnungen und Erwartungen noch nicht gerecht. Das erklarte Ziel
groRerer Cyber- und IT-Sicherheit wird durch eine US-amerikanische Entwicklung nicht gewahr-
leistet. Aus gutem Grund hat daher die gewiss nicht der Zuriickhaltung bei der Kriminalitatsbe-
kampfung verdachtige Schweiz Palantir eine eindeutige Absage erteilt, denn den Eidgenossen
von Politik bis Polizei und Armee sind nach Medienberichten die Risiken des Einsatzes zu groR.
Eventuell ware daher vor weiteren Entscheidungen eine parlamentarische Reise in die Alpenre-
publik empfehlenswert.

An dieser Stelle verweise ich fiir weitere Details auf meine schriftliche Stellungnahme und be-
danke mich fiir Inre Aufmerksamkeit. Ich freue mich auf Ihre Fragen, nattirlich auch im Nachgang
zu dieser Anhorung, wenn die Zeit jetzt nicht ausreicht.

Abg. Birgit Butter (CDU): Frau Dr. Sowa, herzlichen Dank fiir Ihren Vortrag.

Sie haben mehrfach das Stichwort ,,Cybersicherheit” angesprochen. Ich méchte aullerdem den
Hinweis auf die erheblichen Kosten fiir die Software- es war von 25 Millionen Euro die
Rede - aufgreifen. Das Innenministerium hat im Januar 30 Millionen Euro fiir das Schutzschirm-
projekt Aegis zur Abwehr von Cyberbedrohungen in die Hand genommen, das ein KI- und - im
Gegensatz zu Palantir - Cloud-gestiitztes Verfahren ist. Auch diese Anwendung stammt von ei-
nem US-amerikanischen Unternehmen, namlich Palo Alto Networks. Es soll in Land, Hochschu-
len und Kommunen genutzt werden, also in jedem kleinsten Teil unseres Landes.
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Das Innenministerium hat in diesem Zusammenhang auch zur Frage der digitalen Souveranitat
Stellung genommen: Diese habe in Ermangelung europaischer Alternativen durch die Anbieter-
qualitat ihre Grenzen. Deswegen habe sich das Land fiir das weltweit flihrende Firewall-Anbie-
terunternehmen aus Kalifornien entschieden.

Auch bei diesem Projekt kénnen Daten aus dem Landesnetz ins Ausland abflieRen, zum Beispiel
in die Analysecloud von Palo Alto Networks. Wird da nicht eine gewisse Doppelmoral sichtbar?
Die eine Software kann eingesetzt werden - auch fiir viel Geld - und die andere nicht?

Dr. Aleksandra Sowa: Vielen Dank fiir diese Frage, die etwas anspricht, was durchaus bezeich-
nend ist. Wahrend wir hier Gber lhren Antrag und auch lber die Modernisierung des Polizeige-
setzes in Niedersachsen diskutieren, arbeiten wir von der Gesellschaft fir Informatik an einer
Stellungnahme zum Entwurf eines neuen Cyberabwehrgesetzes. Dazu waren wir in der vergan-
genen Woche neben zehn anderen Organisationen und Institutionen gefragt worden, welche
Probleme, welche Kritik oder welche zu lobenden Punkte bei diesem Gesetzentwurf gesehen
werden. Dabei handelt es sich um ein Artikelgesetz, das sowohl das BSI- als auch das BKA-Gesetz
betrifft; ich glaube, auch das Verfassungsschutzgesetz, aber da bin ich mir nicht sicher. Dabei
wird gerade Uber die Erweiterung von Befugnissen diskutiert, die genau solche Beauftragungen
ermoglichen sollen, wahrend diese Auftrage bereits vergeben werden. Das ist eine auch fiir uns
sehr schwierige Situation, weil wir oft vor praktisch schon vollendete Tatsachen gestellt werden.

Das gleiche Thema, das Sie gerade genannt haben - Cybersicherheit mit einem Firewall-System -,
haben wir auch mit Microsoft; denn Landesregierungen beauftragen US-amerikanische Unter-
nehmen oder nutzen die Cloud-Lésungen US-amerikanischer Tech-Unternehmen.

Ich verstehe, dass es im Moment keine Alternativen gibt. Ich verstehe auch, dass Europa mit
dem Versuch, Systeme wie eine Cloud-Losung unter Gaia-X auf die Beine zu stellen, nicht erfolg-
reich war. Die Frage ist, warum wir nicht erfolgreich waren. Kénnen wir das nicht besser ma-
chen? Kénnen wir das genauso, wie es uns die US-Amerikaner zeigen, aber in Bezug auf unsere
eigene Bevolkerung? Wir diirfen uns nicht darauf verlassen, dass zum Beispiel neue Forschungen
und die Entwicklung von SchutzmaRBnahmen den Birgerinnen und Blirgern angesichts dieser
neuen Systeme mehr Rechte verschaffen. Wir dirfen uns nicht tauschen, dass die Forschungs-
programme der USA auf ihre eigenen Biirger abzielen und nicht zum Beispiel auf Birger in Eu-
ropa oder in Deutschland. Deshalb miissen wir zum Ausgleich noch unsere eigenen SchutzmaR-
nahmen finden.

In der Forschungsstrategie gerade zu PET, aus der ich zitiert habe, steht auch ein sehr markanter
Satz. Den sollte man sich vielleicht vor Augen halten, um sich klarzumachen, dass wir derzeit gar
nicht so schlecht aufgestellt sind, wie wir manchmal vermuten, wenn man die Forschung nicht
genau verfolgt. Dort heilSt es, dass sich die USA der Tatsache bewusst sind, dass die Forschung
im Bereich Kryptografie hauptsachlich auRerhalb der USA stattfindet.

Die Wissenschaft und die Forschung sind in Deutschland weiter, was die Moglichkeiten des Ein-
satzes von SchutzmalBnahmen fiir Blirgerinnen und Blrger angeht, um ihre Daten anonym zu
halten, gerade bei solchen Auswertungen oder wenn sie zum Beispiel unverschlisselt in einer
Cloud liegen. Eigentlich sollte es uns moglich sein, so etwas zu verhindern. Das ware ein erster
Schritt. Wir sind ziemlich weit fortgeschritten.
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Die Frage ist nur: Kbnnen gerade die Regierungen und die Parlamente diese Forschung so weit
unterstitzen, dass sie zu Produkten fihrt, die dann den Biirgerinnen und Birgern tatsachlich zur
Verfligung stehen? Dabei geht es zum Beispiel um eine Ende-zu-Ende-Verschliisselung fiir jeden,
ohne dass man sich zum Beispiel identifizieren muss, um eine Anonymisierung oder sogar um
die anonyme Nutzung bestimmter Dienste. Kbnnen Regierungen und Parlamente das ermogli-
chen? So kdnnte eine gewisse Balance hergestellt werden.

Aber ich gebe lhnen recht: Im Moment werden wir mit Entscheidungen zugunsten US-amerika-
nischer Firmen Uberschittet, und die Frage ist, wie man darauf reagieren kann. Langfristig waren
tatsachliche digitale Souveranitat und auch Forschung und Entwicklung meine Antwort.

Abg. Michael Liihmann (GRUNE): Vielen Dank, Frau Dr. Sowa. Ich habe eine konkrete Nachfrage
zu dem Komplex der PET einerseits und der Moglichkeit andererseits, vorhandene Daten doch
irgendwie vergleichen zu kénnen, indem man eine Art von Rauschen dariiberlegt, sodass man
eben nicht alles komplett zuordnen kann. Auf diese Weise kénnte der datenschutzrechtlichen
Problematik vielleicht begegnet werden.

Wir sehen durchaus die Notwendigkeit, dass man Daten zu gewissen Zwecken zusammenfiihren
und ansehen kénnen muss, weil die Polizei die bekannten Herausforderungen hat. Wir sehen
gleichzeitig, dass man zum Beispiel zum Training von KI-Modellen Daten benétigt. In diesem Be-
reich wird intensiv diskutiert, wie man bei personenbezogenen Daten vorgeht; sie miissten ei-
gentlich anonymisiert oder pseudonymisiert werden. Dazu kommt aber immer wieder der Hin-
weis, das sei ein unverhaltnismalig groer Aufwand, und deswegen kdnne man das dann doch
nicht machen. Meine Frage: Was ist in diesem Bereich moglich? Ich meine - ich bin Laie - dazu
das Stichwort ,, Rauschen” gelesen zu haben. Vielleich kénnen Sie erlautern, was das bedeutet,
was moglich ist und welche Herausforderungen dabei noch bestehen.

Dr. Aleksandra Sowa: Sie sprechen Differential Privacy an, zu der in Deutschland sehr intensiv
geforscht wird. Bislang hat diese Methode Rechenkapazitdten sehr stark beansprucht, weshalb
sie nur sehr selten Anwendung fand. Gerade auf mobilen Geraten liefen diese Verfahren nicht
gerade schnell.

Mittlerweile besteht das Problem, dass die Rechenkapazitaten dafiir nicht ausreichen, immer
weniger. Bei der Forschung zu Differential Privacy liegt Deutschland - auch zum Beispiel in Got-
tingen wird dazu geforscht - ziemlich weit vorn. Interessant ist, wie die Firmen damit umgehen.
In den USA gibt es einen sehr starken Bereich der industriegetriebenen Forschung. Mit den glei-
chen Methoden, mit denen sich Biirgerinnen und Biirger zum Beispiel vor Ubergriffen oder ei-
nem Uberinteresse des Staates oder von Wirtschaftsunternehmen schiitzen kénnen, schiitzen
zum Beispiel Unternehmen wie Apple die Kundendaten. Dieses Unternehmen hat sich sehr frih
dafiir entschieden, Differential Privacy einzusetzen, um die Kundendaten fiir den Fall zu schiit-
zen, dass zum Beispiel die US-Regierung oder eine der Institutionen Einblick in die Daten der
Kunden nehmen maochte. Dort hatte man also entschieden, dass die hardwareseitige Verschlis-
selung nicht ausreicht; denn sie kann offenbar gebrochen werden. Die Frage war also: Welches
Instrument kdnnen wir unseren Kunden an die Hand geben, das verhindert, dass ihre Daten aus-
gelesen werden?

Dieses Verfahren anonymisiert die Daten. Das bedeutet, wir nutzen sowohl die Hardware als
auch die Software nicht anonym, sondern geben unsere Daten, und diese werden dann spater
anonymisiert, sprich: durch dieses Verfahren unkenntlich gemacht. Das ist eine Art von Schutz,
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durch den es vielen Institutionen - auch der Polizei usw. - nicht moglich ist, auf die Originaldaten
zuzugreifen.

Eine zweite Firma, die gerade an diesem Verfahren forscht, ist Google in Deutschland. Wir wer-
den in der nachsten Zeit einen PET-Talk organisieren, eine Austauschveranstaltung, um sich on-
line aus erster Hard liber neue Entwicklungen, gerade zu PET, informieren zu kénnen. Wir stehen
in Kontakt mit Google, damit sie uns aus Hamburg ihre Methode vorstellen. In den USA ist das
offenbar schon langere Zeit im Gesprach. Aber auch in Deutschland nimmt man den Schutz der
personenbezogenen, aber auch aller anderen sensitiven Daten sehr ernst. Und Google als Cloud-
Betreiber kann diese Verfahren dann nicht nur flir mobile Verfahren bzw. Gerate, sondern auch
bei vielen anderen Losungen anbieten. Ob man dafiir bezahlen muss, werden wir abwarten mis-
sen, ebenso bezliglich der Frage, wie gut und schnell das funktioniert.

Ob es Privacy dann nur fir diejenigen gibt, die es sich leisten kdnnen, ist ein anderes Thema. Es
handelt sich um privatwirtschaftliche Unternehmen. Wir diirfen also nicht erwarten, dass das
alles einfach so fiir jeden verfligbar sein wird. Deshalb ist die Rolle des Staates, der Parlamente
und auch der Forschung so wichtig, damit diese Verfahren gestitzt und dann vielleicht spater
auch in der breiten Masse verfligbar sind.

Abg. Nadja Weippert (GRUNE): Vielen Dank, Frau Dr. Sowa. Die Diskussion lief nun in unter-
schiedliche Richtungen. Das eine ist die Datenanalysesoftware, das andere der Abwehrschirm.
Ich méchte das einmal einordnen.

Die erste Firewall mit einer benutzerfreundlichen Oberflache, die iberhaupt entwickelt worden
ist, stammt von gateProtect in Buchholz in der Nordheide. Dieses Unternehmen war Anfang der
2000er-Jahre Vorreiter, ist dann aber in anderen Firmen aufgegangen. Es wurde quasi verkauft.
Auch das ist ein Punkt: Wenn andere Unternehmen solche Pioniere quasi aufkaufen oder mit
ihnen fusionieren, dann wird die Technologie dort weiterentwickelt. So steckt ein Kern der ur-
springlichen Software von gateProtect wohl immer noch in vielen Firewalls.

Wir héren immer wieder von Fusionen. Wir sollten uns nicht von den USA abhangig machen.
Insofern miissen wir aus meiner Sicht bestrebt sein, europdische Lésungen im Sinne europai-
scher Souveranitat zu finden, um einen Schutz fiir die Verwaltung, fir die Kommunen und auch
fiir andere Bereiche sicherzustellen.

Ich finde die Vermischung an dieser Stelle aber sehr ungliicklich, denn das eine ist das Thema
Palantir bzw. Analysesoftware - das betrifft einen Abfluss von Daten -, und das andere Thema
ist der Schutz von Daten. Das wollte ich einordnen, weil es mich stort, wenn wir (iber jedes
Stéckchen springen, das uns hingehalten wird. Wir miissen tatsachlich bei allem souveran sein.
Alle in irgendeiner Art und Weise bestehenden Abhangigkeiten miissen beendet werden. Das
fangt, wie gesagt, bei der Energie an und endet im digitalen Raum. Aber vielleicht kdnnen Sie
eine generelle Einschatzung geben, welche Aussichten es flir europdische Lésungen gibt.

Dr. Aleksandra Sowa: Ich teile Ihre Auffassung, dass es jetzt vielleicht ein wenig zu spét ist, um
bestimmte Losungen zu entwickeln. Wir hatten viel friiher daran arbeiten sollen. So war, meine
ich, in den beiden jlingsten Koalitionsvertragen auf Bundesebene vom Grundrecht auf Ende-zu-
Ende-Verschliisselung die Rede. Darin war die Sicherheit sozusagen als Super-Grundrecht ge-
nannt, aber auch die Ende-zu-Ende-Verschlisselung, also fiir jeden verfiigbare Kryptografie, da-
mit sich jeder schiitzen kann.
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Dieser Ansatz, verknlipft mit dem Prinzip der Datenminimierung aus der Datenschutz-Grundver-
ordnung, ware bereits eine gute Basis, um sich heute weniger Sorgen liber den Einsatz von Ana-
lysesoftware oder insbesondere sogar den Einsatz von Kl-gestlitzten Analyse- und Auswertungs-
systemen machen zu missen. Denn heute - so habe ich es zum Beispiel dem Statement von
Herrn Gerlach von der DPolG entnommen - besteht das Problem, dass man wirklich unglaublich
viele Daten angesammelt hat. Insofern sind auch die Daten ein gewisser Teil des Problems. Als
miindiger Burger fragt man sich natdrlich, warum die Polizei so viele Daten braucht: Warum hat
man in so vielen unterschiedlichen Datenbanken unterschiedliche Datensdtze erfasst? Das
bringt mich wieder zum Prinzip der Datenminimierung.

Ich gebe lhnen dazu ein aktuelles Beispiel, das zeigt, wie exorbitant grof} die Masse an Daten
geworden ist, die durch unterschiedliche Institutionen zu verschiedenen Zwecken, die man nicht
immer nachvollziehen kann, gesammelt werden: Ein Bekannter von mir musste fiir irgendeinen
Amtsvorgang seine Meldebescheinigung vorlegen. Er hoérte von der Beamtin, dass diese Melde-
bescheinigung nicht aktuell sei. Aber er war nicht umgezogen, und sein Name hatte sich auch
nicht gedndert. Also ging er ins Rathaus zur Meldestelle, um sich eine neue Bescheinigung aus-
stellen zu lassen; denn, so dachte er, sie war vielleicht zu alt. Er wollte auch nicht diskutieren;
denn man ist dem Ganzen auch ein bisschen ausgeliefert und darauf angewiesen, dass ein Vor-
gang bearbeitet wird. Bei der Meldestelle wurde ihm gesagt, er habe doch zwischenzeitlich ge-
heiratet. Damit sei seine alte Meldebescheinigung nicht aktuell.

In diesem Moment frage ich mich als zertifizierte Datenschutzauditorin: Wozu braucht man fir
eine Meldebescheinigung eine Statusangabe, ob man ledig, verheiratet oder verwitwet ist?
Diese Frage hatte man sich eigentlich schon stellen missen, als man dieses Verfahren definiert
hat. Wozu braucht man lGberhaupt so viele Daten? Das Prinzip der Datenminimierung wurde in
diesem Fall bereits bei der Definition des Verfahrens nicht eingehalten. Ich bin mir ziemlich si-
cher, dass das eine neue Entwicklung der vergangenen Jahre ist. Als die Verfahren und Prozesse
neu definiert worden sind, sind viele neue Datenabfragen hinzugekommen. Jetzt steht man vor
einem grolRen Datenschatz und fragt sich: Was kdnnte man damit anfangen? Dann kommt man
schnell zu der Antwort: Lass uns doch eine Software aufsetzen, und die schaut - vielleicht auch
mit KI -, ob sie etwas findet!

Ich meine das nicht abwertend, aber ich pladiere fiir eine verfahrensbasierte Software, bei der
man vorgibt, welche Daten oder Datenbanken man zur Verfligung hat und was man finden will.
Die Grundlage fir diese Abfrage missen nicht immer statistische Verfahren oder wissenschaft-
liche Ansatze und Methoden sein, sondern es kénnen auch die Kenntnisse und Erfahrungen der
Ermittler sein, die wissen, welche Indikatoren zum Beispiel darauf hindeuten, dass jemand einen
Terroranschlag oder einen Cyberangriff beabsichtigen konnte. Man benétigt dafiir aber vali-
dierte Merkmale und Indikatoren. Dann kann man eine solche Suche innerhalb von wenigen
Sekunden durchfihren. Denn aufgrund der heute zur Verfiigung stehenden hohen Rechenkapa-
zitdten ist es mit jeder Software - nicht nur mit Kl-basierter Software - praktisch moglich, in we-
nigen Sekunden oder Minuten ein Ergebnis aus verschiedenen Datenbanken zu erhalten.
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cyberintelligence.institute
Schriftliche Stellungnahme: Vorlage 8
Per Videokonferenztechnik zugeschaltet:

- Dr. Michael Littger, Strategiedirektor und Mitglied der Geschdiftsleitung

Dr. Michael Littger: Vielen Dank fiir die Einladung an das cyberintelligence.institute zur Stellung-
nahme als Sachverstandiger.

Der EntschlieBungsantrag der CDU-Fraktion identifiziert auch aus unserer Sicht ein ganz reales
und dringendes Problem. Die niedersachsische Polizei bendétigt selbstverstandlich moderne und
leistungsfahige Werkzeuge zur Datenanalyse. Die vorgeschlagene Lésung allerdings, die Einflih-
rung der Palantir-Software, ist aus Griinden der digitalen Souveranitat, des Datenschutzes und
der langfristigen strategischen Ausrichtung der deutschen Sicherheitsarchitektur erheblich
problematisch und wird von uns sehr kritisch gesehen.

Dafiir gibt es drei Griinde, die ausfihrlich in unserer schriftlichen Stellungnahme dargelegt sind.

Erstens. Die Nutzung von Palatir wiirde Niedersachsen bzw. Deutschland in einem Kernbereich
staatlicher Souveranitdt von einem US-amerikanischen Unternehmen abhdngig machen. Die
Moglichkeit eines erzwungenen Technologieentzugs durch US-Exportkontrollmechanismen, die
es tatsachlich gibt, der Einsatz von Wartungspersonal eines US-Unternehmens in hochsensiblen
Bereichen und die prinzipielle Méglichkeit nachrichtendienstlicher Zugriffe unter US-Recht stel-
len Risiken dar, die durch technische MaRnahmen allein nicht eliminiert werden kénnen. Das
halte ich fiir sehr wichtig. Die begrenzte Aussagekraft der Analyse des Fraunhofer-Instituts, die
wir uns angeschaut haben, vermag diese Bedenken auch nicht auszuraumen, zumal sie die aus
sicherheitspolitischer Sicht existenzielle Frage der Datenverfiigbarkeit im Falle eines Technolo-
gieentzuges Uberhaupt nicht adressiert.

Zweiter Grund: Die Einfiihrung von Palatir als vermeintliche Ubergangsldsung, als die sie oft be-
zeichnet wird, wirde aus unserer Sicht den sehr schwierigen Aufbau souveraner europaischer
Alternativen faktisch unmoglich machen; denn sie verschlieRt den relevanten Markt und absor-
biert die notwendige Nachfrage fir die Entwicklung solcher Produkte hier in Deutschland und
andernorts in Europa. Aus unserer Sicht ist es eine Frage der politischen Priorisierung, ob man
den Weg des geringsten Widerstandes jetzt wahlt, also eine verfligbare US-Software-Losung ein-
fihrt, oder ob man die deutlich anspruchsvollere, aber moégliche und langfristig einzig verant-
wortbare Strategie verfolgt, eigene Fahigkeiten aufzubauen.

Die aktuelle geopolitische Lage, in der die Zuverlassigkeit transatlantischer Partnerschaften nicht
mehr als selbstverstandlich gelten kann und in der technologische Souveranitat offensichtlich
zum entscheidenden Faktor staatlicher Handlungssouveranitat geworden ist, spricht aus unse-
rer Sicht eindeutig flr die zweite Option. Es ware fahrlassig, die innere Sicherheit unseres Landes
auf eine Technologie zu griinden, deren Verfligbarkeit von den auBenpolitischen Entscheidun-
gen eines einzelnen Drittstaates abhangt.

Niedersachsen sollte sich daher auf Bundesebene dafiir einsetzen, dass die Mittel, die fir Lizenz-
gebiihren und den Betrieb einer Palantir-Infrastruktur aufgewendet werden missten, stattdes-
sen in die Entwicklung einer europdischen, souveranen Losung investiert werden. Die Kosten fir
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den Betrieb von Palantir sind Uibrigens in den bereits nutzenden Bundeslandern erheblich und
stellen langfristig eine finanzielle Belastung dar, die in keinem angemessenen Verhaltnis zu dem
steht, was mit denselben Mitteln an eigener Entwicklungskapazitat und eigener Kontrolle, auch
Kostenkontrolle, hatte aufgebaut werden kénnen. Jeder Euro, der in eine Abhangigkeit vom Aus-
land flief3t - in dem Fall in eine Abhdngigkeit von den USA -, fehlt fir den Aufbau eigener Kom-
petenzen. Das ist, glaube ich, ganz generell ein Thema.

Der richtige Weg besteht aus unserer Sicht deshalb darin, die Schaffung einer verfassungskon-
formen Rechtsgrundlage - auch dariber sprechen wir in dem Gutachten - fiir die automatisierte
Datenanalyse umgehend voranzutreiben und gleichzeitig die Entwicklung einer souverdanen, mo-
dularen und offenen Analyseplattform als gesamtgesellschaftliche Aufgabe in Angriff zu neh-
men. Ja, das erfordert politischen Willen, erhebliche Investitionen, eine enge Zusammenarbeit
zwischen Bund, Landern und Forschungseinrichtungen sowie der europaischen IT-Wirtschaft. In
der Ubergangszeit sind die vorhandenen polizeilichen IT-Systeme gezielt zu ertiichtigen. Das ist
moglich und beispielsweise durch Open-Source-Komponenten zu erganzen.

Drittes und letztes Argument fiir die sehr kritische Haltung unsererseits: Die Sicherheit der Biir-
gerinnen und Birger und die Wahrung ihrer Grundrechte sind keine Gegensatze, sondern zwei
Seiten derselben Medaille. Eine moderne polizeiliche Datenanalyse muss natiirlich beiden An-
spriichen gerecht werden. Das kann sie nur auf der Grundlage einer technologischen Souvera-
nitat, algorithmischer Transparenz und wirksamer demokratischer Kontrolle. Niedersachsen hat
die Gelegenheit, hier eine verantwortungsvolle Vorreiterrolle einzunehmen und einen Weg zu
beschreiten, der nachhaltig zukunftsfahig ist, anstatt einer kurzfristigen, aber strategisch frag-
wirdigen Losung zu folgen.

Die Debatte Uber den EntschlieBungsantrag der CDU sollte deshalb zum Ausgangspunkt einer
breiten und grundlegenden Auseinandersetzung mit der Frage werden, wie Deutschland seine
digitale Souveranitat im Bereich der inneren Sicherheit dauerhaft sicher starken kann, nicht
durch Abhangigkeit, sondern durch Eigenstandigkeit.

Abg. Saskia Buschmann (CDU): Auch Ihnen herzlichen Dank fiir lhre Worte an uns. Sie sagten,
wir sollten die Mittel nutzen, um eine eigene Entwicklung voranzubringen. Welcher zeitliche Ho-
rizont schwebt lhnen dabei vor? Wie lange dauert es, bis wir auf der Grundlage eigener bzw.
europaischer Entwicklungen ein System mit derselben Leistungsfahigkeit haben, die Palantir
derzeit hat?

Dr. Michael Littger: Hier eine zeitliche Vorgabe festzulegen, ware nicht serids. Ich glaube, der
erste Schritt ist die politische Entscheidung, das zu wollen und moéglicherweise auch ein Zielda-
tum dahinterzusetzen. Der zweite Schritt ist dann, die Pferde loszuschicken. Parallel sollten die
Systeme mit den bestehenden Mdglichkeiten vernetzt werden. Es gibt ja schon Mdglichkeiten,
damit loszulegen. AulRerdem stehen Fahigkeiten liber Forschungsprogramme zur Verflgung. Es
gibt sehr gute Kapazitdten in den deutschen Forschungseinrichtungen, das Fraunhofer-Institut
und weitere mehr. Das haben wir in der Stellungnahme naher dargestellt.

Das Problem ist bislang: Es gibt die Initiative zu dieser politischen Entscheidung nicht. Und wenn
man sie nicht auf den Weg bringt, wird sie auch nicht kommen. Insofern ware die Antwort unter
den aktuellen Bedingungen: gar nicht. Aber wir wiirden uns wiinschen, dass das in einem ver-
tretbaren Zeitraum passiert.
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Abg. Michael Lilhmann (GRUNE): Vielen Dank, auch fiir das Plddoyer, dass man erst einmal an-
fangt, die Liicken zu schlieRen, und nicht jetzt einen Marktteilnehmer aus den USA holt und dann
alle vorhandenen Initiativen erstickt werden. Das nehmen wir mit, ebenso wie das Pladoyer,
dass man sich politisch dazu entschliefen muss.

Meine Frage bezieht sich auf das Stichwort ,Misstrauen”; Frau Butter sprach es schon an. Sie
sagten gerade, eine demokratische Kontrolle hielten Sie fiir sehr wichtig. Hier gibt es den , Aus-
schuss zur Kontrolle besonderer polizeilicher Datenerhebungen®. Dort werden wir informiert.
Sie pladieren - so verstehe ich Sie - dafilir, dass man zumindest fir einen gewissen Zeit-
raum - oder dauerhaft? - diese Einsatzmoglichkeiten auf der Grundlage einer entsprechenden
gesetzlichen Regelung kontrolliert?

Dr. Michael Littger: Die parlamentarische und datenschutzrechtliche Kontrolle ist auf jeden Fall
essenziell, und sie ware unter den momentanen Voraussetzungen wohl nicht gewahrleistet. Da-
tenschutz ist bekanntlich keine Momentaufgabe, wie heute gesagt wurde, sondern eine Dauer-
aufgabe. Da aber bislang die Transparenz, die erforderlich ware, um eine effektive Kontrolle zu
gewabhrleisten, liberhaupt nicht gewahrleistet ist, muss man fragen, wie diese genau erméglicht
werden sollte. Selbstverstandlich ist es Ihr gutes Recht als Parlament und als Auftraggeber - in
letzter Instanz - genau zu wissen, was dort in welcher Form eingespielt wird.

k% %k
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Tagesordnungspunkt 3:

Riickfiihrungsmanagement optimieren - Sekundarmigrationszentren in Niedersachsen umge-
hend einrichten

Antrag der Fraktion der CDU - Drs. 19/9257

erste Beratung: 82. Plenarsitzung am 18.12.2025
federfiihrend: AfluS
mitberatend gem. § 27 Abs. 4 Satz 1i. V. m. § 39 Abs. 3 Satz 1 GO LT: AfHuF

zuletzt beraten: 93. Sitzung am 15.01.2026

Der Ausschuss setzt diesen Punkt aus Zeitgriinden von der Tagesordnung ab.

* % %


https://www.landtag-niedersachsen.de/Drucksachen/Drucksachen_19_10000/09001-09500/19-09257.pdf
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Tagesordnungspunkt 4:

Straftaten im digitalen Raum wirksam und nachhaltig bekampfen - vorsorgliche Speicherung
von IP-Adressen endlich gesetzlich normieren

Antrag der Fraktion der CDU - Drs. 19/9900

erste Beratung: 87. Plenarsitzung am 04.03.2026
AfluS

Der Ausschuss setzt diesen Punkt aus Zeitgriinden von der Tagesordnung ab.
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https://www.landtag-niedersachsen.de/Drucksachen/Drucksachen_19_10000/09501-10000/19-09900.pdf
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Tagesordnungspunkt 5:

Freiheitlich-demokratische Grundordnung schiitzen - Instrumente der wehrhaften Demokra-
tie entschlossen nutzen

Antrag der Fraktion der SPD und der Fraktion Bindnis 90/Die Griinen - Drs. 19/9916

erste Beratung: 88. Plenarsitzung am 05.03.2026
federfiihrend: AfluS
mitberatend: AfRuV

dazu: Eingaben 01300/02/19, 01654/02/19, 01654/02/19-001, 01654/02/19-002,
01742/02/19

Der Ausschuss setzt diesen Punkt aus Zeitgriinden von der Tagesordnung ab.
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https://www.landtag-niedersachsen.de/Drucksachen/Drucksachen_19_10000/09501-10000/19-09916.pdf

