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Antrag

Hannover, den 10.11.2026
Fraktion der CDU

Forschung schitzen, Wettbewerbsfahigkeit sichern - eine Resilienzstrategie fir den Wissen-
schaftsstandort Niedersachsen

Der Landtag wolle beschlie3en:
EntschlieBung

Freie und leistungsfahige Wissenschaft ist eine Grundlage fir Innovation, Wohlstand und technolo-
gische Souveranitat. Damit Niedersachsen im internationalen Wettbewerb um die besten Képfe, Er-
kenntnisse und Zukunftstechnologien bestehen kann, missen Hochschulen und Forschungseinrich-
tungen ihre Arbeit auch unter verschérften geopolitischen und digitalen Bedingungen ohne Furcht
vor Spionage, ungewolltem Wissens- und Technologietransfer oder anderweitigen hybriden Bedro-
hungen fortsetzen kdnnen.

Die Bedrohung ist real. Der Niedersachsische Verfassungsschutz berichtet, dass Hochschulen wei-
terhin im Zielspektrum autoritarer staatlicher Akteure stehen. Besonders gefahrdet seien Schlissel-
und Zukunftstechnologien mit Dual-Use-Potenzial.! Ebenso gibt die Hochschulrektorenkonferenz zu
bedenken, dass Sicherheitsbehérden die Cyberbedrohung fiir Hochschulen als ,extrem hoch* be-
werten.? Der Cyberangriff auf die Hochschule Hannover im Jahr 2023 hat eindriicklich gezeigt, in
welch erheblichem MaRe ein Angriff auf die digitale Infrastruktur den Hochschulbetrieb beeintrachti-
gen kann.®

Die bisherigen seitens der Landesregierung eingeleiteten MalBnahmen verteilen sich auf mehrere
Programme und Anlaufstellen, die inshesondere den Cyberbereich betreffen.

Die Sicherheit des Wissenschaftsstandorts geht allerdings tUber den Schutz vor Cyberangriffen hin-
aus. Auch Spionage Uber personliche Kontakte, unzuldssige Einflussnahme auf Forschung und
Lehre sowie Sabotage und Ausfalle wichtiger Forschungsanlagen kénnen die wissenschaftliche Ar-
beit gefahrden. Was bislang fehlt, ist ein landesweiter strategischer Rahmen, der die unterschied-
lichen Schutz- und Unterstiitzungsangebote ber den Cyberbereich hinaus miteinander verzahnt,
Schnittstellen definiert und fir Wissenschaftseinrichtungen einen verlasslichen Zugang zu der jeweils
bendtigten Expertise sicherstellt. Eine Landesstrategie ,Resiliente Wissenschaft 2030 soll diese LuU-
cke fullen und die bestehenden Einzelprogramme uber ihre jeweiligen Aufgabenbereiche hinaus ver-
binden. Bestehende Zustandigkeiten und die Eigenverantwortung der Wissenschaftseinrichtungen
bleiben gewabhrt. Die in der Strategie vorgesehenen MaRnahmen miissen verbindlich umgesetzt und
dauerhaft bedarfsgerecht finanziert werden.

Vor diesem Hintergrund fordert der Landtag die Landesregierung auf,

1. unter Federfuhrung des Ministeriums fir Wissenschaft und Kultur innerhalb der aktuellen Wahl-
periode unter Beteiligung der Hochschulen in staatlicher Verantwortung, au3eruniversitarer For-
schungseinrichtungen und ihrer Trager sowie des Ministeriums fiir Inneres, Sport und Digitali-
sierung eine Landesstrategie ,Resiliente Wissenschaft 2030 vorzulegen, die

1 vgl. https://www.verfassungsschutz.niedersachsen.de/download/229386/Verfassungsschutzbericht Nieder-

sachsen 2025.pdf
2 vgl. https://www.hrk.de/positionen/beschluss/detail/handlungsdruck-fuer-hochschulen-laender-und-bund-
hrk-empfehlungen-zur-cybersicherheit/

3 vgl. https://f5.hs-hannover.de/aktuelles/news/informationen-fuer-die-fakultaet-v-zum-cyberangriff-an-der-hsh



https://www.verfassungsschutz.niedersachsen.de/download/229386/Verfassungsschutzbericht_Niedersachsen_2025.pdf
https://www.verfassungsschutz.niedersachsen.de/download/229386/Verfassungsschutzbericht_Niedersachsen_2025.pdf
https://www.hrk.de/positionen/beschluss/detail/handlungsdruck-fuer-hochschulen-laender-und-bund-hrk-empfehlungen-zur-cybersicherheit/
https://www.hrk.de/positionen/beschluss/detail/handlungsdruck-fuer-hochschulen-laender-und-bund-hrk-empfehlungen-zur-cybersicherheit/
https://f5.hs-hannover.de/aktuelles/news/informationen-fuer-die-fakultaet-v-zum-cyberangriff-an-der-hsh

Niederséchsischer Landtag — 19. Wahlperiode Drucksache 19/12045

a) bestehende Programme und MaRRnahmen der Cybersicherheit, des Schutzes von For-
schungsinfrastrukturen sowie der Sicherheit internationaler Forschungskooperationen
aufeinander abstimmt,

b) bestehende und geplante MaRnahmen des Bundes, insbesondere die im Aufbau befindli-
che Nationale Plattform fiir Forschungssicherheit, einbezieht,

c) die landerubergreifende Zusammenarbeit und den Transfer bewéhrter Schutzmaf3nah-
men starkt,

d) verbleibenden Handlungsbedarf bestimmt und hierfir Zustandigkeiten, Uberprifbare
Ziele, Umsetzungsschritte sowie verstetigte Finanzierungsbeitrdge unter Priifung geeig-
neter Fordermoglichkeiten des Bundes und mdéglicher Ankniipfungspunkte an die High-
tech Agenda Deutschland* festlegt,

e) unter Einbeziehung der Landesinitiative ,Forschungsdatenmanagement Niedersachsen*
und bestehender nationaler und internationaler Standards praxistaugliche Kriterien zur
Identifizierung besonders schutzbediirftiger Forschungsinfrastrukturen sowie sensibler
Forschungsdaten und Empfehlungen zu ihrem angemessenen Schutz entwickelt sowie

f)  ausreichende fachliche Beratungskapazitaten innerhalb vorhandener Strukturen vorsieht,
um die Einrichtungen bei der Erstellung und Fortschreibung standortbezogener Sicher-
heits-, Notfall- und Wiederanlaufkonzepte zu unterstiitzen;

2. die Hochschulen und auf3eruniversitaren Forschungseinrichtungen bei der moglichst zeitnahen
Umsetzung der in der Landesstrategie ,Resiliente Wissenschaft 2030“ vorgesehenen Maf3nah-
men zu unterstitzen,

3. die Starkung der Forschungs- und Cybersicherheit in einschlagigen Landesgesetzen, insbe-
sondere im Niederséchsischen Hochschulgesetz, zu verankern, ohne die Wissenschaftsfreiheit
und Hochschulautonomie einzuschranken,

4. die vorhandenen Beratungs- und Schulungsangebote zu einer einzigen Anlaufstelle fiir For-
schungssicherheit und internationale Kooperationen zu biindeln, die

a) in Zusammenarbeit mit den zustandigen Fachstellen und unter Einbeziehung der Kom-
missionen fur Ethik sicherheitsrelevanter Forschung vertraulich bei einzelfallbezogenen
Risikoanalysen und Schutzmalinahmen gegen Spionage, unzuléssige Einflussnahme so-
wie ungewollten Erkenntnis- und Technologietransfer berat und

b) den Aufbau und die Fortfiihrung verantwortbarer internationaler Kooperationen unter
Wahrung der Wissenschaftsfreiheit, der Hochschulautonomie und der geltenden rechtli-
chen Vorgaben erleichtert, etwa durch einen Leitfaden im Rahmen der zu erstellenden
Landesstrategie,

5. die angekindigte Einbeziehung der Hochschulen in das Projekt Aegis im Zusammenspiel mit
der IT-Allianz und dem vorgesehenen Verbundprojekt Resilienz 2 zligig umzusetzen,

6. allen staatlichen Hochschulen einen verlasslichen Zugang zu gemeinsamen Sicherheitsdiens-
ten, mit dem N-CERT abgestimmten und regelmaRig erprobten Krisenablaufen sowie kurzfristig
abrufbarer technischer, forensischer und finanzieller Unterstiitzung bei schwerwiegenden Si-
cherheitsvorfallen zu gewahrleisten sowie

7. den Landtag erstmals mit Vorlage der Landesstrategie ,Resiliente Wissenschaft 2030“ und an-
schlieBend jahrlich Uber die Entwicklung der Wissenschaftsfreiheit und Forschungssicherheit,
die Umsetzung der Strategie, wesentliche Sicherheitsvorfalle, verbleibende Schutzliicken sowie
Personal- und Finanzierungsbedarfe zu unterrichten.

4 vgl. https://www.bmftr.bund.de/DE/Technologie/HightechAgenda/HightechAgenda _node.html
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Begriindung

Niedersachsen verfligt mit 20 Hochschulen in staatlicher Verantwortung, leistungsfahigen auReruni-
versitaren Forschungseinrichtungen und international sichtbaren Forschungsschwerpunkten Gber ei-
nen starken Wissenschaftsstandort.®

Die Freiheit von Wissenschaft, Forschung und Lehre ist durch Artikel 5 Abs. 3 des Grundgesetzes
geschuitzt. Ein leistungsfahiger Staat muss in der Lage sein, diese zu gewahrleisten. Dazu gehort
zwangslaufig auch der Schutz der Menschen, Infrastrukturen und Erkenntnisse, die wissenschaftli-
chen Fortschritt erméglichen.

Der Rat der Européischen Union hat 2024 eine Empfehlung zur Starkung der Forschungssicherheit
beschlossen. SchutzmalRnahmen sollen risikobasiert, verhéltnisméaRig und mit Wissenschaftsfreiheit
sowie Hochschulautonomie vereinbar sein.® Der Wissenschaftsrat empfiehlt wissenschaftsnahe Be-
ratung und ein abgestuftes Vorgehen, das die Verantwortung der Wissenschaftseinrichtungen
wahrt.” Bund, Lander und Wissenschaftsorganisationen bauen eine Nationale Plattform fur For-
schungssicherheit auf, die ab 2027 einsatzfahig sein soll.®

Der vorliegende EntschlieBungsantrag zielt in erster Linie auf eine zentrale Koordination des Wild-
wuchses an Projekten, Forderprogrammen und Anlaufstellen innerhalb einer einzigen eindeutigen
Struktur ab. Zustandigkeiten und Schnittstellen sollen verbindlich geordnet werden, damit Hochschu-
len und Forschungseinrichtungen einen verlasslichen und vor allem birokratiearmen Zugang zu die-
sen Angeboten und finanziellen Mitteln erhalten. Dariiber hinaus sind die zahlreichen Cybersicher-
heitsprogramme dringend durch MaBnahmen, die auch den Schutz vor analogen und hybriden Be-
drohungen wie Spionage lber personliche Kontakte, unzulassiger Einflussnahme, ungewolltem Wis-
sens- und Technologietransfer sowie Sabotage in den Blick nehmen, zu flankieren.

Die Landesstrategie ist mit der im Aufbau befindlichen Nationalen Plattform flir Forschungssicherheit
sowie entsprechenden Initiativen anderer Lander zu verzahnen, um vorhandene Expertise und lan-
deruibergreifende Kooperationsmaéglichkeiten zu nutzen und unnétige Doppelstrukturen zu vermei-
den. Sie soll sich dabei auf Aufgaben konzentrieren, die einer landesweiten Koordination, Umsetzung
oder Finanzierung bedirfen.

Internationale Zusammenarbeit ist fur die Leistungsfahigkeit und Wettbewerbsféhigkeit des Wissen-
schaftsstandorts Niedersachsen unverzichtbar. Der Schutz vor Spionage und ungewolltem Techno-
logietransfer darf deshalb keinesfalls zu einer pauschalen Abschottung fihren. Hochschulen und
Forschungseinrichtungen sollen hingegen darin unterstiitzt werden, Risiken durch geeignete Schutz-
mafnahmen zu begrenzen und internationale Kooperationen, wo immer verantwortbar, fortzufiihren
oder neu aufzubauen.

Zu guter Letzt soll die jahrliche Unterrichtung des Landtages einen Uberblick tiber Fortschritte, etwaig
verbleibende Liicken und erforderliche Ressourcen ermdglichen, um zielgerichtete politische Nach-
steuerung - stets unter Wahrung der Hochschulautonomie und dem Schutz geheimhaltungsbeduirfti-
ger Informationen - gewdahrleisten zu kénnen.

Carina Hermann
Parlamentarische Geschéftsfiihrerin

5 vgl. https://www.mwk.nhiedersachsen.de/startseite/hochschulen/hochschulen _und_berufsakademien/hoch-
schulen-berufsakademien-19117.html

6 vgl. https://www.consilium.europa.eu/en/press/press-releases/2024/05/23/council-adopts-a-recommenda-
tion-to-enhance-research-security/

7 vgl. https://www.wissenschaftsrat.de/download/2025/2485-25.pdf? _blob=publicationFile&v=0
8 vgl. https://www.eubuero.de/de/aktuelles-efr-2026-01-19-4455.html

(verteilt am 10.11.2026)
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