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Kleine Anfrage zur schriftlichen Beantwortung
gemal § 46 Abs. 1 GO LT
mit Antwort der Landesregierung

Anfrage des Abgeordneten Uwe Schinemann (CDU)

Antwort des Nds. Ministeriums fiir Inneres und Sport namens der Landesregierung

Datenauswertung bei der Strafverfolgung der Verbreitung von kinderpornografischem Mate-
rial im Internet

Anfrage des Abgeordneten Uwe Schiinemann (CDU), eingegangen am 28.11.2022 - Drs. 19/93
an die Staatskanzlei Gbersandt am 30.11.2022

Antwort des Nds. Ministeriums fiir Inneres und Sport namens der Landesregierung vom 13.01.2023

Vorbemerkung des Abgeordneten

Das Landeskriminalamt gab am 10. Juni 2020 in einer Pressemitteilung den Startschuss fiir den
bundesweiten Rollout einer Software zur Bekampfung von Kinderpornografie bekannt, die von eige-
nen IT-Experten entwickelt wurde. Die Software wurde im Rahmen des Programms ,Polizei 2020*
allen Polizeibehérden im Bund und in den Landern zur Verfligung gestellt.

Der Innenminister Boris Pistorius hat in Interviews und Zeitungsartikeln gefordert, dass Straftaten,
die den sexuellen Missbrauch von Kindern oder die Verbreitung von kinderpornografischem Material
im Internet zum Gegenstand haben, so schnell und so griindlich wie méglich aufgeklart werden mis-
sen. Dazu leiste die vom LKA entwickelte und auf kiinstlicher Intelligenz basierende Bilderkennungs-
software einen wichtigen Beitrag. So kdnne die Polizei die Massen von sichergestellten Bilddateien
zligig auswerten und damit die Straftater zur Verantwortung ziehen.

Vorbemerkung der Landesregierung

Ein sexueller Missbrauch gehdrt zu den schlimmsten Verbrechen, die insbesondere Kindern wider-
fahren konnen. Wenn Madchen und Jungen sexuell missbraucht werden, kann dies unterschiedliche
Folgewirkungen in Abhangigkeit u. a. von der Intensitdt und Dauer des Missbrauchs oder auch von
der sozialen Beziehung zur missbrauchenden Person haben. Viele Betroffene leiden ihr Leben lang
unter den Missbrauchserfahrungen.

Sexuelle Gewalt gegen Kinder und Jugendliche steht in einem eklatanten Widerspruch zu den Wer-
ten einer humanitaren Gesellschaft und ist in jeder Form zu &chten. Die Landesregierung misst dem
Schutz vor sexuellem Missbrauch und der Starkung der Rechte der Opfer derartiger Taten eine
herausragende Bedeutung bei. Bei ihren Malnahmen setzt die Landesregierung auf Pravention, In-
tervention und die Unterstiitzung der Opfer und ihrer Angehorigen.

Auch die niederséchsische Polizei stellt sich entschlossen dem Kampf gegen die zumeist mannlichen
Sexualstraftater; die Bekdmpfung des sexuellen Missbrauchs und der Herstellung und Verbreitung
von Kinder- und Jugendpornografie ist ein vordringlicher kriminalpolitischer und kriminalstrategischer
Schwerpunkt. Handlungsleitend fiir alle Malnahmen war und ist neben der beweissicheren Verfol-
gung von Straftaten das schnellstmdgliche Erkennen und Unterbinden andauernder sexueller Miss-
brauchshandlungen.

Kinderpornografie ist die foto- und videorealistische Darstellung des sexuellen Missbrauchs einer
Person unter 14 Jahren. Sind die Opfer zwischen 14 und unter 18 Jahren, so spricht man bei diesen
fotorealistischen Darstellungen von Jugendpornografie. Die Vornahme oftmals schwerster Sexualde-
likte wird von den Tatern in der Regel selbst gefilmt oder fotografiert; das Datenmaterial dient der
Befriedigung des Sexualtriebes und als Tauschwahrung in einschlagigen Internetforen.
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Durch das Internet verlieren nationale Grenzen zunehmend an Bedeutung. Der Austausch von Daten
auch Uber groRe Distanzen ist problemlos und in Sekundenschnelle méglich - ein Umstand, der die
Strafverfolgungsbehorden in Deutschland und weltweit vor enorme Herausforderungen stellt. Durch
die mitunter weltweite Verbreitung und Verfligbarkeit der Missbrauchsabbildungen erfolgt eine Gber
den zugrunde liegenden schweren sexuellen Kindesmissbrauch hinausgehende dauerhafte Viktimi-
sierung der Opfer.

Die einzelnen Delikte der Kinder- und Jugendpornografie in Niedersachsen stiegen von 2 057 poli-
zeilich bekannt gewordenen Fallen im Jahr 2019 auf 4 174 im Jahr 2021 und verdoppelten sich damit
in nur zwei Jahren; in den kommenden Jahren ist mit einem Abflachen dieser Entwicklung nicht zu
rechnen. Die vermehrte mediale Darstellung und Aufbereitung schwerer Missbrauchsfalle und
-verfahren (u. a. Bergisch-Gladbach, Liigde) beférdern dahin gehende Hinweise und Strafanzeigen
und durchbrechen friihere Tabuisierungen. Im Wesentlichen flhren jedoch automatisierte internatio-
nale Meldesysteme im Ausland zu einer massiven Zunahme an polizeilich bekannt werdenden Fallen
von einschlagigen Abbildungen: Das National Center for Missing and Exploited Children (NCMEC)
in den USA Ubermittelt als strafrechtlich relevant eingestufte Vorgange automatisiert an die zentralen
Strafverfolgungsbehdrden der Lander, in denen Tater oder Opfer vermutet werden. Wurden im Jahr
2019 insgesamt 524 NCMEC-Verfahren Uber das Bundeskriminalamt an das Landeskriminalamt
Niedersachsen (LKA NI) Gbermittelt, waren es im Jahr 2021 bereits 3 643 Verfahren.

Die deutlichen Fallzahlenzuwachse wirken sich zwangslaufig auf die sichergestellten Datenmengen
aus. Die Anzahl auszuwertender Datentrager im Bereich der Kinderpornografie-Ermittlungen ist mar-
kant angestiegen. Wurden im Jahr 2019 in Niedersachsen bereits 6 337 Datentrager auf kinderpor-
nografisches Material untersucht, belief sich die Anzahl im Jahr 2021 auf 9 956. Das zu untersu-
chende Datenvolumen stieg von 2,1 Petabyte' im Jahr 2019 auf rund 3 Petabyte im Jahr 2021.

Die Auswertung dieser bestandig wachsenden Datenmengen stellt die Strafverfolgungsbehérden bei
der Aufklarung der Straftaten vor eine groe Herausforderung. Die forensische Datensicherung und
Datenaufbereitung sowie die kriminalistische Datenauswertung in Ermittlungsverfahren wegen des
sexuellen Missbrauchs von Kindern und Jugendlichen sowie der Verbreitung, des Erwerbs und Be-
sitzes kinder- und jugendpornografischer Inhalte dauern haufig mehrere Wochen bis Monate. Eine
umfassende und detaillierte manuelle Auswertung der Daten jedes einzelnen Ermittlungsverfahrens,
insbesondere zur schnellen Detektion andauernder sexueller Missbrauchshandlungen, wird durch
die immensen Datenmengen zunehmend erschwert.

Ein zunehmender Einsatz technischer Verfahren, darunter die Nutzung sogenannter Kiinstlicher In-
telligenz (Kl) kann ein wichtiger Baustein sein, um die Aus- und Bewertung von Bildmaterial effizienter
zu gestalten. Die Polizeien der Lander haben den Bedarf erkannt und setzen zur Bekdmpfung des
Phanomens verschiedene Kl-basierte Technologien ein, die dabei helfen sollen, den Datenbestand
zur effizienteren Bearbeitung zu klassifizieren und die Sachbearbeitung hierdurch zu entlasten. Dabei
setzen einige Lander auf die Nutzung proprietarer und andere auf die Entwicklung eigener Techno-
logien. Vom LKA NI wurde - bundesweit filhrend - eine KI-Software zur ,Pornographie-
(Szenen-)Erkennung® entwickelt. Die Software besteht aus zwei Programmen, dem KiPo-Analyzer
und dem Tracebook KiPo. Der KiPo-Analyzer wird zur Untersuchung von Bild- und Videodateien auf
pornografischen Inhalt eingesetzt und ermdglicht eine automatisierte Separierung von bisher unbe-
kanntem Material in Daten mit ,wahrscheinlich pornographischem® und solche mit ,wahrscheinlich
nicht pornographischem® Inhalt. Das Programm Tracebook KiPo dient im Nachgang zur Sichtung
sowie Aus- und Bewertung der durch den KiPo-Analyzer erzeugten Resultate.

Durch die Mdéglichkeit dieser Vorauswahl kann der Umfang der Daten, die im Hinblick auf den Faktor
Zeit manuell gesichtet werden miissen, deutlich reduziert werden.

Kipo Analyzer und Tracebook KiPo befinden sich seit Februar 2020 im landesweiten Testeinsatz. Im
Juni 2020 wurde die mit polizeilichen Echtdaten trainierte Software im Rahmen des Programms
,Polizei 20/20" den Polizeibehérden aus Bund und Landern zur Verfigung gestellt.

" Ein Petabyte sind 1000 Terabyte. Die Festplatten in handelsiiblichen Computern verfiigen in der Regel iiber ein Volumen von
0,5 bis 1 Terabyte.
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Die in Niedersachsen begonnene Pilotierung ist noch nicht abgeschlossen; die von der Kl erzeugten
Ergebnisse sind auch wahrend der Pilotierung in jedem Fall durch die Sachbearbeitung zu Uber-
prifen. Perspektivisch soll die Kl in Niedersachsen allerdings so eingesetzt werden, dass die Mitar-
beitenden der Fachkommissariate nicht mehr sédmtliche Inhalte manuell auswerten missen. Dies
wird zur Beschleunigung entsprechender Ermittlungsverfahren sowie dem friihzeitigen Erkennen an-
dauernder sexueller Missbrauchshandlungen beitragen. Dadurch werden Taterinnen und Tater noch
schneller zu ermitteln sein, und dies wird zudem die Arbeitsbelastung der mit der Auswertung oder
In-Augenscheinnahme von kinder- und jugendpornographischen Dokumenten, Dateien oder Medien
befassten Mitarbeiterinnen und Mitarbeitern reduzieren.

1. Welche Personen waren im Landeskriminalamt mit der Entwicklung der Software befasst
(bitte Anzahl und den beruflichen Hintergrund nennen)?

Im LKA NI waren im Kern drei Personen mit der Entwicklung der Softwareanwendungen zur Unter-
stlitzung der Bekampfung von sexueller Gewalt gegen Kinder und Jugendliche mit unterschiedlichen
Anteilen befasst. Bei diesen Personen handelt es sich um qualifizierte IT-Expertinnen und -Experten
mit Spezialisierungen im Bereich der KI-Wissenschaft sowie Frontend-Entwicklung.

Neben der unmittelbaren Softwareentwicklung wurden u. a. auch Expertinnen und Experten aus den
Bereichen IT-Recht sowie IT-Datenschutz temporar involviert, um eine ganzheitliche Softwareent-
wicklung gewahrleisten zu kénnen.

2. Handelt es sich um eine vollstandige Eigenentwicklung der Polizei oder haben bei der
Entwicklung auch Personen mitgewirkt, die nicht im Landesdienst beschiftigt sind?

Bei den in Rede stehenden Softwareanwendungen handelt es sich grundséatzlich um vollstandige
Eigenentwicklungen des LKA NI. Lediglich zwei Teil- bzw. Nebenfunktionalitdten wurden im Verlauf
der Entstehung mit Unterstiitzung eines externen Dienstleistungsunternehmens entwickelt und
schlieB3lich durch die IT-Spezialistinnen und -Spezialisten des LKA NI in die Softwareanwendungen
implementiert.

3.  Wurden fiir die Entwicklung auch zeitlich begrenzte Dienstleistungsvertrage abgeschlos-
sen?

Im Rahmen der Beteiligung im Programm Polizei 20/20 wurden temporare Vertrage mit einem exter-
nen Dienstleistungsunternehmen geschlossen.

4. Aus welchen Quellen stammen die Finanzmittel fiir die Entwicklung, die Weiterentwick-
lung und das Training der Anwenderinnen und Anwender?

Die Finanzmittel im Sinne der Fragestellung setzen sich einerseits aus Mitteln der Polizei Nieder-
sachsen sowie andererseits nach Einbringung in das Programm Polizei 20/20 zudem aus den Mitteln
der Programmteilnehmer (16 Landerpolizeien, das Bundeskriminalamt, die Bundespolizei, das Zoll-
kriminalamt und die Polizei beim Deutschen Bundestag) zusammen.

5. Wurde die Entwicklung der Software aus MitteIn des Programms ,,Polizei 2020“ gefor-
dert?

Es wird auf die Antwort zu Frage 4 verwiesen.
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6. Welche anderen Produkte zur Kl-gestiitzten Analyse von Bildmaterial sind der Landes-
regierung bekannt?

Die Polizei Niedersachsen betrachtet fortlaufend die insbesondere bei den Polizeien der Lander und
des Bundes eingesetzten Softwareprodukte zur Analyse von Bild- und Videomaterial und steht dazu
Uber die IMK-Gremien in engem Austausch mit den Polizeien der Lander und des Bundes.

Im Bund und bei den Landern kommen nach hiesiger Kenntnis - unbenommen des Einsatzes oder
der Testung der niedersachsischen Softwareprodukte - solche der Firmen Griffeye, Magnet,
Cellebrite, T3K, ZiuZ und X-Ways zum Einsatz.

7. Was unterscheidet die Eigenentwicklung Niedersachsens von anderen am Markt erhalt-
lichen Produkten?

Aufgrund der inhaltlichen Nahe zu den Fragen 8 und 10 erfolgt nachfolgend eine zusammenfassende
Beantwortung:

Ziel der niedersachsischen Eigenentwicklungen ist die Entwicklung ganzheitlicher Softwarelésungen
zur Unterstltzung der Kriminalitatsbekadmpfung und -verhiltung flr die Polizei Niedersachsen. Die
damit verbundenen und im Folgenden auszugsweise skizzierten Effekte kdnnen gleichermalien auch
die Konkurrenzfahigkeit sowie Vorteile inkludieren:

Souveranitat

Entwicklungsvorhaben kénnen ohne kommerzielle Interessen sowie Abhangigkeiten umgesetzt wer-
den.

Flexibilitat

Eigenentwicklungen gewahrleisten in einem hohen Maf die insbesondere an den polizeilichen Be-
darfen ausgerichtete Softwareentwicklung, sodass keine Kompromisslésungen eingegangen werden
mussen. Bendtigte Konfigurationen bzw. Funktionen kénnen zeitnah adaptiert werden.

Kosteneffizienz

Gemalf der Pramisse ,Einmalentwicklung und Mehrfachnutzung“ kénnen die Softwareanwendungen
u. a. Uber das Programm Polizei 20/20 allen Bedarfstragenden zuganglich gemacht werden.

Modulare Nutzung

Die Softwareanwendungen kénnen bei den Bedarfstragenden gemaf lokalen Bedirfnissen imple-
mentiert werden. Darlber hinaus kdnnen weitere Entwicklungen zur Schaffung von Synergieeffekten
gegebenenfalls modular zusammengefiigt werden.

Einbindung der Endanwendenden wahrend der Entwicklung

Die polizeilichen Bedarfstragenden werden unmittelbar im Rahmen der Entwicklung eingebunden,
sodass Anforderungen und Optimierungen direkten Eingang in das Entwicklungsvorhaben finden.

Know-how

Kompetenzen der eigenen Mitarbeitenden werden fortlaufend entwickelt und kénnen fir weitere in-
novative Entwicklungsvorhaben genutzt werden.

Orientierung an der Gesetzgebung der Bundesrepublik Deutschland

Die Eigenentwicklungen sind spezifisch auf den hier geltenden Rechtsrahmen abgestimmt.

8. Wie wird die Konkurrenzfiahigkeit des niedersachsischen Produkts gewahrleistet, und
welche finanziellen Mittel stehen dafiir zur Verfiigung?

Die Konkurrenzfahigkeit der niedersachsischen. Produkte bemisst sich an deren Leistungsfahigkeit.
Fur die Weiterentwicklung der Softwareprodukte KiPo-Analyzer und Tracebook Kipo entstehen im
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Wesentlichen Personalkosten, die liberwiegend durch das Budget der Polizei Niedersachsen getra-
gen werden.

Uber das Programm Polizei 20/20 stehen im Jahr 2023 voraussichtlich ca. 600 000 Euro zur Verfi-
gung, die in die Entwicklung und in das bundesweite Produkt- und Stakeholdermanagement flieRen.
Aus den Projektmitteln erfolgen auch Kostenerstattungen fiir die Polizei Niedersachsen. Im Ubrigen
wird auf die Antworten zu den Fragen 1, 4 und 7 verwiesen.

9. Wurden andere Produkte getestet und mit der niedersdchsischen Software verglichen?

Im Rahmen der im Jahr 2022 veréffentlichten Masterarbeit ,Kiinstliche Intelligenz im Phanomenbe-
reich Kinderpornografie - Eine vergleichende Betrachtung der bei den Polizeien verwendeten Tech-
nologien“? wurden fiinf forensische Technologien verglichen:

— Giriffeye Brain DI Pro von Griffeye Technologies,
— Magnet Axiom von Magnet Forensics,

— Physical Analyzer von Cellebrite,

— LEAP von T3K Forensics,

— KiPo-Analyzer des LKA NI.

In drei unterschiedlichen Versuchen wurde die Klassifizierungsleistung der niedersachsischen Eigen-
entwicklungen mit den beim Bund und den Landern mafRgeblich genutzten (proprietéren) Software-
produkten anhand eines einheitlichen Testdatensatzes mit 100 000 Daten verglichen. Zur Gewahr-
leistung einer groRtmaoglichen Objektivitat erfolgte der Versuchsaufbau und -ablauf unter enger Be-
gleitung durch den Kl Campus des Bundesministeriums des Innern und fir Heimat. Der KiPo-Analy-
zer erzielte das ausgewogenste Gesamtergebnis in diesem Vergleich.

10. Welches sind die Vorteile der niedersdchsischen Entwicklung?

Es wird auf die Antwort zu Frage 7 verwiesen.

11. Liegen aus anderen Lindern Erfahrungsberichte liber die niedersdchsische Software
oder iiber andere Produkte vor? Wenn ja, was sagen die Erfahrungsberichte?

Die niedersachsischen Softwareanwendungen Kipo Analyzer und Tracebook KiPo werden aktuell
sowohl von mehreren Bundeslandern als auch durch eine Dienststelle in der Schweiz getestet.

Fir alle Nutzenden der Softwareanwendungen werden, neben dem regularen Informationsaus-
tausch, regelmaflig sowie anlassbezogen Termine angeboten, in denen u. a. ein Feedback sowie
weitere Bedarfe erhoben werden. In diesem Rahmen werden auch positive Entwicklungen sowie
Optimierungspotenziale herausgearbeitet, welche unmittelbar Eingang in die Weiterentwicklung der
Softwareanwendungen finden.

Insgesamt lasst sich Uber den Zeitraum der gesamten Softwareentwicklung eine Zufriedenheitsstei-
gerung der Nutzenden feststellen.

12. Nimmt das niedersdchsische Produkt eine granulare Alterseinschdtzung der Opfer vor,
und wie wird diese festgelegt?

Die niedersachsischen Softwareanwendungen orientieren sich an den gesetzlich statuierten Alters-
grenzen fur Kinder, Jugendliche und Erwachsene. Die vorgenannten Altersgruppen bilden dabei
auch den Erfassungsrahmen fir die jeweilige Kategorisierung der niedersachsischen Software zur

2 Bis zum 10.02.2023 zuganglicher Downloadlink: https://box.niedersachsen.de/public/download-shares/rkijmf-
PFLbnNRwV2IufTgkG8if7bxIgP (Passwort: NsiQ-#d2)


https://box.niedersachsen.de/public/download-shares/rkijmfPFLbnNRwV2IufTgkG8if7bxlgP
https://box.niedersachsen.de/public/download-shares/rkijmfPFLbnNRwV2IufTgkG8if7bxlgP
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Unterstiitzung der Bekampfung von sexueller Gewalt gegen Kinder und Jugendliche. Eine dariiber
hinausgehende granulare Alterseinschatzung der Opfer wird derzeit nicht vorgenommen.

13. Kann die Software auch Analysen in Hinblick auf Extremismus (Rechts-, Links.-, Ausladn-
derextremismus), Islamismus, Terrorismus, Clan-oder Drogenkriminalitidt, Organisierte
Kriminalitit durchfiihren?

Die Zielrichtung der niedersachsischen Softwareanwendungen ist die Erkennung und anschliefiende
Auswertung sowie Analyse sexueller Gewalt gegen Minderjahrige. Weitere Analysen im Sinne der
Fragestellung sind derzeit nicht vorgesehen.

14. Kann die niedersdchsische Software Analysen aller Bilddetails (etwa Bildhintergrund,
Tatmittel usw.) vornehmen, oder ist sie beschrankt auf Erkennung typischer Merkmale
von Kinderpornographie?

Die niedersachsische Software, insbesondere das speziell trainierte neuronale Netz, nimmt bei der
Vorauswertung eine ganzheitliche Betrachtung der Bild- und Videodaten im Bereich der Pornogra-
fieerkennung vor und selektiert bzw. priorisiert diese. Weitere Analysen im Sinne der Fragestellung
sind derzeit nicht Umfang der Software.

15. Kann das niedersachsische Produkt zusiatzliche Merkmale zur Identifizierung von Opfern
und Taterinnen oder Tatern erkennen und automatisiert abgleichen, beispielsweise Ta-
towierungen, Schmuck, Bekleidung?

Es wird auf die Antwort zu Frage 14 verwiesen.

16. Ist das niedersachsische Produkt in der Lage, Beziehungen zwischen Taten, Tatern, und
Tatorten zu rekonstruieren? Erfolgt das durch Spracherkennungs- und Bildanalysefunk-
tionen oder durch reine Gesichts- oder Mustererkennung?

Bei den niedersachsischen Softwareanwendungen handelt es sich um eine Assistenzsoftware fiir die
polizeiliche Sachbearbeitung, mit der unter Bertcksichtigung der individuellen rechtlichen und tat-
sachlichen Rahmenbedingungen mittels einer Vorauswertung groRe Datenmengen in kurzester Zeit
hinsichtlich pornografischer Inhalte selektiert und priorisiert werden kdnnen. Die finale Auswertung
und Analyse obliegen der polizeilichen Sachbearbeitung. Im Ubrigen wird auf die Antwort zu Frage 14
verwiesen.

17. Gibt es Suchfunktionen, mit denen man gezielt bestimmte Tatumstéande analysieren und
aufklaren kann?

Die niedersachsische Software bietet eine Suchfunktionalitat Uber die forensisch aufbereiteten und
ausgeleiteten (Meta-)Daten des Bild- und Videomaterials. Darliber hinaus konnen durch die polizei-
liche Sachbearbeitung u. a. eigene Kategorien angelegt werden, um dort spezifische Tatumstande
erfassen und einer gezielten Auswertung sowie Analyse zuganglich zu machen. Neben einer Such-
funktionalitat ist eine Filterfunktionalitat in der niedersachsischen Software inkludiert, um eine nutzer-
orientierte Auswertung und Analyse zu gewahrleisten.

18. Konnen Trainingsdaten landeriibergreifend iibermittelt werden? Wie wird das gewahr-
leistet?

Der verantwortungsbewusste, sorgfaltige und rechtskonforme Umgang mit Daten im Kontext Klinst-
licher Intelligenz genielt eine hohe Prioritat. Dazu zahlt auch die Ubermittlung von Trainingsdaten
fur die (Weiter-)Entwicklung des neuronalen Netzes. Hierzu wurde unter Einhaltung der rechtlichen
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Rahmenbedingungen und in gemeinsamer Abstimmung mit dem Programm Polizei 20/20 ein soge-
nannter Fehltrefferprozess entwickelt, der die Ubermittlung von Trainingsdaten bzw. Fehltreffern tiber
das Bundeskriminalamt an das zusténdige LKA NI gewahrleistet. Ubermittiungen von Trainingsdaten
aufderhalb dieses festgelegten Prozesses bediirfen einer rechtlichen Einzelfallbetrachtung.

19. Wie hoch liegt die Trefferquote des niedersachsischen Produkts?

Eine Aussage zu einer allgemeinen Trefferquote ist irreflihrend, da diese immer in Abhangigkeit zum
jeweils vorliegenden Datensatz und seiner individuellen Zusammensetzung zu betrachten ist.

Um einen Eindruck Uber die Leistungsfahigkeit der niedersachsischen Software im Vergleich zu
proprietédren Softwareprodukten gewinnen zu kdénnen, wird auf die in der Antwort zu Frage 9 ge-
nannte Untersuchung zum Vergleich ausgewahlter neuronaler Netze verwiesen.

20. Gibt es Vergleichswerte anderer Lésungen?

Es wird auf die Antwort zu Frage 19 verwiesen.

21. Wie lange braucht die niedersiachsische Software, um Bildmaterial von einem Terabyte
zu analysieren?

Eine Aussage zur Analysegeschwindigkeit ist ebenfalls irrefihrend, da sich die Analysezeit immer in
Abhéangigkeit von diversen Variablen verhalt (u. a. Verhaltnis von der GroRe des Bild- und Videoma-
terials im Datensatz, verwendete Hardware).

In einer vergleichenden Betrachtung zwischen Mensch und Technologie kann jedoch eine signifi-
kante Effizienzsteigerung durch den Kl-Einsatz konstatiert werden.

22. Welche Durchlaufgeschwindigkeit hat das niedersachsische Produkt bei einem Daten-
satz von 50 und 100 GB?

Es wird auf die Antwort zu Frage 21 verwiesen.

23. Wie groB ist die Wahrscheinlichkeit, dass relevantes Material iibersehen wird, und wie
groB ist die Wahrscheinlichkeit, dass irrelevantes Material als Treffer ausgeworfen wird?

Die Softwareanwendungen dienen als Assistenzsysteme, um die polizeiliche Sachbearbeitung bei
der Bewaltigung ihrer Aufgaben bestmdglich zu unterstitzen. Die finale Auswertung, Analyse, Beur-
teilung sowie Entscheidung bezliglich der Ergebnisse obliegt ausschlieRlich der polizeilichen Sach-
bearbeitung.

Genauso wie einem Menschen Fehler unterlaufen, gibt es keine 100 % fehlerfreie Kiinstliche Intelli-
genz. Allerdings kann durch den Einsatz von Kiinstlicher Intelligenz bei der Bearbeitung groRer Da-
tenmengen eine niedrigere Fehlerquote als bei menschlicher Bearbeitung erreicht werden.

In Niedersachsen wird nach wie vor die sogenannte manuelle Vollauswertung im Phdnomenbereich
der Kinder- und Jugendpornografie praktiziert. Samtliche sichergestellten Daten werden bei einem
entsprechenden Tatverdacht durch die polizeiliche Sachbearbeitung gesichtet. Dies umfasst auch
die Kl-gestiitzte Vorselektion der niedersachsischen Software, sodass eine sorgfaltige Prifung und
Verfahrensfiihrung sichergestellt sind.

Im Ubrigen wird auf die Antwort zu Frage 19 verwiesen.
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24. Welche Hardware ist erforderlich, um das niedersachsische Produkt einzusetzen?

Im Rahmen des Analyseprozesses mittels Kiinstlicher Intelligenz ist leistungsfahige Hardware erfor-
derlich. Die anschlieBende Visualisierung der Ergebnisse zur Auswertung und Analyse kann durch
Standard-Hardware erfolgen.

25. Wird die niedersachsische Software als Stand-Alone-Losung betrieben, oder ist diese in
ein Vorgangsbearbeitungssystem, eine gemeinsame E-Akte von Polizei und Justiz inte-
griert?

Derzeit wird die niedersachsische Software als Stand-Alone-Ldsung betrieben. Perspektivisch ist die
Herstellung einer Cloud-Readiness beabsichtigt, sodass die grundsatzliche Mdglichkeit geschaffen
wird, die Software in das Zielbild des Programms Polizei 20/20 (mit einer Installation in einer zentra-
len Cloud-Infrastruktur sowie mit Anbindungen an die Vorgangsbearbeitung der Polizeien und den
Elektronischen Aktenaustausch von Polizei und Justiz) zu integrieren.

26. Wie werden die elektronischen Systeme von Polizei und Justiz vor Schadsoftware ge-
schiitzt, die in dem zu analysierenden Material verborgen sein konnte?

Mit der derzeitigen Stand-Alone-L&sung besteht keine Anbindung an das originare elektronische Sys-
tem der Polizei, den Polizei Client. Insbesondere mit der Nutzung eines Sondernetzes fiir den Bear-
beitungsprozess, das auch vor dem Hintergrund der Sensibilitat der Daten vom Internet getrennt ist,
wird der Schutz des origindren elektronischen Systems ermoglicht.

Eine weiterfiihrende Betrachtung zum Schutz der elektronischen Systeme von Polizei und Justiz er-
folgt im Rahmen der Konzeptionierung zur Herstellung der avisierten Cloud-Readiness.

27. In welchem Umfang und in welchen Dienststellen wurde die Analysesoftware in den Jah-
ren 2020 und 2021 eingesetzt, um eine handische Auswertung und Sichtung des im Rah-
men von Strafverfahren beschlagnahmten Bildmaterials zu vermeiden bzw. zu unterstiit-
zen?

Seit Beginn des Jahres 2020 wurden die Softwareanwendungen KiPo-Analyzer und Tracebook KiPo
niedersachsenweit zur Verfligung gestellt, stetig fortentwickelt und mittlerweile in den flachendecken-
den Betrieb Gberflhrt.

In Niedersachsen besteht allerdings nach wie vor die sogenannte manuelle Vollauswertung im Pha-
nomenbereich der Kinder- und Jugendpornografie, sodass auch weiterhin in sdmtlichen Fallen eine
Sichtung durch die polizeiliche Sachbearbeitung erfolgt.

Im Ubrigen wird auf die Antwort zu Frage 23 verwiesen.

28. Geht die Landesregierung davon aus, dass die Analyseergebnisse gerichtsfest sind?

In Niedersachsen wird - wie ausgefiihrt - nach wie vor die sogenannte manuelle Vollauswertung im
Phanomenbereich der Kinder- und Jugendpornografie praktiziert. Samtliche sichergestellten Daten
werden bei einem entsprechenden Tatverdacht durch die polizeiliche Sachbearbeitung gesichtet.
Dies umfasst auch die Kl-gestitzte Vorselektion durch die niedersachsische Software, sodass eine
sorgfaltige Prufung und Verfahrensfiihrung, die mithin auch gerichtsfest ist, sichergestellt sind.

Dariiber hinaus wird darauf hingewiesen, dass grundsatzlich alle Softwareentwicklungen des LKA NI
einer interdisziplindren Betrachtung, insbesondere unter Einbeziehung der Expertise aus den Berei-
chen IT-Sicherheit und IT-Datenschutz, unterliegen.

(Verteilt am 17.01.2023)
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