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Kleine Anfrage zur schriftlichen Beantwortung
gemal § 46 Abs. 1 GO LT
mit Antwort der Landesregierung

Anfrage der Abgeordneten Dr. Marco Genthe und Jorg Bode (FDP)

Antwort des Niedersachsischen Ministeriums fiir Inneres und Sport namens der Landesregierung

Datenschutzkonformitat von Fahrzeugen der Marke Tesla

Anfrage der Abgeordneten Dr. Marco Genthe und Joérg Bode (FDP), eingegangen am 11.01.2022 -
Drs. 18/10553
an die Staatskanzlei Gbersandt am 14.01.2022

Antwort des Niedersachsischen Ministeriums fiir Inneres und Sport namens der Landesregierung
vom 14.02.2022

Vorbemerkung der Abgeordneten

Das ,Netzwerk Datenschutzexpertise® veroffentlichte im Oktober 2020 eine Studie mit dem Titel ,Da-
tenverarbeitung und Datenschutz bei Tesla-Fahrzeugen/Kfz-Automation und informationelle Selbst-
bestimmung®“. Autor dieser Studie ist der ehemalige Landesbeauftragte flir den Datenschutz von
Schleswig-Holstein, Dr. Thilo Weichert.

Als Ergebnis des ca. 40 Seiten umfassenden Papiers wird festgehalten, dass Tesla gegen mehrere
europaischen Vorgaben im Rahmen des Daten- und des Verbraucherschutzes verstolte. Tesla habe
in Fahrzeuge wie dem Model 3 eine Vielzahl von Kameras sowie elektronische Messsysteme einge-
baut. Diese werden dazu genutzt, personenbezogene Messwerte und Daten zu sammeln. Laut Stu-
die nenne Tesla fur das Sammeln dieser Daten keinen spezifischen Zweck. Tesla verstofe somit
gegen Artikel 5 der Datenschutz-Grundverordnung, kurz: DSGVO.

Dariiber hinaus werde mithilfe des ,Sentry-Modes* durch das Aufzeichnen von Videos und Ultraschall
die Umgebung um das Fahrzeug herum erfasst. Laut Tesla sei der ,Sentry-Mode* ein Mittel, Autoein-
briiche, Vandalismus oder auch Diebstahl zu verhindern. Dabei werden die acht Kameras des Auto-
piloten dafiir genutzt, verdachtige Aktivitdten rund um das Fahrzeug aufzuzeichnen. Die Uberwa-
chung funktioniere bis auf eine Entfernung von 250 m und kdnne sogar durch Radar- oder auch
Ultraschallsensoren aufgewertet werden. Die Daten kdnnen beispielsweise Uber eine USB-Schnitt-
stelle ausgelesen werden. Auf den Videos seien Personen, Kfz-Nummernschilder und zahlreiche
andere Details gut zu erkennen. Neben den erwahnten MalRnahmen sei iber die Tesla-Daten sogar
eine Gesichtserkennung maglich.

(https:/lwww.netzwerk-datenschutzexpertise.de/sites/default/files/gut_2020tesla.pdf)

Vorbemerkung der Landesregierung

Die Befugnis zur Uberwachung der Einhaltung der Vorschriften der Datenschutzgrundverordnung
(DSGVO) und zu deren Durchsetzung durch konkrete AbhilfemalRnahmen obliegt den in den Mit-
gliedstaaten zustandigen Aufsichtsbehérden. Bei grenziiberschreitenden Datenverarbeitungen
durch Unternehmen ist nach Artikel 56 DSGVO die Aufsichtsbehdrde, in deren Zustandigkeitsbereich
sich der Ort der Hauptniederlassung (Artikel 4 Nr. 16 DSGVO) des Unternehmens in der Européai-
schen Union befindet, federfiihrend zustandig. Da sich die Hauptniederlassung Teslas in der Euro-
paischen Union in den Niederlanden befindet, obliegt daher der niederlandischen Aufsichtsbehoérde
(+Autoriteit Persoonsgegevens®) die Federfuhrung in Bezug auf die Datenverarbeitung von Tesla.

Die Tesla Germany GmbH hatte ihren Firmensitz bis zum 5. November 2021 in Miinchen. Das Bay-
erische Landesamt fir Datenschutzaufsicht (BayLDA) stand bereits in Kontakt mit der niederlandi-
schen Aufsichtsbehérde und arbeitet nach Artikel 60 DSGVO mit dieser zusammen, indem etwaige
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Beschwerden Einzelner weitergeleitet werden und das BayLDA die datenschutzrechtliche Priifung
durch die niederlandische Behdrde unterstiitzt. Nach Ziff. 17.3 des Tatigkeitsberichts des BayLDA
fir 2020 war fiir 2021 eine mehrtagige technische Priifung zur genaueren Analyse der Datenfliisse
von Tesla-Fahrzeugen - insbesondere zum Sentry Mode - geplant. Ein eventuelles Ergebnis dieser
Analyse ist der Landesregierung nicht bekannt.

Seit dem 6. November 2021 befindet sich der Firmensitz von Tesla Germany GmbH in Berlin.

Auch der Landesbeauftragte flir den Datenschutz und Informationsfreiheit Baden-Wirttemberg fiihrt
auf den Seiten 108 ff. im 36. Tatigkeitsbericht flir 2020 aus, dass die derzeitigen Funktionen des
Wachtermodus (Sentry Mode) und der Dashcam in einem Tesla-Fahrzeug in Europa nicht rechts-
konform einsetzbar sind und Fahrer der Tesla-Fahrzeuge aufgefordert wurden, die Funktionen des
Wéchtermodus zu deaktivieren und das Speichermedium fir beide Funktionen zu entfernen.

Eine abschlielende Einschatzung durch die zustandigen Aufsichtsbehoérden liegt derzeit nach Kennt-
nis der Landesregierung noch nicht vor.

Die Aufsichtsbehtrden handeln gemaf Artikel 52 Abs. 1 DSGVO unabhangig und sind - auch ge-
genuber der Landesregierung - nicht weisungsgebunden (Artikel 52 Abs. 2 DSGVO).

Eine den zustandigen Aufsichtsbehdrden vorgreifende eigene datenschutzrechtliche Bewertung sei-
tens der Landesregierung erfolgt nicht.

1. Hat die Landesregierung Kenntnis von der oben genannten Studie, und wie bewertet sie
die Ergebnisse?

Die Studie war bislang nicht bekannt. Hinsichtlich einer Bewertung der Studie wird auf die Vorbemer-
kung verwiesen.

2. VerstoBen aus Sicht der Landesregierung Fahrzeuge von Tesla gegen einschlagige Best-
immungen der DSGVO? Wenn nein, warum nicht?

Siehe Vorbemerkung.

3. Kann die Landesregierung ausschlieBen, dass Datenséatze, die durch die Verwendung
eines Tesla-Fahrzeugs gespeichert wurden, ins Ausland iibermittelt werden?

Nein.

4. Welche Moglichkeiten stehen der Landesregierung zur Verfiigung, um etwaige VerstoRe
gegen datenschutzrechtliche Bestimmungen in diesem Zusammenhang ahnden bzw. be-
enden zu konnen?

Siehe Vorbemerkung.

5. Hat eine niedersachsische Staatsanwaltschaft im Zuge der Beweismittelsicherung, z. B.
bei Ermittlungen im Zusammenhang mit Verkehrsunféallen, schon einmal auf Datensitze
zugegriffen, welche durch einen Tesla erzeugt wurden?

Bisher hat es kaum Falle gegeben, in denen Datensatze aus Tesla-Fahrzeugen Giberhaupt eine Rolle
gespielt haben. Lediglich in einem Fall ist versucht worden, auf den Datenspeicher eines Tesla-Fahr-
zeugs zuzugreifen, weil ein Fahrer sein Fahrzeug mit deutlich Gberhdhter Geschwindigkeit auf einer
Landstralte bewegt habe. Die Versuche der zustéandigen Polizeidienststelle, den Datenspeicher aus-
zulesen, sind letztlich jedoch gescheitert. Eine Nachfrage beim Hersteller ist dahin gehend beant-
wortet worden, dass die Bewegungsdaten von den diversen im Fahrzeug verbauten Sensoren und
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Ortungssystemen ohnehin nicht gespeichert wiirden. Weitere Details des Verfahrens sind nicht be-
kannt. Ermittlungs- und/oder Strafverfahren sind nach ihrer Erledigung nicht mit einer Volltextsuche
im Hinblick auf die Beteiligung eines Fahrzeugs der Marke Tesla zu recherchieren. Auch eine statis-
tische Erfassung erfolgt insoweit nicht. Die Ermittlung weiterer Einzelheiten wirde die handische
Auswertung einer Vielzahl von Verfahren erfordern. Eine solche handische Auswertung kann inner-
halb der zur Verfiigung stehenden Zeit und angesichts der Arbeitsbelastung der Staatsanwaltschaf-
ten, deren Kernaufgabe die zligige und nachhaltige Aufklarung und Verfolgung von Straftaten ist, im
Rahmen der Beantwortung einer Kleinen Anfrage zur schriftlichen Beantwortung nicht geleistet wer-
den.

In einem anderen Verfahren hat der Fahrer eines Pkw der Marke Tesla als Geschadigter einer Ver-
kehrsunfallflucht Aufzeichnungen der in seinem Fahrzeug verbauten Kameras zu den Akten gege-
ben, auf denen das unfallverursachende Fahrzeug samt Kennzeichen eindeutig zu erkennen war.

6. Unter welchen Voraussetzungen sind die genannten Datenséatze aus Sicht der Landesre-
gierung als Beweismittel bei gerichtlichen Auseinandersetzungen geeignet?

In Strafverfahren kénnen von einem Fahrzeug aufgezeichnete Daten als Beweismittel zur Aufklarung
von Straftaten in Betracht kommen. Dies gilt auch dann, wenn die Datengewinnung nicht mit dem
geltenden Recht in Einklang stehen sollte. In diesem Fall wirde sich die Verwertbarkeit der Daten
nach dem Ergebnis der dann vorzunehmenden Abwagung des Persoénlichkeitsschutzes Betroffener
mit den Belangen einer funktionsfahigen Strafrechtspflege richten. Diese Abwagung hat anhand aller
Umstéande des Einzelfalls zu erfolgen, eine Entscheidung hieriiber obliegt letztlich auch der Recht-
sprechung.

Dabei unterliegt die Verwertung der Daten in rechtlicher Hinsicht den von der hdchstrichterlichen
Rechtsprechung aufgestellten Anforderungen an die Beweisverwertung. Danach gehort es zu den
wesentlichen Prinzipien des Strafverfahrensrechts, dass das Gericht die Wahrheit zu erforschen und
dazu die Beweisaufnahme von Amts wegen auf alle Tatsachen und Beweismittel zu erstrecken hat,
die von Bedeutung sind. Ein Beweisverwertungsverbot stellt hingegen nach dieser Rechtsprechung
eine Ausnahme dar, die nur aufgrund einer ausdriicklichen gesetzlichen Vorschrift oder aus tberge-
ordneten wichtigen Grinden im Einzelfall anzuerkennen ist (vgl. BGHSt 44, 243 m. w. N.).

Auch in Fallen, in denen beweiserhebliche Daten von Privaten rechtswidrig erlangt sein kénnten, ist
eine Verwertung der Daten deshalb nicht von vornherein ausgeschlossen, sondern kommt nach Ab-
wagung des Gewichts des VerstoRes mit dem staatlichen Interesse an der Sachaufklarung in Be-
tracht. So hat der Bundesgerichtshof beispielsweise die Verwertung von privaten Videoaufnahmen
auch dann fir zulassig gehalten, wenn diese mdglicherweise unter Verstol gegen datenschutzrecht-
liche Vorschriften erlangt worden sind (BGH, Beschluss vom 18. August 2020, 5 StR 175/20; BGH,
Beschluss vom 18. August 2021, 5 StR 217/21).

7. Wie stellt die Landesregierung sicher, dass das Recht auf informationelle Selbstbestim-
mung der Biirgerinnen und Biirger gewahrt bleibt, auch wenn Aufnahmen privater Le-
bensbereiche durch den ,,Sentry-Mode* gemacht werden oder sich der Fahrzeugbesitzer
die Aufnahmen live auf seinem Smartphone anzeigen lasst?

Siehe Vorbemerkung.
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8. Welche MaBRnahmen ergreift die Landesregierung, um zu verhindern, dass die Funktion
des Aufzeichnens von Bildmaterial eines Tesla-Fahrzeugs dazu genutzt wird, sensible
Infrastruktur (z. B. militarische Bereiche, Flughifen oder Justizvollzugsanstalten) auszu-
kundschaften?

Der Schutz von militdrischen Bereichen vor Ausspahung zur Wahrung der militdrischen Sicherheit
fallt in die Zustandigkeit des Bundesministeriums der Verteidigung und der Truppenteile und Dienst-
stellen in dessen Geschéftsbereich.

Am Flughafen Hannover-Langenhagen befinden sich weder bei der Flughafengesellschaft noch bei
ihren in Hannover tatigen Tochter- und Beteiligungsunternehmen Fahrzeuge der Marke Tesla im
Einsatz; auch ist eine Beschaffung dieser Fahrzeuge nicht geplant. Die Flughafengesellschaft stellt
aullerdem sicher, dass Vorfeldgenehmigungen fiir Tesla-Fahrzeuge nicht erteilt werden und geflihrte
Fahrten Gber das Vorfeld mit diesen Fahrzeugen nicht durchgefiihrt werden drfen.

Grundsatzlich dirfen neben Dienstfahrzeugen der Justiz und der Polizei nur Lieferfahrzeuge, Ret-
tungsdienste, Feuerwehr und Fahrzeuge der Millentsorgung in die Justizvollzugsanstalten einfah-
ren. Entsprechende Regelungen zum Befahren und Verlassen der Justizvollzugsanstalten enthalten
die einzelnen Sicherungsplane der Justizvollzugsanstalten. Lieferfahrzeuge, die mit Kameraliberwa-
chungssystemen ausgestattet sind, erhalten nur eine Zufahrtsgenehmigung, wenn Kameras vorher
demontiert oder abgeklebt werden.

9. Befindet sich die Landesregierung zu dieser Thematik im Austausch mit den anderen
Bundesldandern oder Bundesbehorden? Wenn nein, warum nicht?

Nach Kenntnis der Landesregierung wurde ein Versto3 gegen Vorschriften der DSGVO durch die
zustandigen Aufsichtsbehdrden noch nicht festgestellt. Daher bestand bislang aus datenschutzrecht-
licher Sicht keine Notwendigkeit fur einen Austausch mit anderen Bundeslandern oder Bundesbe-
hérden zu dieser Thematik.

Zum Thema des hochautomatisierten und autonomen Fahrens sowie der Datenerhebung und -ver-
arbeitung in Fahrzeugen findet ein regelmafiger Austausch innerhalb der polizeilichen Gremienstruk-
tur zwischen den Landern und dem Bund statt.

Unabhangig davon befasst sich eine auf Initiative Niedersachsens eingerichtete Arbeitsgruppe des
Strafrechtsausschusses der Konferenz der Justizministerinnen und -minister unter dem Vorsitz der
Landesjustizverwaltung Hessen mit Fragen der Erhebung und Verwertung technisch generierter Da-
ten, insbesondere auch von Kraftfahrzeugen als Beweismittel in Strafverfahren. Das Bundesministe-
rium der Justiz und das Bundeskriminalamt sind in der Arbeitsgruppe ebenfalls vertreten.

(Verteilt am 16.02.2022)



