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Antrag

Hannover, den 19.01.2021
Fraktion der FDP

Organisierte Kriminalitat wirksam bekampfen
Der Landtag wolle beschlie3en:
EntschlieBung

Die Bekdmpfung von Strukturen Organisierter Kriminalitat gehort zu den Kernaufgaben der nieder-
sachsischen Sicherheits- und Justizbehoérden. Die Anhaufung von Vermdgen aus kriminellen Hand-
lungen und die Ausbreitung auch in den digitalen Raum stellen besondere Herausforderungen dieses
Phanomenbereichs dar. Aus dem Lagebild der Organisierten Kriminalitat (OK) 2018, vorgestellt
durch die Ministerien fir Inneres und Sport sowie Justiz, geht hervor, dass die Wirtschaftskriminalitat
eine fur organisierte kriminelle Gruppierungen ,typische Aktivitat* darstellt. Am 12. Juni 2020 stellte
das Ministerium fiir Inneres und Sport ein 6ffentliches Lagebild tiber das Ausmaf3 der Clankriminalitat
des Jahres 2019 in Niedersachsen vor. Darin werden neun unterschiedliche Deliktsbereiche aufge-
fuhrt, mit denen die Organisierte Clankriminalitat in Niedersachsen anhand des Auswertemerkers
(AWM) erfasst werden soll. Dariiber hinaus werden acht Deliktsbereiche aufgefuhrt, auf die sich die
Ermittlungsverfahren anhand der namensbasierten Recherche verteilen. Insbesondere die Organi-
sierte Kriminalitat zeichnet sich dadurch aus, dass fortlaufend neue Deliktsbereiche erschlossen wer-
den und das kriminelle Betatigungsfeld einer hohen Dynamik sowie Anpassungsféahigkeit unterliegt.
Eine effektive Bekdmpfung solcher Netzwerke ist daher nur méglich, wenn eine konsequente Verfol-
gung der unrechtmafig erworbenen Gewinne aus kriminellen Geschéaften gewabhrleistet ist. Ein wirk-
sames Instrument stellt in diesem Zusammenhang die Einziehung von Vermégen (Vermdgensab-
schopfung) dar.

Seit Juli 2017 gelten vereinfachte Regeln fur die Vermdgensabschdpfung aus Straftaten. Gerichten
und Staatsanwaltschaften wurde das Einziehen von Vermdgen unklarer Herkunft erleichtert. Mit der
entsprechenden Reform wurde die EU-Richtlinie tber die Sicherstellung und Einziehung von Tat-
werkzeugen und Ertrdgen aus Straftaten in der Europaischen Union umgesetzt (EU-Richtlinie
2014/42/EU vom 3. April 2014). Im Rahmen der Ausbildung von Juristinnen und Juristen gehorte die
Vermogensabschdpfung nach bisher geltendem Recht nicht zum Pflichtstoffkatalog der ersten Pri-
fung und der zweiten Staatspriifung. Im polizeilichen Bereich sind die Grundlagen der Vermdgens-
abschopfung bereits Lehrinhalt des Bachelorstudiums der Polizei Niedersachsen.

Auch der digitale Raum ist nicht frei von Organisierter Kriminalitét. Immer haufiger werden Entwick-
lungen der Informationstechnologie dazu genutzt, Verbrechen im Internet zu begehen, und dabei
geraten nicht nur Privatpersonen, sondern immer haufiger auch Unternehmen in den Fokus kriminel-
ler Strukturen. Besonders aufféllig ist in diesem Segment die hohe Dunkelziffer der Straftaten. So
ging das LKA Niedersachsen im Jahr 2015 davon aus, dass 90 % der begangenen Delikte gar nicht
erst zur Anzeige kommen. Die Griinde fiir das Ausbleiben von Strafanzeigen sind vielféltig. Ein we-
sentlicher ist wohl, dass viele dieser Straftaten gar nicht bemerkt werden. Hinzu kommt der (haufig)
vergleichsweise geringe Schaden, der Opfer dazu verleitet, die Straftat als Bagatelle einzustufen,
oder es wird ein Reputationsverlust befiirchtet, wenn man sich als Opfer von Cybercrime outet. Viel-
fach herrscht auch die Meinung vor, die Polizei sei machtlos gegenliber Computerkriminalitat. Insbe-
sondere Unternehmen beauftragen oftmals interne oder externe Dienstleister und nicht die Strafver-
folgungsbehdrden mit der Untersuchung solcher Straftaten. Aus all diesen Griinden, Félle von Cy-
bercrime nicht anzuzeigen, resultieren deutlich geringere Fallzahlen, welche dazu fiihren kénnten,
dass die Problematik von den Biirgern, der Politik oder den Behérden unterschéatzt wird. Die hohe
technische Komplexitéat dieser Deliktsgruppen erschwert eine Aufklarung durch Polizei und Justiz
zusétzlich. Im September 2020 veréffentliche das Bundesamt fur Sicherheit in der Informationstech-
nik (BSI) eine statistische Erhebung zu Cybercrime. Demnach sei die IT-Sicherheitslage in Deutsch-
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land angespannt. Allein in den zwdlf Monaten zwischen Juni 2019 und Mai 2020 seien 117,4 Millio-
nen neue Varianten von Programmen entstanden, die Hacker dazu nutzten, Daten zu stehlen, Com-
puter zu verschlisseln und Lésegeld zu erpressen. Besonders problematisch seien Hackerangriffe
auf kritische Infrastrukturen wie Kraftwerke, Krankenhauser oder den Finanzmarkt. In insgesamt 419
Féllen sei das BSI in dem Berichtszeitraum tber Probleme in diesem Bereich informiert worden. Die
Zahl steige, zwei Jahre zuvor seien es erst 145 Vorfélle gewesen.

Daher fordert der Landtag die Landesregierung auf,

1. eine starkere Implementierung von Kenntnissen tber Rechtsfragen zur Kriminalitat im digitalen
Raum in die Lehrinhalte von Juristinnen und Juristen voranzutreiben,

2. die finanziellen und personellen Voraussetzungen an den juristischen Fakultaten zu schaffen,
um Uber die Vermittlung des Pflichtfachstoffes hinaus auch eine Auseinandersetzung mit dem
Phanomenbereich ,Organisierte Kriminalitat* zu ermdglichen,

3. eine gezieltere Vermittlung von Kenntnissen tiber rechtliche Werkzeuge im Zusammenhang mit
Finanzdelikten, wie beispielsweise die Vermdgensabschopfung, in die juristische Aushildung
aufzunehmen,

4. ein landerubergreifendes Forschungszentrum mit dem Schwerpunkt ,,Organisierte Kriminalitat*
zu errichten,

5. bessere organisatorische und personelle Voraussetzungen dafir zu schaffen, dass einzelne
Delikte auf ihre Verbindung zu organisierten kriminellen Strukturen hin Gberprift und entspre-
chende Strukturermittlungen eingeleitet werden kénnen.

Begriindung

Um den neuen Herausforderungen Organisierter Kriminalitédt wirksam begegnen zu kénnen, ist es
notwendig, nicht nur die erforderlichen rechtlichen Rahmenbedingungen zu schaffen, sondern auch
die handelnden Personen ausreichend zu schulen und ihnen die notwendigen Kompetenzen zu ver-
mitteln. Um dies erreichen zu kdnnen, missen die bereits eingesetzten Beamten fortwahrend wei-
tergebildet sowie die Lehrinhalte angehender Juristen entsprechend erganzt werden. Um eine Uber-
frachtung des Studiums zu vermeiden, sollten weniger relevante Inhalte gekiirzt werden. Anwen-
dungshemmnisse bei der Nutzung wirksamer Instrumente wie der Vermdgensabschdpfung oder
auch Mafinahmen im digitalen Raum kann sich ein funktionierender Rechtsstaat nicht langer erlau-
ben. Die Vielféaltigkeit krimineller Deliktsbereiche wird u. a. auch durch den von Justizministerin Bar-
bara Havliza in einem Interview mit der Hannoverschen Allgemeinen Zeitung vom 4. Dezember 2021
beschriebenen Anstieg von betrligerischen Aktivitdten im Zusammenhang mit der Auszahlung von
Corona-Hilfsgeldern verdeutlicht. Konkret auf3erte sich die Ministerin zu 1 270 laufenden Verfahren
und einer Schadenshdhe von knapp 10 Millionen Euro.

Die NWZ berichtete im September 2020 Uber einen Hackerangriff auf die digitale Infrastruktur eines
Krankenhauses, mit dessen Hilfe Geldsummen erpresst werden sollten und in dessen Folge ein Pa-
tient verstarb. Im Dezember 2020 wurde die Symrise AG aus Holzminden Opfer einer Hackerattacke
und musste ihre Produktion fir mehrere Tage vollstandig unterbrechen. Der Digitalverband Bitkom
gibt an, dass der deutschen Wirtschaft durch Cyber-Kriminalitat bereits heute ein jahrlicher Schaden
von tber 100 Milliarden Euro entsteht. Diese Félle verdeutlichen einmal mehr, dass sowohl die Er-
mittlungsbehérden und als auch die Justiz mit den notwendigen Kompetenzen ausgestattet werden
missen, um mit der dynamischen Entwicklung krimineller Strukturen weiterhin schritthalten zu kén-
nen. Eine entsprechende Anpassung der juristischen Aushildung und das Erleichtern einer effektiven
Einleitung einschlagiger Strukturermittlungen sind an dieser Stelle fiir den Rechtsstaat unerlasslich.

Christian Grascha
Parlamentarischer Geschaftsfiihrer

(Verteilt am 20.01.2021)
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