Niedersachsischer Landtag - 18. Wahlperiode Drucksache 18/4678

Beschlussempfehlung

Hannover, den 25.09.2019

Ausschuss flr Inneres und Sport

Entwurf eines Gesetzes zur Forderung und zum Schutz der digitalen Verwaltung in Nieder-
sachsen und zur Anderung des Niederséchsischen Beamtengesetzes

Gesetzentwurf der Landesregierung - Drs. 18/1598

Berichterstattung: Abg. Bernd Lynack (SPD)
(Es ist ein schriftlicher Bericht vorgesehen.)

Der Ausschuss fir Inneres und Sport empfiehlt dem Landtag, den Gesetzentwurf mit den aus der
Anlage ersichtlichen Anderungen anzunehmen.

Thomas Adasch
Vorsitzender
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Gesetz

zur Férderung und zum Schutz der digitalen

Verwaltung in Niedersachsen und zur Anderung des

Niedersachsischen Beamtengesetzes

Artikel 1

Niedersachsisches Gesetz liber digitale Verwaltung

w W W
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Nachweise
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Gewahrleistung der Informationssicherheit

Forderung der Sicherheit in der Informations-
technik

Voribergehende und unaufschiebbare MaRnah-
men zur Gewahrleistung der IT-Sicherheit
Sicherheitsverbund, Verpflichtung zu Sicher-
heitsmalRnahmen

Zentralstelle fur Informationssicherheit
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Gesetz

zur Férderung und zum Schutz der digitalen

Verwaltung in Niedersachsen und zur Anderung des

Niedersachsischen Beamtengesetzes

Artikel 1

Niedersachsisches Gesetz Uber digitale Verwaltung

w
N

wn

§10
§11

§12

und Informationssicherheit (NDIG)*)

Inhaltstbersicht

Erster Teil
Allgemeines

unverandert
unverandert

Zweiter Teil
Digitale Verwaltung

unverandert
unverandert
unverandert

unverandert

unverandert
unverandert
unverandert
unverandert
unverandert

unverandert

Dritter Teil
Informationssicherheit

Erster Abschnitt
Allgemeine Vorschriften

8 12/1 Sicherheitsverbund
8 12/2 Zentralstelle fir Informationssicherheit

§13

§14

§15

§16

Forderung der IT-Sicherheit

Voriibergehende und unaufschiebbare Maf3nah-
men

wird (hier) gestrichen (jetzt in § 12/1)

wird (hier) gestrichen (jetzt in § 12/2)

§ 6 Abs. 3 und 4 dieses Gesetzes dient der Umsetzung der Richtlinie 2014/55/EU des Européischen Parlaments und des
Rates vom 16. April 2014 uber die elektronische Rechnungsstellung bei 6ffentlichen Auftrédgen (ABI. EU Nr. L 133 S. 1).
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Zweiter Abschnitt
Einsatz von Systemen zur Erkennung und Abwehr
von Gefahren fir die IT-Sicherheit
8§17 Geltungsbereich, Wahrnehmung der Befugnisse

nach diesem Abschnitt
8§18 Allgemeine Bestimmungen

8§19 Auswertung von gespeicherten Daten
8§20 Erhebung und Auswertung des Datenverkehrs
8§21 Auswertung ohne Inhaltsdaten

§ 22 Auswertung von Inhaltsdaten

§ 23 Gewahrleistung der Datensicherheit

§ 24  Sicherheitskonzept

§ 25 Benachrichtigung der betroffenen Personen und
Behorden

8§26 Dokumentation

§ 27 Ubermittlung personenbezogener Daten
§ 28 Einschrankung von Grundrechten
Erster Teil

Allgemeines

§1
Begriffsbestimmungen

(1) Im Sinne dieses Gesetzes bedeutet:
1. Angriff:

ein Versuch, die IT-Sicherheit eines Computersys-
tems unbefugt zu beeinflussen,
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Zweiter Abschnitt
Einsatz von [T-Systemen zur Erkennung und Abwehr
von Gefahren fur die IT-Sicherheit

§ 17 Ubertragung und Beschrankung der Befugnis-
se nach diesem Abschnitt

§ 18 wird gestrichen

§ 18/1 Automatisierte Erhebung und Auswertung
von Daten eines Verzeichnis- und Berechti-
gungsdienstes

§ 19 Automatisierte Auswertung von Ereignisdoku-
mentationen und Datenverkehr

8§20 wird (hier) gestrichen (jetzt in den 88§ 18/1
und 19)

§21 Weitere Auswertung ohne Inhaltsdaten in Ver-
dachtsféllen

§22 Weitere Auswertung von Inhaltsdaten in Ver-
dachtsféllen

§ 22/1 Erganzende Auswertung durch das Bundes-
amt fur Sicherheit in der Informationstechnik

§ 22/2 Speicherung und Auswertung von Daten zur
Abwehr einer dringenden Gefahr fir die IT-
Sicherheit

§ 22/3 Beseitigung von Schadprogrammen

§23 Datensicherheit, Protokollierung

§ 24 wird (hier) gestrichen (jetztin § 23)

§ 25 Benachrichtigung der betroffenen Personen

§26 unverandert

§ 26/1 Beteiligung der oder des Landesbeauftragten
fur den Datenschutz

§ 27 Zweckbindung, Ubermittlung personenbezoge-
ner Daten

§28 unverandert

Erster Teil
Allgemeines

§1
Begriffsbestimmungen

(1) Im Sinne dieses Gesetzes bedeutet:
1. Angriff:

ein Versuch, die IT-Sicherheit unbe-
fugt zu beeinflussen,
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Basisdienst:

ein fachunabhangiges informationstechnisches
Verfahren zur Unterstitzung von Verwaltungsauf-
gaben,

Behorde:

jede Stelle, die Aufgaben der offentlichen Verwal-
tung wahrnimmt,

besondere Kategorien personenbezogener Daten:

personenbezogene Daten, aus denen die rassi-
sche oder ethnische Herkunft, politische Meinun-
gen, religiose oder weltanschauliche Uberzeugun-
gen oder die Gewerkschaftszugehdrigkeit hervor-
gehen, sowie genetische Daten, biometrische Da-
ten zur eindeutigen Identifizierung einer naturlichen
Person, Gesundheitsdaten oder Daten zum Sexu-
alleben oder der sexuellen Orientierung einer na-
tlrlichen Person,

elektronische Rechnung:

eine Rechnung, die in einem strukturierten elektro-
nischen Format ausgestellt, Gbermittelt und emp-
fangen wird, das ihre automatische und elektroni-
sche Verarbeitung ermdglicht,

Informationstechnik:

technische Mittel zur elektronischen Verarbeitung
oder Ubertragung von Informationen,

Inhaltsdaten:

Informationen, die bei einem Telekommunikations-
vorgang Ubertragen werden und um derentwillen
die Telekommunikation stattfindet und die keine
Verkehrsdaten nach § 3 Nr. 30 des Telekommuni-
kationsgesetzes sind,
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5/1.

7.

Basisdienst:

ein fachunabhangiges informationstechnisches
Verfahren zur Unterstitzung bei der Wahrneh-
mung von Aufgaben der 6ffentlichen Verwal-
tung,

Behorde:

jede Stelle des Landes, einer Kommune oder ei-
ner sonstigen der Aufsicht des Landes unter-
stehenden juristischen Person des 6ffentlichen
Rechts, die Aufgaben der o6ffentlichen Verwaltung
wahrnimmt,

wird gestrichen

unverandert

Informationssicherheit:

die Vertraulichkeit, Verfigbarkeit und Integritat
von Daten,

Informationstechnik (IT):

technische Mittel zur Verarbeitung oder Uber-
tragung von Informationen,

wird gestrichen
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10.

11.

12.

13.

14.

IT-Sicherheit:

die Gewahrleistung der Vertraulichkeit, Verfligbar-
keit und Integritat der mithilfe der Informationstech-
nik verarbeiteten Daten,

Landesdatennetz:

eine Kommunikationsinfrastruktur, die eine Verbin-
dung zwischen den lokalen Netzen der damit ver-
bundenen Behodrden sowie zu Netzen anderer
Verwaltungen ermdglicht und durch das Land oder
im Auftrag des Landes betrieben wird,

Nutzerkonto:

eine zentrale Identifizierungskomponente zur ein-
maligen oder dauerhaften Identifizierung einer na-
turlichen oder juristischen Person oder einer Per-
sonengesellschaft zu Zwecken der Inanspruch-
nahme von Behérdenleistungen,

Schadprogramm:

ein Computerprogramm, das bei Ausfihrung unbe-
fugt die Vertraulichkeit, Verfugbarkeit oder Integri-
tat der verarbeiteten Daten geféahrden kann, oder
ein Teil davon,

Sicherheitsdomane:

ein abgegrenzter Teil der Verwaltung mit einheitli-
chen Sicherheitsanforderungen oder einheitlicher
Sicherheitsadministration,

Sicherheitsarchitektur:

die Gesamtheit der technischen und organisatori-
schen MaBBnahmen fir das Landesdatennetz, die
zur Abwehr von Gefahren auf dieses dienen,

Sicherheitsliicken:

die Eigenschaften von Computerprogrammen oder
sonstigen  informationstechnischen  Systemen,
durch deren Ausnutzung es mdglich ist, dass sich
Unbefugte gegen den Willen der Berechtigten Zu-
gang zu diesen informationstechnischen Systemen
verschaffen oder die Funktion dieser informations-
technischen Systeme beeinflussen kdnnen,
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10.

11.

12.

13.

14.

IT-Sicherheit:

die Vertraulichkeit, Verfugbarkeit und
Integritat der mithilfe der Informationstechnik ver-
arbeiteten Daten,

Landesdatennetz:

eine in Netzabschnitte gegliederte Kommunikati-
onsinfrastruktur, die eine Verbindung zwischen den
lokalen Netzen der damit verbundenen Behdrden
ermdglicht und durch das Land

betrieben wird,

Nutzerkonto:

eine zentrale Identifizierungskomponente zur ein-
maligen oder dauerhaften Identifizierung der Nut-
zerinnen und Nutzer zu Zwecken der Inanspruch-
nahme von ___ Leistungen der offentlichen
Verwaltung,

Schadprogramm:

ein Computerprogramm, dessen Ausfuhrung die
IT-Sicherheit gefahrden kann, oder ein Teil davon,

wird gestrichen

wird (hier) gestrichen (jetzt in 8 12/2 Abs. 1)

Sicherheitsliicken:

die Eigenschaften von Computerprogrammen oder
sonstigen IT-Systemen, durch deren Ausnutzung
es moglich ist, dass sich Unbefugte gegen den
Willen der Berechtigten Zugang =zu diesen
IT-Systemen verschaffen oder die Funktion dieser
IT-Systeme beeinflussen kdnnen,
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15. Sicherheitsvorfall:

ein Ereignis, das die Vertraulichkeit, Verflgbarkeit
oder Integritat der verarbeiteten Daten einschrankt
oder beseitigt oder einschranken oder beseitigen
kénnte.

(2) Ein informationstechnisches System ist mit dem
Landesdatennetz verbunden, wenn es direkt, Uber ein
untergeordnetes behdrdeneigenes Netz oder ber einen
IT-Dienstleister an das Landesdatennetz angeschlossen
ist.

§2
Die oder der IT-Bevollméachtigte der Landesregierung

'Die Landesregierung bestellt eine IT-Bevoll-
machtigte oder einen IT-Bevollmachtigten. 2Sie oder er
hat den Einsatz der Informationstechnik durch das Land
und die Fortentwicklung der digitalen Verwaltung, die ih-
re geschéftlichen Prozesse durchgehend mithilfe der In-
formationstechnik durchfiihrt, unter Berticksichtigung der
fachlichen und organisatorischen Belange zu koordinie-
ren.

Zweiter Teil
Digitale Verwaltung

§3
Geltungsbereich

(1) Dieser Teil gilt fur die 6ffentlich-rechtliche Ver-
waltungstatigkeit des Landes, der Kommunen sowie der
sonstigen der Aufsicht des Landes unterstehenden juris-
tischen Personen des oOffentlichen Rechts, soweit nicht
besondere Rechtsvorschriften des Landes inhaltsgleiche
oder entgegenstehende Bestimmungen enthalten.

(2) Dieser Teil gilt nicht fur

1. die Hochschulen in staatlicher Verantwortung und
Teile von Behoérden des Landes, die mit For-
schungsaufgaben betraut und deren informations-
technischen Systeme nicht mit dem Landesdaten-
netz verbunden sind,
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15. Sicherheitsvorfall:

ein Ereignis, das die IT-Sicherheit einschrankt
oder beseitigt oder einschranken oder beseitigen
kbnnte.

(2) Ein IT-System ist mit dem Landesdatennetz
verbunden, wenn es direkt, Gber ein untergeordnetes
behérdeneigenes Netz oder Uber einen IT-Dienstleister
an das Landesdatennetz angeschlossen ist.

§2
Die oder der IT-Bevollméchtigte der Landesregierung

unverandert

Zweiter Teil
Digitale Verwaltung

§3
Geltungsbereich

(1) Dieser Teil gilt fur die offentlich-rechtliche Ver-
waltungstatigkeit der Behdrden, soweit nicht besondere
Rechtsvorschriften des Landes inhaltsgleiche oder ent-
gegenstehende Bestimmungen enthalten.

(1/1) Dieser Teil gilt nicht fur die Strafverfol-
gung, die Verfolgung und Ahndung von Ordnungs-
widrigkeiten, die Rechtshilfe fir das Ausland in
Straf- und Zivilsachen und fir MaRnahmen des Rich-
terdienstrechts.

(2) Dieser Teil gilt nicht fur

1. die Hochschulen in staatlicher Verantwortung
(jetzt in Nummer 1/1),
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10.

11.

die Kirchen, Religionsgesellschaften und Weltan-
schauungsgemeinschaften sowie ihre Verbande
und Einrichtungen,

die offentlich-rechtlichen Kreditinstitute und 6ffent-
lich-rechtliche Versicherungsanstalten,

die landesunmittelbaren Korperschaften der ge-
setzlichen Kranken-, Renten- und Unfallversiche-
rung sowie der sozialen Pflegeversicherung,

Beliehene,

den Norddeutschen Rundfunk und die Niedersach-
sische Landesmedienanstalt,

die Nordwestdeutsche Forstliche Versuchsanstalt,

die Schulen im Sinne des Niedersachsischen
Schulgesetzes und die Schulen im Sinne des Nie-
derséchsischen Gesetzes Uber Schulen fur Ge-
sundheitsfachberufe und Einrichtungen fur die
praktische Ausbildung,

die den Landesbildungszentren angeschlossenen
padagogischen Bereiche, wenn deren informati-
onstechnische Systeme nicht mit dem Landesda-
tennetz verbunden sind,

die Strafverfolgung, die Verfolgung und Ahndung
von Ordnungswidrigkeiten, die Rechtshilfe fur das
Ausland in Straf-und Zivilsachen und fir MalRnah-
men des Richterdienstrechts sowie

alle Einrichtungen im Sinne des § 1 Abs. 2 des Ge-
setzes Uber Tageseinrichtungen fur Kinder.

(3) Fur
das Justizministerium und seinen Geschéftsbe-
reich, soweit diese nicht bereits von den Absat-

zen 1 und 2 erfasst sind,

die Verwaltungstatigkeit nach dem Zweiten Buch
des Sozialgesetzbuchs,

die Landtagsverwaltung,

die Téatigkeit der Finanzbehdrden nach der Abga-
benordnung und dem Finanzverwaltungsgesetz,
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1/1. die Teile von Behorden des Landes, die mit For-

10.

11.

schungsaufgaben betraut und deren IT-Systeme
nicht mit dem Landesdatennetz verbunden sind,

unverandert

unverandert

unverandert

unverandert

unverandert

unverandert

unverandert

die den Landesbildungszentren angeschlossenen
padagogischen Bereiche, wenn deren IT-Systeme
nicht mit dem Landesdatennetz verbunden sind,
sowie

wird (hier) gestrichen (jetzt in Absatz 1/1)

unverandert

(3) Aus diesem Teil gilt nur § 10 Abs. 4 fir

das Justizministerium und seinen Geschaftsbe-

reich ,

unverandert

unverandert

unverandert
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5. den Landesrechnungshof,
6. die Vergabekammer Niedersachsen,

7. die von der oder dem Landesbeauftragten fiir den
Datenschutz geleitete Behorde,

8. die Wasser- und Bodenverbande,

9. die Realverbande sowie die Forst- und die Jagd-
genossenschaften und

10. die Zweckverbande im Sinne des Niedersachsi-
schen Gesetzes Uber die kommunale Zusammen-
arbeit sowie den Regionalverband ,GrofRraum
Braunschweig*

gilt nur 8 10 Abs. 4.

(4) Unabhangig von den Absatzen 1 bis 3 gilt § 6
Abs. 3 und 4 fiir

1. die niedersachsischen Auftraggeber im Sinne des
8§ 98 des Gesetzes gegen Wetthewerbsbeschran-
kungen (GWB) in Bezug auf Auftrage, die in den
Anwendungsbereich des Teils 4 des Gesetzes ge-
gen Wettbewerbsbeschrankungen fallen, und

2. die offentlichen Auftraggeber im Sinne des § 2
Abs. 5 des Niedersachsischen Tariftreue- und
Vergabegesetzes in Bezug auf Auftrage, deren ge-
schéatzter Auftragswert den jeweils mafRgeblichen
Schwellenwert gemaf § 106 GWB nicht erreicht.

§4
Elektronischer Zugang zur Verwaltung

(1) 'Die Behérden sind, auch wenn sie nicht Bun-
desrecht ausfuhren, verpflichtet, auch einen Zugang fir
die Ubermittlung elektronischer Dokumente zu eréffnen.
’Dies gilt unabhangig davon, ob die Dokumente mit ei-
ner qualifizierten elektronischen Signatur versehen sind.
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5. unverandert
6. unverandert

7. unverandert

8. unverandert

9. unverandert

10. unverandert

(3/1) Fiur die in den Abséatzen 2 und 3 genannten
Stellen und Tatigkeiten bleibt, soweit Bundesrecht
ausgefuhrt wird, das E-Government-Gesetz (EGovG)
in der am 31. Oktober 2019 geltenden Fassung vom
25. Juli 2013 (BGBI. | S. 2749), zuletzt geandert durch
Artikel 1 des Gesetzes vom 5. Juli 2017 (BGBI. |
S. 2206), unberihrt.

(4) Abweichend von den Abséatzen 1/1 bis 3 qilt
§ 6 Abs. 3 und 4 fiir

1. die niederséchsischen Auftraggeber im Sinne des
§ 98 des Gesetzes gegen Wettbewerbsbeschran-
kungen (GWB) in Bezug auf dffentliche Auftrage
und Konzessionen, die in den Anwendungs-
bereich des Teils 4 des Gesetzes gegen Wett-
bewerbsbeschrankungen fallen, und

2. die offentlichen Auftraggeber im Sinne des § 2
Abs. 5 des Niedersachsischen Tariftreue- und
Vergabegesetzes in Bezug auf dffentliche Auftré-
ge, deren geschatzter Auftragswert den jeweils
mafgeblichen Schwellenwert geméaR § 106 GWB
nicht erreicht.

§4
Elektronischer Zugang zur Verwaltung

(1) *Jede Behérde ist verpflichtet, auch wenn sie
nicht Bundesrecht ausfihrt, einen §2
Abs. 1 EGovG entsprechenden Zugang fiir die Uber-
mittlung  elektronischer Dokumente zu  erdffnen.
z (jetzt in Satz 1)
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(2) 'Die Behorden sind verpflichtet, einen Zugang
nach Absatz1 auch Uber Nutzerkonten anzubieten.
’Diese miussen die Bereitstellung und Entgegennahme
von Daten zum Zweck der Inanspruchnahme von Be-
hordenleistungen ermdglichen. *Sie sind durch techni-
sche und organisatorische MalRnahmen gegen den un-
berechtigten Zugriff Dritter zu schitzen. “Die Behorden
sollen die Nutzerkonten bei der Kommunikation in Ver-
waltungsverfahren nutzen.

(3) Die Behorden sind verpflichtet, einen Zugang
nach Absatz 1 auch durch eine De-Mail-Adresse im Sin-
ne des De-Mail-Gesetzes oder einen anderen schrift-
formersetzenden Dienst anzubieten.

(4) Die Behorden des Landes sind verpflichtet, in
elektronisch durchgefuhrten Verwaltungsverfahren, in
denen sie die Identitdt einer Person aufgrund einer
Rechtsvorschrift festzustellen haben oder aus anderen
Grunden eine Identifizierung fur notwendig erachtet wird,
einen elektronischen Identitatsnachweis nach § 18 des
Personalausweisgesetzes (PAuswG) oder nach § 78
Abs. 5 des Aufenthaltsgesetzes (AufenthG) anzubieten.

§5
Elektronische Informationen und Verwaltungsportal

(1) Die Behorden stellen, auch wenn sie nicht Bun-
desrecht ausfuhren, tber 6ffentlich zugangliche Netze in
allgemein versténdlicher Sprache Informationen Uber ih-
re Aufgaben, ihre Anschrift, ihre Geschaftszeiten sowie
ihre postalische, telefonische und elektronische Erreich-
barkeit zur Verfigung.

(2) Die Behorden haben, auch wenn sie nicht Bun-
desrecht ausfuhren, tber 6ffentlich zugangliche Netze in
allgemein verstandlicher Sprache uber ihre nach auf3en
wirkende o6ffentlich-rechtliche Tatigkeit, damit verbunde-
ne Gebuhren, beizubringende Unterlagen, die zustandi-
ge Ansprechstelle und ihre Erreichbarkeit zu informieren
sowie erforderliche Formulare bereitzustellen.

(3) Die Informationen nach den Abséatzen 1 und 2
sowie nach 83 Abs.1 und 2 des E-Government-
Gesetzes (EGovG) sind aktuell zu halten.

(4) 'Die obersten Landesbehérden stellen sicher,
dass die Informationen nach Absatz 2 und § 3 Abs. 2
EGovG fur die Kommunen elektronisch bereitstehen,
soweit diese fir die Ausfiihrung von Bundes- oder Lan-
desrecht zustéandig sind. ’Die Kommunen kénnen diese
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(2) “Jede Behorde ist verpflichtet, einen Zugang
fur die Ubermittlung elektronischer Dokumente auch
uber Nutzerkonten zu eroffnen. °Die Nutzerkonten
mussen eine Postfachfunktion enthalten, welche die
Bereitstellung und Entgegennahme von Daten

ermoglicht. 3Sie sind durch technische und
organisatorische MaRnahmen gegen den unberechtigten
Zugriff Dritter zu schitzen. “Die Behorden sollen die
Nutzerkonten bei der Kommunikation in Verwaltungsver-
fahren nutzen.

(3) Jede Behdrde ist verpflichtet, einen Zugang fur
die Ubermittlung elektronischer Dokumente auch
durch eine De-Mail-Adresse im Sinne des De-Mail-
Gesetzes oder einen anderen schriftformersetzenden
Dienst zu er6ffnen.

(4) Jede Behérde des Landes ist verpflichtet, in
elektronisch durchgefuhrten Verwaltungsverfahren, in
denen sie die Identitdt einer Person aufgrund einer
Rechtsvorschrift festzustellen hat oder aus anderen
Griinden eine Identifizierung fur notwendig erachtet
_____, einen elektronischen Identitatsnachweis nach § 18
des Personalausweisgesetzes (PAuswG) oder nach
§ 78 Abs. 5 des Aufenthaltsgesetzes (AufenthG) anzu-
bieten.

§5
Elektronische Informationen und Verwaltungsportal

(1) Jede Behorde stellt, auch wenn sie nicht Bun-
desrecht ausfihrt, entsprechend 8 3 Abs. 1 EGovG
Informationen Uber ihre Aufgaben, ihre Anschrift, ihre
Geschéftszeiten sowie ihre postalische, telefonische und
elektronische Erreichbarkeit zur Verfigung.

(2) Jede Behorde hat Uber offentlich
zugangliche Netze in allgemein verstandlicher Sprache
Uber ihre nach auf’en wirkende 6ffentlich-rechtliche
Tatigkeit, damit verbundene Gebihren, beizubringende
Unterlagen, die zusténdige Ansprechstelle und ihre
Erreichbarkeit zu informieren sowie erforderliche Formu-
lare bereitzustellen.

(3) Jede Behdrde hat die Informationen nach den
Absdtzen1 und?2 sowie nach §3 Abs.1 und2
EGovG aktuell zu halten.

(4) 'Die obersten Landesbehérden stellen sicher,
dass die landeseinheitlichen Informationen nach
Absatz 2 fur die Kommunen elektronisch
bereitstehen, soweit diese fir die Ausfuhrung von Bun-
des- oder Landesrecht zustandig sind. “Die Kommunen
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Informationen fiir Zwecke nach Absatz 2 und § 3 Abs. 2
EGovG verwenden und dabei Erganzungen vornehmen.

(5) ‘Zur Ausfiihrung des § 1 des Onlinezugangsge-
setzes stellt das fiir zentrale IT-Steuerung zusténdige
Ministerium ein niedersachsisches Verwaltungsportal
bereit und verknipft es mit dem Portalverbund von Bund
und Landern. ?Die Behorden bieten ihre Verwaltungs-
leistungen auch Uber das niedersachsische Verwal-
tungsportal an.

§6
Elektronische Bezahimdglichkeiten und Rechnungen

(1) Fallen im Rahmen eines elektronisch durchge-
fuhrten Verwaltungsverfahrens Verwaltungskosten oder
sonstige Forderungen an, so muss die Behorde die Ein-
zahlung dieser Verwaltungskosten oder die Begleichung
dieser sonstigen Forderungen durch Teilnahme an min-
destens einem im elektronischen Geschéftsverkehr Ubli-
chen und hinreichend sicheren Zahlungsverfahren er-
moglichen, auch wenn nicht Bundesrecht ausgefihrt
wird.

(2) Die Behorden sollen es ermdglichen, dass Zah-
lungen nach Absatz 1 so geleistet werden kdnnen, dass
die Gutschrift sofort bei der empfangenden Behdrde er-
kennbar ist, wenn die H6he der Verwaltungskosten fest-
steht und die Verwaltungsleistung erst nach der Zahlung
erbracht wird.

(3) Die Auftraggeber nach § 3 Abs. 4 stellen sicher,
dass elektronische Rechnungen aufgrund von Auftrégen
nach § 3 Abs. 4 nach MaRgabe der Verordnung nach
Absatz 4 empfangen und verarbeitet werden kdnnen.

(4) 'Die Landesregierung wird ermachtigt, durch
Verordnung Vorschriften zur Ausgestaltung des elektro-
nischen Rechnungsverkehrs zu erlassen. “Diese Vor-
schriften kénnen sich beziehen auf

1. die Art und Weise der Verarbeitung elektronischer
Rechnungen,

2. die Anforderungen an elektronische Rechnungen
hinsichtlich der von diesen zu erfullenden Voraus-
setzungen, den Schutz personenbezogener Daten,
das zu verwendende Rechnungsdatenmodell und
die Verbindlichkeit der elektronischen Form sowie

3. Ausnahmen fur sicherheitsspezifische Auftrage.
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kénnen diese Informationen zur Erfullung ihrer Pflich-
ten nach Absatz 2 verwenden und dabei
Ergdnzungen vornehmen.

(5) *zur Ausfilhrung des § 1 des Onlinezugangs-
gesetzes stellt das fiir zentrale IT-Steuerung zustandige
Ministerium ein niedersachsisches Verwaltungsportal
bereit und verknipft es mit dem Portalverbund von Bund
und Landern. “Jede Behorde bietet ihre Verwaltungs-
leistungen auch Uber das niedersachsische Verwal-
tungsportal an.

§6
Elektronische Bezahlmdglichkeiten und Rechnungen

(@) Jede Behorde ist verpflichtet,
auch wenn sie nicht Bundesrecht ausfuhrt, 8 4 EGovG
entsprechende elektronische Bezahlméglichkeiten
zu schaffen.

(2) Jede Behorde soll, wenn die Hohe der Gebiih-
ren oder der sonstigen Forderungen feststeht und die
Verwaltungsleistung erst nach deren Zahlung erbracht
wird, _ ermdglichen, dass nach Ab-
satz1l so bezahlt werden kann, dass die Gutschrift
sofort bei der empfangenden Behérde erkennbar ist.

(3) Jeder Auftraggeber nach §3 Abs.4 stellt
sicher, dass elektronische Rechnungen aufgrund von
Auftrdgen nach 8 3 Abs. 4 nach Mafigabe der Verord-
nung nach Absatz 4 empfangen und verarbeitet werden
kdnnen.

(4) 'Die Landesregierung erlasst durch Verord-
nung Vorschriften zur Ausgestaltung des elektronischen
Rechnungsverkehrs . %In der Verordnung
kénnen bestimmt werden

1. unverandert

2. unverandert

3. unverandert
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87
Nachweise

(1) *Wird ein Verwaltungsverfahren elektronisch
durchgefihrt, so kdnnen die vorzulegenden Nachweise,
auch wenn nicht Bundesrecht ausgefiihrt wird, elektro-
nisch eingereicht werden, es sei denn, dass durch
Rechtsvorschrift etwas anderes bestimmt ist oder die
Behorde fur bestimmte Verfahren oder im Einzelfall die
Vorlage eines Papieroriginals verlangt. ’Die Behorde
entscheidet nach pflichtgemaRem Ermessen, welche Art
der elektronischen Einreichung zur Ermittlung des Sach-
verhalts zulassig ist.

(2) 'Die zustandige Behérde kann erforderliche
Nachweise, die von einer deutschen o6ffentlichen Stelle
stammen, mit der Einwilligung der Verfahrensbeteiligten
direkt bei der ausstellenden o6ffentlichen Stelle elektro-
nisch einholen, auch wenn nicht Bundesrecht ausgefuhrt
wird. 2Zu diesem Zweck diirfen die anfordernde Behérde
und die abgebende o6ffentliche Stelle die erforderlichen
personenbezogenen Daten verarbeiten, auch wenn nicht
Bundesrecht ausgefiihrt wird.

§8
Elektronische Formulare

*Ist durch Rechtsvorschrift die Verwendung eines
bestimmten Formulars, das ein Unterschriftsfeld vor-
sieht, vorgeschrieben, so wird allein dadurch nicht die
Anordnung der Schriftform bewirkt, auch wenn nicht
Bundesrecht ausgefuhrt wird. “Bei einer fiir die elektro-
nische Versendung an die Behdrde bestimmten Fassung
des Formulars entfallt das Unterschriftsfeld, auch wenn
nicht Bundesrecht ausgefihrt wird.

§9
Georeferenzierung

(1) Wird ein elektronisches Register, das Angaben
mit Bezug zu Grundstiicken in Niedersachsen enthalt,
neu aufgebaut oder Uberarbeitet, so hat die Behérde in
das Register eine bundesweit einheitlich festgelegte di-
rekte Georeferenzierung (Koordinate) auf der Grundlage
der Angaben des amtlichen Vermessungswesens (Ge-
obasisdaten) zu dem jeweiligen Flurstiick, dem Geb&ude
oder zu einem in einer Rechtsvorschrift definierten Ge-
biet aufzunehmen, auf das sich die Angaben beziehen.

(2) Register im Sinne dieses Gesetzes ist ein Ver-
zeichnis, fiir das Daten aufgrund von Rechtsvorschriften
des Landes erhoben oder gespeichert werden.

Empfehlungen des Ausschusses fiir Inneres und Sport

87
Nachweise

a* Nachweise kdnnen, auch wenn
nicht Bundesrecht ausgefiihrt wird, entsprechend § 5
Abs. 1 EGovG elektronisch eingereicht oder von der
zustandigen Behérde entsprechend 85 Abs.2
EGovG eingeholt werden 2
(jetzt in Satz 1)

(2) wird (hier) gestrichen (jetzt in Absatz 1 Satz 1)

§8
Elektronische Formulare

*Fur die Verwendung von Formularen gilt, auch
wenn nicht Bundesrecht ausgefuhrt wird, § 13 EGovG
entsprechend. 2 (jetzt in Satz 1)

§9
Georeferenzierung

(1) Wird ein elektronisches Register, das Angaben
mit Bezug zu Grundstiicken in Niedersachsen enthalt,
neu aufgebaut oder Uberarbeitet, so hat die Behérde in
das Register eine bundesweit einheitlich festgelegte
direkte Georeferenzierung (Koordinate) auf der Grund-
lage der amtlichen __ Geobasisdaten_ zu
dem jeweiligen Flurstiick, dem Geb&ude oder zu einem
in einer Rechtsvorschrift definierten Gebiet aufzuneh-
men, auf das sich die Angaben beziehen.

(2) Register im Sinne dieses Gesetzes sind sol-
che, fur die Daten aufgrund von Rechtsvorschriften des
Landes erhoben oder gespeichert werden; dies kénnen
offentliche und nichtéffentliche Register sein.

11



Niederséachsischer Landtag - 18. Wahlperiode

Drucksache 18/4678

Gesetzentwurf der Landesregierung - Drs. 18/1598

8§10
Elektronische Aktenflihrung

(1) Die Behérden kénnen ihre Akten elektronisch
fahren.

(2) 'Die Behérden des Landes sollen neu anzule-
gende Akten ab dem 1. Januar 2026 elektronisch fihren.
“Jede oberste Landesbehorde stellt ab dem 1. Januar
2023 sicher, dass auf Arbeitsplatzen ihres Geschéftsbe-
reichs, auf denen Verwaltungsleistungen Uber das Nie-
derséchsische Verwaltungsportal erbracht werden, neu
anzulegende Akten elektronisch gefiihrt werden. *Bei
Vorliegen besonderer Griinde kdnnen im Einvernehmen
mit der oder dem IT-Bevollméachtigten der Landesregie-
rung jeweils spatere Termine nach den Satzen 1 und 2
festgelegt werden. “Die oder der IT-Bevollméchtigte der
Landesregierung kann das Einvernehmen verweigern,
wenn die Terminverschiebung nicht ausreichend be-
grindet ist und durch die Festlegung spaterer Termine
die flachendeckende Einfihrung der elektronischen Ak-
tenfuhrung erheblich beeintréchtigt wirde.

(3) *Wird eine Akte elektronisch gefiihrt, so sind die
Einhaltung der Grundsatze der ordnungsgemafRen Ak-
tenfihrung sowie die Lesbarkeit, die Integritdt und Au-
thentizitat, die Verflgbarkeit und die Vertraulichkeit der
Akte sicherzustellen. 2Akten oder Aktenteile kénnen wei-
terhin in Papierform gefiihrt werden, wenn die Anforde-
rungen nach Satz 1 nicht oder nur mit einem unverhalt-
nismanRigen Aufwand erfillt werden kdnnen.

(4) 'Der Austausch elektronisch gefiihrter Akten in-
nerhalb einer Behérde und zwischen Behdrden soll auf
elektronischem Wege erfolgen. “Die Landesregierung
wird erm&chtigt, technische Verfahren und Standards fir
den Austausch zwischen Behorden nach Satz 1 durch
Verordnung zu regeln.

(5) Einsichtnahme in eine elektronisch geflihrte Ak-
te wird gewahrt, indem
1. ein Aktenausdruck zur Verfligung gestellt wird,

2. die elektronischen Dokumente auf einem Bild-
schirm wiedergegeben werden,

3. die elektronischen Dokumente Ubermittelt werden
oder

12
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§10
Elektronische Aktenfiihrung

(1) Jede Behorde kann ihre Akten elektronisch
fihren.

(2) “Jede Behérde des Landes soll neu anzule-
gende Akten ab dem 1. Januar 2026 elektronisch fuhren.
“Jede oberste Landesbehorde stellt ab dem 1. Januar
2023 sicher, dass auf Arbeitsplatzen ihres Geschéftsbe-
reichs, auf denen Verwaltungsleistungen lber das Nie-
dersachsische Verwaltungsportal erbracht werden, neu
anzulegende Akten elektronisch gefiihrt werden. *Jede
in Satz 1 oder 2 genannte Behérde kann, wenn be-
sondere Grunde vorliegen, ___ im Einvernehmen mit
der oder dem IT-Bevollméchtigten der Landesregierung
von den Satzen 1 und 2 abweichende spéatere Termine
festlegen. “Die oder der IT-Bevollmachtigte der Landes-
regierung kann das Einvernehmen nur dann verwei-
gern, wenn die Terminverschiebung nicht ausreichend
begriindet ist und durch die Festlegung spaterer Termi-
ne die flachendeckende Einflhrung der elektronischen
Aktenfiihrung erheblich beeintréachtigt wiirde.

(3) *Wird eine Akte elektronisch gefiihrt, so ist
die Einhaltung der Grundsatze der ordnungsgemafien
Aktenfuhrung, insbesondere die Lesbarkeit, die Integri-
tat und Authentizitét, die Verfugbarkeit und die Vertrau-
lichkeit der Akte, durch geeignete technisch-orga-
nisatorische MalRnahmen nach dem Stand der Tech-
nik sicherzustellen. Akten oder Aktenteile kénnen wei-
terhin in Papierform gefiihrt werden, wenn die Anforde-
rungen nach Satz 1 nicht oder nur mit einem unverhalt-
nismanRigen Aufwand erfillt werden kdnnen.

(4) 'Der Austausch elektronisch gefiihrter Akten in-
nerhalb einer Behérde und zwischen Behdrden soll auf
elektronischem Wege erfolgen. “Die Landesregierung
wird ermdchtigt, technische Verfahren und Standards
durch Verordnung zu regeln, soweit dies fur den Aus-
tausch zwischen Behorden nach Satz 1 erforderlich ist.

(5) Soweit ein Recht auf Akteneinsicht besteht,
kann jede Behorde, die ihre Akten elektronisch fiihrt,
Akteneinsicht dadurch gewahren, dass sie

1. einen Aktenausdruck zur Verfligung stellt,

2. die elektronischen Dokumente auf einem Bild-
schirm wiedergibt,

3. die elektronischen Dokumente Ubermittelt
oder
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4. der lesende Zugriff auf den Inhalt der Akte ermdg-
licht wird.

§11
Ubertragen und Vernichten von Dokumenten
in Papierform

(1) ‘Soweit die Behérden des Landes Akten elek-
tronisch fuhren, Ubertragen sie die Dokumente, die in
Papierform oder in anderer kérperlicher Form vorliegen,
erforderlichenfalls in elektronische Dokumente und spei-
chern diese in einer elektronischen Akte. “Bei der Uber-
tragung in elektronische Dokumente ist nach dem Stand
der Technik sicherzustellen, dass die elektronischen Do-
kumente mit den Dokumenten in Papierform oder in an-
derer korperlicher Form bildlich und inhaltlich Gberein-
stimmen, wenn sie lesbar gemacht werden. 3von der
Ubertragung der Dokumente in Papierform oder anderer
korperlicher Form in elektronische Dokumente kann ab-
gesehen werden, wenn die Ubertragung unverhéltnis-
maRigen Aufwand erfordert.

(2) 'sind in Papierform oder in anderer kérperlicher
Form vorliegende Dokumente nach Absatz 1 Ubertragen
und zur elektronischen Akte genommen worden, so sol-
len sie vernichtet oder zuriickgegeben werden, wenn ei-
ne Aufbewahrung aus rechtlichen Griinden nicht erfor-
derlich ist. 2Fur MaRnahmen der Qualitatssicherung
kann die Vernichtung von Dokumenten aufgeschoben
werden.

(3) *Kommunen sowie sonstige der Aufsicht des
Landes unterstehende juristische Personen des offentli-
chen Rechts kdnnen in Papierform oder in anderer kor-
perlicher Form vorliegende Dokumente, wenn sie Uber-
tragen und zu einer elektronischen Akte nach § 10
Abs. 1 genommen worden sind, vernichten oder zuriick-
geben, wenn eine Aufbewahrung aus rechtlichen Grun-
den nicht erforderlich ist. >Absatz 2 Satz 2 gilt entspre-
chend.

8§12
Basisdienste

(1) 'Das fir die zentrale IT-Steuerung zustandige
Ministerium stellt den Behdrden Basisdienste

1. fir die Zugange nach § 4 Abs. 1 bis 3,
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4. den lesenden Zugriff auf den Inhalt der Akte er-
moglicht .

§11
Ubertragen und Vernichten von Dokumenten
in Papierform

(1) Jede Behorde des Landes muss, soweit sie
Akten elektronisch fiihrt, _ die Dokumente, die in
Papierform vorliegen, ____in elektronische
Dokumente Ubertragen und diese in der elektronischen
Akte speichern; liegen Aktenbestandteile in anderer
korperlicher Form vor, so ist deren elektronische
Wiedergabe in der elektronischen Akte zu speichern.
“Bei der Ubertragung nach Satz 1 ist nach dem Stand
der Technik sicherzustellen, dass die gespeicherten
Daten mit den Dokumenten in Papierform oder den
Aktenbestandteilen in anderer kérperlicher Form bild-
lich und inhaltlich Gbereinstimmen, wenn sie lesbar ge-
macht werden. *von der Ubertragung nach Satz 1 kann
abgesehen werden, wenn die Ubertragung unverhalt-
nismanigen Aufwand erfordert.

(2) *sind Dokumente in Papierform oder Akten-
bestandteile in anderer korperlicher Form nach Ab-
satz 1 Ubertragen und zur elektronischen Akte genom-
men worden, so sollen sie vernichtet oder zurtickgege-
ben werden, wenn eine Aufbewahrung aus rechtlichen
Griinden nicht erforderlich ist. *Fir MaRnahmen der
Qualitatssicherung kann die Vernichtung oder Rick-
gabe aufgeschoben werden.

(3) “Jede Behdrde einer Kommune oder sonsti-
gen der Aufsicht des Landes unterstehenden juristischen
Person des 6ffentlichen Rechts kann, soweit sie Akten
elektronisch fuhrt, Dokumente in Papierform oder
Aktenbestandteile in anderer korperlicher Form nach
MaRRgabe des Absatzes 1 Satze 1 und 2 Ubertragen

. "sind Dokumente in Papierform oder
Aktenbestandteile in anderer kérperlicher Form nach
Satz1 ubertragen und zur elektronischen Akte

genommen worden, so kdénnen sie ver-
nichtet oder zuriickgegeben werden, wenn eine Aufbe-
\ZNahrung aus rechtlichen Grunden nicht erforderlich ist.

8§12
Basisdienste

(1) 'Das fir die zentrale IT-Steuerung zustandige
Ministerium stellt den Behorden Basisdienste

1. fir die elektronischen Zugénge nach § 4 Abs. 1
bis 3 dieses Gesetzes und § 2 Abs. 1 EGovG,

13
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2. fur den elektronischen Identitatsnachweis nach
§ 18 PAuswG oder nach § 78 Abs. 5 AufenthG,

3.  fir die Zurverfligungstellung von Informationen und
Bereitstellung von Formularen nach 85 Abs. 1
und 2 dieses Gesetzes sowie §3 Abs.1 und 2
EGovG,

4. fir das Anbieten von Verwaltungsleistungen tber
das niedersachsische Verwaltungsportal nach § 5
Abs. 5 Satz 2,

5.  fiir eine Bezahiméglichkeit nach § 6 Abs. 1 und 2,

6. fir den Empfang und die Verarbeitung elektroni-
scher Rechnungen nach § 6 Abs. 3 und

7.  fir die elektronische Aktenflihrung nach § 10 unter
Berilicksichtigung der Vorgangsbearbeitung

bereit. “Das fiir Geoinformation zustandige Ministerium
stellt den Behorden einen Basisdienst fur die Georefe-
renzierung bereit. *Basisdienste fiir die in den Satzen 1
und 2 genannten Funktionen und fiir andere Funktionen
kénnen die Behtrden des Landes nur im Einvernehmen
mit der oder dem IT-Bevollméachtigten der Landesregie-
rung bereitstellen. *Das Einvernehmen kann nur verwei-
gert werden, wenn die ZweckmaRigkeit oder Wirtschaft-
lichkeit nicht erkennbar ist. °Die Behorden des Landes
kénnen sich bei der Bereitstellung von Basisdiensten
Dritter bedienen.

(2) 'Die Behorden des Landes haben ihre Ver-
pflichtungen nach den §§ 4, 5 Abs. 1 und 2, den 8§ 6, 9
und 10 Abs. 2 dieses Gesetzes sowie nach § 2 Abs. 1,
§ 3 Abs. 1 und 2 und den 8§88 4 und 4 a EGovG mit den
nach Absatz1 Satze 1 und 2 bereitgestellten Basis-
diensten zu erfilllen. “Im Einvernehmen mit der oder
dem IT-Bevollméchtigten der Landesregierung kdnnen
diese Verpflichtungen abweichend von Satz 1 mit einem
nach Absatz 1 Satz 3 bereitgestellten Basisdienst oder
Uiber ein fachbezogenes informationstechnisches Ver-
fahren erfullt werden. *Das Einvernehmen kann nur ver-
weigert werden, wenn die Zweckmaligkeit oder Wirt-
schaftlichkeit des Einsatzes in der Behodrde nicht er-
kennbar ist.
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2. fur den elektronischen Identitatsnachweis nach § 4
Abs. 4,

3. fir die Zurverfiigungstellung von Informationen und
Bereitstellung von Formularen Uber das nieder-
sachsische Verwaltungsportal nach 85 Abs. 1
und 2 dieses Gesetzes sowie § 3 Abs.1 und 2
EGovG,

4, unverandert

5.  flr eine elektronische Bezahlmdglichkeit nach § 6
Abs. 1 und 2 dieses Gesetzes sowie § 4 EGovG,

6. fur den Empfang und die Verarbeitung elektroni-
scher Rechnungen nach § 6 Abs. 3 und 4 sowie

7. unverandert

bereit. “Das fiir Geoinformation zustandige Ministerium
stellt den Behorden einen Basisdienst fur die Georefe-
renzierung nach § 9 bereit. *Jede Behorde des Landes
kann im Einvernehmen mit der oder dem IT-Bevoll-
machtigten der Landesregierung andere Basisdienste
fur die in den Satzen 1 und 2 genannten Funktionen
und Basisdienste fiur andere Funktionen

bereitstellen. “Das Einvernehmen kann nur verweigert
werden, wenn die ZweckmaRigkeit oder Wirtschaftlich-
keit des Basisdienstes nicht erkennbar ist. °Die Behor-
den des Landes kénnen sich bei der Bereitstellung von
Basisdiensten Dritter bedienen.

(2) *Jede Behorde des Landes hat ihre Verpflich-
tungen nach den 884, 5 Abs.1 und 2, den 886, 9
und 10 Abs. 2 dieses Gesetzes sowie nach § 2 Abs. 1,
§3Abs.lund2und___ 84  EGovG mit den nach
Absatz 1 Satze 1 und 2 bereitgestellten Basisdiensten
zu erfillen. Sie kann im Einvernehmen mit der oder
dem IT-Bevollmé&chtigten der Landesregierung _____ihre
Verpflichtungen nach § 4 Abs. 1, 3 und 4 sowie den
88 6 und 10 Abs. 2 dieses Gesetzes sowie nach § 2
Abs. 1 und § 4 EGovG abweichend von Satz 1 mit ei-
nem nach Absatz 1 Satz 3 bereitgestellten Basisdienst
oder uber ein fachbezogenes informationstechnisches
Verfahren erfiillen. *Das Einvernehmen kann nur ver-
weigert werden, wenn die ZweckmaRigkeit oder Wirt-
schaftlichkeit des Einsatzes des Basisdienstes oder
des Verfahrens in der Behérde nicht erkennbar ist.
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(3) 'Die Kommunen sowie die sonstigen der Auf-
sicht des Landes unterstehenden juristischen Personen
des offentlichen Rechts haben ihre Verpflichtungen nach
§ 4 Abs. 2 mit dem nach Absatz 1 Satz 1 Nr. 1 bereitge-
stellten Basisdienst, ihre Verpflichtungen zur Zurverfi-
gungstellung der Informationen nach 8 5 Abs. 1 und 2
mit dem nach Absatz 1 Satz 1 Nr. 3 bereitgestellten Ba-
sisdienst und ihre Verpflichtungen nach § 9 mit dem
nach Absatz 1 Satz 2 bereitgestellten Basisdienst zu er-
fillen. *Die Basisdienste fiir

1. die Bereitstellung eines Zugangs ulber Nutzerkon-
ten, die die Anforderungen nach § 4 Abs. 2 Satze 2
und 3 erfllen,

2. die Zurverfugungstellung der Informationen nach
85 Abs. 1 und 2 dieses Gesetzes und nach § 3
Abs. 1 und 2 EGovG,

3. die Bereitstellung von erforderlichen Formularen
nach 85 Abs. 2 dieses Gesetzes und nach § 3
Abs. 2 EGovG sowie

4. das Anbieten von Verwaltungsleistungen Uber das
niedersachsische Verwaltungsportal nach §5
Abs. 4 Satz 2

werden den Kommunen und den sonstigen der Aufsicht
des Landes unterstehenden juristischen Personen des
offentlichen Rechts kostenfrei zur Nutzung bereitgestellt.

(4) Die Landesregierung wird ermdchtigt, durch
Verordnung

1. fir die vom Land bereitgestellten Basisdienste wei-
tere Nutzungsverpflichtungen und Verpflichtungen
zur Bereitstellung zur Nutzung festzulegen und

2. die Ausgestaltung der Basisdienste zu regeln, ins-
besondere hinsichtlich

a) der Interoperabilitats- und Informationssicher-
heitsstandards,

b) der Anforderungen, die der Qualitatssiche-
rung dienen,

c) des Funktionsumfangs und des Inhalts der
vom Land bereitgestellten Basisdienste, ins-
besondere der durch den jeweiligen Dienst zu
verarbeitenden personenbezogenen Daten,
sowie
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(3) *Jede Behorde einer Kommune oder sonsti-
gen der Aufsicht des Landes unterstehenden juristischen
Person des offentlichen Rechts hat ihre Verpflichtungen
nach §4 Abs.?2, §5 Abs.1 und2

und 89 dieses Gesetzes

sowie nach § 3 Abs. 1 und 2 EGovG mit den nach Ab-

satz 1 Satze 1 und 2 bereitgestellten Basisdiensten zu
erfillen. “Der Basisdienst fir den elektronischen
Zugang Uber Nutzerkonten nach § 4 Abs. 2

sowie die Basisdienste nach Absatz 1

Satz 1 Nrn. 3 und 4 werden den in Satz 1 genannten

Behdérden kostenfrei zur Nutzung bereitgestellt.

(4) wird gestrichen
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d) der Nutzung der vom Land bereitgestellten
Basisdienste.

Dritter Teil
Informationssicherheit

Erster Abschnitt
Gewahrleistung der Informationssicherheit
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Dritter Teil
Informationssicherheit

Erster Abschnitt
Allgemeine Vorschriften

§12/1
Sicherheitsverbund

(1) *Die Behorden und Gerichte des Landes, deren
IT-Systeme mit dem Landesdatennetz verbunden
sind, sind Mitglieder eines Sicherheitsverbundes.
2Jedes Mitglied des Sicherheitsverbundes hat auf der
Basis von Risikoanalysen eine dem Schutzbedarf der
verarbeiteten Daten und der Bedrohungslage angemes-
sene Informationssicherheit , auch in Hin-
blick auf andere Mitglieder des Sicherheitsverbundes, zu
gewabhrleisten. (jetzt in Satz 2) 3Jedes Mit-
glied des Sicherheitsverbundes hat die nach Satz 2
erforderlichen technischen und organisatorischen Maf3-
nahmen __ unverziglich zu veranlassen und regel-
mafig zu Uberprifen und anzupassen.

(2) Die das Landesdatennetz betreibende Behorde

kann einer Stelle, die nicht

Mitglied des Sicherheitsverbundes ist, die Verbindung

ihrer IT-Systeme mit dem Landesdatennetz gestatten,

wenn sie sich verpflichtet, die in Absatz 1 Satze 2

und 3 sowie in § 12/2 Abs. 2 genannten Pflichten
einzuhalten.

§12/2
Zentralstelle fur Informationssicherheit

(1) Bei dem fur die zentrale IT-Steuerung zustandi-
gen Ministerium ist eine Zentralstelle fur Informations-
sicherheit eingerichtet, die

1. fortlaufend ein Sicherheitslagebild tber Be-
drohungen fir und Angriffe auf IT-Systeme
erstellt,

2. das Sicherheitslagebild mit dem Ziel analysiert,
Veranderungen der Gefahrenlage zu erkennen,
und aus dieser Analyse, auch unter Berlicksichti-
gung einer Gesamtschau der Risikoanalysen, Hin-
weise zur Anpassung der Gesamtheit der techni-
schen und organisatorischen IT-Sicherheits-
maflnahmen entwickelt sowie
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§13
Forderung der Sicherheit in der Informationstechnik

(1) 'Die das Landesdatennetz betreibende Behorde
fordert die Sicherheit der Informationstechnik im Lan-
desdatennetz mit Ausnahme des Netzes des Geschafts-
bereichs des Justizministeriums. 2m Netz des Ge-
schéftsbereichs des Justizministeriums fordert eine vom
Justizministerium bestimmte Stelle die Sicherheit der In-
formationstechnik.

(2) Zu dem Zweck nach Absatz 1 haben die das
Landesdatennetz betreibende Behdrde und die vom Jus-
tizministerium bestimmte Stelle jeweils fur ihren Bereich
die Aufgabe,

1. Gefahren fur die IT-Sicherheit, die durch Sicher-
heitsliicken, Schadprogramme oder Angriffe beste-
hen, abzuwehren,

2. Informationen Uber Gefahren fir die IT-Sicherheit
und Uber Sicherheitsvorkehrungen zu sammelin,
diese auszuwerten, die Sicherheitsrisiken zu ana-
lysieren und die gewonnenen Erkenntnisse den
Stellen, deren informationstechnischen Systeme
mit dem Landesdatennetz verbunden sind, zur Ver-
figung zu stellen,

3. Sicherheitsvorkehrungen fiir das Landesdatennetz

zu planen,

4. die Zentralstelle fir IT-Sicherheit (8§ 16 Abs. 1)
nach deren Vorgaben zu unterstiitzen.

Empfehlungen des Ausschusses fiir Inneres und Sport

3. die Mitglieder des Sicherheitsverbundes zu
Fragen der IT-Sicherheit berat und bei
Sicherheitsvorfallen unterstitzt.

(2) Jedes Mitglied des Sicherheitsverbundes ist
verpflichtet, der Zentralstelle fur Informationssicher-
heit ___ Sicherheitsvorfalle in einer von ihr vorgegebe-
nen Form unverziglich mitzuteilen, wenn diese geeignet
sind, auch die IT-Sicherheit bei anderen Stellen, deren
IT-Systeme mit dem Landesdatennetz verbunden
sind, zu beeintrachtigen.

(3) Jede Stelle, die Befugnisse nach dem zwei-
ten Abschnitt wahrnimmt, ist verpflichtet, der Zent-
ralstelle fur Informationssicherheit den Betrieb von
IT-Systemen zur Erkennung und Abwehr von Gefah-
ren fur die IT-Sicherheit anzuzeigen.

§13
Forderung der IT-Sicherheit

(1) 'Die das Landesdatennetz betreibende Behérde
fordert die IT-Sicherheit im Landesdaten-
netz mit Ausnahme des Netzabschnitts des Geschéfts-
bereichs des Justizministeriums. 2Im Netzabschnitt des
Geschaftsbereichs des Justizministeriums férdert eine
vom Justizministerium bestimmte Stelle die IT-Sicherheit

(2) Die in Absatz1 genannten Stellen haben
jeweils fir ihren Netzabschnitt die Aufgabe,

1. durch Sicherheitsliicken, Schadprogramme
oder Angriffe verursachte Gefahren fur die IT-
Sicherheit abzuwehren,

2. Informationen Uber Gefahren fir die IT-Sicherheit
und Uber Sicherheitsvorkehrungen zu sammelin,
diese auszuwerten, die Sicherheitsrisiken zu ana-
lysieren und die gewonnenen Erkenntnisse den
Stellen, deren IT-Systeme mit dem Landesdaten-
netz verbunden sind, zur Verfligung zu stellen,

3. Sicherheitsvorkehrungen fir das Landesdatennetz
zu planen, um kunftige Gefahren fur die IT-
Sicherheit abwehren zu kénnen,

4, die Zentralstelle fir Informationssicherheit

nach deren Vorgaben zu unterstit-
zen.
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(3) Zusatzlich hat die das Landesdatennetz betrei-
bende Behorde, auch fir das Netz des Geschéftsbe-
reichs des Justizministeriums, die Aufgabe,

1. sicherheitstechnische Anforderungen an die von
den Stellen, deren informationstechnische Systeme
mit dem Landesdatennetz verbunden sind, einzu-
setzende Informationstechnik und an die Verbin-
dung von Netzen und informationstechnischen
Systemen mit dem Landesdatennetz zu entwickeln
und fortzuschreiben,

2. IT-Sicherheitsprodukte den Stellen, deren informa-
tionstechnischen Systeme mit dem Landesdaten-
netz verbunden sind, bereitzustellen,

3. die fir Sicherheit der Informationstechnik Verant-
wortlichen der Stellen, deren informationstechni-
sche Systeme mit dem Landesdatennetz verbun-
den sind, in Abstimmung mit der Zentralstelle (8 16
Abs. 1) zu unterstitzen sowie

4. bei der Wiederherstellung der Sicherheit oder
Funktionsfahigkeit informationstechnischer Syste-
me von Stellen, deren informationstechnischen
Systeme mit dem Landesdatennetz verbunden
sind, in herausgehobenen Fallen zu unterstitzen.

(4) Zur Wahrnehmung der Aufgaben nach den Ab-
satzen 2 und 3 betreiben die das Landesdatennetz be-
treibende Behdrde und die vom Justizministerium be-
stimmte Stelle dem jeweiligen Stand der Technik ent-
sprechende informationstechnische Systeme zur Erken-
nung und Abwehr von Gefahren fir die IT-Sicherheit
durch Sicherheitslicken, Schadprogramme und Angriffe.

§14
Voriibergehende und unaufschiebbare MaRnahmen
zur Gewahrleistung der IT-Sicherheit

Die oder der IT-Bevollmachtigte der Landesregie-
rung kann gegeniber Behorden und Gerichten des Lan-
des bei einer gegenwartigen Gefahr fur die IT-Sicherheit,
die zu einer Gefahr fir die IT-Sicherheit bei anderen
Stellen, deren informationstechnische Systeme mit dem
Landesdatennetz verbunden sind, fihren kann, voriiber-
gehende und unaufschiebbare Mafinahmen anordnen,
die zur Gewahrleistung der IT-Sicherheit erforderlich
sind.
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(3) Zusatzlich hat die das Landesdatennetz betrei-
bende Behorde, auch fir den Netzabschnitt des
Geschéftsbereichs des Justizministeriums, die Aufgabe,

1. sicherheitstechnische Anforderungen an die von
den Stellen, deren IT-Systeme mit dem Landes-
datennetz verbunden sind, einzusetzende Informa-
tionstechnik und an die Verbindung von Netzen
und IT-Systemen mit dem Landesdatennetz zu
entwickeln und fortzuschreiben,

2. den Stellen, deren IT-Systeme mit dem Landesda-
tennetz verbunden sind, informationstechnische
Verfahren und Geréate fur die IT-Sicherheit (IT-
Sicherheitsprodukte) bereitzustellen,

3. die Stellen, deren IT-Systeme mit
dem Landesdatennetz verbunden sind, im Be-
nehmen mit der Zentralstelle fir Informationssi-
cherheit bei der Férderung der
IT-Sicherheit zu unterstiitzen sowie

4. die Stellen, deren IT-Systeme mit dem Landes-
datennetz verbunden sind, in herausgehobenen
Fallen bei der Wiederherstellung der IT-Sicherheit

Zu unterstttzen.

(4) Die in Absatz 1 genannten Stellen sind ver-
pflichtet, in ihrem jeweiligen Netzabschnitt dem
Stand der Technik entsprechende IT-Systeme zur Er-
kennung und Abwehr von Gefahren fir die IT-Sicherheit

zu betreiben.

§14
Voriibergehende und unaufschiebbare MaRnahmen

‘Bei einer gegenwartigen Gefahr fiir die IT-
Sicherheit kann die oder der IT-Bevollmachtigte der
Landesregierung ein Mitglied des Sicherheitsverbun-
des anweisen, voribergehende und unaufschiebbare
MaRnahmen zu ergreifen, die zur Gewdhrleistung der
IT-Sicherheit bei anderen Stellen, deren IT-Systeme mit
dem Landesdatennetz verbunden sind, erforderlich sind.
’satz 1 gilt nicht fir MaBnahmen nach dem Zweiten
Abschnitt.
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8§15
Sicherheitsverbund, Verpflichtung zu
SicherheitsmaRnahmen

(1) 'Die Behorden und Gerichte des Landes betrei-
ben ihre informationstechnischen Systeme in einem Si-
cherheitsverbund. Die Mitglieder des Sicherheitsver-
bunds haben eine dem Schutzbedarf der verarbeiteten
Daten und der Bedrohungslage angemessene IT-
Sicherheit ihrer informationstechnischen Systeme, auch
in Hinblick auf andere Mitglieder des Sicherheitsver-
bunds, zu gewahrleisten.

(2) 'Die Informationssicherheit im Sicherheitsver-
bund ist von den Behdrden und Gerichten des Landes
auf der Basis von Risikoanalysen sicherzustellen. “Die
zur Risikobehandlung erforderlichen technischen und
organisatorischen MaRnahmen sind unverziglich zu
veranlassen und regelmaBig zu Uberprifen und anzu-
passen.

(3) Die das Landesdatennetz betreibende Behdrde
oder eine von ihr beauftragte Stelle hat Stellen, deren in-
formationstechnische Systeme mit dem Landesdaten-
netz verbunden, aber nicht Mitglied des Sicherheitsver-
bundes sind, zur Einhaltung von bestimmten Sicher-
heitsmafRnahmen zu verpflichten, die dem Stand der In-
formationssicherheit im Sicherheitsverbund entsprechen.

8§16
Zentralstelle fur Informationssicherheit

(1) Bei dem fir die zentrale IT-Steuerung zustandi-
gen Ministerium ist eine Zentralstelle eingerichtet, die
fortlaufend ein Informationssicherheitslagebild Uber Be-
drohungen und Angriffe erstellt und dieses mit dem Ziel
analysiert, Veranderungen der Gefahrenlage zu erken-
nen, daraus, auch unter Berlcksichtigung einer Ge-
samtschau der Risikoanalysen, Hinweise zur Anpassung
der Sicherheitsarchitektur entwickelt sowie Behoérden
und Gerichte des Landes Uber Fragen der Sicherheit in
der Informationstechnik berat und bei informationstech-
nischen Sicherheitsvorfallen untersttzt.

(2) Die Behorden und Gerichte des Landes sind
verpflichtet, der Zentralstelle informationstechnische Si-
cherheitsvorfélle in einer von ihr vorgegebenen Form
unverzuglich mitzuteilen, wenn diese geeignet sind,
auch die Informationssicherheit anderer Sicherheitsdo-
méanen zu beeintrachtigen.
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§15
Sicherheitsverbund, Verpflichtung zu
SicherheitsmaRnahmen

wird (hier) gestrichen (jetzt § 12/1)

8§16
Zentralstelle fur Informationssicherheit

wird (hier) gestrichen (jetzt § 12/2)
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Zweiter Abschnitt
Einsatz von Systemen zur Erkennung und Abwehr
von Gefahren fir die IT-Sicherheit

8§17
Geltungsbereich, Wahrnehmung der Befugnisse
nach diesem Abschnitt

(1) 'Dieser Abschnitt gilt firr die Behorden, soweit
deren IT-Systeme mit dem Landesdatennetz verbunden
sind. ?Dieser Abschnitt gilt entsprechend fur Stellen aus
dem Geschéftsbereich des Justizministeriums, die keine
Aufgaben der offentlichen Verwaltung wahrnehmen, so-
weit deren IT-Systeme mit dem Landesdatennetz ver-
bunden sind.

(2) 'Die das Landesdatennetz betreibende Behorde
nimmt die Befugnisse nach diesem Abschnitt fur das
Landesdatennetz mit Ausnahme des Netzes fur den Ge-
schaftsbereich des Justizministeriums wahr. 2Soweit der
Landesrechnungshof, die von der oder dem Landesbe-
auftragten fur den Datenschutz geleitete Behdrde oder
die Landtagsverwaltung betroffen ist, ist fur die Wahr-
nehmung der Befugnisse deren Zustimmung erforder-
lich. ®Im Netz fur den Geschéftsbereich des Justizminis-
teriums werden die Befugnisse nach diesem Abschnitt
von einer vom Justizministerium zu bestimmenden Stelle
wahrgenommen.

(3) Dieser Abschnitt gilt nicht fir Hochschulen und
Einrichtungen des Landes, die mit Forschungsaufgaben
betraut sind.

§18
Allgemeine Bestimmungen

(1) Die Verwendungsbeschrankungen in diesem
Abschnitt betreffen nur digitale Daten, die dem Fernmel-
degeheimnis nach Artikel 10 des Grundgesetzes unter-
liegen oder einen Personenbezug aufweisen.

(2) Soweit die Auswertungen nach den 88 19
bis 22 ein Schadprogramm identifizieren, kann dieses
jederzeit beseitigt oder in seiner Funktionsweise gehin-
dert werden.

20
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Zweiter Abschnitt
Einsatz von IT-Systemen zur Erkennung und Abwehr
von Gefahren fir die IT-Sicherheit

§17
Ubertragung und Beschrankung der Befugnisse
nach diesem Abschnitt

(1) wird gestrichen

@* “Jede Behérde kann ihre Be-
fugnisse nach diesem Abschnitt im Einvernehmen
mit der das Landesdatennetz betreibenden Behdrde
auf diese Ubertragen; das Recht der kommunalen
Zusammenarbeit bleibt unberiihrt. 23
(jetzt in den Absétzen 2/1 und 2/2)

(2/1) Soweit der Datenverkehr mit dem Landes-
rechnungshof, mit der von der oder dem Landesbeauf-
tragten fur den Datenschutz geleiteten Behdrde oder mit
der Landtagsverwaltung betroffen ist, dirfen die Befug-
nisse nach diesem Abschnitt nur im Einvernehmen
mit dieser Behdrde wahrgenommen werden.

(2/2) Im Netzabschnitt des Geschéftsbereichs des
Justizministeriums und in den damit verbundenen
lokalen Netzen der Stellen aus dem Geschéftsbe-
reich des Justizministeriums werden die Befugnisse
nach diesem Abschnitt von einer vom Justizministerium
bestimmten Stelle wahrgenommen.

(3) Die Befugnisse nach diesem Abschnitt stehen
den Hochschulen und Einrichtungen des Landes, die mit
Forschungsaufgaben betraut sind, nicht zu.

§18
Allgemeine Bestimmungen

wird gestrichen
(Absatz 2 jetzt in § 22/3,
Absatz 3 jetzt in § 27 Abs. 0/1 Satz 1)
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(3) Personenbezogene Daten, die zum Zweck der
Gewadhrleistung der IT-Sicherheit nach diesem Gesetz
ausgewertet werden durfen, durfen nicht fir andere
Zwecke verarbeitet werden.

§19
Auswertung von gespeicherten Daten

(1) *Zur Abwehr von Gefahren fiir die IT-Sicherheit
durch Sicherheitsliicken, Schadprogramme oder Angriffe
sind die Behorden befugt, die auf ihren mit dem Landes-
datennetz verbundenen IT-Systemen zum Erkennen und
Nachverfolgen von Auffélligkeiten gespeicherten Daten
automatisiert auszuwerten. *Fur die Auswertung nach
Satz 1 durfen ausschlieBlich die automatisierten Ereig-
nisdokumentationen von

1. Firewall-Systemen und Systemen zum Netzwerk-
betrieb,

2. Systemen zur Erkennung und Beseitigung von
Schadsoftware,

3. Systemen zur Erkennung von unerwinschten
Werbe-, Betrugs- oder schéadlichen E-Mails,

4. Servern von Datenbanken, Verzeichnisdiensten
und Anwendungen und

5.  der Betriebssoftware von Computersystemen

Empfehlungen des Ausschusses fiir Inneres und Sport

§18/1
Automatisierte Erhebung und Auswertung
von Daten eines Verzeichnis- und
Berechtigungsdienstes

(1) Jede Behdrde kann den personenbezogenen
Datenverkehr eines Verzeichnis- und Berechtigungs-
dienstes auf einem von ihr betriebenen, mit dem
Landesdatennetz verbundenen IT-System automati-
siert erheben und auswerten, soweit dies zu dem
Zweck, durch Sicherheitsliicken, Schadprogramme
oder Angriffe verursachte Gefahren fur die IT-
Sicherheit abzuwehren, erforderlich ist.

(2) Die nach Absatz 1 erhobenen Daten sowie
die Auswertungsergebnisse sind unverziglich zu
I6schen, soweit sie zu dem in Absatz 1 genannten
Zweck nicht mehr erforderlich sind.

§19
Automatisierte Auswertung von
Ereignisdokumentationen und Datenverkehr

(1) *Jede Behérde kann auf den von ihr betrie-
benen, mit dem Landesdatennetz verbundenen IT-
Systemen die dort zum Erkennen und Nachverfolgen
von Auffalligkeiten gespeicherten personenbezogenen
Daten nach MaRgabe der Satze 2 und 3 automatisiert
auswerten, soweit dies zu dem Zweck, durch Sicher-
heitsliicken, Schadprogramme oder Angriffe verursach-
te Gefahren fir die IT-Sicherheit abzuwehren, erforder-
lich ist. 2Fur die Auswertung nach Satz 1 dirfen aus-
schlieBlich die automatisierten Ereignisdokumentationen
von

1. unverdndert
2. unverandert
3. unverandert

4. unverandert

5. Betriebssoftware und Anwendungen von
Computersystemen
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herangezogen werden. °Zum Zweck der Auswertung
dirfen Daten gemafd Satz 2 zusammengefuhrt und ge-
meinsam verarbeitet werden.

(2) “Ergibt die automatisierte Auswertung nach Ab-
satz 1, dass zureichende tatsachliche Anhaltspunkte fiir
eine Gefahr nach Absatz 1 Satz 1 nicht bestehen, so
sind die Auswertungsergebnisse und gefertigte Kopien
von Ereignisdokumentationen nach Absatz 1 Satz 2 un-
verzuglich zu léschen. ’Die Speicherung und sonstige
Verarbeitung nach dem urspriinglichen Verwendungs-
zweck bleiben hiervon unbertihrt. *Eine Auswertung von
Inhaltsdaten im Rahmen des Absatzes 1 ist nur unter
den Voraussetzungen des § 22 zul&ssig. *Die Erstellung
von personenbezogenen Profilen zur Vorhersage des
Nutzungsverhaltens von natlrlichen Personen ist unter-
sagt.

§20
Erhebung und Auswertung des Datenverkehrs

(1) *Zur Abwehr von Gefahren fiir die IT-Sicherheit
durch Sicherheitsliicken, Schadprogramme oder Angriffe
sind die Behérden befugt, an eigenen Ubergabe- und
Knotenpunkten, die mit dem Landesdatennetz verbun-
den sind, nach auffalligem Datenverkehr zu suchen. 274
diesem Zweck darf der in diesen Ubergabe- und Kno-
tenpunkten anfallende Datenverkehr automatisiert erho-
ben und entschliisselt werden. °Es durfen

1. Erhebungszeitpunkt, IP-Adresse einschlief3lich
Subnetzmaske, Préfixlange, Port und Medienzu-
griffskontrolladresse (Media-Access-Control-
Address — MAC-Adresse), vollstandiger Doméa-
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herangezogen werden. *Zum Zweck der Auswertung
durfen die in Satz 2 genannten Daten Zu-
sammengefihrt und gemeinsam verarbeitet werden.

(1/1) *Jede Behérde kann an den von ihr betrie-
benen, mit dem Landesdatennetz verbundenen Uber-
gabe- und Knotenpunkten nach Mafigabe des Satzes 2
nach auffalligem Datenverkehr __ suchen, soweit
dies zu dem Zweck, durch Sicherheitsliicken, Schad-
programme oder Angriffe verursachte Gefahren fiir die
IT-Sicherheit abzuwehren, erforderlich ist.
2 Der an den Ubergabe- und Knotenpunk-
ten anfallende personenbezogene Datenverkehr darf
automatisiert erhoben, __ entschlisselt und unver-
zuglich automatisiert ausgewertet werden.

(8 20 Abs. 1 Satz 3 des Entwurfs jetzt in
Satz 2, § 20 Abs. 1 Satz 4 des Entwurfs jetzt in § 18/1)

(1/2) Werden nach den Absatzen 1 und 1/1
Inhalte einer Telekommunikation (Inhaltsdaten) ver-
arbeitet, so ist die Auswertung ihrer kommunikativen
Bedeutung unzul&ssig.

(2) 'Ergibt die ___ Auswertung nach Absatz 1
oder 1/1 keine zureichenden tatsachlichen Anhaltspunk-
te fUr eine durch eine Sicherheitsliicke, ein Schad-
programm oder einen Angriff verursachte Gefahr fur
die IT-Sicherheit, so sind die nach Ab-
satz 1 oder 1/1 erhobenen und ausgewerteten Daten
sowie die Auswertungsergebnisse unverzuglich zu
l6schen. 2Die Speicherung und sonstige Verarbeitung
der nach Absatz 1 ausgewerteten Daten nach
dem urspriinglichen Verwendungszweck bleiben von
Satz 1 unberiihrt. ® (jetzt in Absatz 1/2)
4 (jetzt in § 27 Abs. 0/1 Satz 2)

§20
Erhebung und Auswertung des Datenverkehrs

wird (hier) gestrichen
(jetzt in 8 18/1 sowie § 19 Abs. 1/1 und 2)
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nenname sowie die Kopf- und Statusdaten von
Netzwerkpaketen fur ein- und ausgehende Verbin-
dungen,

2. fir ein- und ausgehende Verbindungen auf Basis
des Hypertext-Ubertragungsprotokolls (Hypertext
Transfer Protocol — HTTP) sowie des verschlis-
selten Hypertext-Ubertragungsprotokolls (Hypertext
Transfer Protokoll Secure — HTTPS) zusatzlich zu
Nummer 1 der vollstdndige einheitliche Ressour-
cenzeiger (Uniform Resource Locator — URL) und
die Kopfdaten (ohne Cookie),

3. fur Verbindungen auf Basis des Domain-Name-
Service Protokolls (DNS) alle Inhalte der DNS-
Anfrage (DNS Query) sowie der DNS-Antwort
(DNS Response)

unverziglich  automatisiert — ausgewertet  werden.
*Erganzend zu den Satzen 1 bis 3 sind die Behorden zur
Erkennung und Analyse auffélligen Datenverkehrs eines
Verzeichnisdienstes befugt, den Datenverkehr eines
Verzeichnisdienstes zu erheben und auszuwerten.

(2) “Ergibt die automatisierte Auswertung nach Ab-
satz 1 Satz 3, dass zureichende tatsachliche Anhalts-
punkte fur eine Gefahr nach Absatz 1 Satz 1 nicht be-
stehen, so sind die Daten einschlieBlich der Auswer-
tungsergebnisse unverzuglich zu l6schen. ’Eine Auswer-
tung von Inhaltsdaten im Rahmen des Absatzes 1 ist nur
unter den Voraussetzungen des 8§ 22 zuléssig.

§21
Auswertung ohne Inhaltsdaten

(1) 'Soweit die automatisierte Auswertung nach
8§19 Abs. 1 oder § 20 Abs. 1 zureichende tatsachliche
Anhaltspunkte daflr bietet, dass bestimmte Daten zur
Abwehr von Gefahren im Sinne des § 19 Abs. 1 Satz 1
oder des §20 Abs.1 Satz 1 erforderlich sind, dirfen
diese weiter einzelfallbezogen automatisiert ausgewertet
werden. *Fiir diesen Zweck diirfen diese Daten héchs-
tens sieben Tage gespeichert werden und sind unver-
zlglich automatisiert zu pseudonymisieren, soweit dies
technisch méglich ist und die Daten nicht bereits pseu-
donym sind.

Empfehlungen des Ausschusses fiir Inneres und Sport

§21
Weitere Auswertung ohne Inhaltsdaten
in Verdachtsféallen

(1) *Ergibt eine automatisierte Auswertung nach
§18/1 Abs. 1 oder 819 Abs. 1 oder 1/1 zureichende
tatséchliche Anhaltspunkte fir eine durch eine Sicher-
heitsliicke, ein Schadprogramm oder einen Angriff
verursachte Gefahr fur die IT-Sicherheit, so kann die
Behorde die nach § 18/1 Abs. 1 oder § 19 Abs. 1
und 1/1 erhobenen und ausgewerteten Daten sowie
die  Auswertungsergebnisse = zusammenfihren,
hdchstens 30 Tage speichern und in dieser Zeitspanne
weiter einzelfallbezogen automatisiert auswerten, so-
weit dies zur Erkennung oder Abwehr der Gefahr er-
forderlich ist. ?Die nach Satz 1 gespeicherten Daten

sind unverziglich automatisiert zu pseudo-
nymisieren, soweit dies technisch moglich ist und die
Daten nicht bereits pseudonym sind. 3Ergibt die Aus-
wertung nach Satz 1 keine hinreichenden tatsachli-
che Anhaltspunkte fir eine durch eine Sicherheits-
licke, ein Schadprogramm oder einen Angriff verur-
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(2) 'Hat sich aus der weiteren Auswertung nach
Absatz 1 ergeben, dass hinreichende tatsachliche An-
haltspunkte fur den Verdacht bestehen, dass die Daten
nach § 19 Abs. 1 oder § 20 Abs. 1 durch einen Angriff
oder ein Schadprogramm verursacht wurden oder sich
aus ihnen entsprechende Hinweise ergeben, so dirfen
die Daten auch nicht automatisiert ausgewertet und ent-
pseudonymisiert werden. ’Dies gilt nur, soweit und so-
lange die Datenverarbeitung zur Abwehr des Schadpro-
gramms oder Angriffs, zur Abwehr von Gefahren, die
von dem Schadprogramm oder Angriff ausgehen, oder
zur Erkennung und Abwehr anderer Schadprogramme
oder Angriffe erforderlich ist. *Die weitere Auswertung
nach Satz 1 bedarf der Anordnung der Behérdenleitung
und einer oder eines weiteren Beschéftigten der Behor-
de mit der Befahigung zum Richteramt. “Sofern eine sol-
che Person nicht beschéftigt ist, ist die Anordnung nach
Satz 3 durch die Behdrdenleitung und eine Beschéftigte
oder einen Beschaftigten der Aufsichtsbehdérde mit der
Befahigung zum Richteramt zu treffen. °Die Person ist
durch die Behordenleitung der Aufsichtsbehérde zu be-
stimmen.

(3) Die fir die Zwecke der Auswertung vorhande-
nen Daten sowie die Auswertungsergebnisse sind un-
verziglich zu l6schen, soweit sie nicht mehr erforderlich
sind.

§22
Auswertung von Inhaltsdaten

(1) *Zur Abwehr von Gefahren fiir die IT-Sicherheit
des Landes durch Sicherheitsliicken, Schadprogramme
oder Angriffe sind die Behorden befugt, die in § 19
Abs. 1 und § 20 Abs. 1 angefallenen Inhaltsdaten auto-
matisiert nach Hinweisen auf Schadprogramme oder
Angriffe unverziiglich auszuwerten. “Die fiir die Zwecke
der Auswertung nach Satz 1 erhobenen Daten sowie die
Auswertungsergebnisse sind nach ihrer automatisierten
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sachte Gefahr fur die IT-Sicherheit, so sind die ge-
speicherten Daten sowie die Auswertungsergebnis-
se unverziglich zu I6schen.

(2) ‘Ergibt eine automatisierte Auswertung nach
§18/1 Abs. 1 oder 819 Abs.1 oder 1/1 oder
eine weitere automatisierte Auswertung nach Absatz 1

hinreichende tatséchliche Anhaltspunkte fir
eine durch eine Sicherheitsliicke, ein Schadprogramm
oder einen Angriff verursachte Gefahr fir die IT-
Sicherheit, so dirfen die Daten Uber den Ablauf der in
Absatz 1 Satz 1 bestimmten Frist hinaus gespei-
chert, auch nicht automatisiert ausgewertet und ent-
pseudonymisiert werden, soweit und solange dies zur
Erkennung oder Abwehr der Gefahr erforderlich ist.
z (jetzt in den Satzen 1 und 6) °Die weitere
Auswertung nach Satz 1 bedarf der Anordnung der Be-
hordenleitung im Einvernehmen mit einer oder einem
weiteren Beschéftigten der Behdrde mit der Beféhigung
zum Richteramt. “Wenn eine solche Person nicht be-
schéftigt ist oder aus anderen Griinden nicht zur Ver-
flgung steht, tritt an deren Stelle eine bei der Auf-
sichtsbehérde beschéftigte und von deren Behdrden-
leitung bestimmte Person mit der Beféhigung zum
Richteramt P (jetzt in Satz 4)
6Ergibt die Auswertung nach Satz 1 tatséchliche An-
haltspunkte fur eine andere durch eine Sicherheits-
licke, ein Schadprogramm oder einen Angriff verur-
sachte Gefahr fiir die IT-Sicherheit, so diirfen die Da-
ten auch gespeichert und nicht automatisiert aus-
gewertet werden, soweit und solange dies zur Er-
kennung oder Abwehr der anderen Gefahr erforder-
lich ist; die Satze 3 und 4 gelten entsprechend.

(2/1) Nach den Abséatzen 1 und 2 durfen keine
Inhaltsdaten gespeichert oder ausgewertet werden.

(3) Soweit die nach Absatz 2 ausgewerteten Da-
ten sowie die Auswertungsergebnisse nicht mehr fur die
dort genannten Zwecke oder eine Ubermittlung nach
§ 27 erforderlich sind, sind sie unverzuglich zu Idschen.

§22
Weitere Auswertung von Inhaltsdaten
in Verdachtsfallen

(1) wird (hier) gestrichen (jetzt in 8 19 Abs. 1, 1/1
und 2)
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Auswertung unverziglich zu l6schen, es sei denn, die
nachfolgenden Absatze sehen eine weitere Verwendung
vor.

(2) 'Soweit die automatisierte Auswertung nach
Absatz 1 zureichende tatsachliche Anhaltspunkte dafir
bietet, dass einzelne Daten zum Schutz vor Schadpro-
grammen oder Angriffen erforderlich sind, dirfen diese
fir hochstens sieben Tage gespeichert werden. “Diese
Daten sind unverziglich automatisiert zu pseudonymi-
sieren, soweit dies automatisiert méglich ist und sie nicht
bereits pseudonym sind. *Die weitere, einzelfallbezoge-
ne Auswertung der Daten erfolgt nur automatisiert. “Die
Speicherung nach Satz 1 bedarf der unverziglichen Ge-
nehmigung der Behoérdenleitung und einer oder eines
weiteren Beschéftigten der Behdrde mit der Beféhigung
zum Richteramt. °Sofern eine solche Person nicht be-
schaftigt ist, ist die Genehmigung nach Satz 4 durch die
Behdrdenleitung und eine Beschéftigte oder einen Be-
schaftigten der Aufsichtsbehdrde mit der Beféhigung
zum Richteramt zu treffen. °Die Person ist durch die Be-
hérdenleitung der Aufsichtsbehdrde zu bestimmen.

(3) ‘Eine Uber die Absatze 1 und 2 hinausgehende,
insbesondere nicht automatisierte oder direkt personen-
bezogene Auswertung der Daten nach Absatz 1 Satz 1
ist nur zulassig, soweit und solange hinreichende tat-
sachliche Anhaltspunkte den Verdacht begriinden, dass
diese durch ein Schadprogramm oder einen Angriff ver-
ursacht wurden oder sich aus ihnen entsprechende Hin-
weise ergeben. “Dies gilt nur, soweit die Datenverarbei-
tung zur Abwehr des Schadprogramms oder Angriffs,
zur Abwehr von Gefahren, die von dem Schadprogramm
oder Angriff ausgehen oder zur Erkennung und Abwehr
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(2) ‘Ergibt eine automatisierte Auswertung nach
§ 19 Abs. 1 oder 1/1 zureichende tatséchliche Anhalts-
punkte dafir ___ , dass die ausgewerteten Inhaltsda-
ten zur Erkennung oder Abwehr einer durch eine Si-
cherheitsliicke, ein Schadprogramm oder einen Angriff
verursachten Gefahr fur die IT-Sicherheit erforderlich
sind, so kann die Behorde abweichend von 8§21
Abs. 2/1 auch Inhaltsdaten und Auswertungsergeb-
nisse hochstens 30 Tage speichern und in dieser Zeit-
spanne weiter einzelfallbezogen automatisiert auswer-
ten, soweit und solange dies zur Erkennung oder
Abwehr der Gefahr erforderlich ist; die Auswertung
der kommunikativen Bedeutung der Inhaltsdaten ist
unzulassig. ’Die nach Satz 1 gespeicherten Daten
sind unverziglich automatisiert zu pseudonymisieren,
soweit dies technisch méglich ist und die Daten nicht
bereits pseudonym sind. 3 (jetzt in Satz 1)
“Die Speicherung nach Satz 1 bedarf der unverziiglichen
Genehmigung der Behdrdenleitung im Einvernehmen
mit einer oder einem weiteren Beschéftigten der Behor-
de mit der Befahigung zum Richteramt. *Wenn eine sol-
che Person nicht beschéftigt ist oder aus anderen
Grunden nicht zur Verfugung steht, tritt an deren
Stelle eine bei der Aufsichtsbehtrde beschéftigte und
von deren Behdrdenleitung bestimmte Person mit
der Befdhigung zum  Richteramt .
e (jetzt in Satz 5) ‘Wird die Genehmigung
abgelehnt oder nicht unverzuglich erteilt, so sind die
gespeicherten Inhaltsdaten sowie die Auswertungs-
ergebnisse unverzuglich zu I8schen. 8Ergibt die
Auswertung nach Satz 1 keine hinreichenden tat-
sdchlichen Anhaltspunkte dafur, dass die ausgewer-
teten Inhaltsdaten zur Erkennung oder Abwehr einer
durch eine Sicherheitslicke, ein Schadprogramm
oder einen Angriff verursachten Gefahr fir die IT-
Sicherheit erforderlich sind, so sind die gespeicher-
ten Inhaltsdaten sowie die Auswertungsergebnisse
unverziglich zu I8schen.

(3) *Ergibt eine automatisierte Auswertung nach
§ 19 Abs. 1 oder 1/1 oder eine weitere automatisierte
Auswertung nach Absatz 2 hinreichende tatsachliche
Anhaltspunkte dafiir, dass die ausgewerteten Inhalts-
daten zur Erkennung oder Abwehr einer durch eine
Sicherheitsliicke, ein Schadprogramm oder einen An-
griff verursachten Gefahr fur die IT-Sicherheit erfor-
derlich sind, so diurfen die Daten Uber den Ablauf
der in Absatz 2 Satz 1 bestimmten Frist hinaus ge-
speichert, auch nicht automatisiert ausgewertet und
entpseudonymisiert werden, soweit und solange dies
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anderer Schadprogramme erforderlich ist. *Die Daten-
verarbeitung nach Satz 1 bedarf der Anordnung der Be-
hordenleitung und einer oder eines weiteren Beschéftig-
ten der Behorde mit der Befahigung zum Richteramt.
4Sofern eine solche Person nicht beschéaftigt ist, ist die
Anordnung nach Satz 3 durch die Behdrdenleitung und
eine Beschaftigte oder einen Beschaftigten der Auf-
sichtsbehdrde mit der Befahigung zum Richteramt zu
treffen. °Die Person ist durch die Behordenleitung der
Aufsichtsbehdérde zu bestimmen.

(4) Die fur den Zweck der Auswertung vorhande-
nen Daten sowie die Auswertungsergebnisse sind un-
verziglich zu l6schen, soweit sie nicht mehr erforderlich
sind.

(5) *Soweit moglich ist bei der Datenverarbeitung
nach dieser Vorschrift technisch sicherzustellen, dass
Daten, die den Kernbereich privater Lebensgestaltung
betreffen oder die geeignet sind, die betroffene Person
in ihrer beruflichen oder gesellschaftlichen Stellung zu
beeintrachtigen, nicht erhoben werden. “Werden den-
noch aufgrund der MafRRnahmen nach den Absatzen 1
bis 3 Erkenntnisse aus dem Kernbereich privater Le-
bensgestaltung oder besondere Kategorien personen-
bezogener Daten erlangt, so dirfen diese nicht verwen-
det werden. *Die zum Zweck der Auswertung vorhande-
nen Daten sowie die Auswertungsergebnisse, die den
Kernbereich privater Lebensgestaltung betreffen oder
die geeignet sind, die betroffene Person in ihrer berufli-
chen oder gesellschaftlichen Stellung zu beeintrachti-
gen, sind unverziglich zu ldschen. “Dies gilt auch in
Zweifelsfallen. °Die Tatsache ihrer Erlangung und L6-
schung ist zu dokumentieren. ®Die Dokumentation darf
ausschlieRlich fiir Zwecke der nachtraglichen Uberprii-
fung der Rechtmafigkeit der Verarbeitung verwendet
werden. ‘Sie ist zu |6schen, wenn sie fir diese Zwecke
nicht mehr erforderlich ist, spétestens jedoch am Ende
des Kalenderjahres, das dem Jahr der Dokumentation
folgt.
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zur Erkennung oder Abwehr der Gefahr
erforderlich ist; die Auswertung der kommunikativen
Bedeutung der Inhaltsdaten ist unzul&ssig.
z (jetzt in den Satzen 1 und 6) Die weitere
Auswertung nach Satz 1 bedarf der Anordnung der Be-
hoérdenleitung im Einvernehmen mit einer oder einem
weiteren Beschaftigten der Behdrde mit der Befahigung
zum Richteramt. “Wenn eine solche Person nicht be-
schaftigt ist oder aus anderen Griinden nicht zur Ver-
flgung steht, tritt an deren Stelle eine bei der Auf-
sichtsbehoérde beschéaftigte und von deren Behérden-
leitung bestimmte Person mit der Beféhigung zum
Richteramt P (jetzt in Satz 4)
6Ergibt die Auswertung nach Satz 1 tatséchliche An-
haltspunkte fir eine andere durch eine Sicherheits-
licke, ein Schadprogramm oder einen Angriff verur-
sachte Gefahr flr die IT-Sicherheit, so dirfen die Da-
ten auch gespeichert und nicht automatisiert aus-
gewertet werden, soweit und solange dies zur Er-
kennung oder Abwehr der anderen Gefahr erforder-
lich ist; die Séatze 3 und 4 gelten entsprechend.

(4) Soweit die nach Absatz 3 ausgewerteten Da-
ten sowie die Auswertungsergebnisse nicht mehr fir die
dort genannten Zwecke oder eine Ubermittlung nach
§ 27 erforderlich sind, sind sie unverziiglich zu I6schen.

5) * “sind nach Absatz 3
ausgewertete Daten dem Kernbereich privater Lebens-
gestaltung oder besonderen Kategorien personen-
bezogener Daten (Artikel 9 der Datenschutz-Grund-
verordnung) zuzurechnen oder geeignet, die
betroffene Person in ihrer beruflichen oder gesell-
schaftlichen Stellung zu beeintrachtigen, so dirfen
diese nicht gespeichert, verandert, genutzt oder
Ubermittelt werden; sie sind unverzuglich zu
léschen. * (jetzt in Satz2 Halbsatz 2)
“Satz 2 gilt auch in Zweifelsfallen. °Die Tatsache, dass
in den Séatzen 2 und 4 genannte Daten ausgewertet
wurden, und die Ldschung dieser Daten sind zu
dokumentieren. °Die in der Dokumentation enthaltenen
Daten durfen ausschlielich zur Datenschutzkontrolle
verwendet werden. ‘Sie sind zu l6schen, wenn seit
einer Benachrichtigung nach § 25 Abs. 1 Satz 1 ein
Jahr vergangen ist, frihestens jedoch zwei Jahre
nach der Dokumentation, es sei denn, die oder der
Landesbeauftragte fiir den Datenschutz zeigt an,
dass die Daten zur Erfullung ihrer oder seiner Auf-
gaben weiterhin benétigt werden.
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§22/1
Erganzende Auswertung durch das
Bundesamt fiir Sicherheit in der Informationstechnik

1Jede Behoérde, die selbst IT-Systeme zur Er-
kennung und Abwehr von Gefahren fur die IT-
Sicherheit betreibt, kann das Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) beauftragen,
den von ihr nach § 19 Abs. 1/1 erhobenen Datenver-
kehr, dessen automatisierte Auswertung keine zu-
reichenden oder hinreichenden tatsachlichen An-
haltspunkte fur eine durch eine Sicherheitsliicke, ein
Schadprogramm oder einen Angriff verursachte Ge-
fahr flr die IT-Sicherheit ergeben hat, ergénzend
auszuwerten und den Datenverkehr zu diesem
Zweck an das BSI iibermitteln. “Der Auftrag darf nur
erteilt werden, wenn

1. die ergénzende Auswertung durch das BSI nur
nach MaRgabe der 88 21 und 22 erfolgt und
Uber die dabei erforderlichen Anordnungen
oder Genehmigungen von der beauftragenden
Behdrde entschieden wird,

2. das BSI die Auswertungsergebnisse der beauf-
tragenden Behérde unverziglich zur Verfigung
stellen wird,

3. eine Verwendung der personenbezogenen Da-
ten durch das BSI zu anderen Zwecken als zur
erganzenden Auswertung unzulassig ist,

4. die Daten nach MaflRgabe des § 23 verarbeitet
sowie nach Abschluss der ergdnzenden Aus-
wertung unverziglich geléscht werden, und

5. das BSI in geeigneter Weise Nachweise dafir
erbringen kann, dass die uUbermittelten Daten
ordnungsgemal verarbeitet und geléscht wer-
den.

*Die ergéanzende Auswertung des BSI erfolgt aus-
schliellich nach Weisung der beauftragenden Be-
hoérde.

§22/2
Speicherung und Auswertung von Daten
zur Abwehr einer dringenden Gefahr
fur die IT-Sicherheit

(1) “Jede Behorde kann den nach § 19 Abs. 1/1
erhobenen Datenverkehr zu dem Zweck, durch
Schadprogramme oder Angriffe verursachte, im
Hinblick auf das Ausmalf} des zu erwartenden Scha-
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dens und die Wahrscheinlichkeit des Schadensein-
tritts erhéhte Gefahren fir die IT-Sicherheit im ge-
samten Landesdatennetz (dringende Gefahren fur
die IT-Sicherheit) abzuwehren, automatisiert spei-
chern. Die gespeicherten Daten sind unverziglich
automatisiert zu pseudonymisieren, soweit dies
technisch mdéglich ist und die Daten nicht bereits
pseudonym sind; nach hdchstens 30 Tagen sind die
Daten zu l6schen.

(2 'Soweit und solange es zur Abwehr einer
dringenden Gefahr flr die IT-Sicherheit unerlasslich
ist, dirfen die nach Absatz 1 Satz 1 gespeicherten
Daten automatisiert und nicht automatisiert ausge-
wertet, entpseudonymisiert sowie Uber den Ablauf
der in Absatz 1 Satz 2 bestimmten Frist hinaus ge-
speichert werden; die Auswertung der kommunikati-
ven Bedeutung von Inhaltsdaten ist unzulassig.
g 22 Abs. 5 gilt entsprechend.

3) 'MaBnahmen nach Absatz 2 bedurfen der
Anordnung des Amtsgerichts, in dessen Bezirk die
Behorde ihren Sitz hat. 2im Antrag der Behorde sind
der Sachverhalt und eine Begrindung anzugeben.
®Die Anordnung ergeht schriftlich. *Sie muss den
Sachverhalt und die wesentlichen Griunde enthalten.
°Fir das gerichtliche Verfahren gilt § 19 Abs. 4 des
Niedersachsischen Polizei- und Ordnungsbehor-
dengesetzes (NPOG) entsprechend. ®Bei Gefahr im
Verzug kann die Behordenleitung die Anordnung
treffen; die Satze 3 und 4 gelten entsprechend mit
der MaRgabe, dass die Anordnung auch eine Be-
grindung der Gefahr im Verzug enthalten muss. "Die
richterliche Bestatigung der Anordnung ist unver-
ziglich zu beantragen. 8wird die Bestatigung abge-
lehnt, so tritt die Anordnung aulRer Kraft. °Die Daten
und die Auswertungsergebnisse dirfen in diesem
Fall nicht mehr verwendet werden und sind unver-
zuglich zu léschen; die Speicherung nach Absatz 1
bleibt unberuhrt.

(4) Soweit die nach Absatz 2 verarbeiteten Da-
ten sowie die Auswertungsergebnisse nicht mehr fur
den dort genannten Zweck oder eine Ubermittlung
nach § 27 erforderlich sind, sind sie unverziglich zu
I6dschen; die Speicherung nach Absatz 1 bleibt unbe-
rahrt.

§22/3
Beseitigung von Schadprogrammen

‘Soweit die Auswertungen nach den §§ 18/1
bis 22/2 ein Schadprogramm identifizieren, kann dieses
jederzeit beseitigt oder in seiner Funktionsweise gehin-
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§23
Gewabhrleistung der Datensicherheit

(1) 'Die nach den §§ 19 bis 22 erhobenen oder ge-
speicherten Daten sind durch technische und organisa-
torische MalRnahmen nach dem Stand der Technik ge-
gen unbefugte Kenntnisnahme, Veranderung und Ver-
wendung zu schiitzen. *Bei der Umsetzung dieser MaR-
nahmen ist ein besonders hohes Mal3 an Datensicher-
heit zu gewahrleisten.

(2) Insbesondere

1. ist organisatorisch sicherzustellen, dass eine
Kenntnisnahme der Daten nach den 88 19 bis 22
durch andere als die dafiir bestimmten Personen
ausgeschlossen ist,

2. sind die IT-Systeme fur Datenverarbeitung nach
den 88 19 bis 22 von den fir die tblichen betriebli-
chen Aufgaben vorgehaltenen IT-Systeme, insbe-
sondere die Speicherung in gesonderten, von den
fur die dblichen betrieblichen Aufgaben vorgesehe-
nen Speichereinrichtungen, zu trennen,

3. sind besondere Sicherungsmafinahmen gegen den
unberechtigten Zugriff aus anderen Netzen, insbe-
sondere aus dem Internet, zu treffen,

4. sind die personenbezogenen Daten frihestmdglich
zu anonymisieren oder zu pseudonymisieren,

5. sind nach dem Stand der Technik als besonders
sicher geltende Verschlusselungsverfahren zur
Gewadbhrleistung der Vertraulichkeit der gespeicher-
ten Daten einzusetzen,

6. sind der Zutritt zu den und der Zugriff auf die Da-
tenverarbeitungsanlagen auf Personen zu be-
schranken, die durch die jeweilige Behtrdenleitung
hierzu besonders erméachtigt sind, und
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dert werden. “Soweit Daten von dem Schadprogramm
nicht oder nur mit unverhaltnismaRigem Aufwand
getrennt werden kdnnen, kann die Behotrde diese
Daten gemeinsam mit dem Schadprogramm
I6dschen.

§23
Datensicherheit, Protokollierung

(1) ‘Die nach den §§ 18/1 his 22/2 verarbeiteten
Daten sowie die Auswertungsergebnisse sind durch
technische und organisatorische Malinahmen nach dem
Stand der Technik gegen unbefugte Kenntnisnahme,
Veranderung und Verwendung zu schiitzen. “Bei der
Umsetzung dieser MaRnahmen ist ein besonders hohes
Maf an Datensicherheit zu gewahrleisten.

(2) Insbesondere

0/1. sind der Zutritt zu den und der Zugriff auf die
Datenverarbeitungsanlagen auf Personen zu be-
schréanken, die durch die jeweilige Behordenleitung
hierzu besonders erméachtigt sind, _

1. ist organisatorisch sicherzustellen, dass eine
Kenntnisnahme der __ nach den 8§ 18/1
bis 22/2 verarbeiteten Daten sowie der Auswer-
tungsergebnisse durch andere als die nach
Nummer 0/1 erméachtigten Personen ausge-
schlossen ist,

2. ist sicherzustellen, dass die fir Datenverarbei-
tung nach den 88 18/1 bis 22/2 verwendeten IT-
Systeme von den fir die Ublichen betrieblichen
Aufgaben verwendeten IT-Systemen getrennt
sind, inshesondere die Speicherung in gesonder-
ten Speichereinrichtungen erfolgt,

3. unverandert

4. wird gestrichen

5. unverandert

6. wird (hier) gestrichen (jetzt in Nummer 0/1)
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7. st technisch und organisatorisch sicherzustellen,
dass der Zugriff auf die Daten nur gemeinsam
durch mindestens zwei hierzu besonders erméch-
tigte Personen erfolgen kann.

(3) "Zum Zweck der Datenschutzkontrolle ist jeder
Zugriff, insbesondere das Lesen, Kopieren, Andern, Lo-
schen und Sperren von den nach den 88 19 bis 22 er-
hobenen oder gespeicherten Daten in einem Protokoll
aufzunehmen. “Das Protokoll enthalt Zeitpunkt und Art
des Zugriffs, eine eindeutige Kennung der auf die Daten
zugreifenden Personen sowie den Zweck des Zugriffs.
®Das Protokoll darf ausschlieBlich zum Zweck der
Rechtmafigkeitskontrolle verwendet werden. “Die Ein-
trage in das Protokoll sind zwélf Monate nach ihrer Auf-
nahme zu léschen.

(4) 'Der zustandigen Aufsichtsbehérde fiir den Da-
tenschutz ist einmal im Jahr eine Aufstellung Uber die
nach den 88 19 bis 22 und 25 erfolgten Verarbeitungen
sowie die Dokumentation nach § 26 vorzulegen. ’satz 1
gilt nicht fur den Landtag, seine Mitglieder, die Fraktio-
nen sowie ihre jeweiligen Verwaltungen und Beschéftig-
ten, soweit sie bei der Wahrnehmung parlamentarischer
Aufgaben personenbezogene Daten verarbeiten.

§24
Sicherheitskonzept

'Eine Behorde darf von den Erméchtigungen der
88 19 bis 22 nur Gebrauch machen, wenn sie ein Si-
cherheitskonzept erstellt hat und die Umsetzung aller
darin vorgesehenen technischen und organisatorischen
MaRnahmen aktenkundig gemacht hat. “Das Sicher-
heitskonzept ist vor jeder Verdnderung der eingesetzten
technischen Systeme zu aktualisieren und alle zwei Jah-
re einer Revision zu unterziehen. *Fir jede Veranderung
des Sicherheitskonzeptes gilt Satz 1 entsprechend.
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7. st technisch und organisatorisch sicherzustellen,
dass der Zugriff auf die Daten nur gemeinsam
durch mindestens zwei nach Nummer 0/1 erméach-
tigte Personen erfolgen kann.

(2/1) *Eine Behorde darf von den Ermachtigungen
der 88 18/1 bis 22/2 nur Gebrauch machen, wenn sie ein
Sicherheitskonzept fiir die dazu eingesetzten techni-
schen Systeme erstellt __ und die Umsetzung aller
darin vorgesehenen technischen und organisatorischen
MaRnahmen aktenkundig gemacht hat. “Das Sicher-
heitskonzept ist alle zwei Jahre einer Revi-
sion zu unterziehen. *Fiir jede Veranderung der einge-
setzten technischen Systeme gilt Satz1 entspre-
chend.

(3)* Jeder Zugriff, insbesondere das
Lesen, Kopieren, Andern, Ubermitteln, Loschen und
Sperren von nach den 8§ 18/1 bis 22/2 verarbeite-

ten Daten sowie von Auswertungsergebnissen ist zu
protokollieren. “Das Protokoll enthalt Zeitpunkt,

Art und Zweck des Zugriffs sowie eine eindeutige
Kennung der auf die Daten zugreifenden Per-
son . *Das Protokoll darf ausschlieBlich zur
Datenschutzkontrolle verwendet werden. “Jeder Ein-
trag in das Protokoll ist zwei Jahre nach seiner Auf-
nahme zu léschen, es sei denn, die oder der Landes-
beauftragte fur den Datenschutz zeigt an, dass die
Daten zur Erfillung ihrer oder seiner Aufgaben wei-
terhin bendtigt werden.

(4) wird (hier) gestrichen (jetzt in § 26/1)

§24
Sicherheitskonzept

wird (hier) gestrichen (jetzt in § 23 Abs. 2/1)
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8§25
Benachrichtigung der betroffenen Personen
und Behorden

'Die von MaBnahmen nach diesem Gesetz be-
troffenen Personen und Behdrden sind spatestens nach
dem Erkennen und der Abwehr eines Schadprogramms
oder von Gefahren, die von einem Schadprogramm
ausgehen, zu benachrichtigen, wenn sie bekannt sind
oder ihre ldentifikation ohne unverhaltnismaRigen Auf-
wand maoglich ist und nicht Gberwiegende schutzwiirdige
Belange Dritter entgegenstehen. ’Die Benachrichtigung
kann unterbleiben,

1. solange hierdurch der Ermittlungszweck eines
Straf- oder Disziplinarverfahrens oder die IT-
Sicherheit gefahrdet wiirde,

2. wenn die Person nur unerheblich betroffen wurde
und anzunehmen ist, dass sie an einer Benachrich-
tigung kein Interesse hat.

®Sofern eine Benachrichtigung unterbleiben soll, bedarf
dies der Anordnung der Behordenleitung und einer oder
eines weiteren Beschaftigten der Behdrde mit der Befé-
higung zum Richteramt. “Sofern eine solche Person
nicht beschéaftigt ist, ist die Anordnung nach Satz 3 durch
die Behordenleitung und eine Beschéftigte oder einen
Beschaftigten der Aufsichtsbehdrde mit der Befahigung
zum Richteramt zu treffen. °Die Person ist durch die Be-
hordenleitung der Aufsichtsbehdrde zu bestimmen.

8§26
Dokumentation

"Anordnungen und Genehmigungen nach § 21
Abs. 2 Satz 3, § 22 Abs. 2 Satz 4 und Abs. 3 Satz 3 so-
wie § 25 Satz 3 sind zu dokumentieren. *Die Dokumen-
tation darf ausschlieBlich fir Zwecke der nachtraglichen
Uberprifung der RechtméaRigkeit der Verarbeitung der
Daten verwendet werden. 3Sie ist zu |6dschen, wenn sie
fur diese Zwecke nicht mehr erforderlich ist, spatestens

Empfehlungen des Ausschusses fiir Inneres und Sport

§25
Benachrichtigung der betroffenen Personen

(1) 'Die von MaRnahmen nach den §§ 18/1
bis 22/2 und 27 betroffenen Personen sind
unverziglich, spatestens nach der Ab-
wehr der durch eine Sicherheitsliicke, ein Schadpro-
gramm oder einen Angriff verursachten Gefahr fir
die IT-Sicherheit, zu benachrichtigen .
’satz 1 gilt nicht, soweit zur Durchfiihrung der Be-
nachrichtigung in unverhéltnisméagiger Weise weite-
re Daten der betroffenen Personen erhoben werden
mussten.

(2) 'Die Benachrichtigung kann unterbleiben,

1. solange ihr ein in § 27 Abs. 1 Satz 1 genannter
Zweck entgegensteht,

1/1. solange durch das mit der Benachrichtigung
verbundene Bekanntwerden einer Sicherheits-
licke die IT-Sicherheit geféahrdet wiirde oder

2. wenn die Person nur unerheblich betroffen ist und
anzunehmen ist, dass sie an einer Benachrichti-
gung kein Interesse hat.

“Soll eine Benachrichtigung nach Satz1 Nr. 1
oder 1/1 unterbleiben, so bedarf dies der Zustim-
mung des Amtsgerichts, in dessen Bezirk die Be-
hérde ihren Sitz hat; fur das gerichtliche Verfahren
gilt §19 Abs. 4 NPOG entsprechend. ®Soll eine Be-
nachrichtigung nach Satz 1 Nr. 2 unterbleiben ___, so
bedarf dies der Anordnung der Behdrdenleitung im Ein-
vernehmen mit einer oder einem weiteren Beschaftig-
ten der Behdrde mit der Befédhigung zum Richteramt.
*Wenn eine solche Person nicht beschaftigt ist oder aus
anderen Grunden nicht zur Verfigung steht, tritt an
deren Stelle eine bei der Aufsichtsbehdrde beschaftig-
te und von deren Behérdenleitung bestimmte Per-
son mit der Beféahigung zum Richteramt

° (jetzt in Satz 4)

8§26
Dokumentation

*Anordnungen, __ Genehmigungen, Bestéti-
gungen und Zustimmungen nach 8§ 21 Abs. 2 Satz 3,
§ 22 Abs.2 Satz4 und Abs.3 Satz 3, § 22/2 Abs. 3
Sétze 1, 6 und 7, § 25 Abs. 2 Satze 2 und 3 sowie § 27
Abs. 1 Satze 2 bis 6 sind zu dokumentieren. “Die in der
Dokumentation enthaltenen personenbezogenen Da-
ten dirfen ausschlielich zur Datenschutzkontrolle
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jedoch am Ende des Kalenderjahres, das dem Jahr der
Dokumentation folgt.

§ 27
Ubermittlung personenbezogener Daten

(1) 'Die Behorden sollen die Daten nach den §§ 21
und 22 Ubermitteln

1. an die Strafverfolgungsbehtrden zur Verfolgung
einer Straftat von auch im Einzelfall erheblicher
Bedeutung, insbesondere einer in § 100 a Abs. 2
der Strafprozessordnung bezeichneten Straftat,

2. an die Polizeibehérden zur Abwehr einer gegen-
wartigen Gefahr fir Leib, Leben oder Freiheit einer
Person,
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verwendet werden. °Sie sind zu l6schen, wenn seit ei-
ner Benachrichtigung nach § 25 Abs. 1 Satz 1 ein
Jahr vergangen ist, frihestens jedoch zwei Jahre
nach der Dokumentation, es sei denn, die oder der
Landesbeauftragte fir den Datenschutz zeigt an,
dass die Daten zur Erfillung ihrer oder seiner Auf-
gaben weiterhin benétigt werden.

§ 26/1
Beteiligung der oder des
Landesbeauftragten fur den Datenschutz

YJede Behorde, die ihre Befugnisse nach die-
sem Abschnitt wahrnimmt, legt der oder dem Lan-
desbeauftragten fir den Datenschutz ____ einmal jéahr-
lich eine Aufstellung Uber die Datenverarbeitung nach
den 8818/1 bis 22/2, _ 25 und 27 Abs. 1

sowie die Dokumentation nach § 26
vor___ . °Satz 1 gilt nicht fur den Landtag, seine Mit-
glieder, die Fraktionen sowie ihre jeweiligen Verwaltun-
gen und Beschéftigten, soweit sie bei der Wahrnehmung
parlamentarischer Aufgaben personenbezogene Daten
verarbeiten.

§ 27
Zweckbindung,
Ubermittlung personenbezogener Daten

(0/1) *Die nach den §§ 18/1 bis 22/2 verarbeite-
ten personenbezogenen Daten sowie die Auswer-
tungsergebnisse dirfen nicht zu anderen als den dort
genannten Zwecken verarbeitet werden.
“Insbesondere ist die Erstellung von personenbezoge-
nen Profilen zur Vorhersage des Nutzungsverhaltens
von natlrlichen Personen untersagt.

(1) “Jede Behérde soll abweichend von
Absatz 0/1 die nach § 21 Abs. 2, § 22 Abs. 3
oder § 22/2 Abs. 2 ausgewerteten personenbezoge-
nen Daten sowie die Auswertungser-
gebnisse tUbermitteln

1. an die Strafverfolgungsbehdrden, wenn dies zur
Verfolgung einer Straftat erforderlich ist und die
Strafverfolgungsbehérden die Daten mit einer
Maflnahme nach § 100 a oder § 100 g der Straf-
prozessordnung (StPO) hatten erheben diirfen,

2. an die Polizeibehorden des Bundes und der Lan-
der, wenn dies zur Abwehr einer gegenwartigen
Gefahr fur Leib, Leben oder Freiheit einer Person
erforderlich ist,



Niederséachsischer Landtag - 18. Wahlperiode

Drucksache 18/4678

Gesetzentwurf der Landesregierung - Drs. 18/1598

3. an die Verfassungsschutzbehérde, wenn tatséchli-
che Anhaltspunkte dafiir bestehen, dass diese zur
planmé&Rigen Beobachtung und Aufklarung eines
Beobachtungs- oder Verdachtsobjekts, das auf die
Anwendung oder Vorbereitung von Gewalt gerich-
tet ist, oder zur Erfillung der Aufgabe nach § 3
Abs. 1 Nr. 2 des Niedersachsischen Verfassungs-
schutzgesetzes erforderlich sind.

*Die Ubermittlung nach Satz 1 Nrn. 1 und 2 bedarf der
vorherigen gerichtlichen Zustimmung. 3Fir das Verfah-
ren nach Satz 1 Nrn. 1 und 2 gelten die Vorschriften des
Gesetzes Uber das Verfahren in Familiensachen und in
den Angelegenheiten der freiwilligen Gerichtsbarkeit
entsprechend. “Fiir die Ubermittlung der entsprechen-
den personenbezogenen Daten nach Satz 1 Nr. 3 gelten
die 88 9 bis 16 des Artikel 10-Gesetzes entsprechend.

(2) 'Die Behérden konnen nach §§ 21 und § 22
verarbeitete personenbezogene Daten an die fir den
Betrieb der Informationstechnik der Behdrden zustandi-
gen Stellen oder damit beauftragte Betriebe Ubermitteln,
wenn und soweit dies zur Abwehr oder Beseitigung von
Gefahren fir die IT-Sicherheit der Behdrden erforderlich
ist. 2Die das Landesdatennetz betreibende Behédrde und
die vom Justizministerium bestimmte Stelle kbnnen im
Rahmen der Wahrnehmung ihrer Aufgaben nach § 13
Abs. 2 und 3 personenbezogene Daten an die an das
Landesdatennetz angeschlossenen Behdrden bermit-
teln, wenn und soweit dies zur Abwehr oder Beseitigung
von Gefahren fir die IT-Sicherheit der Behdrden erfor-
derlich ist.
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3. an die Verfassungsschutzbehérde des Landes,
wenn dies zur Erfullung der Aufgabe nach § 3
Abs.1 __ des Niedersachsischen Verfassungs-
schutzgesetzes erforderlich ist und die Verfas-
sungsschutzbehdrde die Daten mit einer
MaRnahme nach §20 des Niederséachsischen
Verfassungsschutzgesetzes oder § 3 des Arti-
kel 10-Gesetzes hatte erheben durfen.

“Die Ubermittlung von Daten einer in § 53 oder

§ 53 a StPO genannten Person, Uber die diese das

Zeugnis verweigern durfte, ist unzulassig. ’Eine

Ubermittlung nach Satz 1 Nr.1 oder Nr.2 bedarf der

vorherigen __ Zustimmung des Amtsgerichts, in

dessen Bezirk die Ubermittelnde Behorde ihren Sitz

hat; fir das gerichtliche Verfahren gilt § 19 Abs. 4

NPOG entsprechend. ° (jetzt in Satz 2)

“Eine Ubermittlung nach Satz 1 Nr. 3 be-

darf der vorherigen Zustimmung der nach 8 3 Abs. 1

Sétze 1 bis 4 des Niederséchsischen Gesetzes zur

Ausfiihrung des Artikel 10-Gesetzes (Nds. AG G 10)

bestellten G 10-Kommission; § 3 Abs. 1 Sétze 5 bis 7

und Abs. 2 bis 4 Nds. AG G 10 gilt entsprechend. °Bei

Gefahr im Verzug kann die Behdrdenleitung anord-

nen, dass die Daten vor der nach Satz 2 oder 4 er-

forderlichen Zustimmung Ubermittelt werden. ®In
diesem Fall ist unverziglich die nachtragliche Zu-
stimmung einzuholen. 'wird die nachtragliche Zu-
stimmung abgelehnt, so tritt die Anordnung aul3er

Kraft. ®Die bereits Gibermittelten Daten diirfen in die-

sem Fall nicht verwendet werden und sind unverziig-

lich zu I8schen; die empfangende Stelle ist dariber
zu unterrichten.

(2) *Wurde durch MaRnahmen nach den §§ 18/1
bis 22/2 eine Sicherheitsliicke, ein Schadprogramm
oder ein Angriff festgestellt, so kann jede Behorde
Auswertungsergebnisse, soweit erforderlich auch
einschliel3lich der darin enthaltenen personenbezo-
genen Daten, an Stellen
Ubermitteln, deren IT-Systeme mit dem Landesdaten-
netz verbunden sind, wenn dies zur Ab-
wehr von durch die Sicherheitsliicke, das
Schadprogramm oder den Angriff verursachten Ge-
Zahren fur die IT-Sicherheit erforderlich ist.
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§28
Einschrankung von Grundrechten

Das Fernmeldegeheimnis nach Artikel 10 des
Grundgesetzes wird durch die 8§ 19 bis 22 und 27 ein-
geschrankt.

Artikel 2
Anderung des Niedersachsischen Beamtengesetzes

Nach § 92 des Niedersachsischen Beamtengeset-
zes vom 25. Marz 2009 (Nds. GVBI. S. 72), zuletzt ge-
andert durch Artikel 21 des Gesetzes vom 16. Mai 2018
(Nds. GVBI. S. 66), wird der folgende § 92 a eingeflgt:

.8 92a
Verarbeitung von Personalaktendaten im Auftrag

(1) 'Die personalverwaltende Behorde darf geman
Artikel 28 der Datenschutz-Grundverordnung Personal-
aktendaten im Auftrag nur fur

1. die Bewilligung, Festsetzung oder Zahlbarmachung
von Geldleistungen und

2. die automatisierte Erledigung von Aufgaben fiur
Zwecke nach 8§ 88 Abs. 1 Satz 1

verarbeiten lassen. “Die personalverwaltende Behérde
hat die Einhaltung der beamten- und datenschutzrechtli-
chen Vorschriften durch den Auftragsverarbeiter regel-
mafig zu kontrollieren.

(2) Die Auftragserteilung und die Genehmigung ei-
ner Unterauftragserteilung bedurfen der vorherigen Zu-
stimmung der obersten Dienstbehdrde.

(3) Eine nicht offentliche Stelle darf nur beauftragt
werden, wenn die Beauftragung der Erflllung von Auf-
gaben nach Absatz 1 Satz 1 dient und beim Verantwort-
lichen sonst Stérungen im Geschaftsablauf auftreten
kénnen oder der Auftragsverarbeiter die Ubertragenen
Aufgaben erheblich kostengunstiger erledigen kann.”
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§28
Einschrankung von Grundrechten

Das Fernmeldegeheimnis nach Artikel 10 Abs. 1
des Grundgesetzes wird durch die 88 19 bis 22/3 und 27
eingeschrankt.

Artikel 2
Anderung des Niedersachsischen Beamtengesetzes

Nach § 92 des Niederséachsischen Beamtengeset-
zes vom 25. Marz 2009 (Nds. GVBI. S. 72), zuletzt ge-
andert durch Artikel 2 des Gesetzes vom 18. Dezember
2018 (Nds. GVBI. S. 317), wird der folgende § 92 a ein-
geflgt:

.892a
Verarbeitung von Personalaktendaten im Auftrag

(1) 'Die personalverwaltende Behérde darf
nur bei

1. der Bewilligung, Festsetzung oder Zahlbar-
machung von Geldleistungen und

2. der automatisierten Erledigung von Aufgaben fur
Zwecke nach § 88 Abs. 1 Satz 1

gemal Artikel 28 der Datenschutz-Grundverordnung
Personalaktendaten im Auftrag verarbeiten lassen.
2 (jetzt in Absatz 2/1) °Eine nicht 6ffentliche
Stelle darf nur beauftragt werden, wenn bei
der personalverwaltenden Behdrde sonst Stérungen
im Geschéftsablauf auftreten kénnen oder der Auf-
tragsverarbeiter die Verarbeitungsleistungen erheblich
kostengiinstiger erbringen kann.

(2) unverandert

(2/1) Die personalverwaltende Behdrde hat die
Einhaltung der beamten- und datenschutzrechtlichen
Vorschriften durch den oder die Auftragsverarbeiter
regelmafig zu kontrollieren.

(3) wird (hier) gestrichen (jetzt in Absatz 1 Satz 3)
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Artikel 3
Evaluation und Inkrafttreten

(1) Die Landesregierung tberprift zwei Jahre nach
Inkrafttreten dieses Gesetzes die finanziellen Auswir-

kungen der Umsetzung auf die Kommunen.

(2) 'Dieses Gesetz tritt am Tag nach seiner Ver-
kiindung in Kraft. 2Abweichend von Satz 1 tritt

1. Artikel 1 §6 Abs.3 und 8§12 Abs.1 Satz1 Nr.6
am 18. April 2020,

2. Artikel 1 84 Abs. 2 bis 4, 85 Abs.2, §6 Abs. 1
und 2, § 12 Abs. 1 bis 3 am 1. Juli 2021 und

3. Artikel 1 8 5 Abs. 5 am 1. Januar 2023

in Kraft.

(Verteilt am 02.10.2019)

Empfehlungen des Ausschusses fiir Inneres und Sport

Artikel 3
Evaluation und Inkrafttreten

unverandert
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