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e Vorwort

Homeoffice, Online-Vortrage und immer wieder Video-Konferenzen -

wie fast Gberall wurde auch der Alltag meiner Behérde im Jahr 2020 von
der Corona-Pandemie bestimmt. Viele Plane lieBen sich aufgrund der
veranderten Umstande nicht in die Tat umsetzen. Die Pandemie fiihrte
uns zudem eindrucklich vor Augen, wie wichtig eine digitale Infrastruk-
tur fUr das Funktionieren unserer Gesellschaft mittlerweile ist. Und
gleichzeitig nahm die Arbeitslast meiner Behérde erneut deutlich zu.

Manch einer mag bislang gedacht haben, das Thema Datenschutz habe auf-
grund des Geltungsbeginns der Datenschutz-Grundverordnung (DS-GVO) le-
diglich einen kurzfristigen Aufmerksamkeitsschub erhalten und werde alsbald
wieder an Bedeutung verlieren. Spatestens seit dem vergangenen Jahr ist klar,
dass diese Annahme falsch ist. Ich fragte mich im Marz 2020 selbst, wie sich
Lockdown und Pandemie wohl auf die Fallzahlen meines Hauses auswirken
wiurden. Die Antwort kam schnell: Trotz (und zum Teil auch wegen) Corona
schrellten vor allem die Beschwerdezahlen weiter in die Hohe — von mehr
als 1800 im Jahr 2019 auf nun fast 2500. Der Anstieg der von Verarbeitern
gemeldeten Datenschutzverletzungen von rund 820 auf fast 1000 fiel zwar
nicht ganz so drastisch, aber immer noch deutlich aus.

Immer wieder stellt sich angesichts dieser Masse an Einzelfdllen die Frage,
wie es gelingen kann, dass meine Behorde nicht flr andere wichtige Aufga-
ben gelahmt wird. Denn auch diese werden nicht weniger umfangreich —im
Gegenteil:

* Um das Ziel der europaischen Harmonisierung des Datenschutzrechts
weiter voranzutreiben, ist vielféltiges und zeitintensives Engagement in
den Gremien des Europaischen Datenschutzausschusses notwendig.

* Die Komplexitat von Beratungsanfragen nimmt analog zu immer kom-
plexeren Geschaftsmodellen und Verwaltungsprozessen kontinuierlich
zu.

* Die wegen DatenschutzverstéBen verhdngten BuBgelder stoBen in
neue (Millionen-)Dimensionen vor, entsprechend aufwandig sind die
dafir nétigen Verfahren.

Erschwerend kommt fir die Erfillung meines Auftrags hinzu, dass der Daten-
schutz noch immer regelmaBig als Begriindung daflr herhalten muss, wenn
Projekte scheitern oder Mangel publik werden. ,Geht nicht wegen Daten-
schutz”, ist ein ebenso grammatikalisch wie faktisch fragwirdiger Satz. In den



Barbara Thiel

meisten Fallen erweist er sich als falsch, wenn man sich die Mihe macht, ge-
nauer hinzusehen. Wirtschaftliche und politische Entscheidungstrager sollten
nicht der Versuchung erliegen, den Datenschutz vorschnell fir Fehlentwick-
lungen und Probleme verantwortlich zu machen. Das ist =in Reflex, den ich im-
mer wieder beobachten kann, der aber selten den Kern des Problems trifft.

Angemessener Datenschutz ist und bleibt auch in Zukunft eine essenzielle
Voraussetzung flir den Erfolg der Digitalisierung. Denn nur wenn digitalisier-
te Datenverarbeitungen transparent und nachvollziehbar gestaltet sind, wer-
den sie auf nachhaltige Akzeptanz in der Bevolkerung stoBen. So lassen sich
auch am besten die unbestrittenen Chancen der digitalen Datenverarbeitung
nutzen, etwa in der Forschung, in der Friiherkennung und Behandlung von
Krankheiten oder im Verhaltnis zwischen Blrger und Staat. Mussen Menschen
dagegen stets flrchten, unterschwellig Gberwacht, bewertet und gesteuert zu
werden, ist es keine Uberraschung, wenn zumindest ein Teil von ihnen den
Zugriff auf Daten — wo immer méglich — verweigert und die Teilhabe an der di-
gitalen Welt auf ein Minimum beschrankt. Eben das gilt es aber zu verhindern,
um die schier unbegrenzten Mdaglichkeiten der Digitalisierung zum Wohl der
Allgemeinheit nutzen zu kénnen.

¢ Vorwort



e Management Summary

Management Summary

Das Wichtigste in Kiirze

Kommission stellt
Fragmentierung des
Rechts fest

BuBgeld gegen Twitter

muss erhdht werden
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Die EU-Kommission bewertet erstmals die Datenschutz-Grundverord-
nung (DS-GVO), Verantwortliche stehen bei der Ubermittlung von Da-
ten in die USA vor neuen Problemen, in Deutschland wird Uber eine
Zentralisierung der Datenschutzaufsicht diskutiert und zum ersten Mal
verhangt meine Behdrde ein BuBgeld in Millionenhéhe gegen ein nie-
dersachsisches Unternehmen. Auch ohne die Corona-Pandemie ware das
Datenschutzjahr 2020 ereignisreich gewesen.

Evaluation der DS-GVO und erste Streitbeilegung

Etwas mehr als zwei Jahre nach Geltungsbeginn der DS-GVO legte die Euro-
paische Kommission im Juni 2020 ihren ersten Evaluationsbericht vor. Erwar-
tungsgemal kam sie darin grundsatzlich zu einem positiven Fazit, gab aber
zugleich zu erkennen, dass es flr endgultige Schlussfolgerungen noch zu friih
sei. Allerdings stellte die Kommission auch fest, dass trotz der Harmonisierung
der Datenschutzregelungen noch ,eine gewisse Fragmentierung” des Rechts
verblieben sei. Auch die vielfach in der Offentlichkeit wahrgenommene Kri-
tik an der Dauer aufsichtsbehordlicher Kontrollverfahren gegentiber groBen
Technologiekonzernen in grenzlberschreitenden Fallen griff die Kommission
auf, ohne sich aber im Detail mit dieser Frage zu beschaftigen.

Um einen eben solchen Fall ging es im Herbst im ersten Streitbeilegungsver-
fahren des Europadischen Datenschutzausschusses (EDSA). Ausloser war ein Be-
schlussentwurf der federflihrenden irischen Aufsichtsbehdrde gegen Twitter,
gegen den mehrere betroffene Aufsichtsbehorden Einspruch eingelegt hat-
ten. Zwar kam der EDSA zu dem Ergebnis, dass die von der irischen Aufsicht
verhdngte GeldbuBe zu niedrig angesetzt war und neu berechnet werden
musste. Es zeigte sich bei der Durchflihrung des Verfahrens aber auch, dass
in einigen Fragen noch Klarungsbedarf besteht, zum Beispiel dazu, welchen
Inhalt der verbindliche Beschluss des EDSA haben kann. Eine Arbeitsgruppe
soll nun Leitlinien zum Streitbeilegungsverfahren erstellen, woran sich auch
meine Behorde beteiligt.



Privacy Shield gekippt

Fir europaweit groBes Aufsehen sorgte am 16. Juli die Entscheidung des
Europadischen Gerichtshofs (EuGH) zu ,Schrems II”. Der Gerichtshof erklar-
te den Privacy Shield-Beschluss der EU-Kommission fur ungultig, auf dessen
Grundlage bislang personenbezogene Daten in die USA Ubermittelt werden
konnten. Zwar erachtete der EuGH die Verwendung von Standardvertrags-
klauseln als weiterhin zuldssig, allerdings wurden die Anforderungen an die
Datentbermittiung in Lander auBerhalb des Europadischen Wirtschaftsraums
deutlich erhéht.

Diese Entscheidung hatte auch wesentlichen Einfluss auf meine Arbeit. Schon
im Vorfeld hatte sich meine Behdrde maBgeblich an einer Task Force der deut-
schen Datenschutzaufsichtsbehdrden beteiligt, um sich auf das anstehende
Urteil und mogliche Entscheidungsszenarien vorzubereiten. Seit November
2020 nehmen Beschaftigte meines Hauses zudem an einer weiteren Task
Force teil, die ein gemeinsames Vorgehen der deutschen Aufsichtsbehorden
bei der Umsetzung des Urteils gewahrleisten soll. Dartber hinaus habe ich im
vergangenen Jahr damit begonnen, die niedersachsischen Unternehmen fir
die Entscheidung des EuGH und die neuen Rahmenbedingungen beim inter-
nationalen Datentransfer zu sensibilisieren.

Informationen zum Homeoffice sind gefragt

Obwohl ich erneut sehr stark von meiner Vollzugs- und Aufsichtstatigkeit in
Anspruch genommen wurde, war es mir dennoch maglich, auch meinen Auf-
gaben der Sensibilisierung und Aufklarung nachzukommen. So beteiligte ich
mich nicht nur an mehr als 30 Vortrags- und Diskussionsveranstaltungen, son-
dern veroffentlichte auch wieder zahlreiche Hilfestellungen und Hinweise zu
verschiedenen Themen. Besonders gefragt waren im vergangenen Jahr wenig
Uberraschend unter anderem Informationen zum datenschutzgerechten Ar-
beiten im Homeoffice, zu den Rahmenbedingungen von Videokonferenzen
und zum richtigen Umgang mit Daten von Kundinnen und Kunden fir die
Kontaktverfolgung.

Uberhaupt sorgte die Corona-Pandemie fir einige Mehrarbeit, sei es wegen
der (unzuléssigen) Ubermittlung von Quarantanelisten an die Polizei, der Er-
hebung von Gesundheitsdaten durch Arbeitgeberinnen und Arbeitgeber oder

Beteiligung an Task Force

und Sensibilisierung von

Unternehmen

Neue Themen in
Zusammenhang mit

Corona
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Viele BuBgeldfalle
wegen Video-

liberwachung
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die korrekte Ausgestaltung von Attesten zur Be reiung von der Maskenp icht. Die Pandemie be-
schleunigte auch die Digitalisierung im Bildungsbereich, legte zugleich aber auch die Schwéchen
im System o en. Denn Schulen und Hochschulen tragen die Verantwortung Ur die Auswahl
datenschutzkon ormer Produkte, um eventuelle Risiken Ur die Grundrechte der Betro enen aus-
zuschlieBen. Sie sind auch in einer Pandemie ge ordert, datenschutzkon orme digitale Bildungs-
angebote zu machen.

Bildungscloud macht Fortschritte

Ein solches Angebot kann die Niedersachsische Bildungscloud (NBC) darstellen, die ich im ver-
gangenen Jahr beratend begleitet habe. Nachdem erste Datenschutzkonzepte deutliche De zite
au gewiesen hatten, wurden mir im November 2020 Uberarbeitete Unterlagen vorgelegt, welche
die NBC nun deutlich transparenter machten. Es missen aber weiterhin einige meiner An orde-
rungen umgesetzt werden. Das betri t besonders eine nachvollziehbare Darstellung der Daten-

Usse und die Sicherstellung der Datenschutzkon ormitat von Produkten etwaiger Drittanbieter.

Rekord-BuB3geld wegen Videoiiberwachung

In vollig neue Dimensionen stieB meine Behérde im vergangenen Jahr im BuBgeldbereich vor.
Insgesamt prl te ich 82 neue Félle unter Gesichtspunkten einer méglichen GeldbuBe und erlie
28 BuBgeldbescheide. Mit 10,4 Millionen Euro war darunter auch das bisher hochste BuBgeld
unter Geltung der DS-GVO. Das Unternehmen, gegen das sich der Bescheid richtete, hatte Uber
mindestens zwei Jahre seine Bescha tigten per Video Uberwacht, ohne dass da Ur eine Rechts-
grundlage vorlag.

Uberhaupt betra en au allend viele Félle in meiner BuBgeldstelle den Bereich der Videoiiberwa-
chung, sei es im Bescha tigtenkontext, im StraBenverkehr oder im privaten Bereich. Besonders
zum letztgenannten Bereich erreichten mich 2020 Uberdurchschnittlich viele Beschwerden. Dabei
stieg allerdings auch der Anteil der unbegriindeten Beschwerden Uberproportional. Hier zeigte
sich, dass statt einer Beschwerde bei der Au sichtsbehorde ein o enes Gesprach unter Nachbarn
hau g der bessere Weg ware.

Priifungen von Unternehmen und Webseiten

Stark begrenzen musste ich im vergangenen Jahr bedauerlicherweise die anlasslosen Kontrol-
len verantwortlicher Stellen. Zum einen lag dies an den pandemiebedingten Einschrankungen
personlicher Zusammentre en, zum anderen aber vor allem an mangelnden zeitlichen und per-
sonellen Ressourcen. Diesen Hemmnissen zum Trotz konnte ich dennoch Vor-Ort-Kontrollen bei
Unternehmen durch Ghren, die in meiner 2019 abgeschlossenen Querschnittspri ung deutliche
De zite o enbart hatten. Positiv estzuhalten ist, dass nach diesen Kontrollen auch in bislang de-

zitar au gestellten Unternehmen erkannt wurde, dass den Versdumnissen nicht mit Bordmitteln
abzuhel en ist, sondern pro essionelle Unterstiitzung notwendig ist.

Wertvolle Erkenntnisse konnte ich zudem durch die Prii ung der Webseiten von 15 niedersach-
sischen Unternehmen gewinnen. Meine Behorde erlangte au diesem Weg In ormationen dard-
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ber, welche datenschutzrechtlichen Standard ehler in diesem Bereich vorherrschen. Diese wurden
in einer anschlieBend verd entlichten Handreichung mit Hinweisen (r die Ausgestaltung von
Einwilligungen au Webseiten au gegri en. Die Er ahrungen aus dieser niedersachsischen Pri-
fung werden sicherlich auch in die Auswertung einer noch laufenden, weiteren Webseiten-Pri-
ung ein ieBen, die ich mit den Au sichtsbehérden mehrerer anderer Bundeslander durch Ghre.

Debatte iiber zentrale Aufsichtsbehorde

Dass die deutschen Au sichtsbehdrden zu solch einem koordinierten, gemeinsamen Vorgehen
wie dem gerade beschriebenen in der Lage sind, ist angesichts der Zentralisierungsdebatten des
vergangenen Jahres ein wichtiges Signal. Denn au Antrag des Landes Niedersachsen beriet die
Wirtscha tsministerkon erenz im November darUber, ob die Datenschutzau sicht im Bereich der
Wirtscha t in einer Bundesbehorde geblndelt werden sollte.

Letztlich wurde der Antrag erfreulicherweise abgelehnt. Doch die dadurch entstandene Diskussion
sollte durchaus dazu genutzt werden, um dardber zu sprechen, ob und inwieweit die rechtlichen
Grundlagen Ur die Zusammenarbeit der Au sichtsbehérden verbessert werden kénnen. Eine Op-
tion hier Ur ware aus meiner Sicht, die Kon erenz der unabhangigen Datenschutzau sichtsbehor-
den des Bundes und der Lander (DSK) zu institutionalisieren und zum Beispiel rechtsverbindliche
Beschlisse der DSK zu ermoglichen.

Aktivitdten der Datenschutzkonferenz

Unabhangig von ihrer in ormellen Organisations orm gelang es der DSK auch im vergangenen
Jahr, sich deutlich zu verschiedenen datenschutzpolitischen Themen zu positionieren. So kriti-
sierte sie etwa die Plane des EU-Rats, Polizei und Geheimdiensten den unmittelbaren Zugri au
verschlisselte Kommunikationsinhalte von Messenger-Diensten zu gewahren, oder warnte ein-
dringlich vor der Ein Gihrung eines verwaltungsibergrei enden Personenkennzeichens, wie es im
Zuge der Registermodernisierung vorgesehen ist.

Keine Wirkung zeigten bedauerlicherweise die Bemihungen der DSK in Bezug au das seit Ok-
tober geltende Patientendaten-Schutz-Gesetz (PDSG). Obwohl die technische Umsetzung der
elektronischen Patientenakte noch nicht abgeschlossen ist, verp ichtet das PDSG die gesetzlichen
Krankenkassen diese den Versicherten ab 2021 anzubieten. Die Krankenkassen wurden so vom
Gesetzgeber in die missliche Situation gezwungen, entweder die Vorgaben des PDSG zu er Ullen
oder die Regelungen der DS-GVO einzuhalten. Beides gleichzeitig zu scha en, ist zumindest
2021 nicht moglich. Aus diesem Grund musste ich auch eine Warnung gegenlber der gesetz-
lichen Krankenkasse in meinem Zustandigkeitsbereich aussprechen.

Prifung zum Tracking
liefert wertvolle

Erkenntnisse

Kritik an Personen-
kennzeichen und
Patientendaten-

Schutz-Gesetz
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Europaischer Datenschutz

c1. Evaluation der DS-GVO

— EU-Kommission zieht positives Fazit

Evaluierungsbericht
der Kommission:
https://it1p.de/

evaluation-dsgvo
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Etwas mehr als zwei Jahre nach Geltungsbeginn der Datenschutz-Grund-
verordnung (DS-GVO) hat die Europaische Kommission im Juni 2020 ih-
ren ersten Evaluationsbericht vorgelegt. Erwartungsgemaf3s kommt die
Kommission darin grundsatzlich zu einem positiven Fazit, gibt aber zu-
gleich zu erkennen, dass es flr endgultige Schlussfolgerungen noch zu
frih sei.

Mit etwas Verspatung hat die EU-Kommission am 24. Juni 2020 ihren ersten
Evaluierungsbericht nach Art. 97 DS-GVO Uber die Bewertung und Uberpri-
fung der Grundverordnung dem EU-Parlament und dem Rat vorgelegt. Die
Kommission flihrt darin aus, dass die DS-GVO in den zwei Jahren ihrer An-
wendung erfolgreich ihre Ziele erreicht habe, den Schutz des Rechts des Ein-
zelnen auf Schutz seiner personenbezogenen Daten zu starken und den freien
Datenverkehr innerhalb der EU zu gewahrleisten.



Allerdings halt es die Kommission fir wahrscheinlich, dass die meisten der
Themen, die von ihr und von Interessenvertretern fiir eine Uberpriifung im
Rahmen der Evaluation identifiziert wurden, von weiteren Erfahrungswerten
bei der Anwendung der DS-GVO in den kommenden Jahren profitieren wer-
den. Sie sieht es daher als verfriiht an, bereits jetzt endgultige Schlussfolge-
rungen hinsichtlich der Anwendung der DS-GVO zu ziehen. Insbesondere sei
es noch zu frih, die Funktionsweise der neuen Kooperations- und Kohdrenz-
mechanismen vollstandig beurteilen zu kénnen.

Evaluierung der Angemessenheitsentscheidungen ver-
schoben

Zu den Angemessenheitsbeschlissen' hat die Kommission — entgegen dem
Auftrag aus Art. 97 DS-GVO - bislang keine Bewertung vorgelegt. Im Bericht
verweist die Kommission auf die, aus damaliger Sicht, anstehende EuGH-
Entscheidung am 16.07.2020 in Sachen Schrems Il 2, welche méglicherweise
Klarstellungen liefern werde, die flr bestimmte Elemente der Angemessen-
heitsstandards entscheidend sein kdnnten. Daher beabsichtigt die Kommis-
sion, zu einem spateren Zeitpunkt zur Evaluierung der Angemessenheits-
entscheidungen separat zu berichten. Ein entsprechender Bericht wurde bis
Reaktionsschluss dieses Berichts noch nicht vorgelegt.

Verbesserungsbedarf bei grenziiberschreitenden Fallen

Zum Kapitel VIl tber Zusammenarbeit und Kohdrenz duBert sich die Kommis-
sion nur sehr kompakt: Die Behandlung grenzlberschreitender Falle misse
EU-weit effizienter und harmonisierter gestaltet werden. Dies gelte insbeson-
dere fir einheitliche Zuldssigkeitskriterien fiir Beschwerden und die Dauer der
Beschwerdeverfahren aufgrund unterschiedlicher nationaler Fristen oder des
Fehlens von Fristen im nationalen Verwaltungsverfahrensrecht.

1 Ein ,Angemessenheitsbeschluss” ist ein Beschluss, der von der Européischen Kommission gemaf
Artikel 45 DS-GVO angenommen wird und durch den festgelegt wird, dass ein Drittland (d. h., ein
Land, das nicht an die DS-GVO gebunden ist) oder eine internationale Organisation ein angemes-
senes Schutzniveau fiir personenbezogene Daten bietet.

2 SieheD.1,S.27

Mehr Effizienz
und Harmonisierung

gefordert
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Zu starker Gebrauch

von Offnungsklauseln
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Die viel ach in der O entlichkeit wahrgenommene Kritik an der Dauer au sichtsbehdrdlicher Kon-
trollver ahren gegenlber groBen Technologiekonzernen in grenziberschreitenden Fallen grei t
die Kommission au , ohne sich aber im Detail mit dieser Frage zu bescha tigen. Sie betont ledig-
lich die Verp ichtung der Mitgliedstaaten, den nationalen Datenschutzbehdrden ausreichende
personelle, nanzielle und technische Ressourcen bereitzustellen. In diesem Zusammenhang mut-
maft die Kommission, dass die Datenschutzbehorden in Irland und Luxemburg au grund ihrer
eder Uhrenden Zustandigkeit Ur die groBten multinationalen Technologiekonzerne moglicher-
weise im Verhaltnis zu ihrer Bevolkerung groBere Ressourcen bendtigten.

Die Entwicklung einer wirklich gemeinsamen europdischen Datenschutzkultur zwischen den Da-
tenschutzbehdrden sei noch ein lau ender Prozess. Die Behdrden hatten die von der DS-GVO be-
reitgestellten Instrumente, wie z. B. gemeinsame MaBnahmen, die zu gemeinsamen Ermittlungen
Uhren koénnten, noch nicht vollstandig genutzt.

~Gewisse Fragmentierung” des Rechts

Angesichts der Bestrebungen des europdischen Gesetzgebers Ur eine moglichst koharente An-
wendung des Datenschutzrechts in der Union erscheint die Kritik der Kommission bemerkenswert,
dass trotz der Harmonisierung der Datenschutzregelungen noch ,eine gewisse Fragmentierung”
des Rechts verblieben sei. Grund hier iir sei, dass die Mitgliedstaaten extensiv O nungsklauseln
der DS-GVO genutzt hatten. Als Beispiel werden die Unterschiede in den Mitgliedstaaten Ur die
Altersgrenze bei der Einwilligung von Kindern in Bezug au Dienste der In ormationsgesellscha t
genannt. Die DS-GVO sieht hier eine Altersgrenze von 16 Jahren vor, erlaubt den Mitgliedstaaten
aber eine niedrigere Altersgrenze bis zum 13. Lebensjahr. Deutschland hat von dieser O nungs-
klausel keinen Gebrauch gemacht.

Ausblick

So ern die Kommission in ihrer Evaluierung Regelungsbedar ermittelt, hat sie gemaB Art. 97 Abs.
5 DS-GVO er orderlichen alls geeignete Vorschldge zur Anderung der DS-GVO vorzulegen. Im ers-
ten Evaluationsbericht hat die Kommission zwar einige Bereiche identi ziert, in denen zukin tig
Verbesserungen maglich sind. Allerdings lasst der Bericht nicht erwarten, dass die Kommission in
nachster Zeit einen VorstoB zu einer Novellierung der DS-GVO unternehmen wird. Das erscheint
angesichts der verhéaltnismaBig kurzen Geltungsdauer der DS-GVO auch olgerichtig.
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c2. Erstes Streitbeilegungs-
verfahren vor dem Europaischen
Datenschutzausschuss

Im Herbst 2020 Uhrte der Europaische Datenschutzausschuss (EDSA) das
erste Streitbeilegungsver ahren gemaB Art. 65 Abs. 1 lit. a Datenschutz-
Grundverordnung (DS-GVO) durch. Dieses ist Ur grenziberschreitende
Falle konzipiert, in denen sich europaische Au sichtsbehérden nicht ei-
nig werden, mit welchem Ergebnis ein Ver ahren wegen eines Daten-
schutzverstoBes abgeschlossen werden soll. Meine Behérde war im Rah-
men einer Unterarbeitsgruppe an der Ausarbeitung der Entscheidung
des EDSA beteiligt.

Gegenstande des Streitbeilegungsver ahrens waren ein Beschlussentwur der

eder Uhrenden irischen Au sichtsbehdrde (DPC) und dagegen erhobene Ein-

sprliche betro ener Au sichtsbehdrden. Ausldser der Ermittlungen der DPC

war eine Datenschutzverletzung durch Twitter. Ein Fehler in der So tware des  Datenschutzverletzung
Unternehmens hatte zur Folge, dass geschiitzte Tweets in der mobilen Twit-  bei Twitter
ter-Anwendung flr Android ohne Wissen der Nutzerinnen und Nutzer un-

geschiitzt dr die O entlichkeit zugénglich waren. Eine gréBere Anzahl von

Personen im Europdischen Wirtscha tsraum war von dieser Datenpanne be-

tro en. Der Beschlussentwur der DPC kam zu dem Ergebnis, Twitter habe

gegen die DS-GVO verstoBen, weil die Meldung des DatenschutzverstoBes

nicht rechtzeitig er olgt sei und schlug vor, ein BuBgeld in Hohe von 150.000

bis 300.000 US-Dollar zu verhangen (entspricht 135.000 bis 275.000 Euro).

Allerdings wurden die Hintergriinde dieser Datenpannenmeldung nicht naher
untersucht. Insbesondere nicht, ob die Ursache Ur die meldep ichtige Daten-
schutzverletzung selbst einen VerstoB gegen die An orderungen der DS-GVO
darstellt. Ich schloss mich wegen dieser Mangel einem Einspruch gegen den
Beschlussentwur an, der durch den Hamburger Datenschutzbeau tragten (als
national eder Ghrende Au sichtsbehérde) eingelegt wurde. Der Einspruch kri-
tisierte ebenfalls, dass keine Verwarnung erteilt worden war und dass die vor-
geschlagene Hohe der GeldbuBe nicht abschreckend genug sei. Die DPC olgte
den Einspriichen nicht, sondern leitete das Streitbeilegungsver ahren ein.

Die Entscheidung des EDSA

Bei der Durch thrung des Streitbeilegungsver ahrens stand der EDSA vor ol-
gender Heraus orderung: Die DPC hatte nicht untersucht, ob die Ursache Ur
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Entscheidung des EDSA:
https://t1p.de/edsa-

twitter
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die meldep ichtige Datenschutzverletzung selbst einen VerstoB gegen die An orderungen der
DS-GVO darstellt. Gleichzeitig ware der EDSA nicht in der Lage, eine solche Untersuchung selbst
vorzunehmen.

Der EDSA kam zu dem Ergebnis, dass bezlglich moglicher weiterer DatenschutzverstéBe mangels
vorliegender Sachverhaltsin ormationen keine inhaltliche Entscheidung getro en werden kon-
ne. Stattdessen wurde im vom EDSA verabschiedeten verbindlichen Beschluss ein allgemeiner
Hinweis an die Verp ichtung zur besseren Kooperation zwischen der eder Uhrenden und den
betro enen Au sichtsbehérden au genommen. Hier hatte ich mir durchaus eine inhaltliche Aus-
einandersetzung des EDSA mit den von den betro enen Au sichtsbehérden au gewor enen Fra-
gen erho t, auch wenn das Nachermittlungen durch die DPC bedeutet hatte. Zwar ist der EDSA
keine Au sichtsbehdrde und kann daher selbst keine Sachverhaltsermittlungen durch Ghren. Aus
meiner Sicht kdnnte er jedoch die eder lUhrende Au sichtsbehdrde zu einer neuen Sachverhalts-
ermittlung verp ichten. Da eine solche Nachermittlung aber in aller Regel nicht innerhalb der
starren Monats rist bis zum vorgesehenen Erlass des endgultigen Beschlusses durchge Ghrt wer-
den koénnte, musste hierzu das Streitbeilegungsver ahren beendet und das Ver ahren nach Art. 60
DS-GVO neu gestartet werden. Eine entsprechende ldngere Ver ahrensdauer sollte aber in Kau
genommen werden, damit sich der EDSA inhaltlich mit den von den betro enen Au sichtsbehor-
den in den Einsprlichen au gewor enen Fragen auseinandersetzen kann.

In Bezug au die BuBgeldhdhe olgte der EDSA dagegen er reulicherweise den Argumenten der
betro enen Au sichtsbehérden und verp ichtete die DPC zu einer Neuberechnung des BuB-
geldes, um sicherzustellen, dass das BuBgeld wirksam, verhaltnismaBig und abschreckend ist.
Die DPC Uhrte darau hin eine Neuberechnung der BuBgeldhohe durch und setzte in ihrem end-
giltigen Beschluss gem. Art. 65 Abs. 6 DS-GVO das BuBgeld au 500.000 US-Dollar est (rund
450.000 Euro).

Bei der Durch Uhrung des Streitbeilegungsver ahrens hat sich gezeigt, dass in einigen Fragen
noch Kldrungsbedar besteht, beispielsweise hinsichtlich des moglichen Inhaltes des verbindlichen
Beschlusses des EDSA. Daher hat das Plenum des EDSA eine Arbeitsgruppe mit der Erstellung
von Leitlinien zum Streitbeilegungsver ahren beau tragt, woran sich meine Behorde eben alls
mafgeblich beteiligt.
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cs. Leitlinien zum maBgeblichen
und begrindeten Einspruch

Mit der Verabschiedung der Leitlinien 9/2020 zum mafBgeblichen und be-
grindeten Einspruch hat der Europaische Datenschutzausschuss (EDSA)
wichtige Grundsatz ragen zur Zusammenarbeit der europaischen Au -
sichtsbehorden bei grenzlberschreitenden Fallen beantwortet. Hiermit
wurde den europdischen Au sichtsbehérden eine bedeutende Arbeits-
hil e an die Hand gegeben.

Im Kooperationsver ahren arbeiten die europaischen Au sichtsbehdrden in
grenziberschreitenden Fallen bei der Entscheidungs ndung zusammen.!

Grundsatzlich ist das Kooperationsver ahren au einen Konsens zwischen der  Leitlinien 9/2020 des
eder Uhrenden und den betro enen Au sichtsbehdrden ausgerichtet. Aller-  EDSA (Englisch): https:/
dings gibt es immer wieder Falle, in denen die betro enen Au sichtsbehorden  t1p.de/leitlinien-9-2020
nicht mit dem von der eder (hrenden Behorde vorgelegten Beschlussent-

wur einverstanden sind. Beispielsweise kann es vorkommen, dass betro ene

Behorden nicht darin Gbereinstimmen, au welche Weise das Pri ver ahren

beendet werden soll (z.B. BuBgeld statt Verwarnung oder zu geringe BuB-

geldhéhe). In einem solchen Fall steht es allen betro enen Au sichtsbehérden

nach Art. 60 Abs. 4 Datenschutz-Grundverordnung (DS-GVO) rei, innerhalb

von vier Wochen einen mafBgeblichen und begriindeten Einspruch gegen ei-

nen Beschlussentwur der eder Uhrenden Au sichtsbehdrde einzulegen.

Mit den im Oktober 2020 vorgelegten Leitlinien?, an denen meine Behdrde
intensiv Gber mehrere Wochen mitgearbeitet hat, ver olgt der EDSA das Ziel,
ein gemeinsames, europaisches Verstandnis der Begri e ,,maBgeblich” und
.begrindet” herzustellen.? Art. 4 Nr. 24 DS-GVO enthalt zwar eine Legalde-

nition des Begri es ,maBgeblicher und begriindeter Einspruch”, allerdings
lasst diese einige relevante Fragestellungen o en, die r die praktische An-
wendung der Vorschri t in Streitbeilegungsver ahren gemal Art. 65 Abs.1 lit.
a DS-GVO wichtig sind.

Siehe hierzu Tatigkeitsbericht 20 9,S. 8.

2 Zunéchst wurde am 3. Oktober 2020 eine Fassung zur 6ffentlichen Konsultation vorgelegt. Im
Anschluss wurden die Leitlinien Gberarbeitet, woran meine Behdrde ebenfalls beteiligt war. Anfang
Marz 202 verabschiedete der EDSA die Leitlinien schlieBlich.

3 Der EDSA ist hiermit einem Wunsch des europaischen Gesetzgebers nachgekommen, zur Frage des
Einspruchs erlauternde Leitlinien herauszugeben, siehe Erw.-Gr. 24 DS-GVO.
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Einfluss auf
BuBgeldhohe

maglich
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Die wichtigsten Aussagen der Leitlinien

Nach den Leitlinien muss der Einspruch, um maBgeblich und begriindet zu sein, eine Begriindung
da Ur enthalten, warum eine Anderung des Beschlussentwur es der eder Ghrenden Au sichts-
behorde vorgeschlagen wird. AuBerdem muss aus dem Einspruch die Tragweite der Risiken klar
hervorgehen, die von dem Beschlussentwur in Bezug au die Grundrechte und Grund reiheiten
der betro enen Personen und gegebenen alls den reien Verkehr personenbezogener Daten in
der EU ausgehen.

Die Leitlinien stellen klar, dass mit einem relevanten und begriindeten Einspruch auch geltend
gemacht werden kann, dass Uber die im Beschlussentwur berlcksichtigten VerstéBe hinaus wei-
tere VerstoBe gegen die DS-GVO vorliegen. Es soll zudem auch moglich sein, dass der Einspruch
Licken im Beschlussentwur au zeigt, welche die Notwendigkeit einer weiteren Untersuchung
durch die eder Uhrende Au sichtsbehérde er orderlich machen. Zur Zumessung von GeldbuBen
wird klargestellt, dass es moglich ist mit dem Einspruch die Elemente anzuzwei eln, die zur Be-
rechnung der BuBgeldhthe herangezogen wurden. Au diese Weise kdnnen betro ene Au -
sichtsbehorden beispielsweise versuchen, Gber einen Einspruch Ein uss au die BuBgeldhohe zu
nehmen.

Verfahren nach einem Einspruch

Wird rechtzeitig ein maBgeblicher und begriindeter Einspruch eingelegt und schliet sich die
eder Uhrende Au sichtsbehorde diesem an, legt sie den betro enen Au sichtsbehérden gemaR
Art. 60 Abs. 5 Satz 1 DS-GVO einen Uberarbeiteten Beschlussentwur zur Stellungnahme vor. Ist
die eder Uhrende Au sichtsbehérde dagegen mit dem Einspruch nicht einverstanden oder halt
ihn nicht Gr maBgeblich und begriindet, leitet sie das Koharenzver ahren nach Art. 63 DS-GVO
ein, in dem letztlich der EDSA eine verbindliche Entscheidung nach Art. 65 DS-GVO tre en wird.
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ca. E-Privacy-Verordnung riickt
erneut in weite Ferne

Die mit der Datenschutz-Grundverordnung (DS-GVO) eingeldutete um-
assende europaische Datenschutzre orm sollte UGr den Bereich der elek-
tronischen Kommunikation durch den Erlass der E-Privacy-Verordnung
erganzt werden. Urspriinglich war geplant, dass beide Verordnungen
am 25. Mai 2018 in Kra t treten. Ich habe hierzu letztmalig in meinem
Tatigkeitsbericht 2017/2018 berichtet. Bedauerlicherweise kann ich nun
zwei Jahre spater nur wiederholen, dass die Zukun t der E-Privacy-Ver-
ordnung nach wie vor ungewiss ist.

Ab dem zweiten Halbjahr 2020 bestand ein kleiner Ho nungsschimmer, dass

die Trilog-Verhandlungen (r die E-Privacy-Verordnung beginnen konnten.

Denn die Bundesregierung hatte beim Antritt ihrer EU-Ratsprasidentscha t im  Deutsche Prasidentschaft
Juli 2020 versprochen, das Thema der europaischen E-Privacy-Regulierung wie-  wollte Verordnung
derzubeleben und intensiv voranzutreiben. Zuletzt war Finnland mit diesem Pro-  vorantreiben

jekt im Februar 2020 wahrend seiner EU-Ratsprasidentscha t gescheitert.

Die Bundesregierung hielt ihr Versprechen auch ein. Sie nahm den letzten
Entwur der E-Privacy-Verordnung mit dem Uberarbeitungsstand des Aus-
schusses Ur Telekommunikation von Marz 2020 als Grundlage und versuchte,
Kompromissvorschlage Ur die strittigen Artikel 6 und 8 zu nden. Es handelt
sich hierbei um die Regelungen (r die Verarbeitung von Kommunikations-
daten und Ur die Verwendung von Cookies oder dhnlicher Technologien. Der
geplante Art. 8 E-Privacy-VO soll die Nach olgeregelung der sog. Cookie-Vor-
schri tin Art. 5 Abs. 3 der E-Privacy-Richtlinie sein.

Vorschlag als zu restriktiv abgelehnt

Auch der Kompromissvorschlag aus Deutschland wurde im November 2020
vom Europaischen Rat als zu restriktiv und zu wirtscha ts eindlich abgelehnt.
Und das obwohl er deutlich mehr Verarbeitungsmoglichkeiten tGr Kommunika-
tionsinhalte und -metadaten sowie Ur den Einsatz von Cookies und dhnlichen
Technologien vorsah als dies nach aktueller Rechtslage der Fall ist. Damit ist ein
zeitnaher Erlass einer E-Privacy-Verordnung wieder in weite Ferne gerdckt.

Bereits im Tatigkeitsbericht von 2017/18 habe ich betont, wie wichtig der Er-  Ttigkeitsbericht:
lass einer E-Privacy-Verordnung Ur Deutschland ist. Die Rechtsunsicherheit in -~ 20 7/ 8

Bezug au den Datenschutz bei der elektronischen Kommunikation hat sich  https://t1p.de/th17-18
seit damals noch einmal deutlich erhéht. Erstens hat der Bundesgerichtsho

im Planet-49-Ver ahren eine Entscheidung getro en, die von der Position der

Kon erenz der unabhangigen Au sichtsbehdrden des Bundes und der Lan-

der abweicht (siehe F.3, S. 57). Zweitens hat die Corona-Pandemie zu einer

enormen Steigerung der elektronischen Kommunikation in allen Lebensbe-

reichen geflhrt.
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«s. Die Cookie-Wall wankt

— aktualisierte Leitlinien zur Einwilligung
in Webseitennutzung

Der Europaische Datenschutzausschuss (EDSA) hat am 5. Mai 2020 die
Leitlinien zur Einwilligung in die Nutzung von Internetseiten aktualisiert.
Diese klaren insbesondere Fragen zur rechtlichen Beurteilung von Coo-
kie-Walls und zur méglichen Einwilligung durch ein achste Handlungen,
wie beispielsweise Weiterscrollen.

Die Leitlinien 05/2020 zur Einwilligung gemaB der Datenschutz-Grundver-

Leitlinien des EDSA zur ordnung (DS-GVO) basieren im Wesentlichen au den Leitlinien der Artikel-

Einwilligung: https://t1p. 29-Datenschutzgruppe, die bereits am 28. November 2017 angenommen

de/leitlinien-einwilligung ~ worden waren. In diesem Working Paper (WP) 259 anden sich detaillierte
und allgemeine Aus Ghrungen zu den An orderungen einer datenschutzkon-
ormen Einwilligung nach den Vorgaben der DS-GVO. Die Leitlinien wurden
von der Artikel-29-Datenschutzgruppe noch einmal am 10. April 2018 in ei-
ner Uberarbeiteten Fassung verabschiedet und schlieBlich vom EDSA gebilligt.
Die Anderungen der Leitlinien aus dem Jahr 2020 betra en im Wesentlichen
die genannten Fragestellungen zu Einwilligungen im Internet.

Mit einer Cookie-Wall wird Nutzerinnen und Nutzern bislang der Zugri au
eine Webseite verweigert, wenn sie nicht mit allen dort eingesetzten Coo-
kies einverstanden sind. In der Praxis werden Cookie-Walls au zahlreichen
Webseiten im Internet eingesetzt, insbesondere au solchen mit aktuellen
und Boulevardnachrichten. Gegeniiber dem deutschen Vertreter in der zu-
standigen Social Media Subgroup habe ich betont, dass eine Cookie-Wall
nicht datenschutzkon orm ist. Der EDSA hat nun klargestellt, dass diese Praxis
unzulassig ist. Nutzerinnen und Nutzern muss der Zugang zu einem Online-
Angebot auch dann ermdglicht werden, wenn sie dem Setzen von Cookies
nicht zugestimmt haben. Dies gilt zumindest Ur solche Angebote, die generell
kostenfrei sind.

Scrollen ist keine Zweitens wird klargestellt, dass die ein ache Weiternutzung einer Webseite,

Einwilligung z. B. durch Scrollen, nicht als wirksame Einwilligung anerkannt wird. GemaB
der Leitlinien des EDSA ehlt hierbei eine eindeutig bestatigende Handlung
des Nutzers oder der Nutzerin.
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Einwilligungen diirfen nicht erzwungen werden

Der EDSA macht zudem deutlich, dass den Nutzerinnen und Nutzern von Webseiten Tracking
nicht au gedrangt werden dar . Einwilligungen dir en ebenso wenig erzwungen werden. Die
Annahme, dass die Weiternutzung einer Webseite eine Einwilligung bedeutet — wie es sehr hau-

g in Cookie-Bannern ormuliert ist —, widerspricht der von der DS-GVO verlangten Freiwilligkeit.
Ich begriBe diese Klarstellungen, da sie zu einer wahrnehmbaren Starkung des Datenschutzes
im Online-Bereich Uhren. Internetnutzerinnen und -nutzer werden in Bezug au den Schutz ihrer
personenbezogenen Daten davon pro tieren.
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cs. Europaische Leitlinien zur
Datenverarbeitung bei
vernetzten Fahrzeugen

Leitlinien zu vernetzten
Fahrzeugen (Englisch):
https://t1p.de/

leitlinien-vernetzt

Ein SchllUsselthema in der Automobilindustrie und gleichzeitig ein wich-
tiges Tatigkeits eld Ur den Datenschutz ist die vernetzte Mobilitat.
Fahrzeuge werden immer um assender mit In ormations- und Kommu-
nikationssystemen ausgestattet, um eine Vernetzung zwischen Verkehrs-
teilnehmenden und In rastruktur zu ermdglichen. Staus und langwierige
Parkplatzsuchen kénnen so vermieden, VerkehrsverstéBe verhindert und
negative Umweltein Usse reduziert werden. Das er ordert eine Unmen-
ge von - in der Regel — personenbezogenen Datenverarbeitungen.

Wegen der Daten Ulle in Zusammenhang mit der vernetzten Mobilitat ist es
sehr zu begriBen, dass der Europdische Datenschutzausschuss (EDSA) mit
den Leitlinien 1/2020 zur Verarbeitung personenbezogener Daten im Kontext
von vernetzten Fahrzeugen und mobilitdtsbezogenen Anwendungen Stellung
genommen hat. Die Leitlinien be assen sich mit den datenschutzrechtlichen
An orderungen bei der Er assung der Daten im Fahrzeug sowie deren Uber-
tragung an Gerate des Benutzers oder der Benutzerin selbst und an weitere
externe Emp dngerinnen und Emp dnger.

Im ersten Teil der Leitlinien werden vor allem der Anwendungsbereich und
die wichtigsten De nitionen erlautert. Teil zwei be asst sich mit den generel-
len datenschutzrechtlichen An orderungen und enthalt allgemeine Emp eh-
lungen zum Datenschutz. Der dritte Teil erldutert praxisorientiert anhand von
Un Fallen mogliche Rechtsgrundlagen, Beteiligte der Datenverarbeitungen,
den Umgang mit Betro enenrechten und Ansatze Ur die Gewahrleistung
der Sicherheit der Verarbeitung. Inhaltlich hat der EDSA einige grundlegende
Entscheidungen getro en, durch die Auslegungs ragen der Wissenscha t und
Praxis beantwortet werden.

Anwendungsbereich

Die Leitlinien betre en die Verarbeitung personenbezogener Daten im Zu-
sammenhang mit der nicht-beru ichen Nutzung von vernetzten Fahrzeugen
durch betro ene Personen: z. B. Fahrer (-innen), Mit ahrer (-innen), Fahr-
zeugbesitzer (-innen), Mieter (-innen). Als mobilitatsbezogene Anwendungen
werden insbesondere solche des Mobilitdts- und Fahrzeugmanagements, der
Verkehrssicherheit, der Fahrerassistenz sowie des Entertainments au ge Uhrt.
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Ausdricklich aus dem Anwendungsbereich der Leitlinien ausgeklammert werden:

¢ Firmen ahrzeuge und damit der Bescha tigtendatenschutz,

¢ die Moglichkeit der passiven Ver olgung durch WiFi- oder Bluetooth-Tracking,
¢ integrierte Bildau zeichnungsgerate, wie z. B. Parkkameras oder Dashcams und
¢ eingebundene kooperative intelligente Verkehrssysteme (C-ITS)."

Fahrzeugdaten sind in der Regel personenbezogen

Eine aus Sicht der Datenschutzer er reulich deutliche Position hat der EDSA zu der bislang in Wis-
senscha t und Praxis uneinheitlich beantworteten Frage des Personenbezugs von Fahrzeugdaten
eingenommen. Bereits in der Einleitung wird ausge Uhrt, dass die meisten der zahlreichen durch
vernetzte Fahrzeuge erzeugten Daten als personenbezogen zu betrachten sind, da sie sich unmit-
telbar oder zumindest mittelbar au Fahrer, Fahrerin oder Passagiere beziehen.

Besonders schiitzenswerte Datenkategorien

In den Leitlinien werden drei Datenkategorien, die von vernetzten Fahrzeugen erzeugt werden,
besonders hervorgehoben, da es sich um besondere Kategorien personenbezogener Daten im
Sinne von Art. 9 Abs 2 DS-GVO handelt oder ihre Verarbeitung mit besonderen Risiken (r die
Rechte und Interessen der betro enen Personen einhergehen.

Im Einzelnen handelt es sich um

e Standortdaten,?

¢ biometrische Daten gemaB Art. 4 Nr. 14 DS-GVO?® und

e personenbezogene Daten Uber stra rechtliche Verurteilungen und Stra taten , s. Art. 10
DS-GVO.

Allgemeine Empfehlungen

DarUber hinaus orientieren sich die allgemeinen Emp ehlungen an den Grundsatzen der Verarbei-
tung gemaB Art. 5 DS-GVO sowie an den daraus abgeleiteten konkreten datenschutzrechtlichen
P ichten der Verantwortlichen. Einen besonderen Fokus legen die Leitlinien bei den Emp ehlungen
zum einen darau , dass insbesondere au grund der Vielzahl der (méglichen) Verantwortlichen der
Datenverarbeitung den Betro enen die Wahrnehmung ihrer Betro enenrechte weitmdglichst zu

1 Siehe hierzu die Stellungnahme der Art. 29 Arbeitsgruppe Opinion 03/20 7 on Processing personal data in the context of
Cooperative Intelligent Transport Systems (C-IST). Abrufbar unter https://t1p.de/CIST.

2 Offen bleibt, ob die geolocation data” mit den in Art. 2 lit. ¢ 2092/58/EG legaldefinierten ,location data” gleichzusetzen
sind. Die Vorschrift definiert Standortdaten als diejenigen , Daten, die in einem elektronischen Kommunikationsnetz oder von
einem elektronischen Kommunikationsdienst verarbeitet werden und die den geografischen Standort des Endgerats eines
Nutzers eines offentlich zuganglichen elektronischen Kommunikationsdienstes angeben”.

Biometrische Daten werden fiir die Authentifizierung des Halters oder von Fahrern verwendet, beispielsweise um das Fahr-
zeug per Fingerabdruck 6ffnen und schlieBen zu kdnnen oder Profileinstellungen und Préferenzen eines Fahrers automatisch
zu erkennen und anzupassen.

4 In den Guidelines wird als Beispiel fiir deliktsbezogene Daten die momentane Geschwindigkeit eines Fahrzeugs in Kombinati-
on mit genauen Geolokalisierungsdaten oder Daten, die darauf hinweisen, dass das Fahrzeug eine weiBe Linie iberquert hat,
angefiihrt.

Firmenwagen
und Dashcams

ausgeklammert
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Besondere Bedeutung

von Privacy by Design
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erleichtern ist. Zum anderen wird die besondere Bedeutung der datenschutzrechtlichen Ansatze
Privacy by Design und Privacy by De ault hervorgehoben. Hierzu werden auch allgemeine Ansatze
wie die lokale Datenverarbeitung im Fahrzeug sowie riihestmégliche Anonymisierung und Pseu-
donymisierung dargestellt. SchlieBlich nden sich um assende Aus UGhrungen zur Er Gllung der
datenschutzrechtlichen In ormationsp ichten gegendber Betro enen.

Dem EDSA ist es selbstverstandlich nicht moglich, ein so um assendes, komplexes und zudem
noch in der Entwicklung be ndliches Thema abschlieBend in den Leitlinien datenschutzrechtlich
zu bewerten. Umso begriBenswerter ist es aber, dass der Ausschuss dennoch die Gelegenheit er-
gri en hat, zukun tsgerichtet wesentliche datenschutzrechtliche Leitplanken Gr vernetzte Fahr-
zeuge und mobilitatsbezogene Anwendungen zu ormulieren. Es ist zu ho en, dass der in diesem
Bereich so wichtige Ansatz der datenschutzfreundlichen Technikentwicklung dadurch erheblich
ge ordert und in der Praxis umgesetzt wird.



Internationaler Datenverkehr

.. EUGH annulliert Privacy Shield
und stellt erhohte Anforderungen
an Datentransfers in Drittstaaten

Mit seinem Grundsatzurteil zu ,Schrems II” vom 16. Juli 2020 hat der
Europaische Gerichtshof (EuGH) den Privacy Shield-Beschluss der EU-
Kommission fur ungiltig erklart, auf dessen Grundlage bislang perso-
nenbezogene Daten in die USA Ubermittelt werden konnten. Zwar hat
der EuGH die Verwendung von Standardvertragsklauseln als weiterhin
zulassig erachtet, allerdings wurden die Anforderungen an die Daten-
Ubermittlung in Lander auBerhalb des Europaischen Wirtschaftsraums
deutlich erhéht. Verantwortliche sind daher in der Pflicht, ihre Daten-
exporte in die USA und andere Drittlander zu Uberprifen und gege-
benenfalls auf neue rechtliche Grundlagen zu stiitzen sowie eventuell
zusatzliche SchutzmaBBnahmen zu ergreifen.

Der grenziberschreitende Datenverkehr ist aus dem Alltag vieler nieder-
sachsischer Unternehmen nicht mehr wegzudenken. Die Globalisierung des
Welthandels und die weltweite elektronische Vernetzung haben dazu beige-
tragen, dass der internationale Datenverkehr und insbesondere die Ubermitt-
lung personenbezogener Daten an Lander auBerhalb des Geltungsbereichs
der Datenschutz-Grundverordnung (sog. , Drittldnder”) enorm an Bedeutung
gewonnen haben. Durch diese internationalen Kommunikations- und Han-
delsbeziehungen sind allerdings auch neue Herausforderungen fir den Schutz
personenbezogener Daten entstanden. Die Datenschutz-Grundverordnung
(DS-GVO) will diese Datenstrome nicht unterbinden. Sie verfolgt aber das Ziel,
dass das durch die DS-GVO unionsweit gewdhrleistete Schutzniveau fir na-
trliche Personen bei der Ubermittlung an Empfangerinnen und Empfénger
in Drittlander nicht untergraben wird. Daher ist es von grundlegender Bedeu-
tung fir den Schutz personenbezogener Daten, dass die Anforderungen der
DS-GVO fir die Datentbermittlung in Drittlander eingehalten werden.
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Uberpriifungsbericht des
EDSA zu Privacy Shield
20 9 (Englisch):
https://t1p.de/edsa-shield

EuGH-Urteil zu
Schrems II: https:
/It1p.de/eugh-schrems
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Schon frithe Zweifel am Privacy Shield

Au der Grundlage der Privacy Shield-Ubereinkun t zwischen der EU und den USA hatte die EU-
Kommission 2016 in einem Durch Ghrungsbeschluss estgestellt, dass die USA ein angemessenes
Schutzniveau Ur personenbezogene Daten gewahrleisten. Das hatte zur Folge, dass personen-
bezogene Daten beim Vorliegen einer allgemeinen Rechtsgrundlage au der Grundlage des Art.
45 DS-GVO in die USA Ubermittelt werden dur ten, wenn die emp angenden Stellen unter dem
Privacy Shield zerti ziert waren.

Schon seit dem Inkra ttreten des Privacy Shield waren allerdings immer wieder Zwei el an dessen
Wirksamkeit laut geworden. Zuletzt hatte der Europadische Datenschutzausschuss (EDSA) 2019
deutliche Kritik geduBert und insbesondere den ehlenden gerichtlichen Rechtsschutz europa-
ischer Betro ener gegendber Datenzugri en von US-Behorden beméangelt.

Des Weiteren wurde die Funktion der vom Privacy Shield vorgesehenen Ombudsperson kritisiert,
deren Au gabe es war, Beschwerden von Birgerinnen und Birgern aus der Europaischen Union
in Bezug au den Datenzugri durch nationale Sicherheitsbehérden zu Gberpri en. Allerdings
verblieben Zwei el an der Unabhangigkeit der Ombudsperson und daran, ob diese mit hinrei-
chenden Be ugnissen ausgestattet war, um an In ormationen zu gelangen und Datenschutzver-
stoBe der Nachrichtendienste abzustellen.

EuGH kippt Privacy Shield

Ausgangspunkt des Rechtsstreits vor dem EuGH war eine Beschwerde Maximilian Schrems'’.
Schrems hatte bei der irischen Datenschutzau sichtsbehérde eine Beschwerde eingelegt, dass
Facebook Irland seine personenbezogenen Daten an die Facebook, Inc. in den USA (bermittelt.
Facebook setzte diesbeziiglich Standardvertragsklauseln ein (Art. 46 Abs. 2 Buchstabe ¢ DS-GVO).
In erster Linie hatte der EuGH daher nur Uber die Datendbermittlung au der Grundlage von Stan-
dardvertragsklauseln zu be nden, nicht Gber den Privacy Shield. Der EuGH sah eine Entscheidung
Uber den Privacy Shield allerdings als er orderlich an. Denn solange der Privacy Shield Bestand hat-
te, hatte eine au Standardvertragsklauseln gestiitzte Ubermittlung personenbezogener Daten an
ein Unternehmen, das (wie Facebook, Inc.) in der Privacy-Shield-Liste au ge thrt war, im Einzel all
nicht untersagt werden kénnen.

Mit seiner Grundsatzentscheidung ,Schrems II” vom 16. Juli 2020 erklarte der EuGH den Be-
schluss 2016/1250 der Européischen Kommission zur Ubermittlung personenbezogener Daten in
die USA (Privacy Shield) Gr unwirksam. Die Luxemburger Richter teilten die Zwei el des EDSA und
begriindeten ihre Entscheidung damit, dass die US-Uberwachungsprogramme nicht au das zwin-
gend er orderliche MaB begrenzt seien. Mit Blick au die (Un-)VerhaltnismaBigkeit der Zugri e
durch US-Behdrden au personenbezogene Daten von Europderinnen und Europdern bestehe
daher keine Gleichwertigkeit zum Unionsrecht. Ferner teilte der EuGH die Kritik am vorgesehenen
Ombudsmechanismus und daran, dass es keinen gleichwertigen gerichtlichen Rechtsschutz Gr
europaische Betro ene gab. Die Ubermittlung personenbezogener Daten in die USA au der
Grundlage des Privacy Shield war daher seit dem 16. Juli 2020 unzuldssig und musste unver-
ziiglich eingestellt werden. Eine Ubergangs rist, in der personenbezogene Daten noch au der
Grundlage des Privacy Shield in die USA hatten Gbermittelt werden dir en, gewahrte der EuGH
ausdricklich nicht.
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Standardvertragsklauseln bleiben giiltig

Die Entscheidung 2010/87/EG der Europaischen Kommission Uber Standardvertragsklauseln ist
nach dem Urteil grundsatzlich weiterhin giltig geblieben, allerdings hat der EuGH die An orde-
rungen deutlich erhoht. Bei Standardvertragsklauseln handelt es sich um von der EU-Kommission
herausgegebene Vertragsmuster, au deren Grundlage Datenexporteure und -importeure Verein-
barungen Uber den Datenschutz schlieBen kdnnen, um europdische Datenschutzstandards auch
im Drittland zu gewdhrleisten. Datentbermittlungen in Drittlander dur en kin tig allerdings nur
dann au die Verwendung von Standardvertragsklauseln gestitzt werden, wenn die Rechte der
betro enen Personen im Drittland ein gleichwertiges Schutzniveau wie in der Europdischen Union
genieBen.

Verantwortliche Datenexporteure missen olglich vor dem Einsatz von Standardvertragsklauseln
die Rechtsordnung des Drittlandes sorg altig bewerten und dabei insbesondere die in Art. 45
Abs. 2 der DS-GVO genannten Kriterien untersuchen, beispielsweise das Vorhandensein wirk-
samer verwaltungsrechtlicher und gerichtlicher Rechtsbehel e (r Betro ene. Soweit das Recht
eines Drittlands bezogen au den Zugri nationaler Sicherheits- oder Stra ver olgungsbehérden
au personenbezogene Daten zu Uberwachungszwecken in den Blick genommen wird, kénnen
die Emp ehlungen 02/2020 des EDSA zu den wesentlichen europaischen Garantien in Bezug au
UberwachungsmaBnahmen vom 10. November 2020 eine Hil estellung bei der Beurteilung ge-
ben, ob ein gerecht ertigter Eingri vorliegt.

Zusatzliche MaBnahmen konnen erforderlich sein

FUr den Fall, dass Verantwortliche zu dem Ergebnis gelangen, dass im Drittland kein gleichwertiges
Schutzniveau vorhanden ist, hat der EuGH die Moglichkeit erd net, zusatzliche MaBnahmen zur
Sicherstellung eines dem in der Europdischen Union gleichwertigen Schutzniveaus zu ergrei en.
Denkbar sind rechtliche, technische oder organisatorische MaBnahmen. Der EDSA hat hierzu
als Orientierungshil e die Emp ehlungen 01/2020 zu MaBnahmen zur Erganzung von Ubermitt-
lungstools zur Gewahrleistung des unionsrechtlichen Schutzniveaus Ur personenbezogene Daten
verabschiedet. Die Emp ehlungen beinhalten im Anhang Positiv- und Negativbeispiele Ur zusatz-
liche MaBnahmen. Beispielsweise kommt als technische MaBnahme der Einsatz einer starken
Verschlisselung in Betracht, so ern durch diese sichergestellt werden kann, dass die Daten im
Drittland zu keinem Zeitpunkt im Klartext vorliegen. Flr An orderungen an eine Verschlisselung
kann au die Emp ehlungen des Bundesamts Ur Sicherheit in der In ormationstechnik (BSI) zu-
rickgegriffen werden.

Falls Verantwortliche zu dem Schluss gelangen, dass unter Berlcksichtigung der Umstande der
au Standardvertragsklauseln gestiitzten Ubermittlung und etwaiger zusétzlicher MaBnahmen
keine angemessenen Garantien gewiahrleistet sind, besteht die Verp ichtung, die Ubermittlung
personenbezogener Daten auszusetzen oder zu beenden. Beabsichtigen Verantwortliche dage-
gen, die Daten trotz dieser Schluss olgerung weiterhin in unsichere Drittlander zu exportieren,
ist dies der zustandigen Datenschutzau sichtsbehorde anzuzeigen. Bei mir sind solche Anzeigen
bisher nicht eingegangen. So ern die Au sichtsbehorde zu der Uberzeugung gelangt, dass die
Standardvertragsklauseln im Drittland nicht eingehalten werden oder eingehalten werden kon-
nen und dass der nach dem Unionsrecht er orderliche Schutz der Gbermittelten Daten nicht mit
anderen Mitteln gewdhrleistet werden kann, kann sie die Aussetzung einer solche Ubermittlung
anordnen oder diese verbieten.

Empfehlungen

des EDSA 02/2020:
https://t1p.de/
empfehlungen-2-2020

Empfehlungen

des EDSA 0 /2020:
https://t1p.de/
empfehlungen-1-2020

Empfehlungen des BSI:
https://t1p.de/bsi-01
und

https://t1p.de/bsi-02
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EDSA-Leitlinien 2/20 8:
https://t1p.de/

leitlinien-art49
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Datenexporte ausnahmsweise auf der Grundlage von Art. 49 DS-GVO

Falls Ur ein Drittland weder ein Angemessenheitsbeschluss der EU-Kommission vorliegt' noch
eine geeignete Garantie im Sinne von Art. 46 DS-GVO (z. B. Standardvertragsklauseln) in Be-
tracht kommt, kann in Erwagung gezogen werden, die Ausnahmevorschri t des Art. 49 DS-GVO
zu nutzen, sofern deren Tatbestandsvoraussetzungen erfillt sind. Aufgrund des Vorhandenseins
dieser Vorschri t sah es der EuGH nicht als er orderlich an, eine Ubergangs rist (r den Privacy
Shield zu gewahren. Grundsatzlich ist die Ausnahmevorschri t des Art. 49 DS-GVO allerdings
restriktiv anzuwenden, weil die personenbezogenen Daten au dieser Grundlage ohne jegliche
datenschutzrechtlichen Schutzvorkehrungen Ubermittelt werden. Einige Ausnahmetatbestande
Ur Datentbermittiungen dir en auch nur gelegentlich angewendet werden (Erwagungsgrund
111 DS-GVO). Auch bei den Ubrigen Ausnahmetatbestanden, die keine Beschrankung au gele-
gentliche Ubermittlungen enthalten, dar nicht gegen das Wesen des Art. 49 DS-GVO als Aus-
nahmeregelung verstoBen werden. Die diesbezliglich 2018 verabschiedeten Leitlinien des EDSA
sind weiterhin giltig und unverandert anzuwenden.

Sensibilisierung und Beratung durch die Aufsichtsbehérden

Ungeachtet der primdren Verantwortung der niedersdchsischen Unternehmen und Behorden ist
mir bewusst, dass den Datenschutzau sichtsbehdrden eine Schliisselrolle bei der In ormation und
Beratung zukommt, wie das Urteil des EuGH rechtskon orm umgesetzt werden kann. DemgemaR
hat sich die Datenschutzkon erenz schon rih zu den Auswirkungen des Urteils positioniert.? Au-
Berdem hat der EDSA eine aus Uhrliche Zusammenstellung von Antworten au hau g zum Urteil
gestellte Fragen erarbeitet.> Weiter hat der EDSA einen aus sechs Schritten bestehenden Ablau -
plan vorgelegt, der Verantwortlichen eine Hil estellung gibt, welche konkreten Pri schritte bei
der Ubermittlung personenbezogener Daten in Drittstaaten durchlau en werden sollten. Dieser
ist in den oben genannten Emp ehlungen 01/2020 enthalten.

Die ,, Schrems II”-Entscheidung hatte 2020 auch wesentlichen Ein uss au die Arbeit meiner Be-
horde. Schon im Vor eld hatte sich meine Behorde maBgeblich an einer Task Force der deutschen
Datenschutzau sichtsbehérden beteiligt, um sich au das anstehende Urteil und mdgliche Ent-
scheidungsszenarien vorzubereiten. Seit November 2020 nimmt meine Behérde zudem an einer
weiteren von der DSK eingesetzten Task Force teil, die ein gemeinsames Vorgehen der deutschen
Au sichtsbehorden bei der Umsetzung des Urteils gewabhrleisten soll. Darlber hinaus habe ich im
vergangenen Jahr damit begonnen, die niedersachsischen Unternehmen Ur das Urteil und die
neuen Rahmenbedingungen beim internationalen Datentrans er zu sensibilisieren und werde dies
auch in diesem Jahr ortsetzen und intensivieren.

1 Angemessenheitsheschliisse der EU-Kommission bestehen fiir Andorra, Argentinien, Guernsey, die Faréer-Inseln,
die Isle of Man, Israel, Japan, Jersey, Kanada, Neuseeland, die Schweiz und Uruguay.

2 Abrufbar unter: https://t1p.de/dsk-schrems2
Abrufbar unter: https://t p.de/fag-schrems2
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2. Binding Corporate Rules der
Novelis-Gruppe bestatigt

Vor ihrer eigentlichen Genehmigung mussen Binding Corporate Rules
(BCR) das in der Datenschutz-Grundverordnung (DS-GVO) estgeschrie-
bene Kohéarenzver ahren durchlau en. Im vergangenen Jahr hat der
Europaische Datenschutzausschuss (EDSA) erstmals BCR anerkannt, die
unter der Feder Uhrung meiner Behorde erstellt worden waren.

Liegt kein Angemessenheitsbeschluss vor, dir en Verantwortliche oder Au -
tragsverarbeiter personenbezogene Daten an Drittldnder oder internationale
Organisationen nur Ubermitteln, so ern diese hier r geeignete Garantien vor-
gesehen haben (Art. 46 Abs. 1 DS-GVO). Diese Garantien sollen ein angemes-
senes Datenschutzniveau gewahrleisten, das mit dem in der EU vergleichbar
ist. Als Moglichkeit zur Erbringung , geeigneter Garantien” sieht Art. 46 Abs.
2 lit. b) in Verbindung mit Art. 47 DS-GVO ,,verbindliche interne Datenschutz-
vorschri ten” vor. In der Praxis hat sich die Verwendung des englischen Be-
gri s ,Binding Corporate Rules” etabliert.
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Schutzniveau durch BCR
muss dem der DS-GVO

entsprechen

Stellungnahme des EDSA:
https://t1p.de/ber-novelis
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BCR konnen insbesondere bei international tatigen Konzernen mit internem Daten uss in Dritt-
lander emp ehlenswert sein. Dabei legt das Unternehmen Regelungen r den Umgang mit per-
sonenbezogenen Daten auch in Drittlandern est, in denen Konzerngesellscha ten grundsatzlich
nicht an die DS-GVO gebunden waren. Die BCR missen daher einen Schutz bieten, der im We-
sentlichen der DS-GVO entspricht.

Die BCR stehen unter einem Genehmigungsvorbehalt der zustandigen Au sichtsbehérde, die zu-
nachst das Kohdrenzver ahren nach Art. 63, 64 Abs. 1 DS-GVO einleitet. Ein solches Ver ahren
setzt voraus, dass eine grenziberschreitende Verarbeitung im Sinne von Art. 4 Nr. 23 DS-GVO
vorliegt. Das heiBt, dass au der Grundlage der BCR Datentbermittlungen aus mehr als einem
Mitgliedstaat vorgesehen sind oder erhebliche Auswirkungen auf Betroffene in anderen Mitglied-
staaten haben kénnen.

Erstes Verfahren nach DS-GVO unter niedersachsischer Federfithrung

Bereits im Jahr 2018 stellte die Novelis-Gruppe — ein Unternehmen mit Hauptsitz in Niedersach-
sen und weltweiten Niederlassungen — bei meiner Behérde einen Antrag au Genehmigung der
eigenen BCR. Im Jahr 2020 habe ich in diesem Zusammenhang erstmals als eder Uhrende Au -
sichtsbehorde ein Koharenzver ahren zur Genehmigung von BCR eingeleitet.

Dem Kohdrenzver ahren vorgeschaltet war das sogenannte Kooperationsver ahren. Die Au gabe
meiner Behorde bestand darin, als alleinige Ansprechpartnerin Ur das Unternehmen zu ungieren
und den Prozess bis zur Genehmigung der BCR zu begleiten. Unter Beteiligung der italienischen
Au sichtsbehorde als Co-Pri erin begutachtete ich um assend die BCR au ihre Vereinbarkeit mit
den Vorgaben der DS-GVO, unter anderem die Einhaltung der Betro enenrechte und die Imple-
mentierung angemessener technisch-organisatorischer MaBnahmen. In mehreren Beratungsge-
sprachen diskutierte ich die Anmerkungen und Anderungswiinsche mit dem Unternehmen, das
die Regelungen der BCR entsprechend anpasste. AnschlieBend wurde allen im EDSA vertretenen
Au sichtsbehorden die Gelegenheit gegeben, den konsolidierten Entwur der BCR zu prU en.

Nachdem dieses Ver ahren er olgreich abgeschlossen war, habe ich das eigentliche Koharenz-
ver ahren nach der DS-GVO 6rmlich eingeleitet und eine Stellungnahme des EDSA nach Art. 64
Abs. 1 lit. DS-GVO beantragt. Der EDSA hat seine Stellungnahme zu den BCR der Novelis-Grup-
pe im Dezember 2020 angenommen.

Die abschlieBende Genehmigung der BCR durch meine Behdrde wurde zu Beginn des Jahres
2021 erteilt. Diese ist Ur alle Au sichtsbehérden in der Europaischen Union und im Europaischen
Wirtscha tsraum bindend.



Datenschutzkonferenz

1. Zentralisierung der Datenschutz-
aufsicht — niedersachsischer
Vorschlag scheitert

Im vergangenen Jahr hat das Niedersachsische Wirtschaftsministerium
mit der Anmeldung des Themas , Vereinheitlichung der Datenschutzauf-
sicht far den Markt” zur Wirtschaftsministerkonferenz (WMK) eine bun-
desweite Debatte Uber eine Neuorganisation der Datenschutzaufsicht
im nichtoffentlichen Bereich angestoRen. Die WMK hat sich gegen den
Antrag Niedersachsens ausgesprochen, zugleich aber die Notwendigkeit
einer einheitlichen und verbindlichen Auslegung von datenschutzrecht-
lichen Anforderungen betont. Auch ich sehe in dieser Beziehung Verbes-
serungspotenzial bei der Zusammenarbeit der Aufsichtsbehorden. Die
Diskussion um eine grundlegende Neuorganisation der Aufsicht halte
ich indes fir deutlich verfriht.

Auf Antrag des Landes Niedersachsen, der bereits im April 2020 eingebracht
worden war, berieten die Wirtschaftsminister im November 2020 Uber eine
Zentralisierung der Datenschutzaufsicht im Bereich der Wirtschaft. Begriindet
wurde der Antrag mit der auch von der Datenethikkommission der Bundesre-
gierung vertretenen Auffassung, dass ,in der in Einzelfragen abweichenden
Auslegung von datenschutzrechtlichen Anforderungen und der divergie-
renden Vollzugspraxis eine zusatzliche Belastung deutscher Unternehmen im
(...) Bereich der Datenschutz-Compliance” gesehen werde.

Schlussendlich sprach sich die Wirtschaftsministerkonferenz gegen konkrete  Beschliisse der WMK
Zentralisierungsvorschlage aus, sah aber auch die Notwendigkeit einer ein-  vom 30.11.20:
heitlichen und verbindlichen Auslegung von datenschutzrechtlichen Anforde-  htipsi/iip.de/
rungen. Sie bat daher die Bundesregierung, gemeinsam mit den Landern und ~ wmk-beschluss
den Datenschutzaufsichtsbehdrden die bestehenden Regelungen in §§ 17 ff.
Bundesdatenschutzgesetz (BDSG) auf praktische Durchfihrbarkeit und Ver-
besserungspotenzial bei der Zusammenarbeit zu Gberprifen.
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Gutachten der
Datenethikkommission:
https://t1p.de/
dek-gutachten

Infothek unter:
https:/fwww.
datenschutzkonferenz

-online.de

Empfehlungen der Datenethikkommission

Ausgangspunkt Ur den Beschlussvorschlag des Niedersachsischen Wirtscha tsministeriums waren
die Emp ehlungen der Datenethikkommission. In ihrem Gutachten vom Oktober 2019 attestierte
die Kommission den deutschen Datenschutzau sichtsbehdrden von Bund und Landern Abwei-
chungen in Aussagen zu datenschutzrechtlichen Anforderungen und eine divergierende Vollzugs-
praxis. Das Oderale Miteinander der Datenschutzbehorden der Bundeslander habe bisher keine
ahnliche Verbindlichkeit und Einheitlichkeit erreicht wie dies mit dem Européischen Datenschutz-
ausschuss au europdischer Ebene geschehen sei. Fir den Fall, dass sich eine einheitliche und
koharente Anwendung der DS-GVO nicht durch eine verbesserte und ormalisierte Abstimmung
unter den deutschen Au sichtsbehdrden gewahrleisten lasse, schlug die Datenethikkommission
vor, die Datenschutzau sicht im nichtd entlichen Bereich bei einer Stelle zu konzentrieren, bei-
spielsweise beim Bundesbeau tragen Ur den Datenschutz und die In ormationssicherheit oder
durch Griindung einer gemeinsamen Einrichtung der Lander.

Zentralisierungsdebatte ist deutlich verfriiht

Es dir te unstreitig sein, dass die Au sichtsbehérden von Bund und Landern nicht immer zu ein-
heitlichen Au assungen gelangen. Diese Tatsache ist (r sich genommen zunachst einmal kein
Grund, das Oderale System in Deutschland im Bereich des Datenschutzes grundsatzlich in Frage
zu stellen. Dort, wo um die Auslegung von Rechts ragen gerungen wird, ist es nicht ungewohn-
lich, dass die Meinungen auseinander gehen. Gerade die Pluralitat der Rechtsmeinungen erzeugt
vertiefte Diskussion sowie differenzierte Betrachtung und kann auch als besonderer Vorteil ge-
wertet werden, ver Ugt doch gerade Deutschland im Datenschutzrecht Uber eine lange Tradition
und daraus resultierend Gber eine hohe Expertise. AuBerdem dar nicht verkannt werden, dass
die Herausbildung einer einheitlichen Rechts- und damit auch einer einheitlichen Anwendungs-
praxis bei neuen Gesetzen — zumal von einer Tragweite wie bei der DS-GVO - hinreichend Zeit
bendtigt.

Im Ubrigen hat die Kon erenz der unabhéngigen Datenschutzau sichtsbehdrden des Bundes und
der Lander (DSK) seit Geltung der DS-GVO eine Vielzahl von Auslegungshil en zum neuen Recht
bereitgestellt, um zur Rechtssicherheit beizutragen, beispielsweise Kurzpapiere, Orientierungshil-
en und andere rechtliche Positionsbestimmungen. Zudem ist mittlerweile in der Gescha tsord-
nung der DSK geregelt, dass die rechtlichen Fragestellungen mit ein acher Mehrheit und nicht
einvernehmlich zu entscheiden sind. Diese positive Entwicklung sollte aus meiner Sicht wohl-
wollend wahrgenommen, begleitet und ausgebaut werden. Denn auch die Datenethikkommis-
sion fordert eine Vereinheitlichung der Datenschutzaufsicht Gber die Wirtschaft durch eine neue
Behordenstruktur erst dann, wenn die notwendige Abstimmung tatsachlich nicht gelingt. Dies
bleibt abzuwarten und sollte nicht voreilig organisatorischen Uberlegungen geop ert werden.
Gleichwohl sehe auch ich an dieser Stelle noch Optimierungspotenziale insbesondere in ver ah-
rensrechtlicher Hinsicht.

Das Bundesinnenministerium Uhrt zurzeit eine Evaluierung des BDSG durch. Dabei wird es auch
— u.a. im Dialog mit den Au sichtsbehérden — um die Frage gehen, ob und inwieweit die recht-
lichen Grundlagen Ur die Zusammenarbeit der Au sichtsbehdrden verbessert werden kénnen.
Dariber hinaus haben die Datenschutzau sichtsbehérden von Bund und Landern im vergangenen
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Jahr den Arbeitskreis ,DSK 2.0 ins Leben geru en. Ziel dieses Arbeitskreises ist es, au Leitungs-
ebene die derzeitige Zusammenarbeit der Au sichtsbehérden einschlieBlich der Arbeitsweise der
DSK zu evaluieren und weiterzuentwickeln sowie gegebenen alls Vorschldge r eine Neugestal-
tung zu erarbeiten. Eine Mdglichkeit bestiinde aus meiner Sicht darin, eine Institutionalisierung
der DSK voranzutreiben. Einhergehend damit musste geklart werden, ob und wie analog zum
Europdischen Datenschutzausschuss ein ahnliches Gremium au nationaler Ebene gescha en und
mit entsprechenden Zustandigkeiten ausgestattet werden konnte.

Beratungskompetenz vor Ort ist wichtig

Ein weiteres Argument spricht gegen eine Zentralisierung: Die regionale Nahe und die daraus
resultierende Beratungskompetenz vor Ort sind einer der wesentlichen Vorteile der ¢deralen Au -
sichtsstruktur. Ich stehe seit meinem Amtsantritt in einem regen Austausch mit niedersachsischen
Unternehmen zu Fragen des Datenschutzes. Der Aspekt der Beratung hatte stets eine besondere
Bedeutung und hat sie immer noch, weil ich im Rahmen der Umsetzung der DS-GVO rechtlich
trag ahige und zugleich praktikable Losungen nden moéchte, und zwar ausgerichtet an den Be-
ddr nissen und An orderungen des einzelnen Unternehmens.

Der direkte Kontakt zu den Unternehmen ermdglicht es meiner Behdrde, au Besonderheiten
einzugehen. Ich halte es dagegen Ur sehr raglich, ob eine zentrale Bundesbehorde als regio-
naler Ansprechpartner dienen und den heterogenen Bedr nissen der Wirtscha t gerecht werden
kann. Nach meinen Er ahrungen geraten kleine und mittelstandische Unternehmen hau g aus
dem Blick eld von Bundesbehorden, so dass die Verwaltungspraxis an GroBunternehmen mit den
ihnen zur Ver Ggung stehenden Ressourcen ausgerichtet wird. Dies ware aber nicht in unserem
gemeinsamen Sinne. Die Starke der Wirtscha t Deutschlands und auch Niedersachsens ist in ihrer
bunten Viel alt begriindet und hierbei spielen kleine und mittelstandische Unternehmen eine be-
deutende Rolle. Eine Landesbehorde kann dieser Viel alt Rechnung tragen und die kurzen Wege
zum allseitigen Vorteil nutzen.

Bediirfnisse der KMU
im Blick behalten
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2. Bericht aus dem Arbeitskreis
Beschaftigtendatenschutz

In der Kon erenz der unabhangigen Datenschutzau sichtsbehérden des
Bundes und der Lander (DSK) Uhre ich den Vorsitz des Arbeitskreises
Bescha tigtendatenschutz (AK BDS). 2020 be asste sich der AK besonders
mit der datenschutzrechtlichen Verantwortlichkeit von Personalvertre-
tungen, der Aktualisierung von DSK-Publikationen sowie der Verarbei-
tung von Bescha tigtendaten im Zusammenhang mit der Corona-Pan-
demie.

Ziel des AK BDS ist es, einheitliche Positionen aller Au sichtsbehdrden zu
datenschutzrechtlichen Fragen im Bescha tigtenkontext zu erarbeiten. Die
turnusmaBige Sitzung des Arbeitskreises im Januar 2020 diente neben dem
Er ahrungsaustausch zu Datenschutzliberpri ungen nach der Datenschutz-
Grundverordnung (DS-GVO) und zu lau enden Gerichtsver ahren auch der
Behandlung von Rechts ragen zur Umsetzung der DS-GVO.

Im Berichtszeitraum waren insbesondere die Klarung der datenschutzrecht-

Ist der Betriebsrat lichen Verantwortlichkeit des Betriebsrats und des Personalrats drangende
verantwortlich oder Fragen. Fur die 99. Kon erenz der DSK wurden vom Arbeitskreis Beschlussvor-
nicht? lagen erarbeitet, au deren Basis die DSK den Bundesgesetzgeber schlieBlich

au orderte, eine gesetzliche Klarung zur Verantwortlichkeit des Betriebsrats
in Wahrnehmung seiner Spezi zierungsbe ugnis nach Artikel 88 Absatz 1 DS-
GVO herbeizu Ghren. Au Landesebene gab es entsprechende Vorschldge der
Au sichtsbehdrden zur Klarung der Verantwortlichkeit des Personalrats (siehe
dazu G.1, S. 60). Ich habe bei den Abstimmungen der DSK stets die Sichtwei-
se vertreten, dass weder der Betriebsrat noch der Personalrat Verantwortlicher
im Sinne von Artikel 4 Nummer 7 DS-GVO ist.

An ang September 2020 wurde die DSK durch den Beirat ,Bescha tigtenda-
tenschutz” des Bundesarbeitsministeriums angehdrt, um den Standpunkt der
Au sichtsbehdrden zur Scha ung eines Bescha tigtendatenschutzgesetzes
einzuholen. Der AK BDS leistete Ur die DSK Vorarbeit zu den Leitthemen
Entwicklungstrends, Problem elder und Handlungsbedar e. Mitglieder des AK
nahmen an der Sitzung teil.

Aktualisierte Version des Der AK BDS be asste sich im Lau e des Jahres auBerdem mit der Aktualisie-

Kurzpapiers Nr. 4: rung von Verd entlichungen der DSK. So wurde das Kurzpapier Nummer 14
https://t1p.de/ der DSK , Besché tigtendatenschutz” Uberarbeitet.
kurzpapier-14 Einen weiteren Schwerpunkt bildete die Verarbeitung von Bescha tigtendaten

im Zusammenhang mit der COVID-19-Pandemie, beispielsweise zu Tempera-
turmessungen oder sonstige Testungen von Bescha tigten (siehe auch J.1.10,
S.121).
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3. Datenschutzkonferenz
fordert verfassungskonforme
Registermodernisierung

Die Bundesregierung hat im August 2020 einen Gesetzesentwur zur

Registermodernisierung vorgelegt, um die Datenhaltung der Verwal-

tungen zu modernisieren und die Digitalisierung voran zu bringen. Ein

wesentlicher Bestandteil dieses Gesetzes ist die Ein Uhrung einer Identi-
kationsnummer 0r alle Blirgerinnen und Brger.

Bereits 2017 hatte der Normenkontrollrat darau hingewiesen, dass Deutsch-

land im europdischen Vergleich bei der Digitalisierung der Verwaltung zurlick-

liegt. Zur Verbesserung der Verwaltungsleistungen Ur Blrgerinnen, Blrger

und Unternehmen sowie Ur den Ausbau digitaler Angebote ordert er die

Modernisierung der deutschen Registerlandscha t. In meinem Tatigkeitsbe-  Tatigkeitsbericht 2019:
richt 2019 habe ich dazu bereits berichtet. Register enthalten wichtige amt-  https://t1p.de/TB2019
liche In ormationen, die eine wesentliche Grundlage Ur das staatliche Verwal-

tungshandeln sind.

Um eine redundante Datenhaltung zu vermeiden und Daten nutzen zu koén-
nen, die bereits in anderen Verwaltungen vorliegen, strebt die Bundesregie-
rung deren Verknlp ung Uber die Grenzen einzelner Verwaltungsbereiche
hinweg an. Dies soll mithil e eines eindeutigen Identi ers (auch als Perso-
nenkennzeichen bekannt) geschehen. Die Bunderegierung beabsichtigt Gr
diese Verknlp ung au die bestehende Steuer-ldenti kationsnummer (Steu-
er-ID) zurlickzugrei en. Damit 16st sich die Steuer-ID allerdings von ihrer ur-
springlichen Bestimmung. Die Verwendung der ID wurde bisher nur deshalb
als ver assungskon orm angesehen, weil sie ausschlieBlich r rein steuerliche
Zwecke verwendet wird.

Datenverwendung auf konkreten Zweck begrenzt

Das Bundesver assungsgericht hat seit jeher die Verwendung personenbezo-

gener Daten au den jeweils gesetzlich konkret bestimmten Zweck begrenzt

und der Verwendung von Personenkennzeichen enge Schranken au erlegt.

Vor diesem Hintergrund hat die Kon erenz der unabhangigen Datenschutz-  EntschlieBungen der DSK:
au sichtsbehorden des Bundes und der Lander (DSK) mehr ach vor der erwei-  https://t1p.de/

terten Verwendung der Steuer-ID gewarnt. In ihrer EntschlieBung vom August  dsk-entschliessungen
2020 hat sie darau hingewiesen, dass die Scha ung eines solchen einheit-

lichen und verwaltungslbergreifenden Personenkennzeichens die Gefahr ei-

ner um assenden Pro Ibildung birgt.
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DSK schlagt

Alternative vor

38

Der Gesetzesentwur zur Registermodernisierung verknlp t Uber die Steuer-ID mehr als 50
Register miteinander. Technisch ware es damit mdglich, die Daten zu einer Person aus unter-
schiedlichen Registern zusammenzu Uhren. Wenngleich nach dem derzeit geltenden Recht nicht
zuldssig, kénnten etwa theoretisch Daten aus dem Melderegister mit den Daten aus dem Versi-
chertenverzeichnis der Krankenkassen sowie dem Register Ur erganzende Hil e zum Lebensun-
terhalt oder dem Schuldnerverzeichnis abgeglichen und zu einem Persénlichkeitspro | zusam-
menge asst werden.

Aus Sicht des Datenschutzes ist eine Modernisierung des Verwaltungshandelns begriiBenswert,
sie dar allerdings nicht zu Lasten des Datenschutzes betrieben werden. Deshalb hat die DSK
ein ,sektorspezi sches” Personenkennzeichen vorgeschlagen. Dieses ermdglicht einerseits die
eindeutige Identi kation einer Person im Verwaltungsver ahren. Andererseits erschwert es den
Missbrauch durch eine datenschutzwidrige Zusammen Uhrung der verteilt vorliegenden In or-
mationen zu einer Person deutlich. Das ,sektorspezi sche” Modell wird seit vielen Jahren in
Osterreich erfolgreich betrieben.

Diese Aspekte hat die DSK rihzeitig in die Beratung mit eingebracht. In den entsprechenden
Arbeitsgruppen wurden diese jedoch leider nie ernstha t erwogen und pauschal als zu ,, komplex”
abgelehnt. Die DSK lehnte den Gesetzesentwur und die zugrunde liegende Architektur ab, da
er im Widerspruch zu ver assungsrechtlichen Regelungen steht. Sie orderte die Bundesregie-
rung au, einen ver assungskon ormen Entwur vorzulegen, bevor sie durcheine Entscheidung
des Bundesver assungsgerichts dazu verp ichtet wird. Dennoch verabschiedete der Bundestag
den Entwur am 27. Januar 2021. Der Bundesrat stimmte am 5. Marz 2021 zu.
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.«. Empfehlungen fiir die digitale
Souveranitat der offentlichen
Verwaltung

In den Diskussionen um Chancen und Auswirkungen der Digitalisierung
tauchen seit Jahren immer wieder die Begri e , Datensouveranitat” und
.digitale Souveranitat” au und haben sich ast zu Modebegri en ent-
wickelt. Wenngleich derzeit noch keine einheitlichen De nitionen exis-
tieren, sind diese Begri e doch klar gegeneinander abzugrenzen.

Bei der Datensouverdnitdt geht es im Kern um eine moglichst weitreichende
Kontrolle Uber die eigenen Daten. Hingegen versteht beispielsweise das
.Kompetenzzentrum O entliche IT” unter digitaler Souveranitat ,die Sum-
me aller Fahigkeiten und Moglichkeiten von Individuen und Institutionen, ihre
Rolle(n) in der digitalen Welt selbststandig, selbstbestimmt und sicher aus-
Uben zu kénnen”.!

Ich habe mich dieser Themen au grund ihrer besonderen Tragweite (r den
Datenschutz rlihzeitig angenommen. So hat die Kon erenz der unabhan-
gigen Datenschutzbehdérden von Bund und Landern (DSK) wahrend meines
Vorsitzes im Jahr 2017 die ,, Gottinger Erklarung zum Wert des Datenschutzes
in der digitalen Gesellscha t” verd entlicht. Unter dem Eindruck einer be-
drohlichen Tendenz zur Verdrangung des Datenschutzes durch eine, wie auch
immer geartete Auspragung der Datensouveranitat, hat die DSK sehr deutlich
ormuliert, dass , die Datensouveranitat, [...], nur zusatzlich zum Recht au
in ormationelle Selbstbestimmung grei en, dieses jedoch keines alls ersetzen
kann.” Weiter wird ge ordert, dass , die Entwicklung datenschutzkon ormer
[T-Produkte und -Ver ahren nachhaltig ge érdert werden muss, um den Da-
tenschutz zu einem Qualitatsmerkmal der europdischen Digitalwirtscha t zu
aufzuwerten.

Genau mit diesem Ziel hat die DSK 2020 mit der EntschlieBung , Digitale Sou-  EntschlieBungen der DSK:
veranitat der 6 entlichen Verwaltung herstellen — Personenbezogene Daten  https:/t1p.de/dsk-
besser schiitzen” weitere Au klarungsarbeit geleistet und Forderungen an Po-  entschliessungen

litik und Verwaltung ormuliert.

1 https://t1p.de/oeffentliche-it
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IT-Planungsrat greift Thema auch auf

Es reut mich besonders, dass der nationale [T-Planungsrat, das Gremium zur Koordinierung der
Zusammenarbeit von Bund und Landern in Fragen der In ormationstechnik, eben alls das Thema
der digitalen Souveranitat dr die IT der 6 entlichen Verwaltung au gegri en hat und mit weit-
reichenden Beschllssen konsequent vorantreibt. Die achliche Arbeit dazu er olgt im Rahmen der
eigens da Ur ins Leben geru enen Arbeitsgruppe ,,Cloud Computing und Digitale Souveranitat”,
in der die DSK durch Mitarbeiterinnen und Mitarbeiter meines Hauses beratend vertreten ist.

Ausgangspunkt Ur die strategische Zielsetzung des IT-Planungsrates? war die durch eine ent-
sprechende Studie® untermauerte Feststellung, dass , Verwaltungen (r ihre In ormations- und
Kommunikationstechnik (IKT) Gescha tsbeziehungen mit externen, meist privaten [T-Anbietern
au bauen, die Abhangigkeiten verursachen kénnen. Derartige Abhangigkeiten sind hinsichtlich
maoglicher Problembereiche zu bewerten, um potentielle Beeintrachtigungen Ur die Digitale Sou-
veranitdt der O entlichen Verwaltung auszuschlieBen oder mindestens einzuschranken. Die ak-
tuell identi zierten Problembereiche um assen

¢ eingeschrankte In ormationssicherheit,
e rechtliche Unsicherheit,

¢ unkontrollierbare Kosten,

¢ eingeschrankte Flexibilitdt und

e remdgesteuerte Innovation .”

Ich betrachte insbesondere den Problembereich der rechtlichen Unsicherheit mit groBer Besorg-
nis. Die DSK hat dazu einstimmig estgestellt, dass ,, Verantwortliche des 6 entlichen Bereichs den
Schutz personenbezogener Daten wirkungsvoll umzusetzen haben. Dies kann nur geschehen,
wenn sie die Wahl reiheit und die vollstandige Kontrolle Gber die eingesetzten Mittel und Ver ahren
bei der digitalen Verarbeitung von personenbezogenen Daten haben. Die DSK sieht deshalb die
Gewabhrleistung der digitalen Eigenstandigkeit als eines der vordringlichen Handlungs elder an.”

Einsatz von Open-Source-Produkten empfohlen

In der EntschlieBung , Digitale Souveranitat der 6 entlichen Verwaltung herstellen — Personenbe-
zogene Daten besser schiitzen” werden wichtige An orderungen an IT-Produkte aus datenschutz-
rechtlicher Sicht ormuliert und Handlungsemp ehlungen zur Umsetzung der strategischen Ziele
in der IT der & entlichen Verwaltung gegeben.

2 3 .Sitzung des IT-Planungsrats vom 25. Marz 2020, Entscheidung 2020/07 - Cloud-Computing und digitale Souveranitat

Strategische Marktanalyse zur Reduzierung von Abhéngigkeiten von einzelnen Software-Anbietern
Stand: 23. August 20 9 im Auftrag des Bundesministeriums des Innern, fir Bau und Heimat

4 https://t1p.defit-planungsrat
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Dabei sind

¢ datenschutzrechtliche Vorgaben (r groBe So twareanbieter,

¢ diein der ,Strategischen Marktanalyse” emp ohlene Diversi zierung
durch den Einsatz alternativer So twareprodukte sowie

¢ die Nutzung von Open-Source-So tware

besonders er olgversprechende Mdglichkeiten.

Der Einsatz von Open-Source-Produkten kann dazu beitragen, die Unabhangigkeit der 6 ent-
lichen Verwaltung von marktbeherrschenden So tware-Anbietern dauerha t sicherzustellen.
Bund, Lander und Kommunen sind dazu au ge ordert, die in der EntschlieBung au ge Ghrten Kri-
terien Ur eine Starkung der digitalen Souveranitat der 6 entlichen Verwaltung in den Bereichen
[T-Bescha ung sowie System- und Fachver ahrensentwicklung zu bertcksichtigen. Nur unter den
genannten Voraussetzungen lassen sich die Grundsatze Ur die Verarbeitung personenbezogener
Daten, wie RechtmaBigkeit, Transparenz, Zweckbindung und Sicherheit der Verarbeitung, tat-
sachlich umsetzen.

Ich bin Uberzeugt davon, dass sich die konstruktive Zusammenarbeit mit dem IT Planungsrat in
diesem strategisch so bedeutsamen Handlungs eld sinnvoll ortsetzen wird und werde zu gege-
bener Zeit wieder dazu berichten.
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es. Deutscher Gesetzgeber immer
noch Nachzugler bei der
ePrivacy-Regulierung

Die Kon erenz der unabhangigen Datenschutzau sichtsbehdrden des
Bundes und der Lander (DSK) hat den Bundesgesetzgeber mit einer Ent-
schlieBung nachdricklich au ge ordert, endlich die europarechtlichen
Verp ichtungen zur Umsetzung der ePrivacy-Richtlinie zu er tllen und
den europaischen Kodex r die elektronische Kommunikation vom 11.
Dezember 2018 ristgemaB umzusetzen. Bereits seit dem Erlass der so-
genannten europadischen Cookie-Richtlinie im Jahr 2009 liegt ein nati-
onales Umsetzungsde zit der europaischen ePrivacy-Regulierung vor.
Den Betreiberinnen und Betreibern von Webseiten kann diese Rechtsun-
sicherheit nicht langer zugemutet werden.

EntschlieBungen der DSK:  Zwei zeitgleich verlau ende Handlungsstrange veranlassten die DSK, au der

https:/t1p.de/dsk- 100. Datenschutzkon erenz am 25. November 2020 die EntschlieBung ,,Be-

entschliessungen treiber von Webseiten benétigen Rechtssicherheit — Bundesgesetzgeber muss
europarechtliche Verp ichtungen der ,ePrivacy-Richtlinie’ endlich er Gllen” zu
verabschieden.

Erstens hatte der europaische Gesetzgeber am 11. Dezember 2018 die EU-
Richtlinie Uber den europdischen Kodex (r die elektronische Kommunikati-
on (RL 2018/1972/EU) beschlossen, die von den Mitgliedstaaten bis zum 20.
Dezember 2020 umzusetzen war. Ende Juli 2020 war allerdings lediglich ein
geleakter Re erentenentwur Ur ein Telekommunikations-Teledienste-Daten-
schutzgesetz (TTDSG)' in der O entlichkeit bekannt geworden. Im Januar
2021 wurde o ziell der Re erentenentwur in die Ldnder- und Verbandsbe-
teiligung gegeben. Laut Begriindung soll durch dieses Gesetz der europdische
Kodex in nationales Gesetz umgesetzt werden. Ob das Gesetz noch in der
aktuellen Legislaturperiode erlassen werden wird, ist derzeit nicht absehbar. Es
besteht aber schon jetzt eine hohe Wahrscheinlichkeit, dass der europaische
Kodex in Deutschland mit wesentlicher Verzégerung in nationales Recht um-
gesetzt werden wird.

Der zweite Handlungsstrang war die Entscheidung des Bundesgerichtsho s
(BGH) vom 28. Mai 2020 zu ,Planet49” (siehe Kapitel F.3, S. 57). In dem
Urteil nimmt der BGH eine richtlinienkon orme Auslegung von § 15 Abs. 3

1 Der vollstandige Gesetzestitel lautet , Gesetz tiber den Datenschutz und den Schutz der Privatsphare
in der elektronischen Kommunikation und bei Telemedien sowie zur Anderung des Telekommunika-
tionsgesetzes, des Telemediengesetzes und weiterer Gesetze".
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Telemediengesetz (TMG) vor, um diesen anschlieBend als europarechtskon orme Umsetzung von

Art. 5 Abs. 3 ePrivacy-RL bewerten zu kdnnen. Die Tatsache, dass die vorgenommene Auslegung

die Grenzen des Wortlauts der Norm deutlich Gberschreitet, Uhrt das bisher bestehende Umset-

zungsde zit deutlich vor Augen. Zudem geht der BGH davon aus, dass § 15 Abs. 3 TMG unter

Zugrundlegung der europarechtskon ormen Auslegung neben den Vorschri ten der Datenschutz-

Grundverordnung (DS-GVO) anwendbar sei. Die Entscheidung des BGH bestatigt, dass die in § 15

Abs. 3 TMG ormulierte Widerspruchslésung keine europarechtskon orme Umsetzung von Art.  Cookies nur mit

5 Abs. 3 ePrivacy-RL darstellt. Es wird ausdriicklich estgestellt, dass Betreiberinnen und Betrei-  Einwilligung der

ber von Webseiten Cookies zur Erstellung von Nutzungspro len Ur Zwecke der Werbung oder  Nutzerinnen und Nutzer
Markt orschung nur mit Einwilligung des Nutzers oder der Nutzerin einsetzen dir en.

Divergierende Auffassungen von DSK und BGH

Diese Anwendung des europarechtskon orm ausgelegten § 15 Abs. 3 TMG steht im Widerspruch
zur der bereits im April 2018 von der DSK verd  entlichten Positionsbestimmung ,, Zur Anwendbar-
keit des TMG Ur nichtd entliche Stellen ab dem 25. Mai 2018”. Die DSK vertritt den Standpunkt,
dass die Datenschutzvorschri ten des Telemediengesetzes (8§ 11 . TMG) neben der DS-GVO
nicht mehr anwendbar sind. Eine aus Uhrliche Begriindung zu dieser Rechtsau assung wurde
von der DSK in der Orientierungshil e Gr Anbieter von Telemedien im Marz 2019 verd entlicht.
Allein die Tatsache, dass die nationalen Datenschutzau sichtsbehérden und das deutsche Zivilge-
richt der hochsten Instanz zu einer sehr praxisrelevanten Rechts rage divergierende Au assungen
vertreten, verdeutlicht das AusmaB der Rechtsunklarheit.

Der deutsche Gesetzgeber plant, das seit mehr als el Jahren bestehende Umsetzungsde zit in
Bezug au Art. 5 Abs. 3 ePrivacy-RL durch den Erlass eines Telekommunikations-Telemedien-Da-
tenschutzgesetzes zu beheben. Durch diese Gesetz soll zudem der europdische Kodex (r elektro-
nische Kommunikation in nationales Recht umgesetzt werden. Allerdings liegt auch hier bereits
ein europarechtlicher VerstoB vor, da die Umsetzungs rist bis zum 20.12.2020 nicht eingehalten
und der Erlass eines Umsetzungsgesetzes nicht absehbar ist.

Vor allem Webseitenbetreiberinnen und -betreiber sowie andere Akteure, die Adressaten der

europdischen ePrivacy-Regulierung sind, brauchen Ur lhre Dienste u. a. in Bezug au , Cookies”

Rechtsklarheit und -sicherheit. Anderen alls ist eine datenschutzkon orme Gestaltung kaum mog-

lich. Zugleich ist es mir bei einer derart unklaren Rechtslage kaum maoglich, die mir durch die

DS-GVO Ubertragene Au gabe, die Anwendung der Datenschutzgesetze zu Uberwachen und  Anbieter brauchen
durchsetzen, angemessen zu er Ullen. Aus diesen Griinden habe ich mich da Ur eingesetzt, dass  Rechtssicherheit
die DSK den Gesetzgeber mit einer EntschlieBung au ordert, bestehende Rechtsunsicherheiten

umgehend durch eine klare und europarechtskon orme Gesetzgebung unter Berlcksichtigung

der DS-GVO zu beseitigen.
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es. EntschlieBung fir eine
vertrauenswiirdige
Ende-zu-Ende-Verschlusselung

Nach dem Terroranschlag von Wien im November 2020 haben Polizei
und Geheimdienste erneut ge ordert, den unmittelbaren Zugri au
verschllsselte Kommunikationsinhalte von Messenger-Diensten zu ge-
wahren. Die Kon erenz der unabhangigen Datenschutzau sichtsbehor-
den von Bund und Landern (DSK) hat diese Plane in einer EntschlieBung
kritisiert.

Im Zuge der Kriminalitats- und Terrorismusbekdamp ung scheint eine durch-
gehende Verschlusselung von Kommunikation, wie sie zum Teil von Mes-
sengern angeboten wird, unerwiinscht zu sein. Denn mit dem Weg all der
Ende-zu-Ende-Verschlisselung wirden die Sicherheitsbehdrden Zugang zu

EntschlieBungen der DSK:  den Kommunikationsinhalten und damit ein, so sagen sie, wichtiges Instru-

https://t1p.de/ ment zur Au kldrung und Verhinderung von Stra taten und besonders von

dsk-entschliessungen Terroranschldagen erhalten. Nach dem Resolutionsentwur ,Sicherheit durch
Verschlisselung und Sicherheit trotz Verschlisselung” des Rates der Europa-
ischen Union' sollen entsprechende Maoglichkeiten in Zusammenarbeit mit
den Anbietern von Online-Diensten wie WhatsApp, Threema oder Signal ent-
wickelt werden. Dies kdnnte das komplette Aus Ur eine e ektive Ende-zu-
Ende-Verschlisselung bedeuten.

In ihrer 100. Kon erenz hat die DSK am 25. November 2020 die Entschlie-
Bung ,Fir eine vertrauenswirdige Ende-zu-Ende-Verschlisselung — Plane des
EU-Rates stoppen” verabschiedet. Damit wird den Forderungen entgegen-
getreten, Sicherheitsbehérden und Geheimdiensten den Zugri au bislang
verschlisselte Kommunikationsinhalte zu erd nen. Auch ich habe wiederholt
eindringlich au die Bedeutung einer Ende-zu-Ende Verschllsselung zur Wah-
rung der Vertraulichkeit der elektronischen Kommunikation hingewiesen.

Eine starke Verschlisselung ist eine der zentralen Voraussetzungen Ur die
grundrechtlich durch das Fernmeldegeheimnis gewahrleistete Vertraulichkeit
von Individualkommunikation und das Vertrauen in diese Kommunikations-
ormen. Das Prinzip der Verschlisselung hat sich als ein wesentlicher Baustein
zur Garantie der Vertraulichkeit der Kommunikation bewahrt und wird in der
Datenschutz-Grundverordnung (DS-GVO) ausdriicklich als MaBnahme zur
Sicherheit der Verarbeitung hervorgehoben. Die Verschlisselung gehort zu

1 Nummer 2 43/ /20 vom 6. November 2020.



26. Tatigkeitsbericht 2020 e Datenschutzkonferenz

den herausgehobenen Bausteinen eines , Datenschutzes durch Technikgestaltung” (,,Privacy by
Design”) und hil t damit, die An orderungen der DS-GVO zum Schutz der Betro enen wirksam
umzusetzen.

Verschliisselungsverbot beeintriachtigt Grundrechte

Ein Verschlisselungsverbot beeintrachtigt die Grundrechte, wie sie etwa in Artikel 8 der Europa-
ischen Menschenrechtskonvention, der Charta der Grundrechte der Europaischen Union sowie
im deutschen Grundgesetz verankert sind. Zu recht ertigen waren derartig schwere Eingri e al-
len alls dann, wenn sie au grund ihrer Eignung, Er orderlichkeit und Angemessenheit als unab-
weisbar betrachtet werden mussten. Die Beschlussvorlage des Rates der EU lie ert hier Ur jedoch
keine schllssigen Belege und wird von der DSK daher abgelehnt.

Sowohl die Wirtscha t und Verwaltung als auch die Blrgerinnen und Blrger missen im Rahmen
der Digitalisierung au eine sichere Ende-zu-Ende-Verschlisselung vertrauen kénnen. Auch die
Ziele des Online-Zugangsgesetzes, Verwaltungsleistungen elektronisch Uber Portale anzubieten,
wurden konterkariert, wenn Nutzerinnen und Nutzer dieser Portale sich der Vertraulichkeit der
elektronischen Kommunikation nicht sicher sein kénnten.

Zudem emp ehlt der Europaische Datenschutzausschuss als Reaktion au das ,, Schrems I1”-Urteil
des Europaischen Gerichtsho s die Verschlisselung als zentrales Mittel der technisch-organisa-
torischen MaBnahmen zur Gewabhrleistung des EU-Schutzniveaus Ur die Datenlibermittlung in
Drittldnder.

Zwar ist das angestrebte Ziel, die Ermittlungsmoglichkeiten von Sicherheitsbehdrden nachhaltig
und e ektiv zu verbessern, nachzuvollziehen. Da Ur ist aber ein Au brechen der Ende-zu-Ende-
Verschlisselung nicht er orderlich. Die Sicherheitsbehorden ver tgen bereits Gber entsprechende
Mittel wie die Quellen-Telekommunikationsiberwachung, machen aber davon kaum Gebrauch.
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.7. Datenschutzkonferenz
veroffentlicht neue Bewertung
von Google Analytics

Google Analytics ist eines der am weitesten verbreiteten Werkzeuge Ur
Webseiten-Betreiber, mit dessen Hil e sich um assende statistische Aus-
wertungen der Seitennutzung vornehmen lassen. Die Datenschutzau -
sichtsbehdérden haben den Einsatz von Google Analytics mit Blick au die
Vorgaben der Datenschutz-Grundverordnung (DS-GVO) neu bewertet.

Bis zur Geltung der DS-GVO waren die Au sichtsbehérden davon ausgegan-

Pressemitteilung zu gen, dass Google Analytics ohne eine datenschutzrechtliche Einwilligung der
Google Analytics: Nutzerinnen und Nutzer eingesetzt werden kann, so ern bestimmte Voraus-
https://t1p.de/ setzungen erfillt worden sind. Allerdings ist einerseits das Tool technisch wei-
Ifd-analytics terentwickelt worden, anderseits hat sich die Rechtslage durch die Geltung

der DS-GVO verandert. Zahlreiche Au sichtsbehérden hatten bereits in einer
Pressemeldung vom 14. November 2019 klargestellt, dass Google Analytics
und ahnliche Dienste nur mit Einwilligung zulassig sind.

In den am 12. Mai 2020 verd entlichten Hinweisen zum Einsatz von Google
Analytics im nicht-6 entlichen Bereich hat die Kon erenz der unabhdngigen
Datenschutzau sichtsbehorden von Bund und Léndern (DSK) die Mindestan-
orderungen Ur den datenschutzkon ormen Einsatz beschrieben. Diese Hin-
weise erganzen die Orientierungshil e Ur Anbieter von Telemedien.

Die rechtliche Bewertung kommt zu zwei neuen Erkenntnissen:

Hinweise der DSK: e Google und der Google-Analytics-Anwender sind gemeinsam Ur die
https:/t1p.de/ Datenverarbeitung verantwortlich, sodass die Anforderungen des Art.
dsk-analytics 26 DS-GVO zu beachten sind. Die bisherige Bewertung, dass beim Ein-

satz von Google Analytics eine Au tragsverarbeitung anzunehmen ist,
ist somit Gberholt.

e Ein rechtmaBiger Einsatz von Google Analytics ist in der Regel nur au -
grund einer wirksamen Einwilligung der Nutzerinnen und Nutzer der
Webseite gem. Art. 6 Abs. 1 lit. a), i.V.m. Art. 7 DS-GVO mdglich.
Bisher wurde dem Nutzer oder der Nutzerin ein Widerspruchsrecht ein-
geraumt.
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So ern Betreiber von Webseiten Google Analytics einsetzen, missen sie mindestens die olgenden
spezi schen MaBnahmen umsetzen:

¢ Einholung einer in ormierten, reiwilligen, aktiven und vorherigen Einwilligung der Nutze-  Das miissen Anbieter
rinnen und Nutzer von Webseiten
¢ Technische Implementierung eines ein achen und immer zuganglichen Mechanismus (z. B.  umsetzen
Schalt ache) zum Widerru der einmal vom Nutzer oder der Nutzerin erteilten Einwilligung
auf der Webseite
e Bereitstellung und jederzeitige Abru barkeit um assender In ormationen Uber die Verar-
beitung personenbezogener Daten im Rahmen von Google Analytics

Darlber hinaus sollte der Ur Google Analytics bereitgestellte Be ehl zur Kirzung der IP-Adressen
der Nutzerinnen und Nutzer in den Code der Webseite Gbernommen werden.

Die Neubewertung des Einsatzes von Google Analytics war sehr wichtig. Die DS-GVO ver olgt ne-  Hinweise sind keine
ben dem Datenschutz von Betro enen das Ziel, den europdischen Binnenmarkt gerade in Bezug  Empfehlung zur
au die digitale Wirtscha tzu 6rdern. Daher war die Klarstellung er orderlich, dass Ur den Einsatz ~ Verwendung

von Google Analytics dieselben datenschutzrechtlichen Anforderungen gelten wie fir andere

Analyse-Tools und insgesamt {r au Webseiten eingebundene Drittdienste. Ich méchte betonen,

dass die Hinweise zum Einsatz von Google Analytics nicht als Emp ehlung Ur dessen Einsatz

missverstanden werden dir en. Es werden zahlreiche Analyse-Tools auch von europaischen Un-

ternehmen angeboten, die dieselben Funktionen au weisen, darunter auch einige Dienste, die die
datenschutzrechtlichen Grundsatze Privacy by Design und Privacy by De ault beherzigen.

Uber die genannten grundsatzlichen datenschutzrechtlichen Bedenken hinaus, gilt es zu beach-
ten, dass beim Einsatz von Google Analytics Nutzerdaten in die USA Ubermittelt werden. Dies ist
seit der Entscheidung zu Schrems-Ii (siehe Seite 27) ein weiteres Hemmnis Ur einen datenschutz-
kon ormen Einsatz des Analyse-Tools.
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es. Auftragsverarbeitung bei
Microsoft Office 365

Tatigkeitsbericht 2019:
https://t1p.de/TB2019

Strategie auf die Cloud

ausgerichtet
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Ich erhalte regelmaBig An ragen von Verantwortlichen, wie Produkte
von Microso t datenschutzkon orm eingesetzt werden kénnen. Au -
grund der schieren GréBe der Produktpalette von Microso t und deren
rascher Weiterentwicklung sowie wegen der vertraglichen Rahmenbe-
dingungen kdénnen Bewertungen aus datenschutzrechtlicher Sicht im-
mer nur sehr gezielt und punktuell abgegeben werden. Im Jahr 2020
habe ich mich sehr intensiv mit der Bewertung der Au tragsverarbeitung
bei O ce 365 auseinandergesetzt.

Wie bereits in meinem Tatigkeitsbericht Gr 2019 beschrieben, hatte die
Kon erenz der unabhadngigen Datenschutzau sichtsbehérden von Bund und
Landern (DSK) einen Arbeitskreis zur datenschutzrechtlichen Bewertung der
Au tragsverarbeitung beim Einsatz von O ce 365 in der Cloud eingesetzt.
Gegenuber riheren O ce-Versionen werden in 365 ausschlieBlich Online-
Versionen von Word, Outlook, OneNote, PowerPoint, Excel und OneDrive zur
Ver Ugung gestellt, so dass die Datenverarbeitung in der Cloud er olgt.

Alle Landesdatenschutzbeauftragten wurden von Anwenderinnen und An-
wendern mit Fragen zum datenschutzkon ormen Einsatz von O ce 365 kon-
frontiert. Die Verunsicherung war nachvollziehbar, da die Datenverarbeitung
in einer Cloud viele Fragen zu Datensicherheit und Datenschutz au wir t. Ak-
tiv beworben werden jedoch meist nur die kau mannischen Vorteile Ur die
Kundinnen und Kunden, wie zum Beispiel glinstigere Betriebskosten, exible
Abnahmemengen oder auch die hohe Betriebsstabilitat. Die Gesamtstrategie
von Microso t zielt darau ab, die Kundinnen und Kunden weg von lokalen
Installationen (,on premise”) hin zu cloudbasierten Services zu bewegen.
So werden zukin tig die O ce-Produkte viel starker als bisher nur noch als
.Service” angeboten (,,So tware as a Service” - SaaS), was mit deutlichen
Vorteilen Ur die Wartungs reundlichkeit und die Release-Strategie einherge-
hen kann. Andererseits hat dies aber auch erhebliche Auswirkungen auf die
Beherrschbarkeit der Risiken (r die Privatsphare der Nutzerinnen und Nutzer.
Grund genug also, die Rahmenbedingungen, unter denen derartige Produkte
in der Cloud angeboten werden, sorg altig zu Gberpri en.

Defizite im Dialog benannt

Ein maBgebliches Ziel der Arbeit der Datenschutzbeau tragten ist es, Ur
Rechtssicherheit Gr Verantwortliche zu sorgen und tatsachliche Verbesse-
rungen im Datenschutz Ur die Betro enen herbeizu Ghren. Daher war es
meinen Kolleginnen und Kollegen und mir ein wichtiges Anliegen, Vertre-
ter der Firma Microso t von An ang an in die Arbeiten des Arbeitskreises mit
einzubeziehen. Im Dialog wurden die erkannten De zite benannt und nach
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Moglichkeiten gesucht, die An orderungen der Datenschutz-Grundverordnung (DS-GVO), vor
allem die Bestimmungen zur Au tragsverarbeitung gemafB Art. 28 DS-GVO, mit den standardi-
sierten Vereinbarungen von Microso t (Online Service Terms und Data Processing Agreement) in
Einklang zu bringen.

Positiv anzumerken ist, dass Microso t die Gesprachsangebote des Arbeitskreises aktiv au gegri -
en, sich intensiv an den Erdrterungen au Fachebene beteiligt und eine zielgerichtete Weiter-
entwicklung der Online Service Terms in Aussicht gestellt hat. Bereits in einer Sondersitzung der
DSK im Herbst 2019 kindigten Julie Brill, Corporate Vice President und stellvertretende General
Counsel Ur Datenschutz bei Microso t und ihre Delegation eine Neu assung der Online Service
Terms Ur ganz Europa an. Im Ergebnis wurden An ang 2020 revidierte Online Service Terms ver-
0 entlicht, in deren Neu assung die Emp ehlungen des Arbeitskreises teils au gegri en worden,
teils jedoch auch unbertcksichtigt geblieben sind.

GemaB Art. 28 DS-GVO muss es Au traggebern moglich sein, sowohl Art und Zweck der Verar-

beitung als auch die Art der personenbezogenen Daten naher zu beschreiben und zu konkretisie-

ren. Dies betri t insbesondere die Beschreibung im Falle der Verarbeitung besonderer Kategorien  Trotz
personenbezogener Daten, bspw. zu rassischer und ethnischer Herkun t, politischen Meinungen,  Verbesserungen
religivsen oder weltanschaulichen Uberzeugungen, genetischen Daten, biometrischen Daten oder  bleiben Méngel
auch Gesundheitsdaten. Dieser An orderung genligen die neu ge assten Online Service Terms mit

Stand vom Januar 2020 jedoch weiterhin nicht.

Zudem verweist Microso t innerhalb der Datenschutzbestimmungen Ur Microso t Online-Dienste
(Data Processing Agreement — DPA) au Folgendes: Soweit das Unternehmen personenbezogene
Daten im Zusammenhang mit eigenen , legitimen Gescha tstatigkeiten” verwendet oder anderwei-
tig verarbeitet, sei Microso t als ein unabhangiger Datenverantwortlicher (r diese Verwendung und
Ur die Einhaltung aller geltenden Gesetze sowie die Er Gllung der Verp ichtungen verantwortlich.
Es ist jedoch nicht eindeutig ersichtlich, was Microso t als , legitime Gescha tstatigkeit” de niert
und welche weiteren personenbezogenen Daten hier verarbeitet werden sollen.

Anforderungen der DS-GVO nicht erfiillt

Au grund dieser verbliebenen (und weiterer) De zite in den Online Service Terms und dem Data
Processing Agreement stellte der Arbeitskreis der DSK est, dass der Einsatz von O ce 365 in
Bezug au die Au tragsverarbeitung nicht den An orderungen der DS-GVO entspricht. Die DSK
olgte der Feststellung des Arbeitskreises und setzte Microso t o  ziell Giber die datenschutzrecht-
liche Bewertung der Au tragsverarbeitung bei O ce 365 in Kenntnis.

Fur Anwenderinnen und Anwender, Verantwortliche und Au sichtsbehérden ist die Situation ange-

sichts der immer noch verbliebenen rechtlichen Unsicherheiten unbe riedigend und kann so nicht  Dialog mit Microsoft
hingenommen werden. Daher hat die DSK den Arbeitskreis beau tragt, erneut mit Microso tin Ge-  wird fortgesetzt
sprache zu gehen und dabei neben weiteren er orderlichen Verbesserungen in den Online Service

Terms auch o ene Fragen zur Verarbeitung von Telemetriedaten und den Rechtsgrundlagen beim

Datentrans er in die USA zu erdrtern sowie datenschutzkon orme Lésungen zu nden.

Inso ern kann ich die Festlegung der Datenschutzkon erenz zur Au tragsverarbeitung unter O -

ce 365 noch immer nur als einen Zwischenstand im Gesamtkontext der datenschutzrechtlichen
Fragestellungen betrachten. Ich bin jedoch zuversichtlich, dass die Datenschutzkon erenz im Dia-
log mit Microso t mit Nachdruck 0r die er orderlichen Nachbesserungen eintreten wird.
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eo. Akkreditierung und
Zertifizierung

Zertifizierung soll
Vertrauen der

Beteiligten starken
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Die Datenschutz-Grundverordnung (DS-GVO) bietet Pri ver ahren zur
datenschutzrechtlichen Zerti zierung von Verarbeitungstatigkeiten an.
Au diese Weise kdnnen Verantwortliche sich o  ziell bestatigen lassen,
dass personenbezogene Daten datenschutzkon orm verarbeitet werden.
Hierzu haben die Au sichtsbehérden des Bundes und der Lander im Jahr
2020 zwei Grundlagenpapiere nalisiert. Meine Erwartung ist es, dass
die Zerti zierung von Herstellern und Anbietern aktiv als Bestandteil der
Gescha ts- und Marketingstrategie erkannt und genutzt werden wird.

Mit den Artikeln 42 und 43 der DS-GVO hat der Gesetzgeber einen rechtlichen
Grundstein Ur EU-weit einheitliche Akkreditierungs- und Zerti zierungsver-
ahren gescha en, um die Einhaltung der DS-GVO bei Verarbeitungsvorgan-
gen nachzuweisen. Mit der reiwilligen Zerti zierung nach Art. 42 DS-GVO
kann nachgewiesen werden, dass die DS-GVO bei Verarbeitungsvorgangen
von Verantwortlichen oder Auftragsverarbeitern eingehalten wird.

Das Ziel der Zerti zierung besteht darin, allen Beteiligten Vertrauen darin zu
geben, dass ein Produkt, Prozess oder eine Dienstleistung Anforderungen der
DS-GVO er (llt. Als explizite Anwendungsbereiche, bei denen eine Zerti zie-
rung Ur den Nachweis der Einhaltung der Grundverordnung als Faktor heran-
gezogen werden kann, nennt die DS-GVO beispielsweise:

e die Er Ullung der An orderungen an Technikgestaltung und daten-
schutz-freundliche Voreinstellungen des Art. 25 Abs. 1 und 2 (vgl. Abs.
3) und

¢ die Sicherheit der Verarbeitung (Art. 32 Abs. 3).

Allerdings hebt Art. 42 Abs. 4 DS-GVO hervor, dass eine er olgreiche Zerti-
zierung eine Organisation nicht von der Verantwortung Ur die Einhaltung

der DS-GVO be reit. Ein nach DS-GVO genehmigtes Zerti kat kann jedoch bei

au sichtsrechtlichen Kontrollen von Vorteil sein und die Prii ung erleichtern.

Damit eine Zerti zierungsstelle tatig sein dar , muss sie sich vorab akkreditie-
ren lassen. Im Rahmen des Ver ahrens nach Art. 42 und Art. 43 DS-GVO sind
sowohl die Deutsche Akkreditierungsstelle (DAkkS) als auch die Datenschutz-
au sichtsbehorden Ur die Akkreditierung von Zerti zierungsstellen gemein-
sam tatig. GemaB § 39 Bundesdatenschutzgesetz (BDSG) er olgt die Erteilung
der Be ugnis, als Zerti zierungsstelle tatig zu werden, durch die zustdandige
Au sichtsbehdrde des Bundes oder der Lander. Bei er olgreicher Akkreditie-
rung nach Art. 42 Abs. 5 DS-GVO kdnnen die Zerti zierungsstellen eine Da-
tenschutz-Zerti zierung nach der DS-GVO erteilen.
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Konzeptpapiere der Aufsichtshehdrden

Die Au sichtsbehdrden des Bundes und der Lander haben sich au eine gemeinsame Vorgehenswei-
se verstandigt und Konzeptpapiere zu Akkreditierungs- und Zerti zierungsver ahren entwickelt.

Die Stellen, die im Datenschutzbereich zerti zieren mochten, werden durch die DAkkS zusammen
mit der zustandigen Au sichtsbehorde akkreditiert. Interessierte Stellen mussen dabei sowohl die
An orderungen der EN-ISO/IEC 17065/2012 er Ullen als auch ergdnzende An orderungen aus
dem Datenschutzbereich, die im Papier ,,An orderungen zur Akkreditierung gemaB Art. 43 Abs.
3 DS-GVOi. V. m. DIN EN ISO/IEC 17065" beschrieben sind. In dieser ISO-Norm werden An orde-
rungen an die Zerti zierungsstellen de niert, wie beispielsweise die Unparteilichkeit, nanzielle
Unabhangigkeit und Vertraulichkeit der Zerti zierungsstelle. Das An orderungspapier wurde zwi-
schen den Au sichtsbehorden und dem Europaischen Datenschutzausschuss abgestimmt und ist
nun MaBstab Ur Stellen, die eine Akkreditierung anstreben.

Um die Zusammenarbeit bei der Akkreditierung zwischen den einzelnen Au sichtsbehorden des
Bundes und der Lander untereinander und mit der DAkkS zu regeln, wurde eine Kooperations-
vereinbarung getro en. In dieser Vereinbarung sind allgemeine Regelungen Uber die Zusammen-
arbeit vereinbart, einschlieBlich der Bereitstellung von Fachpersonal durch die Au sichtsbehérden.
Die Au sichtsbehorden unterstitzen sich reiwillig bei der Stellung von Fachpersonal.

Der eigentlichen Akkreditierung ist eine Programmpri ung vorgeschaltet, die gemeinsam von
der DAKKS und der zustandigen Au sichtsbehérde durchge Ghrt wird. In der Norm EN-ISO/IEC
17067/2013 sind die grundsatzlichen An orderungen an diese Pri ung enthalten. Diese allgemei-
nen An orderungen werden noch um datenschutzspezi sche An orderungen Ur Programme der
Kon ormitatsbewertung erganzt (Dokument ,An orderungen an Zerti zierungsprogramme”).
Durch dieses gemeinsame Dokument der deutschen Au sichtsbehérden wird die Pri ung tber
Landesgrenzen weiter vereinheitlicht und ein bundesweiter Standard gescha en.

Durch die Digitalisierung sowie die weiter zunehmende Bedeutung von Cloud-Lésungen und
verteilten In rastrukturen nimmt die Komplexitat von Verarbeitungstatigkeiten standig zu. Daher
begriBe ich den Ansatz der Zerti zierung von Verarbeitungstatigkeiten als wichtige vertrauens-
bildende MaBnahme. Sie scha t Transparenz und Sicherheit sowohl Ur verantwortliche Stellen
als auch fir Nutzerinnen und Nutzer.

Anwendungshinweise
der Datenschutz-
konferenz: https://
t1p.de/dsk-anwendung

Ablaufschema des
Akkreditierungspro-
zesses: https://t1p.de/

Akkreditierungsprozess
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Rechtsprechung von grundsatzlicher Bedeutung

. EUGH bleibt bei Vorratsdaten-
speicherung seiner Linie treu

Am 6. Oktober 2020 hat der Europaische Gerichtshof (EuGH) erneut ein
Urteil zur Vorratsdatenspeicherung geféllt, in dem er seine Grundsatz-
Urteil des EuGH: entscheidung aus dem Jahr 2014 bestatigt. Er halt daran fest, dass eine
https://t1p.defeugh-vds anlass- und unterschiedslose Speicherung von Kommunikationsdaten
auf Vorrat fur die Zwecke der allgemeinen Verbrechensbekdampfung
oder zur Wahrung der nationalen Sicherheit gegen europaisches Recht
verstoBt.

Mit dem Begriff Vorratsdatenspeicherung wird das vor allem von Strafverfol-
gungsbehorden und Geheimdiensten immer wieder beschworene Instrument
beschrieben, dass Anbieter von Telekommunikationsdiensten ohne Anlass
und Differenzierung verpflichtet werden sollen, personenbezogene Kommu-
nikationsdaten Uber ihre Kundinnen und Kunden flr ldngere Zeitrdume zu
speichern und zur Ermittlung und Verfolgung von Straftaten zur Verfligung
zu stellen.

Hintergrund der neuerlichen EuGH-Entscheidung waren drei Gerichtsverfah-
ren, die in Frankreich und Belgien gefihrt wurden. Die nationalen Verfahren
betrafen nationalstaatliche Regelungen, nach denen Anbieter elektronischer
Kommunikationsdienste verpflichtet werden, die Verkehrs- und Standortdaten
der Nutzerinnen und Nutzer an eine Behdrde weiterzuleiten bzw. diese Daten
allgemein oder anlasslos aufzubewahren. Die Vorschriften betreffen nicht die
Kommunikationsinhalte, sondern die die sogenannten Metadaten. Aber auch
aus diesen Informationen, wer, wie lange, mit wem und wie oft kommuni-
ziert hat, lassen sich bereits Rlckschllsse auf die Inhalte der Kommunikation
ziehen. In diesen Verfahren stellten die Gerichte jeweils Vorlagefragen an den
EuGH, die teils deckungsgleich, teils unterschiedlich waren.

Kernaussagen der EuGH-Entscheidung

Der EuGH stellte zundchst ausdrucklich fest, dass die ePrivacy-RL (Richtlinie
Uber Datenschutz und elektronische Kommunikation) auf die im Streit stehen-
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den nationalen Rechtsvorschriften anwendbar ist. Von den Mitgliedstaaten
wurde teilweise argumentiert, dass die Regelungen nicht in den Anwen-
dungsbereich der ePrivacy-RL fallen wirden. Denn der Zweck dieser Rechts-
vorschriften bestehe darin, die nationale Sicherheit zu gewahrleisten, die in
der alleinigen Verantwortung der Mitgliedstaaten liege.

AnschlieBend betonte der EuGH, dass die ePrivacy-RL den Mitgliedstaaten
nicht erlaubt, weitreichende gesetzliche Ausnahmen von der grundsatzlichen
Verpflichtung zu normieren, die Vertraulichkeit der elektronischen Kommu-
nikation zu gewdhrleisten. Die Ausnahmeregelungen der Mitgliedstaaten
ddrfen nicht dazu fihren, dass das durch die ePrivacy-RL vorgegebene Regel-
Ausnahme-Verhaltnis ins Gegenteil verkehrt wird. Eine Einfihrung der Vorrats-
datenspeicherung in den Mitgliedstaaten muss den allgemeinen Grundsatzen
des EU-Rechts, einschlieBlich des Grundsatzes der VerhaltnismdaBigkeit, und
den durch die Charta garantierten Grundrechten entsprechen. Diesen europa-
rechtlichen Anforderungen entsprachen die nationalstaatlichen Vorschriften
zur Vorratsdatenspeicherung nicht. Mitgliedstaatliche Regelungen, die Anbie-
ter von Telekommunikationsdaten zur wahllosen und anlasslosen Speicherung
von Kommunikationsdaten verpflichten, sind ausgeschlossen. Dies gilt erst
recht, wenn dartber hinaus eine grundsatzliche Pflicht zur Ubermittlung der
gespeicherten Daten an Sicherheits- und Geheimdienste vorgesehen ist.

Anforderungen an den Datenzugriff

Umgekehrt traf der EUGH auch Aussagen dazu, welche nationalstaatlichen
Regelungen im Zusammenhang mit der Datennutzung von elektronischen
Kommunikationsdiensten maoglich waren. Aus den verschiedenen im Urteil
dargestellten Fallen, lassen sich vor allem die folgenden grundsatzlichen An-
forderungen flr eine europarechtskonforme Regelung ableiten:

e \orliegen einer ernsthaften Bedrohung der nationalen Sicherheit

* Die MaBnahme muss zeitlich auf das unbedingt Notwendige begrenzt
sein.

e Die Anordnung gegenlber dem Anbieter von elektronischen Kommu-
nikationsdiensten muss vorab durch ein Gericht oder eine unabhan-
gige Verwaltungsstelle Gberprift werden.

Keine wahl- und

anlasslose Speicherung

von Kommunikationsdaten

Anordnung der
Speicherung unter
engen Voraussetzungen

maglich
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e Der Rlckgri au die gespeicherten Daten muss au Grundlage objektiver und nichtdiskri-
minierender Faktoren nach den Kategorien der betro enen Personen oder unter Verwen-
dung eines geogra schen Kriteriums begrenzt sein.

¢ Die allgemeine und wahllose Au bewahrung von IP-Adressen, die der Quelle einer Mit-
teilung zugewiesen sind, setzt voraus, dass die Aufbewahrungsfrist auf einen unbedingt
er orderlichen Zeitraum beschrankt ist.

Als zuldssig werden auch Vorschri ten angesehen, durch die der Rickgri au von Telekommuni-
kationsdienstleistern zu anderen Zwecken gespeicherten Daten beschleunigt wird. Auch in die-
sem Fall orderte der EuGH, dass die MaBnahme er orderlich ist, um schwerwiegende Stra taten
zu beleuchten oder Angri e au die nationale Sicherheit.

Der Zugri au die Echtzeiter assung von Verkehrs- und Standortdaten kann nur gesetzlich legi-
timiert werden, wenn sie sich nur au Personen bezieht und vorher durch ein Gericht bestatigt
worden ist.

Aus fiir die Vorratsdatenspeicherung in Deutschland?

Die Politik wird nicht mide, die Vorratsdatenspeicherung immer wieder als unverzichtbares Ele-
ment Ur Stra ver olgungsbehoérden und Geheimdienste anzu Ghren. Auch in Deutschland ist die
im Telekommunikationsgesetz seit 2015 erneut vorgesehene Vorratsdatenspeicherung au grund
eines Klagever ahrens vor dem Bundesverwaltungsgericht aktuell nur ausgesetzt. Der EUGH muss
auch zu § 113a Abs. 1i.V.m. § 113b TKG noch eine Entscheidung tre en. Die Entscheidungen zu
den Vorschri ten aus Frankreich und Belgien lassen vermuten, dass die deutschen Vorschri ten zur
Vorratsdatenspeicherung nicht mit dem Europarecht vereinbar sind.
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. Anwendung der Datenschutz-
Grundverordnung auf Parlamente

Nach einem Urteil des Europaischen Gerichtsho s (EuGH) vom 9. Juli
2020 haben Blrger gegenliber dem Petitionsausschuss eines Landtags
ein Recht au Auskun t nach Art. 15 Datenschutz-Grundverordnung
(DS-GVO). Diese Entscheidung wirkt zunachst recht unscheinbar. lhre
mogliche Tragweite o enbart sich erst bei einem zweiten Blick. Denn
au grund des Urteils drangt sich die Frage au , ob die DS-GVO auch all-
gemein im Kernbereich der parlamentarischen Willensbildung Geltung
beanspruchen kann.

Die Kon erenz der unabhangigen Datenschutzau sichtsbehérden des Bundes
und der Lander (DSK) hatte sich bereits kurz nach Geltungsbeginn der DS-
GVO mit der Grundsatz rage be asst, in welchem Verhaltnis diese zur Arbeit  Beschliisse der DSK:
im Bereich von Parlamenten, Fraktionen, Abgeordneten und politischen Par-  https:/t1p.de/
teien steht. Die DSK war in ihrem Beschluss vom 5. September 2018 zu dem  dsk-beschluesse
Ergebnis gelangt, dass die DS-GVO au Datenverarbeitungen von Parlamen-
ten, einschlieBlich deren Organen sowie Abgeordneten, keine Anwendung
ndet, soweit diese den parlamentarischen Kerntatigkeiten zuzuordnen sind.
Diese Sichtweise stltzt sich im Wesentlichen darau , dass die DS-GVO keine
Anwendung au Tatigkeiten ndet, die nicht in den Anwendungsbereich des
Unionsrechts allen (Art. 2 Abs. 2 Buchstabe a DS-GVO).

Auskunftsanspruch gegeniiber dem Hessischen Landtag

Die vermeintlich geklarte Grundsatz rage bekam erneut praktische Relevanz,
als ein Petent vom Hessischen Landtag nach Art. 15 DS-GVO Auskun t Gber
die Uber ihn beim Petitionsausschuss gespeicherten personenbezogenen Da-
ten begehrte. Dieser Auskun tsantrag wurde vom Landtagsprasidenten mit
der Begriindung abgelehnt, dass das Petitionsver ahren eine parlamentarische
Au gabe des Hessischen Landtags darstelle, welche nicht im Geltungsbereich
der DS-GVO liege. Der Petent ver olgte sein Auskun tsbegehren darau hin
per Klage weiter. Das angeru ene Verwaltungsgericht Wiesbaden setzte das
Ver ahren aus und legte dem EuGH die Frage vor, ob die DS-GVO au den
Ur die Bearbeitung von Birgereingaben zustandigen Ausschuss eines Parla-
ments eines Mitgliedstaats Anwendung nde, insbesondere, ob es sich bei
dem Petitionsausschuss um eine ,,Behérde” im Sinne von Art. 4 Nr. 7 DS-GVO
handele.’

1 VG Wieshaden, Beschluss vom 28.03.20 9—-6K 0 6/ 5.
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EuGH: Petitionsausschiisse unterliegen der DS-GVO

Mit Urteil vom 9. Juli 2020 entschied der EuGH, dass ein Petitionsausschuss als Verantwortlicher
im Sinne des Art. 4 Nr. 7 DS-GVO anzusehen sei und dessen Verarbeitung personenbezogener
Daten in den Anwendungsbereich der DS-GVO alle. Somit sei auch Art. 15 DS-GVO anwendbar.?
Nach Ansicht des EuGH musste die Ausnahme vom sachlichen Anwendungsbereich (r Tatig-
keiten, die nicht dem Anwendungsbereich des Unionsrechts unterliegen, eng ausgelegt werden.
Eine Ausnahme vom Anwendungsbereich gelte nur (r Tatigkeiten, die ausdriicklich in Art. 2
Abs. 2 DS-GVO genannt wirden, was au die Tatigkeiten des Petitionsausschusses nicht zutre e.
Ebenso wenig seien im 20. Erwdgungsgrund und in Art. 23 DS-GVO Ausnahmen in Bezug au
parlamentarische Tatigkeiten vorgesehen.

DSK berat Giber Folgen des EuGH-Urteils

Die Aus Uhrungen des EuGH beziehen sich unmittelbar nur au nationale Petitionsausschisse.
Gleichwohl stellt sich die Frage, ob aus diesem Urteil dartiber hinaus abzuleiten ist, dass die DS-
GVO au Datenverarbeitungen von Parlamenten Anwendung ndet, auch soweit deren parla-
mentarische Kerntatigkeit betro en ist. Einerseits kdnnte man bei Petitionsausschiissen durchaus
eine Sonderrolle annehmen, weil diese nur mittelbar zur parlamentarischen Tatigkeit beitragen
und deren Tatigkeiten viel ach administrativer Natur sind. Andererseits dir te sich die Argumenta-
tion des EuGH zum sachlichen Anwendungsbereich der DS-GVO auch au die parlamentarischen
Kerntatigkeiten von Parlamenten Ubertragen lassen. Uber diese Grundsatz rage wird daher er-
neut innerhalb der DSK beraten. Bis zur Klarung hat die DSK ihren Beschluss vom 5. September
2018 zunachst ausgesetzt.

2 EuGH, Urteil vom 09.07.2020 — Rs. C-272/ 9.
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rz. BGH-Entscheidung: Weiterhin
keine Rechtsklarheit fiir Cookies
auf Webseiten

Der Bundesgerichtsho (BGH) hat im Ver ahren des Bundesverbandes
der Verbraucherzentralen (VZBV) gegen die als Adresshandlerin und
Gewinnspielbetreiberin tatige Planet49 GmbH eine mit Spannung er-
wartete Entscheidung in Bezug au Cookies au Webseiten ge allt. Zum
einen stellte er est, dass § 15 Abs. 3 Telemediengesetz neben der Da-
tenschutz-Grundverordnung (DS-GVO) anwendbar sei. Zum anderen
entschied der Gerichtsho , dass ein voreingestelltes Ankreuzkastchen im
Cookie-Fenster einer Webseite keine wirksame datenschutzrechtliche
Einwilligung darstelle.

Der Entscheidung des BGH ging ein Vorabentscheidungsver ahren vor dem

Europaischen Gerichtsho (EuGH) voraus, in dem bereits im Vorjahr eine Ent-  Tatigkeitsbericht 2019:
scheidung ergangen war (siehe meinen Tatigkeitsbericht 2019). https:/t1p.de/TB2019
Der EuGH hatte am 1. Oktober 2019 geurteilt, dass keine wirksame Einwilli-

gung vorliegt, wenn die Speicherung von oder der Zugri au In ormationen,

die bereits im Endgerat des Nutzers oder der Nutzerin einer Webseite gespei-

chert sind, mittels Cookies durch ein voreingestelltes Ankreuzkastchen erlaubt

wird, das zur Verweigerung der Einwilligung abgewahlt werden muss." Der

BGH folgte nun wenig Uberraschend dieser Vorabentscheidung.?

Sehr bemerkenswert ist allerdings der Weg, den der BGH gewahlt hat, um
zu diesem Ergebnis zu gelangen. Der BGH legt in seiner Entscheidung § 15
Abs. 3 TMG mit dem Ziel einer europarechtskon ormen Umsetzung von Art. 5
Abs. 3 ePrivacy-Richtlinie aus und nimmt an, dass schon im Fehlen einer wirk-
samen Einwilligung ein im Telemediengesetz genannter Widerspruch gesehen
werden kénne und deshalb eine aktive Einwilligung er orderlich sei. Unter
Zugrundelegung dieser Ausdeutung von 8§ 15 Abs. 3 TMG wendet er diese
Vorschri t neben der DS-GVO an.

Widerspruch zur Rechtsauffassung der DSK

Die Kon erenz der unabhangigen Datenschutzau sichtsbehdrden des Bundes  EntschlieBungen der DSK:
und der Lander (DSK) hatte erstmals in der EntschlieBung vom 5. Februar  https://t1p.de/dsk-
2015 ,,Keine Cookies ohne Einwilligung der Internetnutzer” au die ehlende entschliessungen

1 EuGH, MMR 20 9, 732, Rn. 57.
2 BGH, MMR 2020, 609, Rn. 52.
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BGH-Urteil lasst viele

Fragen offen

58

Umsetzung von Art. 5 Abs. 3 ePrivacy-RL hingewiesen und den Gesetzgeber zum Handeln au -
ge ordert. Wiederholt wurde diese Forderung in der Positionsbestimmung der DSK vom 26. April
2018 zur Anwendbarkeit des TMG Ur nicht-6 entliche Stellen ab dem 25. Mai 2018 sowie der
Orientierungshil e Ur Anbieter von Telemedien mit Stand vom Marz 2019. Verstarkt wurde die be-
reits bestehende Rechtsunsicherheit durch die ehlende Anpassung der nationalen Datenschutz-
vorschri ten im Telemediengesetz. Um Ur verantwortliche Stellen eine Linie vorzugeben, teilte
die DSK in der genannten Positionsbestimmung rihzeitig mit, dass die Vorschri ten der §§ 11
TMG au grund des Anwendungsvorrangs der DS-GVO nicht mehr anwendbar sind. Der BGH hat
nun zumindest in Bezug au § 15 Abs. 3 TMG eine gegenteilige Entscheidung getro en.

Bewertung des BGH-Urteils

Auch wenn die Entscheidung des BGH im Ergebnis zu begriiBen ist, ist sie rechtsdogmatisch nur
schwer nachvollziehbar. Erstens werden die Grenzen einer zuldssigen Auslegung von Vorschri ten
massiv Uberdehnt, indem das im Wortlaut vorgesehene Widerspruchsrechts (Opt Out) zu einem
Einwilligungser ordernis (Opt In) umgedeutet wird. Zweitens ergeben sich dadurch starke Zwei el,
ob § 15 Abs. 3 TMG noch dem ver assungsrechtlichen Bestimmtheitsgrundsatz entspricht.

Schwerer wiegen Ur die Au sichtspraxis allerdings die zahlreichen o enen Fragen im Zusammen-
spiel zwischen Art. 5 Abs. 3 ePrivacy-RL und § 15 Abs. 3 TMG, die durch den BGH nicht beant-
wortet worden sind, weil es sich um eine Einzel allentscheidung handelte:

e Wie kdnnen die unterschiedlichen Anwendungsbereiche der DS-GVO einerseits und der
ePrivacy-RL andererseits unter Berlicksichtigung von § 15 Abs. 3 TMG voneinander abge-
grenzt werden?

¢ Soll der europarechtskon orm ausgelegte § 15 Abs. 3 TMG unabhangig davon gelten, ob
in einem Cookie personenbezogene Daten enthalten sind?

e Soll der europarechtskon orm ausgelegte § 15 Abs. 3 TMG auch gelten, wenn ohne den
Einsatz von Cookies eine Speicherung von In ormationen oder ein Zugri au In ormati-
onen er olgt, die im Endgerat eines Nutzers oder einer Nutzerin gespeichert sind?

¢ Soll der europarechtskon orm ausgelegte § 15 Abs. 3 TMG auch gelten, wenn die Cookies
nicht zur Erstellung von Nutzerpro len Ur Zwecke der Werbung oder Markt orschung
dienen, sondern z.B. fir die bedarfsgerechte Gestaltung,? die technische Umsetzung der
Webseite, die Speicherung des Einwilligungsstatus des Nutzers bzw. der Nutzerin oder
wenn keine Nutzerpro le erstellt werden?

e Welche Ausnahmeregelungen gelten von dem grundsatzlichen Einwilligungser ordernis
oder anders ge ragt, welche Cookies kdnnen datenschutzkon orm ohne Einwilligung der
Nutzerinnen und Nutzer eingesetzt werden?

e Sind auBer § 15 Abs. 3 TMG auch die weiteren Datenschutzvorschri ten des Telemedien-
gesetzes, die §§ 11 . TMG, neben der DS-GVO anwendbar?

e Welcher BuBgeldrahmen gilt Ur einen VerstoB gegen das Einwilligungser ordernis?

Unklar ist auch, ob die dritte Zweckvariante der bedarfsgerechten Gestaltung in § 5 Abs. 3 TMG lediglich in Bezug auf den
Streitfall nicht relevant eingestuft worden ist oder generell fiir diese Cookies — vermutlich mit Blick auf die Ausnahmen von
Art. 5 Abs. 3 ePrivacy-RL — nicht genannt worden sind.
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Rechtsunsicherheit bleibt

Klargestellt wurde durch die Entscheidung, dass Ur den Einsatz von Cookies und anderen Tra-
cking-Technologien eine datenschutzrechtliche Einwilligung er orderlich ist, die den An orde-
rungen gem. Art. 4 Nr. 11 und Art. 7 DS-GVO entsprechen muss. Im Um eld dieser Kernaussage
verbleibt allerdings sehr viel Rechtsunsicherheit, die nicht durch Gerichte oder die Au sichtsbehor-
de, sondern allein durch den Gesetzgeber beseitigt werden kann. Die Cookie-Entscheidungen des
EuGH aus 2019 und des BGH aus 2020 haben bereits zu einer deutlichen Verbesserung des Coo-
kie-Einsatzes au den Webseiten ge Uhrt. Es bleibt zu ho en, dass der Gesetzgeber diese positive
Entwicklung zeitnah durch eine um assende Regelung mit Blick au die Rechte der Betro enen
weiter oOrdert.
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Beteiligung an Gesetzgebungsverfahren

Beteiligung an Gesetzgebungs-
verfahren im Uberblick

Im Berichtszeitraum war meine Behdrde an 18 Gesetzgebungsverfahren,
10 Verordnungsentwiuirfen sowie weiteren Erlassen und Verwaltungsvor-
schriften der Landesregierung beteiligt. Dies betraf die gesamte Band-
breite der Tatigkeit der Landesregierung. Dabei haben mir die meisten
Ressorts im Rahmen der Verbandsbeteiligung eine Gelegenheit zur da-
tenschutzrechtlichen Stellungnahme eingerdaumt. Diese Vorgehensweise
tragt den rechtlichen Vorgaben zwar Rechnung. Gleichwohl wirde eine
frihzeitigere Einbindung meiner Behdrde im Rahmen der Erstellung des
Referentenentwurfs oder der Ressortbeteiligung eine starkere Beriick-
sichtigung datenschutzrechtlicher Aspekte erméglichen.

Beteiligung der LfD Niedersachsen an Gesetzgebungs- und Verordnungsver-
fahren:

Gesetze:
o Gesetzentwurf zur Durchflihrung der Verordnung
(EU) 2019 816 sowie zur Anderung weiterer Vorschriften

e Entwurf eines Gesetzes zur Verbesserung des Schutzes von
Gerichtsvollzieherinnen und Gerichtsvollziehern vor Gewalt sowie
zur Anderung weiterer zwangsvollstreckungsrechtlicher Vorschriften

¢ Kirchensteuerrahmengesetz

¢ Niedersachsisches Gleichberechtigungsgesetz

¢ Niedersachsisches Ausflihrungsgesetz zum Zensusgesetz 2021
¢ Gesetz zur Ausibung des Hebammenberufs

¢ Niedersachsisches Pflegegesetz

e Anderung des Gesetzes Uber das Klinische Krebsregister
Niedersachsen

® Bestattungsgesetz

¢ Niedersachsisches Gesetz Uber den 6ffentlichen Gesundheitsdienst




Niedersachsisches MaBregelvollzugsgesetz
Anderung des Niederséachsischen Hochschulgesetzes

Gesetz zur Neugestaltung des niedersachsischen Rechts der
Tageseinrichtungen flr Kinder und der Kindertagespflege

Niedersachsisches Wohnraumférderungsgesetz
Gesetz zur Umsetzung der Auflésung der Pflegekammer

Kammergesetz fir die Heilberufe

Gesetz zur Anderung des Niedersdchsischen Architektengesetzes,

des Niedersachsischen Ingenieurgesetzes und der
Niedersachsischen Bauordnung

Gesetz zur Anderung des Niedersachsisches Landeswahlgesetzes
und des Niedersachsisches Kommunalwahlgesetzes

Verordnungen:

Entwurf einer Verordnung des Justizministeriums zur
elektronischen Aktenflhrung bei Gericht

Allgemeine GebUhrenordnung

Verordnung Uber die Ausbildung und Priifung fiir den
allgemeinen Verwaltungsdienst in den Laufbahnen der
Fachrichtung Allgemeine Dienste

Verordnung Uber die Wahl zur Kammerversammlung
Landwirtschaftskammer Niedersachsen
Niedersachsische Verordnung Uber den Vorschuss auf
Dienstbezlge bei Urlaub zur Betreuung, Pflege oder Begleitung
Verordnung zur Anderung der klinischen Krebsregister
Niedersachsen - Datenschutzbestimmungsverordnung
Verordnung Uber die Berufshildenden Schulen
Diingeverordnung Nitrat u Phosphat

Niedersachsische Meldedatenverordnung

Spielordnung fir die 6ffentlichen Spielbanken in Niedersachsen
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Leider gibt es auch immer wieder Gesetzgebungsver ahren, in die meine Behdrde gar nicht ein-
gebunden wird. Dabei wird o tmals wohl verkannt, dass rechtliche Vorgaben ast immer auch mit
einer Verarbeitung personenbezogener Daten einhergehen, Ur die es normenklarer Regelungen
bedar . Auch nach Inkra ttreten der Datenschutz-Grundverordnung (DS-GVO) gilt Ur Datenver-
arbeitungen weiterhin das Verbot mit Erlaubnisvorbehalt. Im Mai 2020 hat das Bundesver as-
sungsgericht erneut ausge Ghrt, dass Eingri e in das Recht au in ormationelle Selbstbestimmung
wie jede Grundrechtsbeschrankung stets einer gesetzlichen Ermachtigung bedir en, die einen
legitimen Gemeinwohlzweck ver olgt und im Ubrigen den Grundsatz der VerhéltnismaBigkeit
wahren mussen.!

Anderung im Personalvertretungsgesetz angeregt

Ein Beispiel, bei dem ich aktiv an Legislative und Exekutive herangetreten bin, um eine unklare
Rechtslage zu klaren, ergab sich 2020 im Kontext des Bescha tigtendatenschutzes. Ich habe so-
wohl gegenliber dem Niedersachsischen Landtag als auch gegendber dem Niedersachsischen
Ministerium Ur Inneres und Sport angeregt, bei der Anderung des Niederséchsischen Personal-
vertretungsgesetzes (NPersVG) eine normenklare Regelung zur Verantwortlichkeit des Personal-
rats, der Jugend- und Ausbildungsvertretungen sowie der Einigungsstelle im Sinne der DS-GVO
au zunehmen. Diese Anregung ist leider bisher nicht umgesetzt worden. Ich ware dankbar, wenn
mein Vorschlag, dass weder der Personalrat noch andere personalvertretungsrechtliche Gremien
Verantwortliche im Sinne von Artikel 4 Nummer 7 DS-GVO sind, in zukiln tigen Gesetzgebungs-
ver ahren zur Anderung des NPersVG Berlicksichtigung nden wiirde. Denn wiirden Personalver-
tretungen eben alls als Verantwortliche betrachtet, missten sie alle datenschutzrechtlich vorge-
gebenen P ichten er Ullen wie die & entliche Stelle, der sie angehoren.

1 Beschluss vom 27. Mai 2020—- BvR 873/ 3, BvR26 8/ 3



26. Tatigkeitsbericht 2020 e Beteiligung an Gesetzgebungsverfahren

2. Anderung des
Bundesmeldegesetzes

Das Zweite Gesetz zur Anderung des Bundesmeldegesetzes wurde im Be-
richtszeitraum in den Bundestag eingebracht. Zu diesem Gesetz habe ich ge-
geniber dem zustandigen Bundesbeau tragten Ur den Datenschutz und die
In ormations reiheit (B DI) in einer Stellungnahme Bedenken mitgeteilt.

Im Gesetzesentwur wird § 39 a neu einge Ugt, durch den eine Meldebehdrde
die Moglichkeit bekommt, Betro enendaten, die sie durch eine elektronische
An rage einer anderen & entlichen Stelle erhalt, automatisiert au Uberein-
stimmung mit den im Melderegister gespeicherten Daten zu prd en. Stimmen
die Daten mit den im Melderegister gespeicherten Daten Uberein, bestatigt
die Meldebehdrde dies der an ragenden ¢ entlichen Stelle. Eine gleichlau-
tende Regelung enthalt der neu geplante § 49 a Ur An ragen, die von son-
stigen Stellen gestellt werden.

Die damit einhergehende mdgliche Ausweitung von automatisierten Abru en

halte ich Ur bedenklich. Zudem wurde in der Gesetzesbegriindung zu die-

sen automatisierten Bestatigungen ausge Uhrt, dass es sich hierbei nicht um

eine Ubermittlung, sondern nur um eine Bestatigung der Ubereinstimmung

handeln wirde. Dieses Verstandnis ist aus datenschutzrechtlicher Sicht nicht  Gesetzesbegriindung ist
nachvollziehbar. Vielmehr stellt auch eine Bestatigung bzw. Nichtbestatigung  nicht nachvollziehbar
ein personenbezogenes Datum dar, bezogen au die Aktualitdt und Richtig-

keit. Daher lage auch eine Ubermittlung vor.

Vor diesem Hintergrund sehe ich die Ausweitung der automatisierten Uber-
mittlungen kritisch. In das parlamentarische Ver ahren hat meine Kritik aller-
dings keinen Eingang ge unden. Gegen Ende 2020 wurden die genannten
Anderungsregelungen vom Bundestag mit Zustimmung des Bundesrats be-
schlossen.
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o Aufkldrung und Offentlichkeitsarbeit

Aufklirung und Offentlichkeitsarbeit

na. Vortrage der
Landesdatenschutzbeauftragten

Wie fast alles im vergangenen Jahr hat sich auch meine Vortragstatig-
keit wegen der Corona-Pandemie grundlegend verandert. Denn ab
Marz waren verstandlicherweise keine Live-Veranstaltungen mehr mog-
lich. Stattdessen standen nun — nach einer kurzen Phase des Innehaltens
- Online-Vortrage und Hybrid-Konferenzen auf dem Programm. Trotz
Pandemie nahm ich 2020 mehr als 30 solcher Termine wahr.

Die meistbenutzten Einstiegsworte fir Vortrdge waren im vergangenen Jahr

nicht ,meine sehr geehrten Damen und Herren...”, sondern ,kdnnen Sie
mich héren?”. Kam auf diese Frage keine Antwort, folgten die hektische Su-
Allein im Bilro statt im che nach Einstellungsmoglichkeiten und der Wechsel von Lautsprecher auf
Konferenzsaal Headset — oder umgekehrt. Vor allem in den ersten Wochen der Online-Ver-

anstaltungen war es sehr ungewohnt, nicht mehr vor einem vollbesetzten
Konferenzsaal zu sprechen, sondern allein im Blro vor dem Monitor zu sitzen.
Doch es war mir auch in diesem so ungewdhnlichen Jahr wichtig, zu informie-
ren, zu sensibilisieren und meine Behorde nach auBen zu vertreten.

Themen werden spezifischer

Waren 2018 und 2019 vor allem noch die Vortrage in der Mehrzahl, diesich all-
gemein mit den Anderungen und Anforderungen der Datenschutz-Grundver-
ordnung (DS-GVO) auseinandersetzten, wurden die Themen im vergangenen
Jahr deutlich spezifischer. Auf groBes Interesse stie3 zum Beispiel wenig Uber-
raschend die BuBgeldpraxis der Datenschutzaufsichtsbehdrden. In den Jah-
ren zuvor war die Diskussion Uber dieses Thema eher eine theoretische, doch

BuBgeldpraxis der inzwischen hatte ich ausreichend Erfahrungen mit BuBgeldern nach der DS-

Aufsichtsbehérden GVO gesammelt, um einen praktischen Einblick in die Sanktionspraxis meiner
Behorde geben zu konnen (siehe auch 1.4, S. 81). Uberhaupt waren wie schon
in den vergangenen Jahren besonders Akteure aus der Wirtschaft interessiert
daran, wie ich meine Rolle als Aufsichtsbehdrde ausfille. Unter anderem habe
ich mit Unterstlitzung der Unternehmerverbdnde Niedersachsen Vortrage fur
mehrere regionale Arbeitgebervertretungen gehalten.
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Ebenfalls sehr gefragt waren Ausfihrungen zum ersten Evaluationsbericht der
EU-Kommission zur DS-GVO, zu den allgemeinen Entwicklungen auf europa-
ischer Ebene (darunter auch die E-Privacy-Verordnung) und zu den Auswir-
kungen des Schrems Il-Urteils auf den internationalen Datenverkehr (siehe
auch D.1, S. 27).

Homeoffice und Videokonferenzen

Zwei Themen, die mit Beginn der ersten Pandemie-Welle eine enorme Kon-
junktur erlebten, waren der Datenschutz im Homeoffice im Allgemeinen und
die datenschutzrechtlichen Anforderungen an Videokonferenzen im Spezi-
ellen. Zu beiden Fragestellungen habe ich auch zlgig Informationsmaterial
auf meiner Webseite veroffentlicht (siehe H.3, S. 67).

Auch 2021 steht bislang unter keinen guten Vorzeichen fir Live-Veranstal-
tungen. Dennoch hoffe ich, dass es bald wieder méglich sein wird, sich per-
sonlich auszutauschen. Denn so sehr Online-Konferenzen in den vergangenen
Monaten zur Routine geworden sind, kdnnen sie doch Begegnungen von An-
gesicht zu Angesicht in keiner Weise ersetzen.

und |

Hinweise zum
Datenschutz im
Homeoffice: https://
t1p.de/ds-homeoffice
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2. Datenschutz geht zur Schule

Nachdem die erste Beteiligung meiner Behoérde an der Aktion ,Daten-
schutz geht zur Schule” ein voller Er olg war, besuchten meine Mitar-
beiterinnen und Mitarbeiter auch 2020 Schulen in Niedersachsen, um
Jugendliche Ur einen bewussten Umgang mit Internet und sozialen
Medien zu sensibilisieren. Ich arbeitete dabei erneut mit dem Beru sver-
band der Datenschutzbeau tragten Deutschlands (BvD), der die Aktion
2009 ins Leben geru en hatte.

Rund um den ,Sa er Internet Day” am 11. Februar 2020 suchten meine Mit-

Initiative des BvD: arbeiterinnen und Mitarbeiter acht Schulen in Celle, Géttingen, Hameln, Han-
https://t1p.de/ nover, Hildesheim, Lineburg, Osnabriick und Wol enbUttel au . Dabei erreich-
datenschutz-schule ten sie rund 1200 Schilerinnen und Schuler der siebten und achten Klassen

und sprachen unter anderem dariber, was ein sicheres Passwort ausmacht,
was Jugendliche vor einem Posting in sozialen Medien bedenken sollten und
wie man sich als Op er von Cybermobbing verhalten kann.

Nach den vielen positiven Rickmeldungen des vorangegangenen Jahres war
ich sehr er reut dartber, dass sich erneut zahlreiche engagierte Bescha tigte
meines Hauses reiwillig als Re erentinnen und Re erenten anboten. Denn mit
.Datenschutz geht zur Schule” treten wir in den direkten Dialog mit Schule-
rinnen, Schilern und Lehrkra ten und holen die Jugendlichen in ihrer unmit-
telbaren Lebensrealitat ab.

In ihren Vortragen gri en die Re erentinnen und Re erenten wieder au das
Material des BvD zuriick, der auch ein Handbuch (r Lehrkrd te kostenlos zur
Verfligung stellt.

Ich hatte den BvD auch 2021 gerne wieder unterstitzt, doch die Corona-Pan-
demie machte es unmaglich, in den Schulen vor Ort zu sein. Zwar habe ich
eine digitale Alternative gepru t, bin aber zu dem Schluss gekommen, dass sie
Ur diese Art des Austauschs nicht geeignet ware. Wir werden die Aktionswo-
che aber nachholen, sobald es die Lage wieder zuldsst.
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ns. Veroffentlichung von
Informationsmaterial

Ein nach wie vor bedeutender Aspekt meiner Arbeit besteht darin, In-
ormationsmaterialien zu verschiedensten Bereichen des Datenschutzes
zuverd entlichen. Au diese Weise sollen Verantwortliche, Au tragsver-
arbeiter und Betro ene sensibilisiert und au geklart werden. Einige Pu-
blikationen wurden 2020 thematisch von der Corona-Pandemie diktiert,
aber langst nicht alle.

Mit dem ersten Lockdown im Frihjahr 2020 und der Notwendigkeit im Home-
0 ce zu arbeiten, nahmen auch die diesbezlglichen An ragen an mich zu.
Viele Unternehmen, reiberu ich Tatige, Selbststandige und Behdrden hatten
sich zwar bereits auch schon vor Pandemie ge ragt, wie sie die Arbeit von zu
Hause datenschutzkon orm gestalten kénnen. Die Dringlichkeit nahm aber
nun deutlich zu. Ich veré entlichte deshalb Hinweise zum Umgang mit perso-
nenbezogenen Daten bei der Arbeit im Homeo ce.

Haufige Fragen zu Videokonferenzen

Eben alls stark im & entlichen Fokus standen die datenschutzrechtlichen
An orderungen an Videokon erenzsysteme, da diese zwangslau g von zahl-
reichen Bescha tigten, Schulerinnen und Schilern sowie Studierenden ge-
nutzt werden mussten. Verantwortliche Stellen sehen sich bei der Auswahl
des passenden Systems einer grundsatzlichen Heraus orderung gegenuber:
Wahrend die Datenschutz-Grundverordnung (DS-GVO) von ihnen verlangt,
Datenschutz schon bei der Produktauswahl (Privacy by Design) und in den
Voreinstellungen dieser Produkte (Privacy by De ault) angemessen zu beriick-
sichtigen, gelten diese Verp ichtungen bedauerlicherweise nicht Ur die Pro-
dukthersteller und Diensteanbieter. Umso wichtiger war es mir, Hinweise zur
Auswahl datenschutz reundlicher Angebote und zur praktischen Durch Uh-
rung von Videokonferenzen zu geben.

Unterstiitzung bei der Kontakterfassung

Ab An ang Mai 2020 mussten zahlreiche Branchen und Einrichtungen die
Kontaktdaten von Kunden und Kundinnen, Besucherinnen und Besuchern
sowie Teilnehmenden er assen, wenn diese die Gescha tsraume oder Einrich-
tungen betreten bzw. an einer Veranstaltung teilnehmen wollen (siehe J.1.1,
S. 102). Dies wurde in der Niedersachsischen Corona-Verordnung estge-
schrieben und sollte die Gesundheitsamter im Fall einer Corona-In ektion bei
der Nachver olgung von Kontakten unterstiitzen. Viele der von dieser P icht

Datenschutz im
Homeoffice:
https://t1p.de/

ds-homeoffice

FAQ zu Video-
konferenzen:
https://t1p.de/

ds-videokonferenz

Hinweise und Muster
zur Datenerhebung:
https://t1p.de/

corona-daten
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Hinweise fiir die
Anforderungen an
Consent-Layer:
https://t1p.de/

consent-layer

Ubersicht der FAQ:

https://t1p.de/

fag-uebersicht
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betro enen Stellen waren zunachst mit der datenschutzkon ormen Umsetzung der Kontakter-
assung Uber ordert. Ich habe deshalb Hinweise und Muster au meiner Webseite veré entlicht
und dies unter anderem bei Wirtscha tsverbdnden und Beru skammern bekannt gemacht. Auch
Ur Sportvereine verd entlichte ich dhnliche Hinweise.

Consent-Banner richtig gestalten

Ohne Bezug zu Corona, aber deshalb nicht weniger wichtig war meine Handreichung Gr daten-
schutzkon orme Einwilligungen au Webseiten, die An orderungen an sogenannte Consent-Lay-
er ormulierte. Sowohl (r die Verwendung von Cookies als auch generell r die Einbindung von
Drittdienstleistern au ist eine datenschutzrechtliche Einwilligung der Nutzer er orderlich. Vor der
Geltung der DS-GVO wurden Uberwiegend ein ache Cookie-Banner au Webseiten eingesetzt,
durch die Nutzerinnen und Nutzer in der Regel Giber den Einsatz von Cookies lediglich in ormiert
wurden. Mittlerweile nden sich vermehrt au wandige Consent-Fenster (auch Banner oder Layer
genannt), die detaillierte In ormationen Uber den Einsatz von Cookies und Drittdiensten sowie
echte Wahlmaglichkeiten bieten. Entsprechend au wandiger sind ihre Gestaltung und Umset-
zung geworden.

FAQ zu Dashcams, Auftragsverarbeitung und Betriebsriten

Weiterhin veré entlichte ich im Lau des Jahres mehrere FAQ, in denen hau g gestellte Fragen zu
verschiedenen Bereichen des Datenschutzes beantwortet werden. Dies betra etwa Dashcams im
StraBenverkehr, deren unsachgemaBer Einsatz auch mit einem BuBgeld geahndet werden kann
(siehe 1.4, S. 81). Darlber hinaus beantwortete ich Fragen zur datenschutzrechtlichen Position
von Betriebsraten sowie zur Au tragsverarbeitung gemaB Artikel 28 DS-GVO. Um die In ormati-
onsmaterialien meiner Behorde besser au ndbar zu machen, entschied ich mich zudem da r,
meine Webseite um eine zentrale ,In othek” zu erweitern.
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na. Datenschutzkompetenz fur
Digitalisierungsprojekte

Die Digitalisierung spielt in Wirtscha t, Verwaltung und Gesellscha t eine
zunehmend gréBere Rolle. Die Kon erenz der unabhangigen Daten-
schutzbeau tragten von Bund und Landern (DSK) ordert deshalb, die
Entwicklung datenschutzkon ormer IT-Produkte und -Ver ahren nach-
haltig zu o6rdern, um den Datenschutz zu einem Qualitatsmerkmal der
europaischen Digitalwirtscha t zu machen. Meine Mitarbeiterinnen und
Mitarbeiter unterstitzen in diesem Sinne die Sensibilisierung und Stei-
gerung der Datenschutzkompetenz bei den verantwortlichen Stellen.

Es qilt, sich rlihzeitig mit den Vorteilen aber auch den Risiken der Digitalisie-
rung auseinander zu setzen und sie transparent zu machen. Die DSK ordert
dazu au , den hohen Wert des Rechts au in ormationelle Selbstbestimmung
fur eine freiheitliche Gesellschaft zu achten und sich nachdrdcklich vertrau-
ensbildend Ur die Personlichkeitsrechte einzusetzen.

Digitalisierung ist ein wesentlicher Schwerpunkt der Politik der niedersach-

sischen Landesregierung. Die Strategie Niedersachsens zur digitalen Trans or-

mation wurde 2018 in einem Masterplan beschrieben. Dabei werden sowohl  Keine Digitalisierung
die Wirtscha t als auch die Verwaltung adressiert. Ein wesentlicher Er olgs ak-  ohne Datenschutz
tor der Digitalisierung ist die Akzeptanz der Nutzerinnen und Nutzer durch

Vertrauen in die Sicherheit und Vertraulichkeit der verarbeiteten Daten zu ge-

wabhrleisten.

Schulungen zum technisch-organisatorischen Datenschutz

Um die Digitalisierungso ensive an dieser Stelle zu unterstitzen, haben Be-
scha tigte meines Hauses auch im Jahr 2020 wieder Seminare insbesondere
Ur die Projektleiter und -verantwortlichen der Masterplanprojekte angeboten.
Diese halbtagigen Seminare vermitteln die Grundlagen des technisch-organi-
satorischen Datenschutzes und der Datenschutz-Folgenabschatzung (DSFA).
Leitend ist dabei der Gedanke, die Datenschutzkompetenz rihzeitig in die
Digitalisierungsprojekte einzubringen, um bereits von Beginn an Datenschutz
zu berlcksichtigen. So ist der Datenschutz bereits bei der Konzepterstellung
und der Architekturentscheidungen mitzudenken, um dem Prinzip , Data Pro-
tection By Design” Rechnung tragen zu koénnen.

Ein weiteres, wichtiges Handlungs eld ist die Umsetzung von Projekten zur

Verbesserung des Onlinezugangs zu Verwaltungsleistungen nach dem Online-
Zugangs-Gesetz (OZG). Da die OZG Umsetzungsprojekte in den deutschen
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Unterstiitzung der
Digitalagentur

Niedersachsen
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Bundeslandern die Anwendungen nach dem ,Eine- Ur Alle” Prinzip' bereitstellen wollen, hat
die DSK eine koordinierte, aktive Beteiligung durch ihre Mitglieder beschlossen. Sie wird im Jahr
2021 eine Praxishil e zur Ver Gigung stellen, die die An orderungen an eine datenschutzrechtliche
Dokumentation r eine verein achte Nachnutzbarkeit? der Anwendungen aus dem OZG-Leis-
tungskatalog beschreibt.

Niedersachsen fiir Gesundheit zustandig

Niedersachsen hat im Rahmen der Bund-Lander Zusammenarbeit die Feder Ghrung Ur das The-
men eld Gesundheit. Das bedeutet, dass in Niedersachsen diese Leistungen zentral entwickelt
und betrieben werden, um anschlieBend anderen Landern und Kommunen zur Ver (igung zu
stehen, und gegebenen alls nur gering Uigig angepasst werden mussen.

Im Vorgri au diese Initiative hat mein Haus in einem weiteren Seminar bereits Projektverant-
wortliche aus unterschiedlichen Behorden zur Durch Ghrung einer DSFA geschult. Die Ur die
Umsetzung der OZG-Projekte verantwortlichen Bediensteten sollten rlihzeitig Uber die daten-
schutzrechtlichen An orderungen in ormiert werden, um diese bereits bei der Ver ahrensentwick-
lung berUcksichtigen zu kénnen. Gerade bei der Umsetzung von OZG-Projekten werden verstarkt
innovative Technologien und neue organisatorische Losungen eingesetzt. Die damit einherge-
henden Risiken Ur den Datenschutz lassen sich nur im Rahmen einer quali zierten DSFA ange-
messen bewerten und verringern.

Um neben der Unterstlitzung der niedersachsischen Verwaltung auch die Wirtscha t mit Au kla-
rungsangeboten zu erreichen, kooperiere ich mit der Digitalagentur Niedersachsen. In der Digi-
talagentur werden u. a. die Beratungsangebote zur digitalen Trans ormation mit Wirtscha t und
Forschung in Niedersachsen koordiniert. Im Rahmen der regelméaBigen Sitzungen des Arbeits-
kreises IT-Security haben Bescha tigte meiner Behdrde den Prozess zur Auswahl angemessener
SicherungsmaBnahmen (ZAWAS) présentiert. Dieser Prozess wurde durch mein Haus entwickelt,
um die verantwortlichen Stellen bei der Auswahl angemessener SicherungsmaBnahmen zu un-
terstlitzen. Au Grund des groBen Interesses an dem Prozess ZAWAS sind weitere gemeinsame
Veranstaltungen geplant.

1 Das bedeutet, dass ein Land oder eine Allianz aus mehreren Landern eine Leistung zentral entwickelt und betreibt und diese
anschlieBend anderen Landern und Kommunen zur Verfiigung stellt, die den Dienst dann geringfiigig lokal anpassen miissen.

2 Nachnutzung bedeutet, dass die Arbeitsergebnisse der Themenfelder sowie bereits digitalisierte Leistungen anderen Landern
und Kommunen zur Verfiigung gestellt werden, die an der Umsetzung nicht unmittelbar beteiligt waren. Sie miissen somit nur
einen Bruchteil der 0ZG-Leistungen selbst digitalisieren.
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Aufsicht und Vollzug

1. Zahlen und Fakten

Um einen schnellen Uberblick tiber die Arbeit meiner Behérde zu ermég-
lichen, veréffentliche ich an dieser Stelle ausgewahlte statistische Werte
und Kennzahlen. Dies soll dazu beitragen, meine Tatigkeit transparent
zu machen. Allerdings ist damit keine Aussage Uber die qualitative Aus-
pragung der hier aufgefihrten Aufgabenbereiche getroffen.

Beratungen

Im Jahr 2020 erreichten mich rund 1600 schriftliche Beratungsanfragen (per
Post oder E-Mail). Zwar ist die Beratung im Einzelfall nicht als meine gesetz-
liche Aufgabe festgelegt. Dennoch bemihen sich meine Mitarbeiterinnen und
Mitarbeiter nach Kraften, Unterstltzung zu leisten. Bedauerlicherweise ist das
aber aufgrund der angespannten Personalsituation in meinem Haus nicht im-
mer maéglich.

Beschwerden
Beschwerden | | | \

2018 ‘|—|—r|

Die Zah! der Beschwerden, die Betroffene gemaf 2019 _

Art. 77 DS-GVO bei der Aufsichtsbehorde einrei- 5020 B e —

chen kénnen, ist im vergangenen Jahr erneut deut- /_1
lich gestiegen. Gingen 2018 bereits etwas mehr als ) : : -

1000 1500 2000 2500 3000

1000 Beschwerden ein, weil sich die Betroffenen in
ihren Rechten verletzt sahen, waren es 2019 insge-
samt 1882 und 2020 schon 2479.

Datenschutzverletzungen

Gemeldete Datenschutzverletzungen

Auch die gemaB Art. 33 DS-GVO gemeldeten Da-
tenschutzverletzungen nahmen im vergangenen
Jahr weiter zu. Nach 370 Meldungen 2018 und 824
im Jahr 2019 waren es diesmal insgesamt 989. 0 200 400 600 800 1000 1200
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AbhilfemaBnahmen nach DS-GVO

Ich habe 2020 vor allem in Bezug au die Verwarnungen deutlich starker von meinen Abhil e-
be ugnissen gem. Art. 58 Abs. 2 DS-GVO Gebrauch gemacht als im Jahr zuvor. So habe ich 4
Warnungen (Art. 58, Abs. 2 lit.a DS-GVO), 17 Anweisungen und Anordnungen (Art. 58, Abs. 2
lit. c-g und j) sowie 381 Verwarnungen (Art. 58, Abs. 2 lit.b DS-GVO) ausgesprochen.

Zudem habe ich 28 BuBBgeldbescheide erlassen (siehe 1.4, S. 81). Die Gesamthdhe der verhangten

BuBgelder betrug 10,56 Millionen Euro (2019: 480.000 Euro).

Europaische Verfahren

Im Jahr 2020 war mein Haus in olgendem Um ang mit europdischen Ver ahren be asst:

1. Ver ahren mit Betro enheit (Art. 56):
2. Ver ahren mit Feder Uhrung (Art. 56):

3. Ver ahrensschritte gem. Kap VII DS-GVO (Art. 60 .):
a. Die L D hat als betro ene Au sichtsbehorde einen

Beschlussentwur erhalten:
Die L D hat als betro ene Au sichtsbehorde

einen Uberarbeiteten Beschlussentwur erhalten:

b. Der L D wurde als betro ener Au sichtsbehorde
ein naler Beschlussentwur vorgelegt:

¢. Ver ahren mit Feder Ghrung (Art. 60):

Ressourcen der Behorde

325
5

72 Félle

12 Félle

32 Falle
3 Falle

“ Budget in Tsd. Euro Beschaftigungsvolumen

2017 3.581
2018 3.917
2019 17
2020 271

5,25
50,25
51,17
53,17
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2. Beschwerden und Meldungen
von Datenschutzverletzungen

Seit der Geltung der Datenschutz-Grundverordnung (DS-GVO) machen
immer mehr Blrgerinnen und Birger von ihrem Beschwerderecht Ge-
brauch. So haben mich 2020 mehr als doppelt so viele Beschwerden er-
reicht wie im Jahr 2018. Auch melden immer mehr verantwortliche Stel-
len Datenschutzverletzungen gemaB Artikel 33 DS-GVO.

Das thematische Spektrum von Beschwerden und gemeldeten Datenschutz-
verletzungen ist sehr breit. Dennoch lassen sich einige Schwerpunkte erken-
nen.

So beschwerten sich etwa Nutzer von Webseiten und sozialen Medien hau g
Uber die Einbindung von (Tracking-)Diensten, die mangelha te Verschllsse-
lung und unzureichende Transparenz au Webseiten sowie vereinzelt Gber die
Verd entlichung von Fotos und Kommentaren in sozialen Medien.

Einen enormen Anstieg konnte ich bei den Beschwerden zur VideoUberwa-
chung durch Privatpersonen verzeichnen. Sie verdoppelten sich 2020 im Ver-
gleich zum Vorjahr. Allerdings stieg auch der Anteil der unbegriindeten Be-
schwerden in diesem Bereich Uberproportional (siehe J.9.4, S. 183).

Eingaben aufgrund der Corona-Pandemie

In olge der Corona-Pandemie mussten viele Unternehmen und Einrichtungen

Daten von Kundinnen, Kunden und Teilnehmenden zur Kontaktnachver ol-

gung erheben (siehe J.1.1, S. 102). In diesem Zusammenhang erreichten mich

zahlreiche Beschwerden Gber den nicht-datenschutzkon ormen Umgang mit

diesen Kontaktdaten, vor allem darlber, dass Kontaktlisten Ur jedermann rei  Kontaktdaten zur
zuganglich ausgelegt wurden. Ich habe den jeweiligen Unternehmen in die-  Pandemiebekédmpfung
sen Fallen einen Hinweis Uber die datenschutzkon orme Fihrung der Kontakt-

listen zukommen lassen.

Eben alls regelmaBigen Anlass zu Beschwerden gab die Datentbermittlung

au Vorrat von Kommunen an sonstige Stellen wie Polizeileitstellen oder Kran-

kenhduser ohne Rechtsgrundlage (siehe J.1.2 und J.1.9, S. 106 und 119).

Auch zur unberechtigten O enlegung von Daten gegeniber Dritten kam es

im Zusammenhang mit der Corona-Pandemie, etwa dann wenn die Identitat

einer am Coronavirus erkrankten Bescha tigten allen weiteren im Unterneh-

men Tatigen bekannt gegeben wurde (siehe J.1.10, S. 121).
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Betroffenenrechte

werden nicht vererbt

Personalausweiskopie ist moglich

Immer wieder erreichten mich auch Beschwerden von Blrgerinnen und Blrgern, von denen
Unternehmen die Vorlage eines Personalausweises verlangten. Au allig dabei war, dass die Be-
schwerde Uhrenden viel ach nicht wussten, dass das Kopieren und Scannen von Personalaus-
weisen datenschutzrechtlich grundsatzlich nicht mehr zu beanstanden ist (sieche dazu meinen
Tatigkeitsbericht 2017/18). Die Erhebung und Speicherung von Ausweiskopien sind jedoch an
bestimmte An orderungen geknip t.

GemaB § 20 Personalausweisgesetz dar der Personalausweis mit Zustimmung des Ausweisinha-
bers oder der Ausweisinhaberin abgelichtet werden. Die Ablichtung muss eindeutig und dauer-
ha t als Kopie erkennbar sein. Vom Ausweisinhaber bzw. der -inhaberin dar nicht verlangt wer-
den, den Personalausweis zu hinterlegen oder in sonstiger Weise den Gewahrsam au zugeben.
Darlber hinaus muss die Datenverarbeitung entsprechend des Gebots der Datenminimierung
nach Art. 5 Abs. 1 lit. ¢) DS-GVO au das notwendige MaB beschrankt sein. Der Grundsatz der
Speicherbegrenzung legt in Art. 5 Abs. 1 lit. e) DS-GVO est, dass personenbezogene Daten in
einer Form gespeichert werden sollen, die die Identi zierung der betro enen Personen nur so
lange ermdglicht, wie [...] es er orderlich ist.

Werbung fiir Verstorbene

Gelegentlich erreichten mich auBerdem Beschwerden, in denen die Beschwerde Ghrenden vor-
trugen, Rechnungen oder Werbung erhalten zu haben, die an einen verstorbenen Verwandten
adressiert waren. Die Hinterbliebenen hatten in diesen Féllen selten Verstandnis da Ur, dass die
verantwortlichen Stellen die personenbezogenen Daten von Verstorbenen weiterhin (r ihre Ge-
scha tszwecke verwendeten. Viel ach wollten sie deshalb die Betro enenrechte (r die verstor-
bene Person geltend machen und die verantwortlichen Stellen um Léschung nach Art. 17 DS-
GVO ersuchen oder Werbewiderspruch nach Art. 21 DS-GVO einlegen.

Die DS-GVO grei t allerdings nicht (r personenbezogene Daten verstorbener Personen. Mit dem
Tode einer natirlichen Person gehen ihre Rechte nach der DS-GVO verloren und werden auch
nicht an Hinterbliebene weitervererbt. Dadurch, dass die lebenden Verwandten auch nicht selbst
von der Datenverarbeitung betro en waren, konnten diese Eingaben auch nicht als Beschwerde
im Sinne der DS-GVO behandelt werden.

Krimineller Datenhunger

Neben anderen Féllen der In ektion mit Ransomware und Viren sowie diversen Hacking-Angri -
en erreichten mich viel ach Meldungen, in denen es in Unternehmen zu einem Be all mit der
Schadso tware ,,Emotet” gekommen war. In diesen Fallen bat ich die Unternehmen zunachst,
mir einen Abschlussbericht zur gemeldeten Datenschutzverletzung zukommen zu lassen. Da-
raus sollten insbesondere die ergri enen technischen und organisatorischen MaBnahmen vor der
Schutzverletzung sowie zur kin tigen Vermeidung dhnlicher Verletzungen detailliert hervorge-
hen. Das macht es mir moglich, in einem zweiten Schritt die Geeignetheit und Angemessenheit
des technisch-organisatorischen Datenschutzes zu bewerten. Zudem sollten aus dem Bericht die
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Ursachen, die zur Schutzverletzung ge Ghrt haben, hervorgehen, so dass ich eine aus Uhrliche
Analyse der Schutzverletzung vornehmen kann.

Offene Verteilerlisten per E-Mail

Im Berichtszeitraum bescha tigte ich mich weiterhin mehr ach mit dem Problem o ener Emp-
anger-Listen in E-Mail-Verteilern. Hdu g wurden die Adressaten und Adressatinnen von News-
lettern, Einladungen und Rundschreiben im CC-Feld des E-Mail-Programms eingetragen statt im
BCC-Feld, wie es richtig gewesen ware. Das hatte die Konsequenz, dass die Angeschriebenen
samtliche E-Mail-Adressen anderer Emp angerinnen und Emp anger tUbermittelt bekamen. Dieses
Versaumnis steht au der Rangliste der standig wiederkehrenden Datenschutz ehler weit oben.

Verantwortliche Stellen, die personenbezogene Daten erheben, verarbeiten oder nutzen, haben
nach Art. 24 Abs. 1 S. 1 DS-GVO die technischen und organisatorischen MaBnahmen zu tre en,
die er orderlich sind, um die Aus Ghrung der Vorschri ten zu gewahrleisten. Die verantwortliche
Stelle muss daher alle zumutbaren MaBnahmen tre en, um derartige O enlegungen von perso-
nenbezogenen Daten zu verhindern. Beim versehentlichen Versand per CC-Verteiler handelt es
sich meist um menschliche Fllichtigkeits ehler. Ich habe den betro enen Stellen emp ohlen, ihre
Mitarbeitenden diesbezlglich regelmaBig zu schulen, um so datenschutzrechtliches Wissen pra-
sent und aktuell Ur alle zu halten. Gleichzeitig kénnten auch E-Mail-Programme implementiert
werden, die von sich aus au derartige Fehler hinweisen oder sie Uiber entsprechende , Listenma-
nagement-Funktionen” bereits im Vor eld ausschlieBen.

Versand von Unterlagen an Unberechtigte

Mehr ach gingen bei mir Beschwerden ein, in denen Betro ene nicht die Ur sie gedachten
Schreiben, sondern die von anderen Personen per Brie post erhielten. Die Emp dngerinnen und
Emp anger konnen die Schreiben 6 nen und so unberechtigterweise Kenntnis von personenbe-
zogenen Daten Dritter erlangen. Derartige FehlUbermittlungen gehen meist au Unachtsamkeit
zurlick. Auch hier habe ich den betro enen Stellen deshalb geraten, ihre Mitarbeitenden regel-
maBig zu schulen.

Beschwerden zum Recht auf Auskunft

Vielen Unternehmen in Niedersachsen wissen, dass Betro ene ein unabdingbares und unentgelt-
liches Recht au Auskun t nach Art. 15 DS-GVO Uber die zu ihrer Person gespeicherten Daten
haben. Manchen Unternehmen scheint es aber nicht gelau g zu sein, dass sich die Reichweite
des Auskun tsanspruches auch au eine so genannte Negativauskun t erstreckt. Das heil3t, Be-
tro ene mussen auch eine Auskun t darUber erhalten, dass keine personenbezogenen Daten zu
ihrer Person gespeichert sind.

Ebenso erreichten mich immer wieder Beschwerden, in denen Burgerinnen und Burger unvoll-
standige Auskin te beklagten. Ich habe den Beschwerde Uhrenden in diesen Fallen emp ohlen,
zunachst von ihren Betro enenrechten unmittelbar Gebrauch zu machen und die verantwort-
lichen Stellen mit der Bitte um Datenberichtigung nach Art. 16 DS-GVO zu ersuchen.

CC-Versand haufig

durch Unachtsamkeit

Recht auf

Negativauskunft
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Gesetzliche Fristen zur

Aufbewahrung

Werbung bei Neukunden

nur mit Einwilligung
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In vielen Fallen haben die Birgerinnen und Blrger ihre Betro enenrechte zudem gar nicht ausge-
Ubt und baten mich darum, die verantwortlichen Stellen an ihrer statt um Auskun t nach Art. 15
DS-GVO zu ersuchen. Ich emp ahl hier den Betro enen, ihre Rechte zunachst selbst auszuliben.
Wird die Auskun t dann nicht erteilt, werde ich in einem zweiten Schritt tatig.

Loschung von Kundendaten

Einige Burgerinnen und Blrgern haben kein Verstandnis da Ur, dass ihre Kundendaten nicht so ort
geldscht werden (kdnnen), wenn sie eine Gescha tsbeziehung zu einem Unternehmen beenden.
Nach Art. 17 Abs. 1 lit. a DS-GVO sind personenbezogene Daten zu l6schen, sobald ihre Kenntnis
Ur die Er Ullung des Zwecks der Speicherung nicht mehr er orderlich ist. Soweit aber gesetzliche,
satzungsmaBige oder vertragliche Au bewahrungs risten entgegenstehen, tritt an die Stelle einer
Léschung nach Art. 17 Abs. 3 DS-GVO eine Sperre. Anstatt die personenbezogenen Daten zu
I6schen, kann die verantwortliche Stelle in diesen Fallen deren Verarbeitung einschranken.

Au bewahrungs risten ergeben sich Ur Kau eute bereits aus § 257 Handelsgesetzbuch (HGB),
wonach die einzelnen Gescha tsvor élle in ihrer Entstehung und Abwicklung nachvollziehbar ab-
zubilden sind, und Ur Steuerp ichtige auch aus &8 147 Abgabenordnung (AO). Die Au bewah-
rungs rist betrdgt gemalB § 257 Abs. 4 HGB Ur Buchungsbelege zehn Jahre und (r Handels-
brie e sechs Jahre. § 147 Abs. 1 Nr. 2-4, Abs. 3 AO normiert die Au bewahrungs risten (r die
steuerlichen Belange. Handels- bzw. Gescha tsbrie e wie Eingangs- und Ausgangsrechnungen,
Lie erscheine, Kostenvoranschlage und Vertrage dir en bereits von Gesetzes wegen innerhalb
der maBgeblichen Frist von zehn Jahren nicht geldscht werden.

Werbung trotz Werbewiderspruch

Fir viele Betro ene stellt unverlangt zugestellte Werbung ein enormes Argernis dar. So gab es im
Berichtszeitraum wieder zahlreiche Beschwerden Gber Unternehmen, die unau ge ordert Werbe-
schreiben und -E-Mails versandten und gelegentlich au Auskun tsersuchen nach Art. 15 DS-GVO
und Werbewiderspriiche Betro ener nach Art. 21 DS-GVO nicht reagierten. Viel ach wurde in
solchen Auskun tsersuchen nach Art. 15 DS-GVO auch die Frage gestellt, wie die zum groBen Teil
unbekannten Absender in den Besitz der (E-Mail-)Adressen gelangt sind und ob sie diese Uber-
haupt Ur diese Zwecke nutzen dur ten.

E- Mail-Adressen, die unmittelbar von den betro enen Personen im Rahmen einer Gescha tsbe-
ziehung (,Bestandskunden”) erhoben wurden, kénnen grundsatzlich Gr E-Mail-Werbung ge-
nutzt werden. Allerdings muss dieser Zweck der E-Mail-Werbung entsprechend Art. 13 Abs. 1 lit
¢ DS-GVO den betro enen Personen bei der Datenerhebung transparent dargelegt worden sein.
Falls bisher keine Gescha tsbeziehung mit dem Emp anger bestand (,, Neukundenwerbung”), ist
die Verwendung von E-Mail-Adressen Ur Werbung nur dann erlaubt, wenn da Ur vorher eine
ausdrlcklich erklarte Einwilligung abgegeben worden ist.

Die (E-Mail-)Adressen dir en nur solange genutzt werden, bis die Betro enen der Nutzung ihrer
personenbezogenen Daten zum Zwecke der Werbung nach Art. 21 DS-GVO widersprechen. Ein-
willigungen in E-Mail-Werbung kénnen allerdings auch erléschen. Dies bezieht sich au Falle, in
denen der Emp anger der E-Mail-Werbung vor langer Zeit eine Einwilligung abgegeben hat und
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in der Zwischenzeit keine einzige Werbe-Mail von dem Verantwortlichen erhalten hat. MaBgeb-
lich ist in diesem Fall, ob noch eine Er orderlichkeit zur weiteren Nutzung der Daten Ur Zwecke
der Direktwerbung von dem Verantwortlichen nachvollziehbar dargelegt werden kann.

Betroffenenrechte wirklich ausiiben

Des O teren erreichten mich schlieBlich Beschwerden dariiber, dass Betro ene — wie von Unter-
nehmen ge ordert — ihre personenbezogenen Daten an diese tbermitteln sollen. In vielen Féllen
haben die Blrgerinnen und Blrger dabei ihre Betro enenrechte nicht vollum anglich ausgelbt.

Personenbezogene Daten dir en nach Art. 6 DS-GVO nur verarbeitet werden, wenn eine der dort
genannten Voraussetzungen vorliegt. Wurde keine Einwilligung erteilt und diente die Bearbei-
tung der personenbezogenen Daten weder der Er (llung eines Vertrages noch einer rechtlichen
Verp ichtung etc., kann es u.a. darau ankommen, ob die Verarbeitung er orderlich war und ob
Grundrechte und Grundfreiheiten der betroffenen Person das berechtigte Interesse des Verant-
wortlichen an einer Verarbeitung Gberwogen. Auch ohne eine Einwilligung kann die Verarbei-
tung personenbezogener Daten daher rechtskon orm sein. Den Beschwerde (hrenden emp ahl
ich, sich von den an ragenden Unternehmen eine Rechtsgrundlage (r ihr Begehren nennen zu
lassen. Denn nach meiner Beobachtung hat es sich bewahrt, dass die Biirgerinnen und Birger in
vielen Fallen — soweit mdglich — zunachst selbst ihre Betro enenrechte ausiiben, bevor ich tatig
werde.
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3. Das Recht auf Beschwerde bhei
der Aufsichtsbehorde

Jede betro ene Person hat das Recht au Beschwerde bei der zustan-
digen Au sichtsbehorde, wenn sie glaubt, dass eine bestimmte sie be-
tre ende Datenverarbeitung gegen die Datenschutz-Grundverordnung
(DS-GVO) verstoBt. Beschwerden von Betro enen sind zur Er Gllung
meiner Au gaben und zur Au deckung datenschutzwidriger Zustande
unverzichtbar. In manchen Fallen hat die betro ene Person ganz kon-
krete Vorstellungen zur Bearbeitung ihrer Beschwerde durch die Au -
sichtsbehorde, es bestehen jedoch nur eingeschréankte Rechte im Zusam-
menhang mit der Beschwerdebearbeitung.

Nach Art. 57 Abs. 1 Buchstabe DS-GVO ist die Au sichtsbehorde verp ichtet,
sich mit einer Beschwerde zu be assen, den Gegenstand der Beschwerde in
angemessenem Um ang zu untersuchen und die Beschwerde Uhrende Person
innerhalb einer angemessenen Frist Uber den Fortgang und das Ergebnis der
Beschwerde zu unterrichten. Anspriche au eine bestimmte Form der Unter-
suchung, Entscheidung in der Sache oder au sichtsbehordliche MaBnahmen
gegenuber der Daten verarbeitenden Stelle bestehen dem gegentber nicht.

Angemessene Priifung der Beschwerde

Die Beschwerde muss in angemessenem Um ang bearbeitet werden. Nach
Erwagungsgrund 141 DS-GVO bestimmt sich die Angemessenheit nach dem
Einzel all. Dabei sind insbesondere die individuelle Bedeutung des Falles und
die Schwere des moglichen VerstoBes zu berlicksichtigen. Die Au sichtsbehér-
de ver (gt Uber ein Ermessen, wie und in welchem Um ang sie eine Beschwer-
de pri t und welche MaBnahmen sie gegebenen alls gegen eine verantwort-
liche Stelle anordnet. Zum Beispiel ist es nach Betrachtung aller Umstdnde
des Einzel alles nicht in jedem Beschwerde all sachgerecht, eine um assende

Nicht in jedem Fall muss au sichtsbehordliche Pri ung durchzu Ghren. Auch eine Entscheidung nach

eine Beweisaufnahme Aktenlage kann ausreichend sein, wenn die Sachlage eindeutig ist. Ebenso

durchgefiihrt werden ist es o t nicht angebracht, eine um angreiche Beweisau nahme durchzu Uh-
ren, wenn der Au wand auBer Verhaltnis zur Schwere des vermeintlichen Ver-
stoBes steht (so auch VG Hannover, Beschluss vom 01.04.20 - 10 A 3087/19).
Bei jeder Bearbeitung einer Beschwerde muss meine Behdrde auch au die
eigenen Moglichkeiten und Ressourcen Ricksicht nehmen (so auch VG Han-
nover, s.0.).
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Rechtliche Bewertung der Beschwerde

Erhebt jemand Beschwerde wegen einer vermeintlich unzuldssigen Datenverarbeitung, besteht
manchmal bereits bei der betro enen Person eine eigene rechtliche Einschdtzung zum Beschwer-
degegenstand und zur Auslegung der datenschutzrechtlichen Regelungen. Diese eigene Beur-
teilung halt allerdings in vielen Fallen einer rechtlichen Uberprii ung durch die Au sichtsbehérde
nicht stand. Ebenso kann sich nach Pri ung der Beschwerde ergeben, dass der vorgewor ene Ver-
stoB nicht estgestellt werden kann, wenn sich etwa der Sachverhalt anders darstellt als zunachst
erwartet. Die rechtliche Beurteilung des Beschwerdegegenstandes liegt dabei ausschlieBlich in der
Zustandigkeit der Au sichtsbehorde.

Zuletzt entschied das OVG Koblenz (Urteil vom 26.10.20 — 10 A 10613/20.0VG), dass die recht-
liche Wirdigung der Au sichtsbehdrde auch nur einer eingeschrankten richterlichen Kontrolle
unterliegt. Eine Klage gegen die ablehnende Entscheidung der Au sichtsbehérde zu einer Be-
schwerde kann sich nur au die ordnungsgemaBe Entgegennahme, Prii ung und Bescheidertei-
lung beziehen, nicht au das Ergebnis der Prii ung an sich. Eine betro ene Person hat immer die
Maglichkeit, sich mit einer Klage direkt gegen die Daten verarbeitende Stelle zu wenden, um die
streitigen Rechts ragen zu klaren. Das Beschwerdever ahren ist hier Ur nicht geeignet (so auch
das OVG Koblenz, s.0.).

Auswahl der aufsichtsbehordlichen MaBnahme

Ob und gegebenen alls welche au sichtsbehordliche MaBnahme gegen die verantwortliche Stelle
ergri en wird, liegt nach Art. 58 DS-GVO eben alls im Ermessen der Au sichtsbehérde. Ein An-
spruch von Beschwerde Uhrenden au ein bestimmtes Tatigwerden der Au sichtsbehdrde besteht
nicht (so auch VG Hannover, s.0.). Ein mit der Beschwerde geduBerter Wunsch bzw. Antrag ist
hierbei nicht entscheidend. So wird manchmal bereits mit Einlegung der Beschwerde die Festset-
zung eines BuBgeldes gegen die Daten verarbeitende Stelle beantragt. Die Entscheidung Uber
eine Sanktionierung liegt allerdings allein im Ermessen der Au sichtsbehdrde, selbst bei einem
eindeutig estgestellten DatenschutzverstoB. Die Frage der Sanktionierung hangt von vielen wei-
teren Aspekten des Falles ab, nicht zuletzt von der Schwere und Bedeutung des vorliegenden
Falles im Vergleich zu anderen Ver ahren.

In manchen Fallen verlangen Beschwerde Uhrende, dass die Au sichtsbehoérde ihre personenbe-
zogenen Daten bei der Daten verarbeitenden Stelle ,sichert” und Ur sie beschlagnahmt. Dies
ist allerdings nicht Au gabe der Au sichtsbehdrde und auch nicht vom Recht der Beschwerde
um asst. Das Beschwerderecht bietet keine Handhabe, eigene vermeintliche Anspriiche gegen
die verantwortliche Stelle mit Hil e der Au sichtsbehdrde durchzusetzen (so auch VGH Baden-
Wirttemberg, Beschluss vom 22.01.20 - VGH 1 S 3001/19).

Die Entscheidung Ur eine konkrete repressive MaBnahme hangt von vielen Faktoren ab, welche
allein die Au sichtsbehdrde in ihrer Gesamtheit bewerten kann. Eine Ausnahme besteht allerdings
bei einer konkreten und unmittelbaren Ge ahrensituation und einer Ermessensreduzierung au
null, etwa bei einem unkontrollierten, massenha ten Datenab uss. Einzig in diesem Fall ist die
Au sichtsbehorde zum Einschreiten verp ichtet.

Klage kann sich nicht
auf Ergebnis der

Prifung beziehen

Entscheidung iiber
Sanktion liegt allein

bei Aufsichtsbehorde
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Informantinnen und
Informanten miissen
vor Nachteilen

geschutzt werden
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Umgang mit Beschwerden — Wahrung der Anonymitat

Als Au sichtsbehorde pri e ich jede Beschwerde sorg altig. Bei manchen Beschwerden stellen
meine Mitarbeiterinnen und Mitarbeiter jedoch est, dass es sich im Ergebnis nicht um einen
DatenschutzverstoB handelt. Jede Entscheidung Gber eine Beschwerde teile ich der Beschwerde
Uhrenden Person mit. Ebenso erldutere ich in den entsprechenden Fallen, warum ich keine MaB-
nahme gegen den Verantwortlichen getro en habe.

Beschwerde thrende kdnnen sich grundsatzlich au die Wahrung ihrer Anonymitdt verlassen.
Meine Behorde gibt den Namen der Beschwerde (hrenden Person nicht weiter, wenn sie Ver-
antwortliche zur Stellungnahme au ordert. Es sei denn, die Namensnennung ist er orderlich, um
dem VerstoB nachgehen zu kénnen, z. B. bei einer behaupteten Verletzung des Auskun tsrechts
nach Art. 15 DS-GVO oder anderer Betro enenrechte.

Beantragen Verantwortliche Akteneinsicht bei mir, wird der Name der Beschwerde (hrenden
Person in den Dokumenten unkenntlich gemacht. Dies ist insbesondere bei Beschwerden durch
Bescha tigte gegen eine Datenverarbeitung durch die Arbeitgeberin oder den Arbeitgeber wich-
tig, um diese vor moglichen Nachteilen zu schiitzen. Dieses Vorgehen wurde durch ein Urteil des
Verwaltungsgerichts Hannover vom 21. Januar 2020 (10 A 768/19) bestatigt. Nach Au assung
des Gerichts hat eine verantwortliche Stelle, die in einem von mir eingeleiteten Pri ver ahren den
Namen der Beschwerde Uhrenden Person ermitteln mochte, keinen Anspruch au Akteneinsicht
beziglich des Schri tverkehrs zwischen der Au sichtsbehdrde und der Beschwerde Uhrenden
Person. Das Geheimhaltungsinteresse der Au sichtsbehdrde Uberwiegt hier au grund des Uber-
wiegenden 6 entlichen Interesses am Schutz behérdlicher In ormantinnen und In ormanten.

Allerdings kann die Anonymitat des Beschwerde Uhrers bzw. der Beschwerde Ghrerin in einem
au grund der Beschwerde eingeleiteten Ordnungswidrigkeitenver ahren nicht mehr gewahrleis-
tet werden. Im Ordnungswidrigkeitenver ahren besteht ein um assendes Recht au Akteneinsicht,
eine Beschrankung wegen der Rechte Dritter ist anders als im Verwaltungsver ahren nicht vorge-
sehen.
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.. Uberblick iiber bearbeitete
BuBgeldverfahren

Im Jahr 2020 hat die L D Niedersachsen mit 10,4 Millionen Euro das bis-
her héchste BuBgeld unter Geltung der Datenschutz-Grundverordnung
(DS-GVO) in einem Fall der VideolUberwachung ausgesprochen. Auch
im Ubrigen dominierten im Jahr 2020 verschiedene Konstellationen der
VideolUberwachung. Zudem gab es BuBgeldver ahren betre end GPS-
Tracking, technisch-organisatorische MaBnahmen und zu P ichten der
Verantwortlichen.

Im Jahr 2020 habe ich insgesamt 82 neue Falle unter Gesichtspunkten einer
maoglichen GeldbuBe gepri t. Im gleichen Zeitraum habe ich 28 BuB3geldbe-
scheide erlassen, die sich zum Teil au Falle bezogen haben, die bereits im Vor-
jahr eingeleitet worden waren. Von diesen Bescheiden sind 23 rechtskra tig
geworden, da die Betro enen entweder keinen Einspruch eingelegt haben
oder weil sie ihre Einspriche vor einer Sachentscheidung des Gerichts zuriick-
genommen haben. Die nicht mit BuBgeldern abgeschlossenen Ver ahren sind
entweder noch anhdngig, waren nicht buBgeldwiirdig, wurden eingestellt
oder wurden an andere zustandige Stellen abgegeben.

Die L D Niedersachsen hat im Jahr 2020 BuBgelder in Hohe von insgesamt

10,56 Millionen Euro estgesetzt. Die BuBgelder wurden gegen eine Rechts-

anwaltsgesellscha t, ein Speditionsunternehmen, einen Arzneimittelhersteller,

ein Industrieunternehmen sowie gegen natirliche Personen estgesetzt. Das  Pressemitteilung zu
hochste BuBgeld von gut 10,4 Millionen Euro richtete sich gegen die note-  notebooksbilliger.de:
booksbilliger.de AG wegen unzulassiger VideolUberwachung im Betrieb be-  https://t1p.de/

tre end Bescha tigte sowie Kundinnen und Kunden. Das Unternehmen hatte  pm-bussgeld

Uber mindestens zwei Jahre seine Bescha tigten per Video Uberwacht, ohne

dass da Ur eine Rechtsgrundlage vorlag. Das BuBBgeld war bei Redaktions-

schluss noch nicht rechtskra tig.

Geahndet wurden im Jahr 2020 VerstdBe gegen die Artikel 5, 6, 13, 17,
31, 32 sowie 83 Absatz 5 lit. e DS-GVO und § 26 Bundesdatenschutzgesetz
(BDSG) bzw. § 32 BDSG in der vor dem 25. Mai 2018 geltenden Fassung. Bei
den VerstdBen handelte es sich unter anderem um die Datenibermittlung an
Dritte ohne Rechtsgrundlage, den unzuldssigen Einsatz von Dashcams, die
Nutzung veralteter So tware mit Sicherheitsliicken, die unzuldssige Video-
Uberwachung, die Nichtbeachtung behordlicher Anweisungen und um die
Missachtung au erlegter Auskun tsp ichten.
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konkretem Verdacht
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Gerichtliche Entscheidungen

Im Jahr 2020 wurden durch die Gerichte (n Entscheidungen zu BuBgeldver ahren getro en,
wobei sich die meisten au BuBgeldbescheide des Vorjahres bezogen. In vier Ver ahren wurde
bestatigt, dass der Tatbestand verwirklicht war. Allerdings hatten die Betro enen die VerstoBe
in der Sache auch Uberwiegend eingeraumt und ihre Einspriiche zumeist au die Rechts olgen-
seite beschrankt. Bei solch einer Beschrankung wird die Feststellung des VerstoBes durch meine
Behorde unmittelbar rechtskra tig, sodass das Gericht nur noch Uber die Hohe der GeldbuBe zu
entscheiden hat. Vier Einspriiche wurden vollstandig zurtickgenommen, bevor es zu einer gericht-
lichen Entscheidung in der Sache kommen konnte. Zu einem Vorgang hat das Gericht weitere
Ermittlungen Ur er orderlich gehalten.

Einzelne Fallkonstellationen

Videoiiberwachung; Schwerpunkt Beschaftigtenkontext

Au allend viele Falle betre en den Bereich der Videoliberwachung. Ein Schwerpunkt lag im Jahr
2020 erneut au Ver ahren, in denen Arbeitgeberinnen und Arbeitgeber ihre Bescha tigten per
Video Uberwachen (siehe auch 1.6, S. 90 und J.9.2, S. 179)." Dies geht in Extrem allen so weit,
dass Bescha tigte bei jeder Bewegung von einer oder gar mehreren Kameras er asst werden.

In einem BuBgeldver ahren ver olgt werden Fille, in denen die Uberwachung der Bescha tigten
nicht im Einklang mit dem nach § 26 Bundesdatenschutzgesetz (BDSG) zu gewahrleistenden
Bescha tigtendatenschutz steht. Danach dir en personenbezogene Daten von Bescha tigten nur
au grund eng begrenzter Erlaubnistatbestande verarbeitet werden. Einerseits ist die Verarbeitung
nach § 26 Absatz 1 Satz 1 BDSG zulassig, wenn sie zur Durch Uhrung des Bescha tigungsverhalt-
nisses er orderlich ist. Weiterhin ware sie zulassig, wenn eine wirksame Einwilligung vorliegt, was
au grund des Uber-Unterordnungsverhaltnisses im Bescha tigtenverhaltnis und der zwingend
notwendigen Freiwilligkeit der Einwilligung nur selten der Fall sein wird.?

Zur Au deckung von Stra taten dlr en personenbezogene Daten von Bescha tigten gemaB § 26
Absatz 1 Satz 2 BDSG nur verarbeitet werden,
e wenn zu dokumentierende tatsachliche Anhaltspunkte den Verdacht begriinden, dass die
betro ene Person im Bescha tigungsverhaltnis eine Stra tat begangen hat,
¢ die Verarbeitung zur Au deckung er orderlich ist
e und das schutzwdirdige Interesse der oder des Bescha tigten am Ausschluss der Verar-
beitung nicht tberwiegt, insbesondere Art und AusmaB im Hinblick au den Anlass nicht
unverhaltnismaBig sind.

Die Datenerhebung zu diesem Zweck er olgt dann nur gegenulber jenen Bescha tigten, gegen-
Uber denen ein konkreter Verdacht besteht. Die gesamte Belegscha t dar also nicht Gberwacht

1 Mein Vorgehen gegen Videoiiberwachung am Arbeitsplatz habe ich bereits im vorangegangenen Tatigkeitsbericht des Jahres
20 9 ausfiihrlich dargestellt, siehe Seiten 73 ff.

2 Siehe Tatigkeitsbericht 20 9, Seite 76.
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werden. Hierzu bildete das Verwaltungsgericht Hannover in einem nicht verd entlichten Urteil
des Jahres 2020 olgenden Kernsatz heraus: ,, Die Bescha tigten missen ihre Personlichkeitsrechte
nicht Ur einen Generalverdacht ihres Arbeitsgebers au geben.”3

In Einzel allen ist auch die Frage der Speicherdauer Ur eine BuBgeldentscheidung von Bedeutung,
da die Eingri sintensitdt mit der Speicherdauer ansteigt. Gemaf Artikel 17 Absatz 1 Buchstabe a
DS-GVO mussen personenbezogene Daten — auch Videoau zeichnungen — geldscht werden, so-
bald sie zur Erreichung der Zwecke, Ur die sie erhoben wurden, nicht mehr notwendig sind. Unter
Berlicksichtigung der Grundsétze der Datenminimierung und Speicherbegrenzung aus Artikel 5
Absatz 1 lit. c und e DS-GVO ergibt sich r Verantwortliche die P icht, Au nahmen unverziglich
zu prU en und gegebenen alls zu I6schen. Mit Blick au die arbeits reie Zeit an den Wochenenden
wird die Loschung daher in der Regel nach 72 Stunden zu er olgen haben.

Allerdings sind Ausnahmen maglich, wenn die Léschung nach dieser Zeitspanne nicht Ur die
Ver olgung legitimer Zwecke ausreicht. So kdnnen beispielsweise Ur externe Lagerstatten und
Serverrdume ldngere Speicherdauern hingenommen werden, wenn diese Bereiche ast nie be-
treten werden. Auch kdnnen langere Speicherdauern Ur Packarbeitsplatze im Logistikbereich
hingenommen werden, so ern die Er assung strikt au den Tisch sowie die arbeitenden Hande
beschrénkt ist und mit der Uberwachung keine Verhaltens- und/oder Leistungskontrolle verbun-
den wird.

PflichtverstoBe der Verantwortlichen

Verantwortliche mussen Transparenzp ichten nach Artikel 12 . DS-GVO sowie Mitwirkungs-
und Meldep ichten aus Artikel 31 . DS-GVO er Ullen.

VerstdBe gegen Artikel 13, 14 DS-GVO (In ormation der von der Verarbeitung betro enen Per-
sonen) wurden von mir ver olgt, wenn mindestens ein weiterer VerstoB3 hinzukam, insbesondere
ein VerstoB3 gegen Artikel 5, 6 DS-GVO. Singuldre VerstoBe gegen Artikel 13, 14 DS-GVO wurden
im Berichtszeitraum nicht ver olgt, waren kiin tig aber bei einer Vielzahl betro ener Personen
oder bei besonders uneinsichtigen Verantwortlichen denkbar.

Auch VerstoBe gegen die P icht zur Zusammenarbeit nach Artikel 31 DS-GVO kénnen zu MaB-
nahmen im BuBgeldver ahren Uhren. So ist etwa denkbar, dass bei unkooperativen Adressa-
tinnen und Adressaten eine Durchsuchung durchgefiihrt wird (siehe 1.6, S. 90). Weiterhin kdnnen
unrichtige Angaben gegenuber der Au sichtsbehdrde im Verwaltungsver ahren zur Festsetzung
einer GeldbuBe Uhren, da auch damit gegen die P icht zur Zusammenarbeit verstoBen wird.

Ver olgt wird eben alls die Nichtbeachtung vollziehbarer behordlicher Anweisungen. Wenn sogar
ausnahmsweise die so ortige Vollziehung der Anweisung gemal § 80 Absatz 2 Satz 1 Nummer 4
Verwaltungsgerichtsordnung angeordnet wird, dient die Anweisung dazu, datenschutzrechtlich
unertragliche Zustande zu beseitigen. Setzen Verantwortliche sich Gber solche Anweisungen ei-
genmachtig hinweg und passen sie die Verarbeitung nicht an, sind neben den Zwangsmitteln des
Verwaltungsver ahrens auch emp ndliche GeldbuBBen geboten.

VG Hannover, Urteil vom 27. November 2020, 0A 882/ 9

Auch Durchsuchungen

sind moglich
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GPS-Tracking

Polizei und Staatsanwaltscha ten geben an meine Behdrde Ver ahren im Zusammenhang mit
GPS-Trackern ab, die unerwartet an oder in Fahrzeugen ge unden wurden, wenn nicht zugleich
eine Stra tat vorliegt. Teilweise werden statt spezieller GPS-Tracker auch Mobiltele one verwen-
det. Bei solch einem Fund ist anzunehmen, dass die Bewegungen des Fahrzeuges — und damit
personenbezogene Daten der Fahrerinnen und Fahrer — von einer unbekannten dritten Person
verfolgt wurden.

Meist l3sst sich das ge undene Gerat Uber die eingelegte SIM-Karte einer bestimmten Person
zuordnen. Mit den Merkmalen der Speicherkarte (Seriennummer) bzw. der Ru nummer ist eine
Ab rage beim Telekommunikationsdienstleister mdglich. Die Abfrage kann durch die Aufsichtsbe-
horden Ur den Datenschutz au grund 8 113 Absatz 1 Satz 1, Absatz 3 Nummer 1 Telekommunika-
tionsgesetz (TKG) er olgen, da sie Ur die Ver olgung von Ordnungswidrigkeiten zustandig sind.

Die Ordnungswidrigkeit besteht darin, dass Ur die Verarbeitung personenbezogener Daten eine
Rechtsgrundlage er orderlich ist, die beim Einsatz von GPS-Trackern regelmaBig nicht vorliegt.
In Betracht kame allen alls Artikel 6 Absatz 1 Buchstabe DS-GVO. Diese Vorschri t ordert eine
Abwagung zwischen den Interessen derjenigen, die den Tracker einsetzen (Verantwortliche) und
den Interessen der von der Verarbeitung betroffenen Personen. Verantwortliche werden in aller
Regel keine Interessen an der heimlichen Uberwachung mittels GPS-Trackern haben, die gewich-
tiger sein konnten als die Interessen der betro enen Personen. Mangels RechtmaBigkeit der Ver-
arbeitung liegt in solchen Konstellationen ein VerstoB gegen Artikel 5 Absatz 1 Buchstabe a und
Artikel 6 DS-GVO vor.

Bei der Festsetzung der GeldbuBen gegenlber natirlichen Personen wegen GPS-Tracking habe
ich das monatliche Nettoeinkommen der BuBgeldadressaten zugrunde gelegt. In Anlehnung an
die Zumessung von Geldstra en einerseits und an das BuBgeldkonzept der Datenschutzkon erenz
Ur Unternehmen?® andererseits, habe ich mindestens die Hél te eines monatlichen Nettoeinkom-
mens als GeldbuBe estgesetzt. Die niedrigsten Festsetzungen ergaben sich Ur gestandige Adres-
saten, die zuvor nicht in Erscheinung getreten sind. Bei meinen Festsetzungen habe ich darau
geachtet, dass ein Abstand zu den real drohenden Geldstra en bei artverwandten Stra taten ver-
bleibt. Allerdings ist es moglich, dass GeldbuBen hoher als Geldstra en r dhnliche Taten aus al-
len: Wahrend die DS-GVO bei VerstdBen im Sinne des Artikel 83 Absatze 5 und 6 GeldbuBen bis
20 Mio. Euro vorsieht, kénnen Geldstra en bei Einzeltaten au grund § 40 Absatz 1 Satz 2, Absatz
2 Satz 3 Stra gesetzbuch maximal 10,8 Mio. Euro betragen.

4 Zu§ 3TKG erging eine Entscheidung des Bundesverfassungsgerichts (Beschluss vom 27.05.2020, BvR 873/ 3), wonach
§ 3Absatz Satz TKG verfassungswidrig ist. Als problematisch wurde gesehen, dass es nicht einmal eines Anfangs-
verdachts fiir Abfragen bedurfte. Abfragende Behérden miissen nunmehr in jedem Fall einen Anfangsverdacht haben. Das
TKG muss bis Ende des Jahres 2021 {iberarbeitet werden. Siehe dazu auch EntschlieBung der Datenschutzkonferenz vom
25. .2020: ,Auskunftsverfahren fiir Sicherheitsbehorden und Nachrichtendienste verfassungskonform ausgestalten”; abruf-
bar unter https:/t1p.de/dsk-entschliessungen

5 Siehe zum BuBgeldkonzept der Datenschutzkonferenz ausfiihrlich meinen Tatigkeitsbericht 20 9, S. 00 ff.
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Es kam im Jahr 2020 auch vor, dass ich Falle des GPS-Tracking nicht als Ordnungswidrigkeit
ver olgt habe, und zwar dann, wenn der sachliche Anwendungsbereich der DS-GVO nicht er-
0 net war. So unter allt die Verarbeitung personenbezogener Daten durch natdrliche Personen
zur Auslbung ausschlieBlich persénlicher oder amilidrer Tatigkeiten au grund Artikel 2 Absatz 2
Buchstabe ¢ DS-GVO nicht den datenschutzrechtlichen Vorschri ten. Der Gesetzgeber vermeidet
mit dieser Regelung, dass jegliche Verarbeitung von Daten, so sie im engsten Kreis bleibt, unter
die DS-GVO allt. Die heimliche Verarbeitung von Standortdaten naher Familienangehériger stellt
zwar nicht notwendigerweise einen VerstoB dar, erscheint jedoch moralisch ragwiirdig und kann
im Einzel all stra rechtlich relevant sein.

Dashcams

Zum Sonderkomplex der Dashcam-GeldbuBen habe ich bereits im Tatigkeitsbericht 2019 aus Ghr-
lich berichtet.® Auch im Jahr 2020 ent elen zahlreiche BuBgeldver ahren au unzuldssig einge-
setzte Dashcams.

Die anhaltend hohe Zahl solcher Ver ahren hatte ich zum Anlass genommen, die Rechtslage und
die niedersachsische Praxis in einer FAQ um assend au zuarbeiten. Die Fragen und Antworten
habe ich im Oktober 2020 verd entlicht.

6 Siehe Tatigkeitsbericht 20 9, S. 05 ff.

FAQ zu Dashcams:
https://t1p.de/

fagq-dashcam
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5. BuBgeldurteil des
Landgerichts Bonn

— erste Antworten auf wesentliche Fragen
der BuBgeldpraxis

Seit Ein Uhrung der Datenschutz-Grundverordnung (DS-GVO) verhangen
auch deutsche Au sichtsbehérden BuB3gelder in emp ndlicher Hohe ge-
gen Unternehmen. Mit dem Urteil des Landgerichts (LG) Bonn vom 11.
November 2020' erging erstmals eine Entscheidung eines Gerichtes zu
einem BuBgeld nach neuem Datenschutzrecht in Millionen-Hohe, welche
sich mit wesentlichen Rechts ragen der neuen BuBgeldpraxis be asst.

Die DS-GVO sieht einen im Vergleich zu rlherem Recht deutlich erhéhten

Wirksam, BuBgeldrahmen von bis zu 20 Millionen Euro oder bis zu 4 Prozent des welt-
verhaltnisméBig, weit erzielten Jahresumsatzes des vorangegangenen Gescha tsjahres vor.
abschreckend BuBgelder sollen nach Art. 83 Abs. 1 DS-GVO in jedem Einzel all wirksam,

verhaltnismaBig und abschreckend sein. Folglich wurden auch in Deutsch-
land bei DatenschutzverstdBen gegen groBe Unternehmen hohe BuBgelder
verhangt, z. B. rund 35 Millionen Euro gegen H&M durch die Datenschutz-
au sichtsbehorde in Hamburg und 14,5 Millionen Euro gegen die Deutsche
Wohnen SE durch die Berliner Au sichtsbehorde. Dies steht im Einklang mit
der Festsetzung hoher BuBgelder durch andere europaische Datenschutzau -
sichtsbehdrden.

Zu einer Vereinheitlichung der BuBgeldpraxis innerhalb Deutschlands tragt das

BuBgeldkonzept der im Oktober 2019 verd entlichte BuBgeldkonzept der Kon erenz der unab-
DSK: https:/t1p.de/ hangigen Datenschutzau sichtsbehorden des Bundes und der Lander (DSK)
bussgeldkonzept bei, welches eine einheitliche Zumessungsmethode vorsieht (sieche meinen

Tatigkeitsbericht 2019, S. 100) und zu welchem sich das LG Bonn eben alls
geauBert hat.

Der Fall: Authentifizierung im Call Center

Der vom LG Bonn entschiedene Fall behandelt einen datenschutzrechtlichen
VerstoB3 beim Authenti zierungsver ahren im Call Center des Telekommunika-
tionsdienstleisters 1&1 Telecom GmbH. Bei Anru en im Call Center gentgte

1 Az.290Wi /20
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die Angabe des Namens und Geburtsdatums, um weitergehende In ormationen zur angegebenen
Person zu erhalten. In einem Fall Uhrte dies zur Herausgabe der aktuellen Tele onnummer eines
1&1-Kunden an seine rlihere Lebensge ahrtin, welche die so erlangte Nummer zu beldstigenden
Anru en nutzte. Der Betro ene beschwerte sich beim Bundesbeau tragten Ur den Datenschutz
und die In ormations reiheit (B DI) als zustandige Au sichtsbehorde Uber die ungenltigende Si-
cherung seiner personenbezogenen Daten bei Anru en im Call Center. Das Unternehmen 1&1
nahm den Vor all zum Anlass, zunachst au eine ,Drei-Faktor-Authenti zierung” umzustellen
und schlieBlich eine Authenti zierung per Service-PIN einzu Ghren.

Die Entscheidung der Aufsichtshehorde

Der B DI stellte einen VerstoB gegen die P icht zur Ergrei ung angemessener technisch-organi-
satorischer MaBnahmen nach Art. 32 Abs. 2 DS-GVO est und verhdngte im Dezember 2019 ein
BuBgeld in Hohe von 9,55 Millionen Euro gegen die 1&1 Telecom GmbH. Das zuvor eingesetzte
Ver ahren zur Authenti zierung genligte nach Ansicht der Datenschutzau sichtsbehérde nicht
den An orderungen an einen sicheren Umgang mit den personenbezogenen Daten der Kun-
dinnen und Kunden bei Anru en im Call Center. Der BuBgeldbescheid wurde unter Verweis au
eine unmittelbare Verantwortlichkeit gegen das Unternehmen 1&1 selbst estgesetzt und enthielt
olgerichtig keine Bestimmung einer konkret handelnden (Leitungs-)Person im Unternehmen. Die
Berechnung des BuB3geldes er olgte in Anlehnung an das DSK-BuBgeldkonzept und berticksichtig-
te dabei entscheidend den hohen Umsatz des Unternehmens.

Verfahren und Entscheidung des LG Bonn

Im Ergebnis erklarte das LG Bonn die Festsetzung eines BuB3geldes in diesem Fall Gr dem Grunde
nach gerecht ertigt, reduzierte allerdings das durch den B DI estgesetzte BuBgeld in der Hohe
deutlich au 900.000 Euro. Dabei hatte das Gericht Uber wesentliche Rechts ragen zur Festset-
zung von BuBgeldern gegen Unternehmen zu entscheiden:

e Unter welchen Voraussetzungen ist die direkte Sanktionierung von Unternehmen zuldassig,
insbesondere wie verhdlt sich die Zurechnungsnorm des § 30 Abs. 1 des Gesetzes Uber
Ordnungswidrigkeiten (OWiG) zu der unmittelbar angeordneten Ha tung des Verantwort-
lichen in Art. 83 DS-GVO?

e Dar die Zumessung des BuBgeldes maBgeblich au dem Umsatz eines Unternehmens
beruhen? Und dar dabei der konzernweite Umsatz zugrunde gelegt werden?

Das LG Bonn entschied eindeutig zugunsten einer unmittelbaren Verbandsha tung des betro -
enen Unternehmens, wonach die Verhdngung eines BuBgeldes gegen ein Unternehmen nicht
davon abhangt, dass der konkrete Versto3 durch eine Leitungsperson begangen wurde. Die Zu-
rechnungsnorm des § 30 Abs. 1 OWiG sei im Datenschutzrecht nicht anwendbar. Art. 83 Abs.
4 bis 6 DS-GVO sehe eine Geltung des Funktionstragerprinzips wie im europaischen Kartellrecht
vor. Dies ergebe sich aus dem Verweis au die entsprechenden Regelungen der Art. 101, 102
des Vertrags Uber die Arbeitsweise der Europaischen Union (AEUV) in Erwagungsgrund 150 und
aus der Formulierung in Art. 83 DS-GVO, wonach Verantwortliche und Au tragsverarbeiter als
Adressaten von BuBgeldern genannt seien. Datenschutzrechtlich Verantwortlicher sei das Unter-
nehmen selbst. Die Anwendung von § 30 Abs. 1 OWiG wiirde gegentber dem europaischen Ha -
tungsmodell zu einer erheblichen Einschrankung der BuBgeldverhdngung gegen Unternehmen

Pressemitteilung
des BfDI: https://
t1p.de/pm-1-und-1

Gericht entscheidet
zugunsten der

Verbandshaftung
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Es gilt der
funktionale
Unternehmens-
begriff
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fihren, wenn trotz Feststehens eines DatenschutzverstoBes die internen Verantwortlichkeiten
au zukldren waren. Eine Anwendung nationaler Zurechnungsvorschri ten hatte eine vom europa-
ischen Gesetzgeber nicht beabsichtigte unterschiedliche Sanktionierungspraxis zur Folge. Es ge-
ntge daher die Begehung eines DatenschutzverstoBes innerhalb des Unternehmens. Folgerichtig
sei im BuBgeldbescheid auch keine Benennung einer bestimmten naturlichen Person er orderlich,
welche die konkrete Tat begangen habe. Der DatenschutzverstoB selbst sei Gegenstand der Sank-
tionierung, nicht die da Ur ursachliche Tat.

Das Gericht entschied ebenso eindeutig, dass bei einer Berechnung eines BuBgeldes nach EU-Da-
tenschutzrecht der europdische unktionelle Unternehmensbegri  gelte. Damit kommt es bei der
Bestimmung des BuBgeldrahmens bei einem konzernangehorigen Unternehmen nicht au den
Umsatz des einzelnen Unternehmens an, sondern au den gesamten konzernweiten Umsatz.

Letztlich reduzierte das LG Bonn das verhdngte BuBgeld jedoch erheblich, weil es die estgesetzte
Summe in diesem Einzel all Gr unangemessen hoch ansah. Das Gericht kritisierte dabei auch die
Anwendung der stark umsatzbezogenen Zumessungsmethode des DSK-BuBgeldkonzeptes. Eine
Bemessung des BuBgeldes durch Ermittlung eines sich nach dem Umsatz richtenden Grundwerts
Ur das BuBgeld, welches je nach Schwere des DatenschutzverstoBes mit einem Faktor multipliziert
werde, moge nach Ansicht der Kammer bei DatenschutzverstéBen von mittlerem Gewicht durch-
aus zu angemessenen Ergebnissen Uhren. Bei schweren DatenschutzverstoBen umsatzschwacher
Unternehmen und leichten DatenschutzverstoBen umsatzstarker Unternehmen hétten allerdings
die tatbezogenen Zumessungsgesichtspunkte in Art. 83 Abs. 2 S. 2 DS-GVO Vorrang. Im vorlie-
genden Fall sah das Gericht mildernde Umstande, welche das verhangte BuBgeld insgesamt trotz
des hohen Umsatzes der 1&1 Telecom GmbH als nicht mehr verhéaltnismaBig erscheinen lieBen.
Es habe lediglich einen einzigen tatsachlichen Missbrauchs all gegeben, das Unternehmen habe
nicht vorsatzlich gegen das Datenschutzrecht verstoBen, es seien darliber hinaus keine sensiblen
personenbezogenen Datum herausgegeben worden und das Unternehmen habe sich auch nach
Aussage des B DI sehr kooperativ gezeigt sowie das Authenti zierungsver ahren nach den Vor-
gaben der Au sichtsbehérde gedndert.

Auswirkungen auf die BuBgeldpraxis

GeldbuBen werden gemal Art. 83 Abs. 3 DS-GVO gegen den Verantwortlichen oder den Au -
tragsverarbeiter verhangt. Adressaten des Art. 83 DS-GVO sind somit sowohl naturliche als auch
juristische Personen. Im Bereich des Datenschutzrechts sind damit UnternehmensgeldbuBen
ohne weiteres moglich. Bei VerstoBen gegen Datenschutzregelungen in Unternehmen kommt
es weiterhin nicht darau an, ob eine Leitungsperson Ur den Versto3 verantwortlich ist oder ob
irgendeine bescha tigte Person gehandelt hat.? Diese unmittelbare Ha tung des Unternehmens
als Verantwortlicher im Sinne des Datenschutzrechts stellt seit Inkra ttreten der DS-GVO die Au -
assung der DSK dar und wurde nun durch das Urteil des LG Bonn ausdricklich bestatigt und

2 Nach dem Berichtszeitraum hat das Landgericht Berlin mit Beschluss vom 28.0 .202 (526 OWi LG) 2 2 Js-OWi /20
entschieden, dass BuBgelder gegen juristische Personen nur verhangt werden kdnnten, wenn eine nachgewiesene konkrete
Handlung von Leitungspersonen oder gesetzlichen Vertretern dargelegt werde, die zu dem BuBgeldtatbestand gefiihrt habe.
Die Staatsanwaltschaft hat hiergegen Beschwerde eingelegt.
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bekra tigt. Die Unternehmen selbst sind von der DS-GVO angesprochene Adressaten der ver-
schiedenen P ichten, die sich aus dem Umgang mit personenbezogenen Daten ergeben. Auch
ein Fehlverhalten einer ein achen bescha tigten Person er olgt in diesem Verantwortungsbereich
und rechnet die Ha tung daher unmittelbar dem Unternehmen zu. Die Regelung des Art. 83 DS-
GVO lasst keinen Raum Ur nationale Abweichungen in den einzelnen Mitgliedstaaten wie § 30
Abs. 1 OWiG im deutschen Recht. Die vorrangige Anwendung der DS-GVO ist daher olgerichtig.
Die gerichtliche Bestatigung der Anwendung des Funktionstragerprinzips tragt damit auch zu
einer Vereinheitlichung der Sanktionspraxis gegentiber Unternehmen in der EU bei.

Damit bleibt auch Ur den hdu g im Zusammenhang mit § 30 OWiG genannten § 130 OWiG
kaum ein Anwendungsbereich. Geregelt ist darin ein eigener Tatbestand Ur Au sichtsp ichtver-
letzungen durch Inhaber, die dem Unternehmen zugerechnet werden kénnen. Au sichtsp icht-
verletzungen sind beim Funktionstragerprinzip allerdings keine Voraussetzung der Ahndung, so-
dass es dieser speziellen Zurechnung nicht bedar .

Die Einschatzung des Gerichts zur Schwere der Tat beruht im vorliegenden Fall darau , dass die
mangelha te Ausgestaltung des Authenti zierungsver ahrens keine Ge ahr der massenha ten
Herausgabe von personenbezogenen Daten mit sensiblem Gehalt barg. Eine Reduzierung des
BuBgeldes bei weniger schweren VerstéBen wird in Niedersachsen auch bei umsatzstarken Un-
ternehmen vorgenommen; inso ern steht diese Praxis im Einklang mit den Vorgaben durch das
LG Bonn. Der Umsatz bleibt dabei allerdings weiterhin ein wesentlicher Faktor Ur die Berechnung
des BuBgeldes, damit BuBgelder auch bei groBen Unternehmen noch abschreckende Wirkung
ent alten kdnnen. Auch das DSK-BuBgeldkonzept sieht im Ubrigen eine Anpassung der BuBgeld-
héhe nach dem Schweregrad der Tat und nach sonstigen Ur oder gegen den Verantwortlichen
sprechenden Umstanden vor.

Wegen der Berlicksichtigung der individuellen Ahndungsemp ndlichkeit des jeweiligen Verant-
wortlichen wird der Umsatz bei der Festsetzung eines BuBgeldes immer eine Rolle spielen. Geld-
buBen in groBer Hohe wird es also weiterhin geben. Angesichts der Entscheidung des LG Bonn
ist kiin tig verstarkt darau zu achten, dass die individuellen Gesamtumstande des Einzel alles
wesentlichen Ein uss au die BuBgeldhdhe haben.

Umsatz bleibt
wesentlicher Faktor

der Berechnung
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.. Durchsuchungen von
Geschafts- und Wohnraumen

Wahrend die Durchsuchung und Beschlagnahme durch die Au sichtsbe-
horde in der Vergangenheit eher die Ausnahme waren, gehoéren die-
se MaBnahmen inzwischen zu den typischen Ermittlungsmethoden im
BuBgeldver ahren. Da dieses Vorgehen mit einigem Zeit- und Personal-
au wand verbunden ist, betrachte ich es als letztes Mittel zur weiteren
Au klarung des Sachverhaltes.

Die erste Durchsuchung von Gescha tsraumen mit Beschlagnahme von Unter-
lagen durch meine Behérde and im Jahr 2018 statt. 2020 kam es zu mehre-
ren solcher MaBnahmen.

Abgrenzung zum Verwaltungsverfahren

Die Au sichtsbehorden haben im Verwaltungsver ahren um angreiche Ermitt-
lungsbe ugnisse. Diese sind ihnen mit Art. 58 Abs. 1 lit. b, e und Daten-
schutz-Grundverordnung (DS-GVO) sowie § 40 Abs. 5 Bundesdatenschutzge-
setz (BDSG) zugewiesen. Danach sind die Behdrden be ugt, Gescha tsraume
zu betreten und Zugang zu allen Datenverarbeitungsanlagen und -gerdten zu
erhalten. Die Verantwortlichen missen dies dulden. Sollten sich Verantwort-
liche weigern, kann sich die Au sichtsbehorde bei Bedar mit Hil e der Polizei
Zutritt zu den Gescha tsrdumen verscha en.

Keine Sicherstellung Die Sicherstellung von Beweismaterial kommt im Verwaltungsver ahren aller-
im Verwaltungs- dings nicht in Frage, da sie nach den polizeirechtlichen Vorschri ten er olgen
verfahren musste. Danach dar eine Sache nur sichergestellt werden, um eine gegen-

wartige Ge ahr abzuwehren.

Wenn eine weitere Au klarung notwendig, das Verwaltungsver ahren da Ur
nicht geeignet und die Sache buBgeldwiirdig ist, kann die weitere Au klarung
im BuBgeldver ahren er olgen. Neben der Be ragung von Zeuginnen und Zeu-
gen sowie Sachverstandigen kommen hier auch die Durchsuchung von Ge-
scha ts- und Wohnraumen in Betracht. Das mit dem Stra ver ahren verwandte
BuBgeldver ahren kennt zudem die Sicherstellung von Sachen und Unterlagen
als Beweismittel, nétigen alls als Beschlagnahme gegen den Willen des Be-
troffenen.’

1 Anders als im Datenschutzrecht meint ,Betroffener” im Sinne des Ordnungswidrigkeitenrechts die
natiirliche oder juristische Person, der eine Ordnungswidrigkeit vorgeworfen wird (§ 4 BDSG i.V.m.
§ 66 OWIG).
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Abwégung zwischen Uberpriifung und Durchsuchung

Eine Sachverhaltsau kldarung Uber das BuBgeldver ahren kommt in Betracht, wenn das schri tliche
Verwaltungsver ahren keine hinreichende Au klarung (mehr) verspricht und die Sache buBgeldwir-
dig erscheint. Dabei besteht die Auswahl zwischen zwei MaBnahmen vergleichbarer Eingri stie e:
Zum einen die Durch Ghrung eines Uberpri ungsver ahrens im Rahmen eines unangekindigten
Vor-Ort-Termins mit so ort vollziehbarem Verwaltungsakt der Behorde, wobei Verantwortliche zu
dulden haben, dass die von der Behérde beau tragten Personen ihre Grundstiicke und Gescha ts-
raume betreten und Zugang zu den Datenverarbeitungsanlagen und -geraten erhalten (§ 40 Ab-
satz 5 Satz 2 BDSG). Zum anderen die Durch ihrung eines BuBgeldver ahrens mit unangekiindig-
ter Durchsuchung. Die Durchsuchung hat den Vorteil, dass ein Richter oder eine Richterin vorab die
Argumente der Behorde Uberpri en kann, was im Interesse der Betro enen liegt.

Der Gesetzgeber hat Ur die Ordnungswidrigkeiten im Datenschutzrecht mit einem RegelbuB-
geldrahmen von bis zu 10 bzw. 20 Millionen Euro zum Ausdruck gebracht, welche erhebliche
Bedeutung er dem Schutz personenbezogener Daten beimisst. Eine etwaige Beeintrachtigung der
Betro enen wahrend der Nichtver lgbarkeit einzelner beschlagnahmter Sachen oder Unterlagen
ist angesichts dieser Bedeutung hinzunehmen. Zudem kann die Beschlagnahme der Originalun-
terlagen und -datentrager in geeigneten Fallen durch Fotokopien bzw. Dateikopien ersetzt wer-
den, um den Eingri abzumildern.

Verfahren und Ablauf

Die Be ragung der Betro enen sowie von Zeuginnen und Zeugen kann die Behorde selbst durch-

Ghren und sich bei unkooperativen Personen bei Bedar der Polizei bedienen, wenn das Gericht
die (zwangsweise) Vor Uhrung von Betro enen oder Zeuginnen und Zeugen anordnet?. Diese
Rechte kommen ihr zu, da ihr die Be ugnisse der Staatsanwaltscha t obliegen (§ 46 Absatz 2
OWIG).

Durchsuchungen stellen hingegen einen deutlich starkeren Eingri in die Rechte der Personen
und Unternehmen dar. Nicht nur werden Raumlichkeiten betreten, es werden auch Unterlagen
gesichtet und womaoglich an einen anderen Ort gebracht. Mit dem Recht au Unverletzlichkeit der
Wohnung bzw. dem Recht am eingerichteten und ausgelbten Gewerbebetrieb sind zwei hohe
Rechtsgter betro en. Durchsuchungen kénnen daher gemai3 § 105 Absatz 1 Satz 1 StPO i.V.m.
§ 46 Absatz 1 OWiG grundsatzlich nur durch einen Richter angeordnet werden. Ausnahmen sind
bei Ge ahrim Verzug maglich, also wenn der Verlust von Beweismitteln droht. In solchen Ausnah-
me allen kdnnen meine Behorde bzw. die Polizei solche Anordnungen tre en.

Im Regel all beantragt meine Behorde eine Durchsuchungs- und Beschlagnahmeanordnung bei
Gericht. Der Antrag wird aus Uhrlich begriindet und beinhaltet Aus Ghrungen zu den 6 ent-
lichen Interessen an der Ver olgung der Ordnungswidrigkeit und den gegenlau gen Interessen
der Betro enen im Einzel all. AuBerdem wird die Ermittlungsakte Gbersendet. Antrag und Akte

2 8§ 6 aAbsatz Satz ,5 Absatz Satz 3 Strafprozessordnung — StPO — in Verbindung mit § 46 Absatze und 5 Satz
Gesetz liber Ordnungswidrigkeiten — OWiG

Betroffene miissen
Beschlagnahme

hinnehmen
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Durchsuchung mit

der Polizei

Betroffene miissen

sich nicht duBern
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geben dem Gericht die Méglichkeit, eine Abwagung vorzunehmen und Uber den Antrag zu ent-
scheiden. Entscheidet das Gericht im Sinne der Behdrde, erldsst es einen Beschluss und ordnet
darin die Durchsuchung und Beschlagnahme an.

AnschlieBend wird die Durchsuchung zusammen mit den zustandigen Polizeidienststelle orga-
nisiert. Zu Beginn der Durchsuchung wird der Beschluss des Gerichts dem Adressaten oder der
Adressatin erd net und ein Exemplar ausgehandigt. Die notwendigen rechtlichen Hinweise wer-
den erteilt. AnschlieBend werden die Unterlagen oder Installationen (z.B. Videokameras) gesucht,
die mit dem Vorwur im Zusammenhang stehen. Wenn die Beweisrelevanz nicht ausgeschlossen
werden kann, werden Unterlagen, Dateien, EDV-Datentrager — bis hin zu Servern — sichergestellt.
Uber sichergestellte Unterlagen und Gegenstande wird ein Sicherstellungsverzeichnis ge (hrt, von
dem der Adressat oder die Adressatin eine Aus ertigung erhalt. Weiterhin wird die Durchsuchung
protokolliert und etwaige Angaben von Betro enen und anderer Personen darin au genommen.
Denkbar sind auch begleitende Be ragungen von Betro enen und Zeuginnen und Zeugen.

Wenn Bescha tigte meiner Behoérde teilnehmen, leiten sie — als Teil der Ver olgungsbehérde — die
Durchsuchung. Au die Hinzuziehung von Zeuginnen oder Zeugen kann dann verzichtet werden.
Fihrt die Polizei die Durchsuchung alleine durch, wird regelmaBig ein Zeuge oder eine Zeugin
der ortlichen Kommunalverwaltung hinzugezogen (§ 105 Absatz 2 StPO i.V.m. § 46 Absatz 1
OWIG).

Nach der Durchsuchung werden die sichergestellten Beweismittel ausgewertet, entweder durch
die Polizei oder durch meine Behdrde selbst (§ 110 Absatz 1 StPO i.V.m. § 46 Absatz 1 OWiG).
Soweit elektronische Beweismittel Schwierigkeiten bereiten (ungewdhnliche Datei ormate, Ver-
schllisselung 0.4.), werden die Mitarbeiterinnen und Mitarbeiter meines IT-Labors hinzugezogen.

Sowohl! vor, wahrend als auch nach der Durchsuchung werden belastende sowie entlastende
Umstdnde ermittelt. So kann es vorkommen, dass sich wahrend der Durchsuchung oder spater
anhand der Beweismittel herausstellt, dass der Vorwur nicht au rechterhalten werden kann. Das
Ver ahren wiirde dann nach § 170 Absatz 2 StPO i.V.m. § 46 Absatz 1 OWiG aus tatsachlichen
Grlinden eingestellt.

Kooperation der Betroffenen

Wahrend der Durchsuchung kann die Behdrde keine Kooperation der Betro enen erwarten. Ab-
gesehen von einigen P ichtangaben (8§ 111 OWiG) kénnen sie schweigen. Sie missen sich weder
zum Vorwur &duBern noch missen sie an der Durchsuchung mitwirken.

Wirken die Betro enen mit, kénnen sie die behérdliche MaBnahme erheblich beschleunigen und
womoglich den Eingri  abschwachen. Sind die gesuchten Unterlagen und Dateien ge unden und
gesichert, wird die MaBnahme gew®ohnlich beendet. Dann werden zumeist nur verhaltnismaBig
wenige Unterlagen und Gegenstande mitgenommen.

Ohne Mitwirkung ist es wahrscheinlicher, dass Computer oder sogar Server mitgenommen und
zu einem spateren Zeitpunkt ausgewertet werden missen. Dies kann einige Zeit in Anspruch neh-
men. Entsprechend lange missen Betro ene au die sichergestellten Gegenstande verzichten.
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Konkrete Fallkonstellationen 2020

Allgemeine Videoiiberwachung

Bei zwei verschiedenen Unternehmen hatte ich die Videolberwachung gepri t und beanstan-
det. Beide hatten nachgewiesen, die Videolberwachung rechtmaBig umgestellt zu haben. Nach
einiger Zeit gingen zu beiden Unternehmen glaubha te Hinweise bei mir ein, dass die Uberwa-
chungsanlagen zumindest teilweise au den urspringlichen, rechtswidrigen Stand zurlckgestellt
worden seien.

Die Unternehmen hatten sich in der Zwischenzeit nicht an mich gewendet, um die Anderungen
ihrer Anlage zu besprechen. Jedoch wussten sie aus den vergangenen Ver ahren, wie sie eine
VideoUberwachung rechtmaBig ausgestalten konnten. Eine erneute schri tliche Uberprii ung er-
schien ungeeignet, da in diesem Fall der Verlust mdglicher Beweismittel zu be Urchten war.

In beiden Fallen habe ich vor Ort tatsachlich eine Videolberwachungsanlage vorge unden, die
nicht dem Stand entsprach, der mir zuvor von den Unternehmen nachgewiesen worden war.
Wahrend ein Unternehmen die Videolberwachung — auch soweit sie zuldssig war — unmittelbar
nach der Durchsuchung komplett abgebaut hat, wollte das andere Unternehmen die VideoUber-
wachung unverandert weiter betreiben. Beide BuBgeldver ahren sind noch nicht rechtskra tig
abgeschlossen.

Keine Zusammenarbeit im Verwaltungsverfahren

Verantwortliche sind nach Art. 31 DS-GVO verp ichtet, mit den Au sichtsbehdrden zusammen-
zuarbeiten. Dazu gehort insbesondere, dass Fragen der Behdrden beantwortet werden. In einem
Fall erreichte mich eine Beschwerde, dass 6 entliche Flachen mit zahlreichen Kameras Uberwacht
wurden. Der mutmaBlich Verantwortliche reagierte weder au Schreiben per ein acher Post noch
au zugestellte Auskun tsheranziehungsbescheide. Stattdessen lieB er drmlich zugestellte Schrei-
ben kommentarlos an mich zurlickgehen.

Da es keine sinnvolle weitere Méglichkeit der Au kldrung gab und ein DauerverstoB im Raum
stand, wurde eine Durchsuchung beantragt. Zwar wurden Kameras vorge unden, die auch mit
Strom versorgt wurden, um bei Dunkelheit ein Schimmern der In rarotlampen zu erzeugen. An
eine Au zeichnungseinheit oder einen Bildschirm waren die Kameras indes nicht angeschlossen,
sodass es sich unktional um Attrappen handelte.

Das BuBgeldver ahren wurde eingestellt. Jedoch musste der Verantwortliche die Belastung der
Durchsuchung hinnehmen. Auch wenn Durchsuchungen maoglichst unau allig er olgen, um Vor-
verurteilungen zu vermeiden, kénnten Nachbarn eine Durchsuchung gerade bei beengten Platz-
verhaltnissen wahrnehmen.

Waren die Fragen der Au sichtsbehdrde wahrheitsgemal beantwortet und einen Nachweis Uber
die unktionalen Attrappen vorgelegt worden, ware dem Verantwortlichen diese MaBnahme er-
spart worden.

Schreiben kommen

ungedéffnet zurlick
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Dashcam-Aufnahmen

als Geschaftsmodell

Dashcam

Ein Dashcam-Nutzer verwendete einen Ausschnitt seiner Au zeichnungen, um mit einem Unter-
nehmen eine auBergerichtliche Losung Ur ein aus Sicht des Dashcam-Nutzers stra bares Verhalten
eines Fahrers des Unternehmens zu nden.? Das Unternehmen wendete sich darau hin an mich.

Nach Pri ung des Sachverhaltes gelangte ich zu dem Schluss, dass neben der bekannten Au -
zeichnung noch zahlreiche weitere existieren mussten. AuBerdem bestand die Mdglichkeit, dass
der Betro ene bei weiteren Unternehmen auBergerichtliche Losungen anregte, wenn er der Au -
assung war, au seinen Dashcam-Au nahmen sei entsprechendes Material zu nden.

Da im Auto des Betro enen eine Dashcam vorge unden wurde, wurde die Durchsuchung ort-
gesetzt und weitere Datentrager ausgewertet. Die sichergestellten Beweismittel gab die Polizei
in Absprache mit mir bereits nach wenigen Tagen zuriick, um den Eingri ~ Ur den Betro enen
so gering und kurzzeitig wie moglich zu halten. Durchge Ghrt wurde die Durchsuchung durch
Einsatzkra te der Polizei; erstmalig ohne Mitwirkung von Bediensteten meiner Behorde.

Die Durchsuchung wurde vom Landgericht als rechtmaBig bestatigt. Das BuBgeldver ahren ist
allerdings noch nicht abgeschlossen.

Zur Dashcam-Nutzung siehe ausfiihrlich meinen Tatigkeitsbericht 20 9, S. 05 sowie die Zusammenstellung haufig gestellter
Fragen, https:/t p.de/fag-dashcam.
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7. GeldbuBen wegen
unzureichender technisch-
organisatorischer MaBnahmen

Mit Inkra ttreten der Datenschutz-Grundverordnung (DS-GVO) kénnen
unzureichende technische und organisatorische MaBnahmen mit Geld-
buBen bis zu zehn Millionen Euro oder, so ern dieser Betrag hoher ist,
bis zu zwei Prozent des weltweiten Jahresumsatzes eines Unternehmens
geahndet werden. Im Berichtszeitraum habe ich gegentber dem Betrei-
ber einer Internetseite einen BuBgeldbescheid Uber 65.500 Euro erlas-
sen, weil die eingesetzte So tware des Online-Shops veraltet war und
erhebliche Sicherheitslliicken enthielt.

Wahrend vor Wirksamwerden der DS-GVO unzureichende technisch-organi-
satorische MaBnahmen (TOM) nicht unmittelbar buBgeldbewehrt waren, hat
der Gesetzgeber in Artikel 25 DS-GVO und insbesondere in Art. 32 DS-GVO
An orderungen an TOM ormuliert und VerstdBe gegen die darin au erlegten
P ichten ausdricklich von der BuBgeldvorschri t des Artikel 83 Absatz 4 Buch-
stabe a DS-GVO er asst.

Was sind TOM?

Die DS-GVO ordert von Verantwortlichen und Au tragsverarbeitern, Gber

TOM sicherzustellen, dass Risiken (r personenbezogene Daten bereits vor der

Verarbeitung geprl t, abgewogen und durch entsprechende Vorkehrungen

minimiert werden. Diese Abwadgung ist Ur jedes einzelne Ver ahren notwen-

dig. Zwar ist eine abschlieBende Au istung nicht moglich, der Gesetzgeber  Risiken priifen
nennt in Artikel 32 Absatz 1 DS-GVO jedoch typische MaBnahmen, die zu  und minimieren
einem angemessenes Schutzniveau beitragen. Dariber hinaus verlangt Artikel

24 Absatz 1 Satz 2 DS-GVO, dass diese MaBnahmen nicht nur zum Zeitpunkt

der Etablierung eines Ver ahrens einen ausreichenden Schutz darstellen ms-

sen, sondern auch zum Zeitpunkt der jeweiligen Verarbeitung. Der Verord-

nungsgeber verlangt dazu ausdriicklich, dass die ,MaBnahmen [...] er order-

lichen alls Gberpri t und aktualisiert” werden.

Pseudonymisierung und Verschliisselung

Bei der Pseudonymisierung im Sinne des Artikels 4 Nummer 5 DS-GVO kann
ein , Inhaltsdatensatz” einer bestimmten Person nur mit Hil e einer gesondert
au zubewahrenden Tabelle zugeordnet werden. Damit kann eine Pseudony-
misierung bei Bedar au gehoben werden. Solche Ver ahren kommen bei-
spielsweise in der Forschung hdu g zum Einsatz.
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Rechte restriktiv

vergeben

Notfall- und

Krisenkonzept erstellen
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Ob und in welchem Um ang eine Verschliisselung er orderlich ist, muss sich am Schutzbedar
und gegebenen alls Besonderheiten der Verarbeitung ausrichten. Beim Versand von E-Mails mit
sensiblem Inhalt kann beispielsweise eine Ende-zu-Ende-Verschllisselung notwendig werden,
wenn die Transportverschlisselung nicht durchgdngig gewahrleistet werden kann und mdogli-
cherweise weitere Mailserver au dem Transportweg verwendet werden. Die verwendeten Algo-
rithmen haben sich dabei stets am Stand der Technik zu orientieren, sodass als nicht hinreichend
sicher identi zierte Algorithmen nicht mehr zu verwenden sind.’

Sicherstellung der Gewahrleistungsziele Vertraulichkeit, Integritat, Verfiigharkeit so-
wie Belastbarkeit der Systeme und Dienste

Das Standard-Datenschutzmodell sowie die ISO 27000-Normenreihe werden von diesen Gewabhrleis-
tungszielen geleitet. Im Vordergrund steht der wirksame Schutz vor Zugri en durch Unbe ugte.

Grundsatzlich wird den Gewahrleistungszielen hinreichend Rechnung getragen, wenn die Systeme
ein dem im Zeitpunkt der Verarbeitung geltenden Stand der Technik vergleichbares Sicherheitsni-
veau bieten. Die Vertraulichkeit wird — neben der technischen MaBnahme der Verschlisselung
— mit organisatorischen MaBnahmen wie Zutritts-, Zugri s-, Zugangs- und Weitergabekontrolle
gewabhrleistet. Geeignete MaBnahmen zur Gewahrleistung der Integritat sind eine restriktive
Rechtevergabe nach dem Grundsatz, dass alles verboten ist, was nicht ausdricklich erlaubt ist.
Darlber hinaus kdnnen MaBnahmen wie Signierung der Daten, Pri summen und Protokollierung
dabei unterstltzen, Verletzungen der Datenintegritdt zu erkennen. Daneben sind MaBnahmen
zur Gewahrleistung der Integritat der Systeme im Sinne der [T-Sicherheit (wie Untersuchung au
Schwachstellen, Netztrennungen und Penetrationstests) geeignet, die Ge ahr einer datenschutz-
rechtlichen Integritatsverletzung zu minimieren.

Die Verfiigharkeit wird durch MaBnahmen wie redundante Auslegung der Systeme, zusatzliche
Absicherung der Stromversorgung und mehrstu ge Datensicherungen erreicht. Bei Systemen, die
aus dem Internet oder anderen unsicheren Netzen erreichbar sind, kommen der Schutz vor Uber-
lastangri en neben gewohnlichen Firewall-Systemen zum Einsatz. Mit Belastbarkeit ist eine Wi-
derstands dhigkeit gegen unvorhergesehene Stérungen gemeint, was unter anderem die Reduzie-
rung von Angri s &chen sowie MaBnahmen zum Schutz vor gezielten Uberlastungen um asst.

Die ergri enen MaBnahmen missen jederzeit wirksam sein und sind daher in regelmaBigen Ab-
standen zu Uberpri en.

Fahigkeit, die Verfiigbarkeit und den Zugang zu personenbezogenen Daten bei einem
Zwischenfall rasch wiederherzustellen

Tritt trotz der gerade beschriebenen Vorsorge ein Krisen all ein, mussen Verantwortliche in der Lage
sein, die personenbezogenen Daten in angemessener Zeit wiederherstellen und darau zugrei en
zu koénnen. Artikel 32 Absatz 1 Buchstabe ¢ DS-GVO ordert zur Gewahrleistung der Sicherheit der
Verarbeitung die Fahigkeit, die Ver tigbarkeit der personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen Zwischen all rasch wiederherzustellen.

Um im Krisen all den Gescha tsbetrieb au recht erhalten zu kdnnen, bendétigen Verantwortliche
ein Not all- und Krisenkonzept. Dieses kann beispielsweise eine Notstromversorgung, Vertre-

1 Bundesamt fiir Sicherheit in der Informationstechnik (BSI), Technische Richtlinie ,Kryptographische Verfahren: Empfehlungen
und Schliissellangen”: https://t1p.de/bsi-krypto
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tungsplane Ur das IT-Personal und ein betriebliches Kontinuitatsmanagement beinhalten.
Zudem sollte die Funktions dhigkeit des Konzeptes Uberpri t werden. So soll die vollstandige
Wiederherstellungs ahigkeit der erstellten Backups au geeigneten Testsystemen regelmaBig ge-
prU t werden.

RegelméaBige Uberpriifung, Bewertung und Evaluierung der Wirksamkeit

Die technische Entwicklung macht es notwendig, die ergri enen MaBnahmen regelmaBig au
ihre Wirksamkeit zu Uberpri en. Beispielsweise kdnnen sich verwendete Verschlisselungsver ah-
ren durch neu entdeckte Schwachstellen sowohl im Hinblick au den verwendeten Algorithmus,
als auch au dessen konkrete Implementierung oder durch gesteigerte Rechenleistung als unsi-
cher erweisen.

Zur Uberpri ung der MaBnahmen kann eine Vielzahl von Methoden eingesetzt werden. So
kdnnten mit Penetrationstests Angri svektoren identi ziert werden, die bei integrierten Schwach-
stellenscans bzw. Build-in-Sel -Tests der verwendeten Hard- und So tware mdglicherweise nicht
au allen. Hinsichtlich organisatorischer MaBnahmen kommen vor allem Evaluierungen durch
Verantwortliche sowie regelmaBige Trainings von Bescha tigten in Betracht.

Weiter ist auch die Wirksamkeit von MaBnahmen zum Schutz vor betrligerischen Angri sversu-
chen gegeniber Bescha tigen regelméaBig zu Uberpri en. Zu diesen Versuchen zahlt das Social
Engineering, dessen Ziel es ist, durch zwischenmenschliche Beein ussung vertrauliche In orma-
tionen insbesondere von Bescha tigten zu erlangen. Mit einigen Rahmenin ormationen kénnen
Bescha tigte eines Unternehmens in ein Gesprach verwickelt werden, in dem sich Anru er bei-
spielsweise als Techniker oder Technikerin ausgeben, die noch Zugangsdaten bendtigen. Unter-
nehmen sollten ihre Bescha tigten im Rahmen ihrer In ormations- und Hinweisp ichten darau
hinweisen, dass es Penetrationstest und auch simulierte Social-Engineering-Angri e geben kann,
in deren Rahmen maoglicherweise auch Bescha tigtendaten verarbeitet werden.

BuBBgeld wegen des Betriebs einer Internetseite mit veralteter Software

Ich nahm eine Meldung gem. Artikel 33 DS-GVO zum Anlass, die Internetseite eines Unterneh-
mens unter technischen Gesichtspunkten zu pri en. Dabei stellte sich heraus, dass au der Seite
die Web-Shop-Anwendung xt:Commerce in der Version 3.0.4 SP2.1 verwendet wurde. Diese Ver-
sion ist seit spatestens 2014 veraltet und wird vom Hersteller nicht mehr mit Sicherheitsupdates
versorgt. Die genutzte So tware enthielt erhebliche Sicherheitsliicken, au welche der Hersteller
hingewiesen hatte. Die Sicherheitslicken ermdglichten unter anderem SQL-Injection-Angri e.
Auch der Hersteller warnte davor, die Version 3 der So tware weiter einzusetzen.

Mit SQL-Injection-Angri en koénnen Angrei er in den Besitz der Zugangsdaten aller in
der Anwendung registrierten Personen kommen. Dieser Angri svektor entsteht, wenn
nicht alle vom Endanwender veranderbare Eingaben so maskiert werden, dass die Daten-
bank sie nicht als Be ehl verstehen kann. Ohne Maskierung Uhrt die Datenbank jeg-
lichen Be ehl mit eigenen Rechten aus. So koénnen ganze Datenbanktabellen ausge-
geben oder geldéscht werden. Auch das Herunter ahren des Servers kann maglich sein.

RegelméaBige
Trainings von

Beschaftigten
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Berechnung der
Passworter war

maglich

Haufig gentigt
aktuelle Software,
um Sicherheitsliicken

zu schlieBen

Empfehlungen des BSI:
https://t1p.de/bsi-krypto
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Meine Ermittlungen ergaben, dass die in der Datenbank abgelegten Passworter zwar mit der
kryptographischen Hash unktion ,MD5" gesichert waren, welche allerdings nicht au den Ein-
satz Ur Passworter ausgelegt ist. Eine schnelle ,Berechnung’ der Klartext-Passworter ware daher
moglich gewesen. Auch existieren sog. ,Rainbow-Tables” im Internet, anhand derer — ganz ohne
Berechnung — das zu einem Hash gehorige Passwort abgelesen werden kann.

Hinzu kam, dass kein ,,Salt” verwendet wurde. Ein solcher Salt, der Ur jedes Passwort individuell
generiert wird, verldngert ein Passwort und erschwert so die systematische Berechnung deutlich.
Ziel des Salt ist es, dass der Angrei er Ur jedes Passwort eine komplette Neuberechnung durch-
Ghren muss und vorge ertigte Rainbow-Tables wertlos werden. Ohne Salt geniigte hingegen
eine gemeinsame Berechnung Ur die komplette heruntergeladene Datenbank.

Ohne entsprechende Sicherheitsvorkehrungen ware es im vorliegenden Fall mit Gberschaubarem
Au wand maoglich gewesen, die Klartext-Passworter zu ermitteln und dann weitere Angri svek-
toren auszuprobieren. Ein Angrei er hatte die ermittelten Passworter z.B. bei den eben alls in
der Datenbank hinterlegten E-Mail-Adressen testen und im Er olgs all erhebliche (Folge-)Schaden
anrichten koénnen.

Die Implementierung einer Salt-Funktion sowie eines aktuellen, au Passworter ausgelegten Hash-
Algorithmus, ware Ur das Unternehmen nicht mit unverhaltnismaBigem Au wand verbunden
gewesen, vor allem, wenn diese Funktionalitat mit neueren Versionen der So tware eingep egt
wird. Dies gilt ebenso Ur die Beseitigung bekannter Sicherheitsliicken, Ur die Aktualisierungen
bereitstehen. RegelmaBig gentigt also bereits die Aktualisierung der So tware, um bekannt ge-
wordene Sicherheitslicken und weitere Schwachstellen zu schlieBen. Dies kann mit Bescha ungs-
und Umsetzungskosten verbunden sein, die jedoch grundsatzlich keinen unverhéltnismaBigen
Aufwand darstellen.

Die von der Verantwortlichen ergri enen technischen MaBnahmen waren damit nicht dem
Schutzbedar gemaB Art. 25 DS-GVO angemessen, sodass ich einen Versto3 gegen Artikel 32
Absatz 1 DS-GVO estgestellt habe. Ich habe eine GeldbuBe in Héhe von 65.500 Euro estgesetzt,
die das Unternehmen akzeptiert hat.

Bei der Zumessung der GeldbuBe konnte ich berlcksichtigen, dass das Unternehmen bereits vor
dem BuBgeldver ahren die betro enen Personen dariber in ormiert hatte, dass ein Wechsel des
Passwortes notwendig ist.

Absicherung von Passwoértern

Die An orderungen an Passworter sind aus Sicht des Datenschutzes und der In ormationssicher-
heit identisch. Stets aktuelle Emp ehlungen gibt das Bundesamt (r Sicherheit in der In ormati-
onstechnik (BSI) au seiner Internetseite sowie in der technischen Richtlinie , Kryptographische
Ver ahren: Emp ehlungen und Schlissellangen” (BSI TR-02102-1). Da sich die Emp ehlungen
au grund neuerer Erkenntnisse andern kénnen, bietet dieser Beitrag lediglich eine Momentau -
nahme.
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Statt einer bei der Berechnung sehr e zienten Funktion wie MD5 sollte eine speziell r Passwor-
ter entwickelte kryptographische Hash unktion verwendet werden. Um Passworter durch syste-
matisches Ausprobieren (Brute-Force-Methode) zu ermitteln, bedar es bei speziell Ur Passworter
vorgesehenen Funktionen? deutlich mehr Rechenau wand. Weiterhin sollte Ur jedes Passwort ein
individueller Salt gebildet werden. Das Uhrt dazu, dass soviel Rechenleistung investiert werden
muss, dass es uninteressant werden kann, die Passworter der gesamten Datenbank zu ermitteln.

Allerdings kann es einzelne Zugange geben, die Ur Angrei er besonders von Interesse sind. Das
kdnnen vor allem Administrationszugange und Zugange prominenter Personen sein. Die Schwach-
stelle bleibt daher das vom Nutzer oder der Nutzerin gewdhlte Passwort. Dabei gilt, dass die
Passwortstarke von seiner Lange deutlich starker beein usst wird als von der Komplexitét (GroB3-
buchstaben, Kleinbuchstaben, Zi ern, Sonderzeichen). Jedoch kénnen auch langere Passworter
mit Uberschaubarem Au wand ermittelt werden, wenn sie sich in Kennwortlisten nden. Die Nut-
zerinnen und Nutzer sollten daher keine Sprichworter oder Zitate als Passworter verwenden.

Feste Regeln (r die Ldnge und Komplexitdt r Passworter gibt es nicht. Wann ein Passwort aus-
reichend stark ist, hdngt auch von der Umgebung und den typischen Angri svektoren ab. Wird
der Zugang beispielsweise nach drei bis Gn Fehleingaben Ur einen langeren Zeitraum gesperrt
oder ein zusatzliches Medium nach Fehlversuchen einbehalten (z.B. EC-Karte), genlgt ein kdr-
zeres und weniger komplexes Passwort.

Bei hohen Risiken oder sensiblen Daten sollte zudem eine Mehr-Faktor-Authenti zierung zum
Einsatz kommen. Neben Benutzerkennung und persénlichem Passwort kdnnten beispielsweise
Einmal-Passworter versendet oder Security-Token eingesetzt werden.

Weitere BuBgeldverfahren mit Bezug zu technisch-organisatorischen
MaBnahmen

Auch in anderen Ver ahren spielen VerstdBe gegen Artikel 25 und 32 DS-GVO eine Rolle, wenn
auch hdu g untergeordnet. So kdnnen Videoau nahmen mangels Rechtsgrundlage gegen Artikel
6 DS-GVO oder § 26 BDSG verstoBBen, Zugleich kann auch ein VerstoB gegen Artikel 25 DS-GVO
vorliegen, wenn die Bereiche, in denen sich Personen bewegen oder au halten, nicht verpixelt
wurden. Entgegen Art. 25 Absatz 2 DS-GVO hat der Verantwortliche in solchen Fallen keine ge-
eigneten technischen MaBnahmen durch Voreinstellung getro en, dass nur personenbezogene
Daten verarbeitet werden, deren Verarbeitung Ur den jeweiligen bestimmten Verarbeitungs-
zweck er orderlich sind. Vorrang hat in solch einem Fall der Versto3 gegen Artikel 6 DS-GVO bzw.
§ 26 BDSG.

2 Als geeignete Funktion nennt das BSI in der technischen Richtlinie , Kryptographische Verfahren: Empfehlungen und Schlis-
sellangen” (Stand Mérz 2020, a.a.0.) einzig , Argon2id”.

Handlungsempfehlung

sichere Authentifizierung:

https://t1p.de/

sichere-auth

99



26. Tatigkeitsbericht 2020 o Aufsicht und Vollzug

5. Die Verwarnung als verbindliche
Feststellung eines VerstoBes

Die Datenschutz-Grundverordnung (DS-GVO) gewahrt den Au sichtsbe-
horden verschiedene Abhil ebe ugnisse, eine davon ist die Verwarnung
nach Art. 58 Abs. 2 lit. b DS-GVO. Die datenschutzrechtliche Verwarnung
zeichnet sich durch die Feststellung eines bereits beendeten VerstoB3es
aus, der mit einer Rige durch die Au sichtsbehoérde verbunden ist.

Die Vielzahl verschiedener Abhil ebe ugnisse in der DS-GVO soll vor allem zu
einer gleichwertigen au sichtsbehordlichen Tatigkeit in den Mitgliedstaaten
der EU beitragen. Die Auswahl der angemessenen MaBnahme steht dabei
im Ermessen der Au sichtsbehorde. Der Verwarnung kommt eine besondere
Bedeutung zu, da es sich um die ormelle Feststellung eines konkreten da-
tenschutzrechtlichen Fehlverhaltens handelt und sie daher in vielen Fallen das
passende Mittel als Reaktion au einen VerstoB3 darstellt.

Feststellung eines VerstoBes

Die Verwarnung ist zunachst ein deutlicher Hinweis an den Adressaten oder
die Adressatin, dass die durchgefiihrte Datenverarbeitung rechtswidrig war.
Formlicher Tadel der Anders als die Warnung nach Art. 58 Abs. 2 lit. a DS-GVO, die einen hypothe-
Aufsichtshehérde tischen, noch nicht eingetretenen Sachverhalt behandelt, ist die Verwarnung
die Reaktion au einen bereits begangenen DatenschutzverstoB. Mit der Ver-
warnung hat die Au sichtsbehorde die Méglichkeit au einen rechtswidrigen
Zustand zu reagieren, bei dem eine Anordnung nicht mehr vorgenommen
werden kann, da der Verarbeitungsvorgang bereits von der verantwortlichen
Stelle selbst beendet wurde oder sich erledigt hat.
Die Verwarnung ist jedoch mehr als die  drmliche Feststellung eines VerstoBes.
Gleichzeitig spricht die Au sichtsbehorde einen  6rmlichen Tadel aus. Damit
ahnelt die Verwarnung der rldheren ormlichen Beanstandung, welche die
Au sichtsbehorden gegen 6 entliche Stellen aussprechen konnten, um eine
rechtswidrige Verarbeitung festzustellen und zu rigen.

Wirkung der Verwarnung

Die Verwarnung ist mehr als ein in ormeller Hinweis an Verantwortliche zu
einer durchge Uhrten Datenverarbeitung. Denn die Au sichtsbehdrde nutzt
dieses Instrument nur, wenn sie die in Rede stehende Datenverarbeitung be-
reits gepri t und einen Verstol3 estgestellt hat. Die Verwarnung stellt damit
eine ormelle Ahndung eines VerstoBes dar. Zwar ver (gt sie als reine Fest-
stellung Uber keinen vollstreckbaren Inhalt. Dennoch sollten die Wirkungen
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einer Verwarnung im Einzel all nicht unterschatzt werden: Als Folge besteht ein aktenkundiges
Fehlverhalten von Verantwortlichen, welches gegebenen alls bei einem spateren Ordnungswid-
rigkeitenver ahren stra schar ende Wirkung haben dir te, soweit ein Wiederholungs all ange-
nommen werden kann.

Die Verwarnung als Verwaltungsakt

Die Verwarnung nach Art. 58 Abs. 2 lit. b DS-GVO ist als eststellender Verwaltungsakt im Sinne
des Niedersachsischen Verwaltungsver ahrensgesetzes anzusehen. Hier Ur sprechen mehrere Ar-
gumente:

¢ Wie oben dargestellt, handelt es sich bei der Verwarnung eben nicht lediglich um einen
Hinweis ohne weitere Wirkung Ur die Verantwortlichen. Die Au sichtsbehdrde hat hier
zuvor den konkreten Sachverhalt gepri t und abschlieBend rechtlich bewertet.

e Die Verwarnung reiht sich zudem ein in die in Art. 58 Abs. 2 DS-GVO au gezéhlten &rm-
lichen Abhil emaBnahmen.

e Ebenso er olgt mit der Verwarnung der 6rmliche Abschluss des Verwaltungsver ahrens.

e Zwar werden den Verantwortlichen bei der datenschutzrechtlichen Verwarnung keine un-
mittelbaren Rechtsp ichten au erlegt. Allerdings er olgt eine rechtsverbindliche Feststel-
lung der Au sichtsbehérde beziiglich der rechtlichen Beurteilung der jeweiligen Datenver-
arbeitung. Dies hat Regelungswirkung Ur die Verantwortlichen.

Das Instrument der Verwarnung nutze ich immer dann, wenn einer verantwortlichen Stelle ihr
rechtswidriges Handeln deutlich gemacht werden soll, gegebenen alls auch in Kombination mit
einem nach olgenden BuBgeldver ahren. Bagatell dlle, z. B. bei einer nur unwesentlich verspa-
teten Auskun tserteilung oder einem nur gering Ugig unvollstdndigen Verzeichnis der Verarbei-
tungstatigkeiten, bleiben auBer Betracht. Allen datenschutzrechtlich Verantwortlichen ist zu raten,
Verwarnungen der Au sichtsbehorde ernst zu nehmen und das kiin tige Verhalten entsprechend
anzupassen.

Verwarnung bildet Ab-

schluss des Verwaltungs-

verfahrens
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Aktuelle Themen

1. Datenschutz und Corona

11 Erfassung von Kundendaten mit Kontaktlisten

Ab Mai 2020 waren Gewerbebetriebe und Bildungseinrichtungen durch
die Niedersachsische Corona-Verordnung (Corona-VO) verpflichtet, die
Kontaktdaten von Kundinnen und Kunden bzw. Teilnehmenden zu er-
fassen. Im Fall einer Infektion mit dem Corona-Virus sollte damit die
Nachverfolgung von Infektionsketten gewahrleistet werden. Zahlreiche
Beschwerden haben gezeigt, dass der datenschutzkonforme Umgang mit
den erhobenen Daten vielfach Probleme bereitete oder ignoriert wurde.

Durch die Corona-VO wurden Betriebe und Einrichtungen mit Publikumsver-
kehr verpflichtet, Listen zu fiihren, in denen alle Kundinnen und Kunden bzw.
Teilnehmenden mit Namen, Adresse und Telefonnummer erfasst wurden. So
sollte das zustandige Gesundheitsamt im Falle eines Kontaktes mit einer Co-
rona-infizierten Person in die Lage versetzt werden, Kontaktpersonen infor-
mieren zu kénnen.

Rechtsgrundlage fiir die Datenerhebung

Fir jede Verarbeitung personenbezogener Daten, so auch fur die Listen zur
Kontaktverfolgung, ist eine rechtliche Grundlage nach Art. 6 Datenschutz-
Grundverordnung (DS-GVO) erforderlich, auf die Verantwortliche den jewei-
ligen Verarbeitungsvorgang stltzen kénnen mussen.

Auf die in der Corona-VO beschriebene Verarbeitung von Kontaktdaten findet

Verarbeitung zur Art. 6 Abs. 1 lit. ¢ DS-GVO Anwendung. Nach dieser Vorschrift ist eine Ver-
Erfiillung einer arbeitung rechtmaBig, wenn sie zur Erflllung einer rechtlichen Verpflichtung
rechtlichen erforderlich ist, der die Verantwortlichen unterliegen. Eine solche rechtliche
Verpflichtung Verpflichtung fir die Erfassung von Namen, Vornamen und Kontaktdaten der

Kundinnen und Kunden bzw. Teilnehmenden ergibt sich aus den jeweils fr
unterschiedliche Verantwortliche geltenden Regelungen der Corona-VO.
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Zweifel im Saarland

Der Saarlandische Verfassungsgerichtshof entschied am 28. August 2020,
dass die in der Saarlandischen Corona-Verordnung geregelte Kontaktdatener-
hebung verfassungswidrig ist, da es an einer parlamentsgesetzlichen Rechts-
grundlage fehlt." Da die Rechtslage in Niedersachsen vergleichbar ist, bat
ich das Niedersachsische Sozialministerium und die Niedersachsische Staats-
kanzlei, zeitnah eine gesetzliche Regelung fir die Kontaktdatenerhebung zu
schaffen. Dabei verwies ich auf die stdndige Rechtsprechung des Bundesver-
fassungsgerichts, wonach Einschréankungen des Rechts auf informationelle
Selbstbestimmung einer gesetzlichen Rechtsgrundlage bedurfen, die dem
Gebot der Normenklarheit und dem Grundsatz der VerhaltnismaBigkeit ent-
sprechen muss.?

Diese verfassungsrechtlichen Grundsdtze gelten auch in einer Pandemie. Exe-
kutives Recht kann hier allenfalls in einer Notsituation Ubergangsweise ein
probates Instrument sein. Je ldnger aber grundrechtliche Belastungen andau-
ern, desto wichtiger ist die Einbindung des originar verantwortlichen parla-
mentarischen Gesetzgebers.

Wiéhrend die Landesregierung in dieser Sache nicht aktiv wurde, hat sich der
Bundesgesetzgeber mittlerweile der Angelegenheit angenommen und mit Ge-
setz vom 18. November 2020 die erforderliche Rechtsgrundlage zur Kontakt-
datenerhebung geschaffen (§ 28 a Infektionsschutzgesetz). Ich begriiBe dies
ausdriicklich, da hierdurch die erforderliche Rechtssicherheit geschaffen wird.

Kontaktdaten datenschutzkonform erheben

Die Erhebung der Kontaktdaten gestaltete sich flr die betroffenen Betriebe
und Einrichtungen nicht immer einfach, da einige datenschutzrechtlichen
Voraussetzungen erflllt werden missen. Zunachst muss die Vertraulichkeit
nach Art. 5 Abs. 1 lit. f) DS-GVO gewahrt sein. Vertraulichkeit bedeutet, dass
die personenbezogenen Daten, die erhoben werden, ausschlieBlich von den
jeweiligen Gewerbebetrieben und Bildungseinrichtungen verarbeitet und ab-
gesehen davon an keine weiteren dritten Personen Ubermittelt werden. Eine
Ausnahme bildet in diesem Fall das Gesundheitsamt, da dieses die besagten
personenbezogenen Daten zur Kontaktnachverfolgung bendtigt.

1 Saarland. VerfGH (Lv 15/20)
2 BVerfGE 65, 1 (Volkszahlung)

o Aktuelle Themen

Exekutives Recht l<ann nur

iibergangsweise helfen
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Einzelne Zettel sind
besser als eine

lange Liste

Hinweise und Muster zur
Datenerhebung:
https://t1p.de/

corona-daten

Keine Dokumente ins

Altpapier

10

Hau g wurden aber o ene Listen ge Ghrt, in denen zahlreiche Eintrage untereinander standen.
Somit konnten beispielsweise Restaurantgaste sehen, wer vor ihnen im Restaurant war. Solche
Listen sind dementsprechend nicht vertraulich. Im schlechtesten Fall kdnnten andere Personen
au den Ein all kommen, das Smartphone zu ziicken und ein Foto von den Listen zu ertigen. Eine
datenschutzkon orme Variante, mit der sich die Vertraulichkeit wahren lasst, ware die Er assung
der Kontaktdaten Uber Einzelblatter. Diese konnen von jeder Kundin oder jedem Kunden selbst
ausge Ullt, durch Verantwortliche eingesammelt und sicher verwahrt werden, so dass keine Dritt-
personen Zugri au diese Daten erhalten.

Transparenz

Bei der Erhebung der Kontaktdaten ist der Verantwortliche zudem in der P icht nach Art. 12 Abs.
1'S. 1 DS-GVO transparent zu in ormieren. Die Betro enen mussen in Kenntnis gesetzt werden,
zu welchem Zweck, welche Art von Daten in welchem Um ang erhoben werden, mit welcher Be-
rechtigung sie verarbeitet werden, an wen sie Gbermittelt und zu welchem Zeitpunkt sie ristge-
maf geldscht werden, wenn sie nicht mehr bendtigt werden. Diese In ormationen missen zudem
in einer ein ach verstandlichen Sprache gehalten sein. Meine Behérde hat direkt zum Geltungsbe-
ginn der entsprechenden Regelungen in der Corona-VO Muster (r Betriebe und Einrichtungen
verd entlicht, mit denen diese In ormationsp ichten er Ullt werden kénnen.

Datensparsamkeit und Zweckbindung

Verp ichtend erhoben werden dur ten zudem nur die in der Corona-VO ge orderten Daten: Fa-
milienname, Vorname, vollstdndige Anschri t, Tele onnummer sowie Erhebungsdatum und -uhr-
zeit. Falls auch die E-Mail-Adresse erhoben wird, muss deutlich werden, dass es sich dabei um
eine reiwillige Angabe handelt. Der Betrieb oder die Einrichtung dar die Daten keines alls Gr
gescha tliche oder private Zwecke nutzen wie Werbeanschreiben oder eine private Kontaktan-
bahnung.

Datensicherheit

AuBerdem mussen Betriebe und Einrichtungen die Sicherheit der erhobenen Daten nach Art. 5
Abs. 1 lit. ) DS-GVO gewahrleisten. Das bedeutet, dass diese nicht o en (r jedermann zugang-
lich sein dir en, sondern jedes Schri tstlick, welches personenbezogene Daten enthdlt, an einem
sicheren Au bewahrungsort verwahrt wird, zu dem kein Unberechtigter Zutritt hat.

Datenléschung

Die Kontaktdaten missen laut Corona-VO nach spatestens einem Monat geldscht oder daten-
schutzkon orm vernichtet werden. Das bedeutet, dass beispielsweise Papierakten nicht im Alt-
papier entsorgt werden dir en sondern durch einen Schredder der Sicherheitsstu e drei bis vier
besitzt, zerstort werden mussen.
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Beratung hat sich bewahrt

Im Jahr 2020 gingen rund 200 Eingaben zum Umgang mit Corona-Listen bei mir ein, darun-
ter knapp 130 Beschwerden. Ich war in diesen Fallen Uberwiegend beratend tatig und habe
den jeweiligen Unternehmen einen konkreten Hinweis zur datenschutzkon ormen Flhrung der
Kontaktlisten erteilt. Dabei habe ich die jeweiligen Unternehmen zugleich darau hingewiesen,
ein au sichtsbehordliches Uberprii ungsver ahren einzuleiten, so ern mich weitere Beschwerden
Uber deren nicht-datenschutzkon ormen Umgang mit der Erhebung der Kontaktdaten erreichen
wdlrden. Dieses Vorgehen hat sich in der Praxis bewahrt. Das wurde auch daran deutlich, dass
mich keine zweite Beschwerde gegen dasselbe Unternehmen zum Umgang mit Kontaktdaten er-
reichte. Vielmehr wurden die Hinweise o enbar von den jeweiligen Unternehmen angenommen
und in die Tat umgesetzt.
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12 Ubermittlung von Corona-Quarantanelisten
an die Polizei

Zu Beginn der Corona-Pandemie sollten die niedersachsischen Gesund-
heitsamter tagesaktuell die Listen aller Personen, die sich in Quaranta-
ne be anden, an die 6rtlichen Polizeileitstellen Gbermitteln. Dies stellte
eine unrechtmaBige Datenlbermittlung au Vorrat dar.

Das Niedersachsische Sozialministerium orderte die Gesundheitsamter im

Pressemitteilung zur April 2020 per Runderlass au , die Daten samtlicher sich in Quarantane be-
Dateniibermittlung ndlichen Personen an die ortlichen Polizeileitstellen zu Gbersenden. Begriin-
durch Gesundheitsémter:  det wurde dies mit dem Eigenschutz der Einsatzkra te, da zu diesem Zeitpunkt
https://t1p.de/ noch keine Schutzausristung in ausreichender Menge vorhanden war. Die-
pm-quarantaenelisten sen Erlass habe ich beanstandet und seine Au hebung ge ordert, da es keine

Rechtsgrundlage (r die Ubermittlung der besonders schutzwiirdigen Daten
der betroffenen Personen gab.

Nachdem sich das Sozialministerium zundchst geweigert hatte, den Erlass
au zuheben, wurde von dort im Frithsommer die Scha ung einer Rechts-
grundlage angekiindigt. Allerdings duBerte ich Bedenken im Hinblick au die
VerhéltnisméaBigkeit einer gesetzlichen Regelung. Das Sozialministerium sah
schlieBlich von seinem Vorhaben ab und hob den streitigen Runderlass au .

Die Ubermittiung der Daten sémtlicher sich in Quarantine be ndlichen Per-
sonen ist eine anlasslose Vorratsdatenverarbeitung sensitiver Gesundheits-
daten. Denn eine Quarantdne dar nach den Regelungen des In ektionsschutz-
gesetzes nur angeordnet werden, wenn der Verdacht einer Erkrankung oder
einer Ubertragung mit dem Coronavirus besteht. Es handelt sich hier um eine
Ubermittlung besonders schutzwiirdiger Gesundheitsdaten, die nur unter den
engen Voraussetzungen des Art. 9 Abs. 2 Datenschutz-Grundverordnung ver-
arbeitet werden dir en. Hier Ur bietet aber weder § 41 Nds. Polizeigesetz
noch der Runderlass des Sozialministeriums die er orderliche achspezi sche
Rechtsgrundlage.

Ich halte es grundsatzlich Gr problematisch, dass die ohnehin stark belasteten
Gesundheitsamter in der Pandemie einander widersprechende Rechtsvor-
gaben zweier Au sichtsbehorden erhalten. Da der Vorgang aber auch Gber-
regional mit groBer Verwunderung zur Kenntnis genommen wurde, gehe ich
davon aus, dass das Sozialministerium kiin tig meinen datenschutzrechtlichen
Hinweisen rdhzeitig Rechnung tragen wird.
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Mit Beginn der Corona-Pandemie wurden groBe Ho nungen au die
Corona-Warn-App gesetzt. Diese sollte der digitalen Kontaktver olgung
durch Blrgerinnen und Blrger dienen, um In ektionsketten so schnell
wie moglich nachver olgen und unterbrechen zu kénnen. Bereits in der
Entwicklungsphase kam dem Datenschutz eine hohe Bedeutung zu.

Ende April 2020 teilte die Bundesregierung mit, dass die Corona-Warn-App
eder Uhrend von der Deutschen Telekom und dem So tware-Konzern SAP
entwickelt und zur Marktreife gebracht werden soll. Die Fraunhofer-Gesell-
scha t und das Helmholtz-Zentrum Ur In ormationssicherheit gGmbH waren
beratend tatig. Um die An orderungen an Datenschutz und IT-Sicherheit zu
gewadhrleisten, waren zudem der Beau tragte Ur den Datenschutz und die
In ormations reiheit (B DI) und das Bundesamt Ur die Sicherheit in der In or-
mationstechnik (BSI) von Beginn an in die Entwicklung der App eingebunden.
Herausgeber und Betreiber der App ist das Robert-Koch-Institut. Sie ist seit dem
16. Juni 2020 in Deutschland und seit An ang Juli 2020 auch in allen Staaten
der EU ver Ugbar.

Funktionsweise der App

BUrgerinnen und Burger kénnen die Corona-Warn-App in den App-Stores
kostenlos herunterladen, so ern ihre mobilen Endgerate bestimmte technische
Voraussetzungen er (llen. Die App ver Ugt Gber die vier Haupt unktionen:

¢ Risiko-Ermittiung

¢ Meldung des positiven Corona-Tests

¢ Risikobewertung sowie

¢ In ormation und Handlungsemp ehlung.

Uber die Bluetooth-Technik erkennen sich Smartphones gegenseitig, au denen
die App installiert ist und die sich innerhalb eines naheren Umkreises (max. zehn
Meter) be nden. Er olgt der Kontakt (der Smartphones) nach Abstand und Zeit-
dauer Ur einen risikorelevanten Zeitraum, tauschen die Gerate Zu alls-IDs aus,
die jeweils in der App des Nutzers oder der Nutzerin Ur 14 Tage gespeichert
werden. Die Zu alls-ID wird aus einer eben alls zu alligen Gerate-ID abgeleitet.

Sind Nutzerinnen oder Nutzer der App positivau das Corona-Virus getestet wor-
den, kdnnen sie diese In ormation und ihre eigenen Gerateschlissel zum Abgleich
reiwillig mitteilen. Der Gerateschlissel wird dann au dem Corona-Warn-App-
Server gespeichert. AnschlieBend werden alle Zu alls-IDs des oder der In zierten
der letzten 14 Tage, versehen mit dem Gliltigkeitstag und dem ,,Ubertragungs-
risiko”, au dem Server Ur alle Nutzerinnen und Nutzer der Corona-Warn-App
ver Ugbar gemacht. Alle aktiven Corona-Warn-Apps laden regelmédBig die au
dem Server verd entlichten sogenannten Positivkennungen herunter; au dem
Smartphone wird geprU t, ob gespeicherte Zu allscodes vorliegen, die dem Zu all-
scode der positivau SARS-CoV-2 getesteten Person entsprechen.

Smartphones tauschen
Zufalls-IDs

Corona-Warn-App mit Datenschutz von Anfang an
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Bei einem positiven Ergebnis des Abgleichs werden die Nutzerinnen und Nutzer Gber die App
in zwei Stu en gewarnt. Fand der Kontakt in einem geringen Um ang statt, wird lediglich ein
geringes Risiko ausgewiesen. Wenn die Nutzerin oder der Nutzer in ge ahrdendem Um ang Kon-
takt zu einer in zierten Person hatte, erhdlt sie oder er dagegen eine rote Warnung und es wird
emp ohlen, zu Hause zu bleiben, Begegnungen mit anderen zu vermeiden und au maogliche

Symptome zu achten.
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So funktioniert die
Corona-Tracing-App

Auf freiwilliger Basis kdnnen Menschen
die App auf dem Smartphone installieren.

Jede App generiert regelmaBig
anonyme Kurzzeit-IDs und sendet diese
via Bluetooth in die Umgebung.

Via Bluetooth erkennt die App andere
Smartphones in der Nahe, die die App
ebenfalls installiert haben.

Befinden sich zwei Smartphones fiir z. B.
15 Minuten unter 1,5 m beieinander,
werden die IDs ausgetauscht.

IDs von Kontaktpersonen werden lokal auf
dem Smartphone gespeichert. Die App
speichert keine Bewegungsdaten oder
personlichen Informationen.

Bei festgestellter Infektion durch einen Arzt
meldet der User dies via Scan eines QR-Codes,
den er vom Arzt oder Labor erhdlt.* Anonyme
IDs der Infizierten werden an Server
Ubermittelt.

Anonyme IDs der Infizierten werden min.
ein Mal am Tag auf alle Gerate ibermittelt.
Der Datenabgleich findet dann lokal statt.

Kontaktpersonen des Infizierten werden
dann per Push-Mitteilung benachrichtigt
und kénnen MalBnahmen ergreifen.

*Eintrag einer Infektion alternativ auch tber Telefon-Hotline

Quelle: SAP, Deutsche Telekom



26. Tatigkeitsbericht 2020 o Aktuelle Themen

Datenschutzkonforme Gestaltung

Aus der Politik kam wahrend des ersten Lockdowns im Friihjahr 2020 die Forderung, dass eine

au Standortdaten basierende Corona-Warn-App entwickelt werden sollte, mit der jeder Nutzer

und jede Nutzerin nachver olgt werden kann. Hiergegen hat unter anderem der Europaische Leitlinien 04/2020

Datenschutzausschuss (EDSA) in den am 22. April 2020 verd entlichten Leitlinien 04/2020 (Ur  des EDSA:

die Verwendung von Standortdaten und Tools zur Kontaktnachver olgung im Zusammenhang  https://t1p.de/

mit dem Ausbruch von COVID-19 datenschutzrechtliche Bedenken geduBert. In den Guidelines  edsa-standort
nden sich dartiber hinaus um assende datenschutzrechtliche Emp ehlungen und Funktionsan-

orderungen. Die Verwendung von Standortdaten wurde anschlieBend verwor en, da keine prak-

tische Notwendigkeit Ur ein um assendes Tracking besteht.
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Dezentral statt zentral

Open-Source-Ansatz

Pressemitteilungen
der DSK:
https://t1p.de/pm-dsk

Pressemitteilung der LfD
Niedersachsen:

https://t1p.de/pm-warn-app
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Zu Beginn der Pandemie ver olgte eine europdische Initiative — die ,Pan-European Privacy-Pre-
serving Proximity Tracing” (PEPP-PT) — zur Entwicklung einer Basistechnologie, der sich auch die
Bundesregierung angeschlossen hatte, eine zentrale Datenspeicherung der Kontakte. Gleichzeitig
entstand unter anderem unter Mitarbeit des Helmholtz-Zentrums Ur In ormationssicherheit die
alternative So twarearchitektur DP-3T (Decentralized Privacy-Preserving Proximity Tracing), mit der
ein dezentrales Konzept ver olgt wurde. Nachdem sich erheblicher Widerstand gegen die zentrale
Methode von PEPP-PT geregt hatte, wandten sich die deutsche und viele weitere Regierungen
von dem zundachst be Grworteten zentralen Modell ab und ver olgten den dezentralen Ansatz,
der deutlich datenschutz reundlicher ist. Auch das europaische Parlament be Grwortete den de-
zentralen Ansatz ausdriicklich.’

Die Deutsche Telekom und SAP entwickelten die Corona-Warn-App als Open-Source-Produkt und
verd entlichten Mitte Mai ein erstes Konzept Ur die deutsche App. Aus datenschutzrechtlicher
Sicht bietet eine Open-Source-So tware eine hohe Transparenz und ist daher zu begriBen. Zudem
ist diese Vorgehensweise mit dem Vorteil verbunden, dass viele Experten die So tware analysieren
und gegebenen alls Fehler au spiren kénnen.

Mit dem Start der Corona-Warn-App im Juni 2020 wurde auch die gemaB Art. 35 DS-GVO er-
orderliche Datenschutz-Folgenabschatzung Ur die App verd entlicht, die zuvor vom B DI mit
positivem Ergebnis geprd t worden war.

Stellungnahmen der Datenschutzaufsicht

Die Kon erenz der unabhangigen Datenschutzau sichtsbehdrden des Bundes und der Lander
(DSK) begleitete den Start der Corona-Warn-App mit einer Pressemeldung. Darin wurde einerseits
das datenschutz reundliche Grundkonzept der Corona-Warn-App ausdricklich gelobt. Anderer-
seits wurde au die Ge ahr hingewiesen, dass die Freiwilligkeit der App-Nutzung nicht untergra-
ben werden drfe.

Au grund der besonderen gesellscha tlichen Bedeutung der Corona-Warn-App habe auch ich
eine Pressemitteilung zu deren Start veré entlicht. Mir war es ein besonderes Anliegen, das hohe
MaB an datenschutzrechtlicher Transparenz und die Bedeutung der reiwilligen Nutzung der App
noch einmal deutlich zu betonen.

Ich sehe die Corona-Warn-App als Musterbeispiel da Ur, dass das Prinzip Privacy by Design (Da-
tenschutz durch Gestaltung) erstens realisierbar ist und zweitens einen sehr e zienten und e -
ektiven Weg (r die Gewahrleistung des Datenschutzes darstellt. Der oben dargestellte Verlau
macht deutlich nachvollziehbar, dass zu mehreren Zeitpunkten wahrend der Planung und Ent-
wicklung wichtige Entscheidungen im Sinne datenschutz orderlicher Technikgestaltung getro en
worden sind. Der 6 entliche Diskurs und die stetige Beteiligung der Au sichtsbehérden haben
letztlich dazu ge Uhrt, dass wir eine datenschutzkon orme Corona-Warn-App nutzen kénnen.

EntschlieBung des Europaischen Parlaments vom 7. April 2020: https://t1p.de/eu-parla-corona
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Nach der Niedersachsischen Corona-Verordnung (CoronaVO) kann man
sich mit einem entsprechenden Nachweis von der P icht zum Tragen ei-
ner Mund-Nasen-Bedeckung be reien lassen. Zu diesem Thema erhielt
ich zahlreiche Eingaben, besonders aus dem Bereich der Schulen und der
Kindertagesstatten.

Die Maskenp icht der Schilerinnen und Schiler in den niedersachsischen
Schulen ist in den §§ 3 und 13 CoronaVQO' geregelt. GemaB § 3 Abs. 6 Co-
ronaVO sind Personen, (r die au grund einer korperlichen, geistigen oder
psychischen Beeintrachtigung oder einer Vorerkrankung das Tragen einer
Mund-Nasen-Bedeckung nicht zumutbar ist und die dies durch ein arztliches
Attest oder eine vergleichbare amtliche Bescheinigung glaubha t machen, von
dieser Verp ichtung ausgenommen. In der Praxis wurde o t ein arztliches At-
test verlangt, welches eine Diagnose enthalt. Zudem wurden hau g Kopien
der Atteste zu den Akten genommen. Dies wurde viel ach beanstandet.

So viel wie nétig, so wenig wie maglich

Im Rahmen von Runderlassen machte die Niedersachsische Landesschulbehor-
de im Oktober und November 2020 einheitliche Vorgaben Ur den Inhalt von
Attesten zur Be reiung von der Maskenp icht im Schulbereich. Demnach sind
Symptombeschreibungen er orderlich, die durch einen Arzt estgestellt wur-
den. Zudem mudssen relevante Vorerkrankungen benannt werden. Diese Vor-
gaben seien er orderlich, um Ge élligkeitsatteste ausschlieBen zu kénnen. Eine
Kopie des Attestes dar jedoch nicht zur Schiilerakte genommen werden.

Klarheit durch Rechtsprechung

Die CoronaVO selbst tri t zwar keine Aussage zu den Inhalten der Atteste, mit
denen sich Personen von der Maskenp icht be reien lassen kénnen. Jedoch
liegen zu dieser Frage bereits mehrere obergerichtliche Entscheidungen vor.

So hat das Oberverwaltungsgericht Ur das Land Nordrhein-West alen am 24.
September 2020 (Az: 13 B 1368/20) entschieden, dass es Ur eine glaubwr-
dige Ausnahmeregelung in Bezug au die Maskenp icht eines aussagekra -
tigen arztlichen Attestes bedar . Dieses muss kurz ristig erwartbare gesund-
heitliche Beeintrachtigungen konkret benennen und vorliegende relevante
Vorerkrankungen konkret bezeichnen.

Eben alls hat der Bayerische Verwaltungsgerichtsho durch Beschluss vom 26.
Oktober 2020 (Az.: 20 CE 20.2185) entschieden, dass ein Attest nachvollzieh-
bare Be undtatsachen sowie eine Diagnose enthalten muss.

Diese Verordnung stiitzt sich auf § 28 a Absatz  Nr. 2 Infektionsschutzgesetz.

Datenschutzkonforme Nachweise zur Befreiung
von der Maskenpflicht

Erlasse machen
einheitliche Vorgaben

flir Atteste
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Kopie ist nicht zulssig

112

Das Oberverwaltungsgericht Rheinland-P alz hat diese Vorgaben durch Beschluss vom 20. No-
vember 2020 Ur den Bereich der Ausnahmen von der Prasenzp icht bestatigt (Az: 2 B 11333/20)
und au den komplexen Abwagungsprozess verwiesen, den die Schulleitung au der Grundlage
der Grundentscheidung des Landes (r den Prasenzunterricht zu tre en hat.

SchlieBlich hat sich mit dem Verwaltungsgericht Lineburg auch ein niedersachsisches Gericht mit
Beschluss vom 3. Dezember 2020 (Az: 6 B 126/20) in Bezug au die Maskenp icht Ur Lehrkra te
den genannten obergerichtlichen Entscheidungen zur Ausgestaltung von Attesten angeschlossen.

Bedenken zuriickgestellt

Vor diesem Hintergrund habe ich meine an anglichen Bedenken im Hinblick au Detailangaben
im Attest zurlickgestellt und die Eingaben im Sinne der Rechtsau assung des Niedersdchsischen
Kultusministeriums beantwortet. Die An ertigung einer Kopie zur Au nahme in die Schilerakte
ist allerdings nicht datenschutzkon orm. Ein Aktenvermerk, dass ein entsprechendes Attest vor-
gelegt wurde, reicht aus.
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Der Ausbruch der Corona-Pandemie im Frihjahr 2020 Uhrte zu einem
nicht mehr zu bewaltigendem Anstieg der Arbeit in den Gesundheits-
amtern. FUr Entlastung sollte das Programm SORMAS' sorgen, eine
Entwicklung des Helmholtz-Zentrums Ur In ektions orschung (HZI). In
einem speziell entwickelten Coronavirus-Modul Urden é entlichen Ge-
sundheitsdienst kdnnen zu den betro enen Personen neben klinischen
und diagnostischen Parametern der Covid-19-Erkrankung auch Kontakt-
personen er asst und nachver olgt werden.

Die Au gaben und P ichten nach dem In ektionsschutzgesetz (I SG) obliegen
in Niedersachsen den Gesundheitsamtern. Die Meldewege nach dem | SG und
die gesetzlichen Au gaben im Rahmen der Nachver olgung der von einer mel-
dep ichtigen In ektion betro enen Person sowie deren Kontaktpersonen ge-
horte bereits vor dem Jahr 2020 zur taglichen Arbeit der Gesundheitsamter.

Ein Gesundheitsamt ist nach § 28 | SG be ugt SchutzmaBnahmen zu erlas-
sen, soweit und solange es zur Verhinderung der Verbreitung Ubertragbarer
Krankheiten er orderlich ist. Nach § 25 Abs. 1 | SG ist das Gesundheitsamt
auch be ugt, er orderliche Ermittlungen, insbesondere Gber Art, Ursache, An-
steckungsquelle und Ausbreitung der Krankheit anzustellen. Diese MaBnah-
men betre en neben den Erkrankten auch Kontaktpersonen.

Bedeutung von Gesundheitsdaten

Die in den Gesundheitsamtern zu verarbeitenden Daten betre en den Ge-
sundheitszustand von Menschen. Sie gehéren damit zu den besonders sen-
siblen Daten, mit denen im Missbrauchs all durch unbe ugte Dritte ein sehr
hoher Schaden Ur die Gesundheit oder das Ansehen der betro enen Person
entstehen kann. Aus diesem Grund dir en in den Gesundheitséamtern nur
Programme eingesetzt werden, welche die datenschutzrechtlichen An orde-
rungen erflllen.

In Vertretung Ur die einzelnen Gesundheitsamter legte mir das Niedersach-
sische Ministerium Ur Soziales, Gesundheit und Gleichstellung (MS) bereits
Ende Mai 2020 eine Vielzahl von Unterlagen des HZI zu SORMAS zur Prii ung
vor. Die Dokumente be anden sich in einem sehr rihen Stadium und waren
dementsprechend noch nicht aussagkra tig genug, um eine abschlieBende
datenschutzrechtliche Bewertung des vollstandigen Programms mit allen Er-
weiterungen vornehmen zu kdnnen.

Surveillance Outbreak Response Management and Analysis System

Einsatz von SORMAS in den Gesundheitsamtern

Gesundheitsamt darf

Ermittlungen anstellen

Anfrage des
Sozialministeriums

zu SORMAS
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Definitionen der
Kontaktpersonen:
https://t1p.de/

rki-kontaktpersonen

Tagebuch soll zu weniger

Telefonaten fiihren

11

Lokale Freigabe fiir SORMAS

Im Rahmen meiner Prii ung kam ich zu dem Ergebnis, dass der Betrieb von SORMAS lokal au den
eigenen IT-Systemen des jeweiligen Gesundheitsamtes datenschutzgerecht mdéglich ist. An ang
Juni Ubersandte ich meine datenschutzrechtliche Bewertung zusammen mit Uberarbeitungs- und
Verbesserungsvorschlagen an das MS. Zugleich stimmte ich dem lokalen Betrieb von SORMAS
in den Gesundheitsamtern innerhalb des eigenen ortlichen Zustandigkeitsbereichs unter dem
Vorbehalt der Umsetzung meiner datenschutzrechtlichen Anmerkungen zu, damit die Amter so
schnell wie moglich entlastet werden konnten.

Integriertes Symptom-Tagebuch

Wie bereits erwdhnt, missen die Gesundheitsdmter nicht nur MaBnahmen gegenlber in zierten
Personen erlassen und nachhalten, sondern vor allem auch gegentber den Personen, mit denen
diein zierte Person zuvor in Kontakt gestanden hat. Durch die Nachver olgung der Kontakte kén-
nen In ektionsketten nachvollzogen, unterbrochen und so die Ausbriiche eingedammt werden.
Das Robert-Koch-Institut (RKI) hat De nitionen Ur eine Kategorisierung der Kontaktpersonen
nach deren In ektionsrisiko herausgegeben. Personen, die langer als 15 Minuten engen Kontakt
ohne angemessenen Schutz zu einer in zierten Person hatten, werden vom Gesundheitsamt als
K1 eingestu t. Diese Personengruppe muss Ur 14 Tage mindestens einmal taglich vom Gesund-
heitsamt zu ihrem Gesundheitsstatus be ragt werden. In der Regel geschieht dies tele onisch, was
einen immensen personellen Au wand Ur die Gesundheitsdmter darstellt.

Es wurde daher eben alls beabsichtigt, das Programm SORMAS um ein digitales Symptom-Ta-
gebuch zu erweitern. Das entweder als Web-App oder mobile App konzipierte Tagebuch sollte
einerseits die Anzahl der zu Ghrenden Tele onate um ein Viel aches reduzieren und andererseits
den Kontaktpersonen die Mdglichkeit erd nen, selbst zu bestimmen, wann ihre Angaben an das
Gesundheitsamt Gbermittelt werden.

Die Kontaktpersonen sind zwar zur Mitwirkung gegentiber dem Gesundheitsamt verp ichtet, die
Nutzung des Symptom-Tagebuchs ist hingegen ein reiwilliges Angebot, dessen Nutzung jeder-
zeit ohne Angabe von Griinden oder Nachteilen beendet werden kann. Anhand der mir hierzu
vorgelegten Unterlagen habe ich auch den Einsatz dieses Programms akzeptiert.

Weiterentwicklung von SORMAS

Zum Zeitpunkt meiner Pri ung wurde bereits darau hingewiesen, dass das Programm SORMAS
in zukUn tigen Versionen auch Schnittstellen Ur die verp ichtende Datenlbermittlung an das
RKI oder im Falle des Wechsels der Zustandigkeit die Ubermittlung der gespeicherten Falldaten
an andere Gesundheitsdmter ermdglichen kann. Es soll eben alls moglich sein, dass Daten aus
Symptom-TagebUchern anderer Anbieter in SORMAS verarbeitet werden kénnen.

Mit Beginn der zweiten Welle der Pandemie Ende 2020, die noch einmal eine deutlich héhere
Zahl der taglich positiv getesteten Personen und eine entsprechend hohere Zahl der Kontaktper-
sonen mit sich brachte, wurde ein bundesweiter Einsatz von SORMAS diskutiert und vom Bundes-
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ministerium Ur Gesundheit initiiert. Die Feder Ghrung Ur die datenschutzrechtliche Bewertung
Ubernahm der Bundesbeau tragte Ur den Datenschutz und die In ormations reiheit (B DI), der
die Lander entsprechend beteiligte.

Die zum Ende des Berichtsjahres vorgelegten Dokumente zu SORMAS, inklusive der genannten
Weiterentwicklungen, waren bereits nahezu vollstandig. Eine abschlieBende datenschutzrecht-
liche Bewertung lag zum Ende des Berichtszeitraums noch nicht vor. Niedersachsen hat bereits
An ang Juni 2020 den Einsatz von SORMAS lokal und des Symptom-Tagebuchs ermdglicht. Mit
Schreiben vom 18. Januar 2021 an das BMG hat auch der B DI den Einsatz von SORMAS und
der Weiterentwicklungen unter dem Vorbehalt der Erganzungen des Datenschutzkonzepts sowie
Klarung der verbleibenden Rechts ragen Ur zulassig erklart.

Bundesweiter Einsatz

gewlinscht
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16 Einlass ins Rathaus nur gegen Gesundheitsdaten

Nach dem ersten Lockdown im Frihjahr 2020 hat eine Stadt in Niedersach-
sen Ur den Zutritt zu 6 entlichen Einrichtungen neben Kontaktdaten
auch Angaben zur Gesundheit von Blrgerinnen und Blrgern abge ragt.
Ohne eine Antwort au die Fragen, wurde der Zugang verweigert.

Durch einen Pressebereicht wurde ich im Mai 2020 au das Vorgehen der Stadt
au merksam. Ich schrieb die Stadtverwaltung darau hin an und bat um Erlaute-
rungen. Aus datenschutzrechtlicher Sicht war von besonderer Bedeutung, au
welche Rechtsgrundlage die Datenerhebung gestitzt wurde und Gr welchen
Zeitraum die erhobenen personenbezogenen Daten gespeichert wurden.

Verfahren war bereits angepasst

Die Stadt teilte mir mit, dass au grund neuerer Erkenntnisse Uber das Coro-
na-Virus die urspriingliche Speicherdauer von sechs Wochen au drei bis vier
Wochen verkirzt worden sei. Ferner werde au die zusatzlichen Fragen (z. B.

Keine Fragen mehr Leiden Sie an akuten Atemwegsbeschwerden? Waren Sie in den vergangenen
zu Gesundheit zwei Wochen im Ausland?) verzichtet. Zweck der Verarbeitung sei es, im Be-
und Reisen dar s all In ektionsketten nachver olgen zu kénnen. Nur mit der Erhebung sei

es maoglich, 6 entliche Einrichtungen wieder zu 6 nen.

Nur freiwillige Auskunft ist zulassig

Doch auch Ur die Verarbeitung der Kontaktdaten der Biirgerinnen und Br-
ger existierte zum damaligen Zeitpunkt keine Rechtsgrundlage. Das Land
Niedersachsen hatte in der Niedersachsischen Corona-Verordnung Bereiche
vorgegeben, in denen Kontaktdaten erhoben werden mussten. O entliche
Einrichtungen waren zunachst nicht von dieser P icht er asst. Aus diesem
Grund war es nicht zulassig, beispielsweise den Besuch des Rathauses oder
der Bibliothek von der Angabe von Kontaktdaten abhangig zu machen. Als
Grundlage Ur die Datenverarbeitung kam somit nur eine Einwilligung der
betroffenen Personen in Betracht. Diese setzt jedoch die Freiwilligkeit voraus.
Diese liegt vor, wenn die Datenangabe ausschlieBlich im eigenen Interesse der
Blrgerinnen und Bdrger er olgt, also auch ohne Aus lllen eines Kontakt or-
mulars der Zugang zu einer 6 entlichen Einrichtung gewahrt wird.

Rechtsgrundlage kam im September 2020

Im September 2020 passte das Land Niedersachsen seine Corona-Verordnung an,

Behérden diirfen sodass nun Behorden au grund der ortlichen Gegebenheiten entscheiden konn-
Kontaktdaten ten, ob sie Kontaktdaten im Sinne der Verordnung erheben. Die Erhebung zusatz-
erheben licher Daten, zum Beispiel zum Gesundheitszustand, ist weiterhin nicht zulassig.

Die betro ene Kommune habe ich zwischenzeitlich verwarnt, insbesondere
wegen der zeitweise zusatzlich gestellten Fragen zum Gesundheitszustand
und zum Reiseverhalten der Blrgerinnen und Birger.
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Zwei Landkreise haben per Allgemeinver igung Beherbergungsbetriebe
angewiesen, bereits vor der Ankun t von Gasten Kontaktdaten zu erhe-
ben und an die Kommunalverwaltung zu Ubermitteln. Hierzu gingen
mehrere Eingaben ein.

Im Mai 2020 erlieBen zwei Landkreise zur Bekdamp ung der Corona-Pandemie
be ristete Allgemeinver Ggungen, die vorsahen, dass Kontaktdaten zukin -
tiger Gaste von zum Beispiel Ferienwohnungen bereits vor der Ankun t zu er-
heben und an die Stadt- bzw. Gemeindeverwaltung zu Gbermitteln sind. Das
sollte im Falle eines Corona-Ausbruches die Nachver olgung von In ektions-
ketten ermdglichen. Flr andere Unternehmen, wie zum Beispiel Restaurants,
sah die Niedersdchsische Corona-Verordnung zu diesem Zeitpunkt eben alls
die Erhebung von Kontaktdaten vor. Die nach der Verordnung erhobenen
Kontaktdaten mussten jedoch nur au An orderung an das Gesundheitsamt
Ubermittelt werden und nicht an die Stadt- bzw. Gemeindeverwaltung.

Keine Datenerhebung vor der Ankunft

Ich wies die Landkreise darau hin, dass die Erhebung von Kontaktdaten der
Gaste vor deren Ankun t aus datenschutzrechtlicher Sicht nicht zulassig ist.
Den Landkreisen wurde Gelegenheit gegeben, mir ihr Vorgehen zu erldutern
und Anderungen an der Allgemeinver igung vorzunehmen. Ein Kreis hob seine
Allgemeinver Ggung au und erlieB eine neue, datenschutzgerechte Fassung.
Diese war zeitlich be ristet und trat nach Firstablau automatisch auBer Kra t.

Der andere Landkreis kindigte zunachst an, die Allgemeinver Ggung in un-
veranderter Form zu verlangern. Aus diesem Grund nahm ich mit den von
der Datenverarbeitung betro enen Gemeinden Kontakt au , da diese im da-
tenschutzrechtlichen Sinne Verantwortliche Ur die Verarbeitung der Gbermit-
telten Kontaktdaten waren. Au grund meiner Kontaktau nahme wurden die
bereits Ubermittelten Gastedaten geldscht und die Verarbeitung beendet. Der
Landkreis verlangerte seine eben alls be ristete Allgemeinver (igung nicht.

Ubermittlung von Gistedaten vor der Ankunft

Verfligungen werden
aufgehoben bzw. nicht

verlangert
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Nutzung digitaler Kommunikationsmittel
durch Schulen und Hochschulen

Die Corona-Pandemie hat die Digitalisierung im Bildungsbereich be-
schleunigt, zugleich aber auch die Schwachen im System o engelegt.
Die verantwortlichen Stellen tragen die Verantwortung Ur die Auswahl
datenschutzkon ormer Produkte, um eventuelle Risiken Ur die Grund-
rechte der Betro enen auszuschlieBen. Schulen und Hochschulen sind
auchinder Pandemie ge ordert, datenschutzkon orme digitale Bildungs-
angebote zu machen.

Zu Beginn der Corona-Pandemie hatte ich zeitlich begrenzt geduldet, dass 6 -
entliche Stellen auch solche digitalen Kommunikationsmittel — wie Videokon-
erenz- und Clouddienste — einsetzen dur en, die nicht im vollen Um ang samt-
liche datenschutzrechtlichen An orderungen er Ullen. Mit diesem Zugestandnis

wollte ich meinen Teil dazu beitragen, dass den Schilerinnen und Schilern

sowie den Studierenden wegen der EinrichtungsschlieBungen zlgig digitale

Bildungsangebote gemacht werden konnten. Nachdem die Verantwortlichen
hinreichend Zeit hatten, die Datenschutzkon ormitat der eingesetzten Produkte

sicherzustellen, habe ich meine Duldung im Herbst 2020 widerru en.

Das bedeutet, dass Verantwortliche bereits vor der Verarbeitung der perso-
nenbezogenen Daten sicherstellen mlssen, dass die eingesetzten Produkte
datenschutzkon orm sind. Ich habe das Niedersachsische Kultusministerium,
das Niedersdchsische Ministerium r Wissenscha t und Kultur sowie das Nie-
dersachsische Ministerium Ur Soziales, Gesundheit und Gleichstellung im Ok-
tober 2020 gebeten, ihre jeweils nachgeordneten Bereiche entsprechend zu
in ormieren.



1.9

26. Tatigkeitsbericht 2020 e Aktuelle Themen

Unzulassige Vorratsdateniibermittlung
ans Krankenhaus

Ein Gesundheitsamt Ubermittelte einem 6rtlichen Krankenhaus perso-
nenbezogene Daten aller positiv au das Corona-Virus getesteten Per-
sonen. Dies sollte die Ausbreitung von In ektionen innerhalb des Kran-
kenhauses verhindern.

Gegen Jahresende wurde mir von einem Gesundheitsamt eine Datenschutz-
verletzung gemeldet. Es hatte versehentlich unverschlisselt personenbezo-
gene Daten von positiv au das Corona-Virus getesteten Personen an das
ortliche Krankenhaus Ubermittelt. Erganzend wurde mitgeteilt, dass kin tig
sichergestellt werde, dass die Ubermittlung tber einen verschlisselten Uber-
tragungsweg erfolgt.

Fir die er olgte und weiterhin beabsichtigte Ubermittiung vom Gesundheits-
amt an das Klinikum ist eine Rechtsgrundlage er orderlich. Aus diesem Grund
habe ich bei der Stadtverwaltung nachge ragt, au welcher gesetzlichen
Grundlage und zu welchem Zweck das Krankenhaus die personenbezogenen
Daten erhalt.

Aus Sicht der Stadt sei das Gesundheitsamt verp ichtet, die Daten dem Kran-
kenhaus zur Ver Ugung zu stellen, um Corona-In ektionen im Krankenhaus
zu verhindern. Zur rechtlichen Begriindung wurde au das In ektionsschutz-
gesetz (I SG) und das Niedersdchsische Datenschutzgesetz verwiesen. Diese
wirden die Ubermittlungen erméglichen.

Ubermittlung aller Daten nicht erforderlich

Die mitgeteilten Rechtsgrundlagen konnten die O enlegung der Daten aller-
dings nicht rechtfertigen, da die Tatbestandsvoraussetzungen nicht erfillt
waren. Dies gilt insbesondere Ur die Er orderlichkeit der O enlegung aller
in zierten Personen gegenuber der Klinik. Bei der Beurteilung ist Folgendes
zu berlcksichtigen:

1. Nur etwa sieben Prozent der Erkrankten bedir en eines Krankenhaus-
au enthaltes (Quelle: Robert-Koch-Institut, Stand 8. Januar 2021). Ein
GroBteil der von der Datenlbermittlung betro enen Personen dir ten
also keinen Kontakt mit dem Krankenhaus haben.

2. Personen, denen ihre Erkrankung nicht bekannt ist, werden von der
O enlegung nicht er asst, dabei dir ten diese eine gréBere Ge dhr-
dung Ur Krankenhauser darstellen.

Stadt verweist auf das

Infektionsschutzgesetz
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Tests fiir Unabhangig davon missen Krankenhduser nach dem | SG geeignete MaBnahmen tre en, um
Neuaufnahmen sich vor der Ausbreitung von In ektionen zu schiitzen. Eine mogliche MaBnahme kdnnte die Tes-
mogliche Alternative tung aller neu au zunehmenden Personen au das SARS-CoV-2 Virus sein.

Aus diesen Griinden ist die pauschale Ubermittlung aller dem Gesundheitsamt bekannten und po-
sitivau das SARS-CoV-2 Virus getesteten Personen an Krankenhduser nicht er orderlich. Vor die-
sem Hintergrund wurde die Stadt verwarnt und au ge ordert zu bestatigen, dass die O enlegung
gegenuber der Klinik kiin tig unterbleibt. Die Stadt ist dieser Au orderung nachgekommen.
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Beschaftigtendatenschutz wahrend
der Corona-Pandemie

Als Au sichtsbehoérde Ur den Datenschutz Gberwache ich auch die Ein-
haltung der datenschutzrechtlichen Bestimmungen bei der Verarbeitung
von Bescha tigtendaten. In der Corona-Pandemie erreichten mich dazu
zahlreiche An ragen.

Im Schwerpunkt ging es bei den Fragen, die mir gestellt wurden, um die Ver-
arbeitung von Gesundheitsdaten der Bescha tigten. Deren Verarbeitung ist
grundsatzlich untersagt und nur unter sehr engen gesetzlichen Vorausset-
zungen erlaubt (Artikel 9 Absatz 1 und Absatz 2 DS-GVO). Dies gilt auch im
Rahmen einer Pandemie.

Bei der Verarbeitung von Gesundheitsdaten zur Bekdmp ung der Corona-Pan-
demie ist zu beachten, dass sowohl die Bekdamp ung als auch die Entscheidung
Uber die da Ur eingesetzten Mittel in erster Linie Au gaben des Staates sind.
Zudem gilt im Datenschutzrecht stets der Grundsatz der Datenminimierung
Das bedeutet, die Verarbeitung von personenbezogenen Daten muss au das
Ur den Verarbeitungszweck — hier die Pandemiebekdamp ung — notwendige
MaB beschrankt sein. Zur Verarbeitung gehort bereits die Erhebung personen-
bezogener Daten (Artikel 4 Nummer 2 DS-GVO).

Regeln zur Verarbeitung von Gesundheitsdaten

Das Gesetz sieht grundsatzlich nicht vor, dass Arbeitgeberinnen und Arbeit-
geber zum Zweck der Pandemiebekdmp ung Gesundheitsdaten ihrer Be-
scha tigten verarbeiten dir en. Vielmehr ist gesetzlich in § 26 Absatz 3 des
Bundesdatenschutzgesetzes (BDSG) geregelt, dass Gesundheitsdaten der Be-
scha tigten vom Arbeitgeber oder der Arbeitgeberin nur verarbeitet werden
durfen, wenn dies

e Ur Zwecke des Bescha tigungsverhdltnisses er olgt und

e (ir die Austbung von Rechten oder zur Er Gllung rechtlicher P ichten
aus dem Arbeitsrecht, dem Recht der sozialen Sicherheit und des Sozial-
schutzes erforderlich ist und

¢ kein Grund zu der Annahme besteht, dass das schutzwirdige Interesse
der betro enen Personen, also der Bescha tigten, am Ausschluss der
Verarbeitung Uberwiegt.

Weiter dlr en Gesundheitsdaten von Bescha tigten nach § 22 Absatz 1 Num-
mer 1 Buchstabe b BDSG verarbeitet werden, wenn dies zur Feststellung ihrer
Arbeits ahigkeit er orderlich ist. Die in diesem Zusammenhang verarbeiteten
Gesundheitsdaten ddrfen allerdings nicht von jeder Person verarbeitet wer-
den, sondern von arztlichem Personal oder durch sonstige Personen, die einer

Verarbeitung auf
notwendiges MaB

beschrénken

121



26. Tatigkeitsbericht 2020 o Aktuelle Themen

Einwilligung muss

freiwillig sein

DSK-Beschluss

zum Einsatz von
Warmebildkameras:
https://t1p.de/

Waermebildkameras
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entsprechenden Geheimhaltungsp icht unterliegen. Darliber hinaus zum Beispiel von Personen,
die unter der Verantwortung von den genannten Personen sind, zum Beispiel von Arzthel erinnen
und Arzthelfern.

Im Ubrigen dir en Besché tigtendaten — und auch deren Gesundheitsdaten — au grund einer
Einwilligung der betro enen Bescha tigten verarbeitet werden (§ 26 Absatze 2 und 3 BDSG).
Damit die Einwilligung in die Verarbeitung von personenbezogenen Daten glltig ist, muss sie
reiwillig erteilt sein. Problematisch ist, dass zwischen Arbeitgeberinnen und Arbeitgebern und
ihren Bescha tigten ein Abhdngigkeitsverhaltnis besteht. Deshalb willigen Bescha tigte in die
Verarbeitung ihrer personenbezogenen Daten gegebenen alls nur ein, weil sie den Verlust ihres
Arbeitsplatzes oder andere Nachteile be trchten. Dann aber gilt die Einwilligung als nicht mehr
reiwillig erteilt und unwirksam. Das Gesetz sieht in § 26 Absatz 2 BDSG allerdings Beispiele vor,
wonach die Einwilligung eines Bescha tigten trotz des Uber- und Unterordnungsverhéltnisses als
freiwillig erteilt gilt:

e Wenn die bescha tigte Person durch die Verarbeitung ihrer personenbezogenen Daten
einen rechtlichen Vorteil erhalt oder

¢ wenn die bescha tigte Person durch die Verarbeitung ihrer personenbezogenen Daten
einen tatsdchlichen Vorteil erhalt oder

e wenn Arbeitgeber/-in und bescha tigte Person gleichgelagerte Interessen ver olgen.

Im Rahmen der Corona-Pandemie kann aus meiner Sicht angenommen werden, dass bescha -
tigte Personen, die in die Verarbeitung ihrer Gesundheitsdaten einwilligen, dies auch freiwillig tun
und somit deren Einwilligung rechtswirksam ist — denn sowohl die Arbeitgeber und Arbeitgebe-
rinnen als auch die Bescha tigten ver olgen gleichgelagerte Interessen: die Vermeidung weiterer
Ansteckungen mit dem Coronavirus und damit auch die Einddmmung der Pandemie.

DarUber hinaus sind auch Einzel alle denkbar, in denen Arbeitgeber und Arbeitgeberinnen zu wei-
teren Zwecken Bescha tigtendaten verarbeiten dir en. So dur en zum Beispiel — so ern es keine
Gesundheitsdaten sind — personenbezogene Daten zum Zweck der Pandemiebekdmp ung gemal
Artikel 6 Absatz 1 Buchstabe d DS-GVO verarbeitet werden, wenn dies zum Schutz lebenswich-
tiger Interessen der betroffenen Personen oder anderer natirlicher Personen erforderlich ist.

Ein Beispiel: Ein Arbeitgeber oder eine Arbeitgeberin mdchte Bescha tigte auch auBerhalb der Ar-
beitszeiten schnell darber in ormieren kdnnen, dass sie Kontakt zu einem an Covid-19 erkrankten
Bescha tigten hatten. Zu diesem Zweck werden die privaten Tele onnummern der Bescha tigten er-
hoben und auBerhalb der Arbeitszeiten, zum Beispiel an Feiertagen Ur diese In ormation genutzt.

Fiebermessen erlaubt?

Am An ang der Pandemie erreichten nicht nur mich, sondern auch alle weiteren Au sichtsbehér-
den An ragen, ob Arbeitgeberinnen und Arbeitgeber bei Bescha tigten Temperaturmessungen
durch Uhren dir en. Dartber hinaus ging es auch um die Art und Weise der Messungen. So beab-
sichtigten Unternehmen zum Beispiel, Ur diesen Zweck Warmebildkameras einzusetzen. Da diese
An ragen an alle Au sichtsbehorden gleichermalBen gerichtet wurden, erlieB die Kon erenz der
unabhangigen Datenschutzau sichtsbehérden des Bundes und der Lander (DSK) am 10. Septem-
ber 2020 einen Beschluss zum , Einsatz von Warmebildkameras beziehungsweise elektronischer
Temperaturer assung im Rahmen der Corona-Pandemie”.
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Zusammen assend lasst sich eststellen: Nicht alle mit dem Coronavirus in zierten Personen ha-
ben eine erhdhte Korpertemperatur, sondern bleiben symptomlos. Daher ist die Temperaturmes-
sung nicht geeignet, um eine moégliche Ansteckung tatsachlich zu verhindern. Weiter sind auch
aus datenschutzrechtlicher Sicht mildere MaBnahmen, wie zum Beispiel die Einhaltung der Hygie-
ne- und Abstandsbestimmungen und die anlassbezogene Be ragung von Bescha tigten denkbar.
Diese MaBnahmen sind gleich wirksam und kommen teilweise, wie zum Beispiel die Hygiene- und
Abstandsbestimmungen, vollstandig ohne eine Datenerhebung aus.

Unternehmen, die wegen individueller rdumlicher Gegebenheiten die Einhaltung der vorgege-
benen Abstandsbestimmungen nicht Gberall au ihrem Betriebsgelande gewahrleisten kdnnen,
setzen derzeit auch Systeme zur Abstandsmessung ein. Dabei werden die Bescha tigten in Echt-
zeit durch Kameras ge Imt. Eine So tware erkennt, ob die Bescha tigten sich an die Abstandsre-
gelungen halten. Unterschreiten die sie den vorgeschriebenen Abstand, ertdnt ein akustisches Si-
gnal, um sie darau hinzuweisen. Die abschlieBende rechtliche Bewertung dieser Vorgehensweise
ist noch nicht abgeschlossen.

Testangebote durch Unternehmen

Darlber hinaus erreichten mich An ragen, inwieweit Unternehmen selbst ihre Bescha tigten au
Corona testen kénnten. Dies ist dann mdglich, wenn die Tests zum Beispiel von Betriebsdrztinnen
und -drzten durchge Uhrt werden und die Bescha tigten in die Verarbeitung ihrer in diesem Zu-
sammenhang erhobenen Gesundheitsdaten einwilligen. Wie bereits dargestellt kann au grund
gleichgelagerter Interessen zwischen Arbeitgeberinnen und Arbeitgebern sowie Bescha tigten
angenommen werden, dass die Bescha tigten ihre Einwilligung reiwillig und damit rechtswirk-
sam erteilt haben (§ 22 Absatz 2 Satz 2 BDSG).

Datenpannen in Unternehmen

Im Zusammenhang mit der Corona-Pandemie kam es auch zu vermehrten Meldungen von Daten-
pannen durch Unternehmen nach Artikel 33 DS-GVO: So meldete ein Unternehmen, dass es die
Identitat einer am Coronavirus erkrankten Bescha tigten allen weiteren im Unternehmen tatigen
Bescha tigten bekannt gegeben hatte. Zweck war es, Kontaktpersonen der Erkrankten im Unter-
nehmen Uber eine maogliche In ektion au zuklaren. Diese Vorgehensweise ist aus datenschutz-
rechtlicher Sicht jedoch nicht er orderlich. Vielmehr hatte die erkrankte Bescha tigte in diesem Fall
nach ihren Kontakten im Unternehmen be ragt werden kénnen. Im Anschluss daran hatten die
Kontaktpersonen — auch ohne eine Namensnennung der Erkrankten — Giber den Kontakt zu einer
erkrankten Person in ormiert werden kénnen. Ich verwarnte in diesem Fall das Unternehmen
gemal Artikel 58 Absatz 2 Buchstabe b DS-GVO.
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1. Polizel und Verfassungsschutz

21 Polizei 2020 - Risiken sehen, Chancen nutzen!

Mit dem von der Innenministerkon erenz beschlossenen Programm
Polizei 2020 kénnten bisherige datenschutzrechtliche De zite in der
In ormationsarchitektur der Polizei in Deutschland beseitigt und nach-
haltige Verbesserungen erzielt werden. Dabei mussen allerdings an
datenschutzrechtliche Kern orderungen beriicksichtigt und die Daten-
schutzau sicht eingebunden werden.

Bislang basiert die In ormationsarchitektur der Polizei in Deutschland au einer
Vielzahl unterschiedlicher Datentop e, die kaum miteinander verbunden sind.
Eine zersplitterte IT-Landscha t die von Eigenentwicklungen, Sonderlésungen,
Schnittstellen, unterschiedlichen Datei ormaten und Erhebungsregeln gepragt
ist, gentgt nicht mehr den An orderungen an die moderne Polizeiarbeit. Mit
dem Programm Polizei 2020 soll ab dem Jahr 2025 eine gemeinsame, mo-
derne und einheitliche In ormationsarchitektur Ur die deutschen Polizeien in
Polizeibeamte sollen Bund und Landern gescha en werden. Im Ergebnis sollen die Polizistinnen
iiberall auf notwendige und Polizisten jederzeit und Uberall Zugri au die In ormationen haben, die
Daten zugreifen knnen sie bendtigen, um ihre Au gaben zu er Ullen. Ein weiteres Ziel ist es, die Poli-
zeien von Bund und Landern mit ihren nationalen und internationalen Part-
nern digital und medienbruch rei zu vernetzen. Dabei mussen die rechtlichen
Rahmenbedingungen und vor allem der Datenschutz berticksichtigt werden.

Kernforderungen der Aufsichtshehérden

Die Polizeibehérden in Bund und Landern haben im Berichtsjahr einen ersten
. achlichen Bebauungsplan” Ur das Programm Polizei 2020 vorgelegt. Dieser
benennt den Datenschutz als eines der Kernziele. Die Kon erenz der unab-

DSK-EntschlieBung hangigen Datenschutzau sichtsbehorden des Bundes und der Lander (DSK)
Polizei 2020: https: begriBte dies, monierte jedoch das Fehlen von ausreichenden Vorschlagen,
/1t1p.de/Polizei2020 wie das Projekt den Datenschutz starken will. Die Kon erenz orderte deshalb

in einer EntschlieBung vom 16. April 2020, die Ziele und Meilensteine des Pro-
gramms auch an datenschutzrechtlichen Kern orderungen auszurichten und
die Datenschutzaufsicht in diesen Prozess einzubinden.

12
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Aus Sicht der Datenschutzbehdrden muss sich das Programm Polizei 2020 vorrangig au die ol-
genden Ziele ausrichten:

1. Um assende Bestandsau nahme
Eine Projektanalyse um asst bislang nur Fragen der technischen Machbarkeit. Die Ergeb-
nisse aus den zahlreichen datenschutzrechtlichen Kontrollen und Beratungen der ver-
gangenen Jahre wurden nicht einbezogen. Dies ist in einer unabhangigen Evaluierung
nachzuholen.

2. Rechtliche Leitplanken

Mit dem neuen ,Datenhaus” in Polizei 2020 scha en die Sicherheitsbehorden eine tech-

nische Grundlage Ur um assende computergestiitzte Analysen personenbezogener Da-

ten. Diese grei en intensiv in Grundrechte ein und mussen deshalb gesetzlich und tech-

nisch begrenzt werden. Sie lediglich au Generalklauseln zu stiitzen, wird dem Grundrecht  Generalklauseln
au in ormationelle Selbstbestimmung nicht gerecht. Die verantwortlichen Stellen missen  reichen nicht aus
die gesetzlich und ver assungsrechtlich implizierten roten Linien bestimmen. Dies ist zwin-

gend er orderlich, bevor Haushaltsmittel in groBem Um ang eingesetzt werden.
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Vorhandene
Datenbestande

bereinigen
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3. Zwecktrennung

Verarbeiten die Sicherheitsbehtdrden personenbezogene Daten, muss da Ur immer ein
konkreter Zweck estgelegt sein. Dies ist der Kern des Datenschutzrechts. Deshalb muss
das neue System prazise zwischen den verschiedenen Verarbeitungszwecken Au gaben-
er Ullung, Dokumentation und Vorsorge trennen. Insbesondere dir en Daten, die Ur eine
konkrete Au gabe notwendig sind oder zur Dokumentation gespeichert wurden, nicht
pauschal in einen Datenvorrat Uber Ghrt werden oder als Auswerte- und Rechercheplatt-
orm genutzt werden.

4. Verbesserung der Datenqualitat
Wenn die Polizeibehorden die [T-Struktur neu au stellen, missen sie alle Chancen nutzen:
Sie missen vorhandene Datenbestande bereinigen, unnétige Daten aussondern und die
Qualitat der Daten sichern. Dies gilt auch, wenn alte Daten in die neuen Systeme Uber-
tragen werden. Datenschutzkontrollen, zum Beispiel bei der Falldatei Rauschgi t, haben
aufgezeigt, dass dies erforderlich ist.

5. Datenschutzspezi sche Basisdienste
Mit dem Programm Polizei 2020 besteht die Chance, neue technische Grund unktionali-
taten des Datenschutzes als , Basisdienste” zu implementieren. Notwendig sind zum Bei-
spiel ein ,Basisdienst Zwecktrennung”, ein ,Basisdienst Datenqualitdt” und ein ,Basis-
dienst Au sicht und Kontrolle”.

Ich werde den weiteren Fortlau des Programms intensiv begleiten, um den Datenschutz gemein-
sam mit der Polizei nachhaltig zu verbessern. Meinerseits ist eine Konzentration au die Beratung
der Teilprojekte vorgesehen, in denen die Polizei Niedersachsen die (Co-) Feder tGhrung innerhalb
der Programms Polizei 2020 (ibernommen hat. Diese Teilprojekte sind:

¢ _Kinderpornogra e": Durch kinstliche Intelligenz unterstltzte Erkennung kinderporno-
gra schen Bild-/ und Videomaterials.

e, Wiederholungsprognose-Assistent”: Unterstlitzende Formulierungshil e einer gerichtlich
nachpri baren Wiederholungsprognose.

e ,Mobilitdt”: Au bau eines Kernteams und Blndelung von Wissen zur Entwicklung zu-
kun tsweisender Applikationen.
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22 Section Control: Der Weg durch alle Instanzen

In meinem 25. Tatigkeitsbericht hatte ich bereits Gber die ,Section Con-
trol” genannte Anlage zur Abschnittskontrolle au der BundesstraBe B 6
berichtet. Mit der Entscheidung des Bundesverwaltungsgerichts ist der seit
2019 lau ende verwaltungsgerichtliche Rechtsstreit abgeschlossen. Das
Gericht wies den Antrag des Klagers au Zulassung der Revision zurtck.
Zudem wurde die im Oktober 2020 eingelegte Ver assungsbeschwerde
nicht vom Bundesver assungsgericht zur Entscheidung angenommen.

Die abschnittsbezogene Geschwindigkeitskontrolle ,Section Control” ist ein

Projekt des Niedersachsischen Ministeriums (r Inneres und Sport zur Ver-
kehrstiberwachung. Die Anlage zeichnet sich dadurch aus, dass sowohl bei  Funktion der
der Ein- als auch bei der Aus ahrt des Uberwachten Streckenabschnitts je ein ,Section Control”
verschllsseltes, mit Zeitstempel versehenes Heck oto des passierenden Fahr-

zeugs ge ertigt wird. Anhand eines Abgleichs dieser beiden mit Zeitstempel

versehenen Fotos wird bei der Aus ahrt aus dem Uberwachten Bereich die
Durchschnittsgeschwindigkeit ermittelt. Bei einer Uberschreitung der zulds-

sigen Hochstgeschwindigkeit wird eine unverschlisselte Au nahme der Front

zur Fahreridenti zierung sowie des Hecks ge ertigt. Wird die zulassige Hochst-
geschwindigkeit dagegen nicht Gberschritten, werden die erfassten Daten-

satze automatisch geldscht. Im Januar 2019 wurde die Anlage zunachst als

Pilotprojekt in Betrieb genommen.

Die ,Section Control” falls zu schnell: unverschliisselte
So funktioniert die Aufnahmen Front zur Fahrer-
Geschwindigkeitskontrolle identifizierung plus erneut Heck
tiber einen lingeren (wichtig bei Motorradern)
Streckenabschnitt Heckfoto 2* _

mit Zeitstempel T

Aus Heck 1 und Heck 2:
Berechnung der
Heckfoto 1* Durchschnitts-
mit Zeitstempel geschwindigkeit

vy P

Messstrecke, z. B. 3 km
Tempolimit: 100 km/h

Modell orientiert an Pilotstrecke in Niedersachsen
*Verschllsselung der Fahrzeugdaten aus Datenschutzgriinden

dpao 100947 Quelle: Innenministerium Niedersachsen
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Auch Nichttreffer sind ein
Grundrechtseingriff

NPOG schafft Rechts-
grundlage

BVerwG sieht keine

grundsatzliche Bedeutung
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Mit seinem Beschluss vom 18. Dezember 2018 zur automatisierten Kra t ahrzeugkennzeichen-
kontrolle hatte das Bundesver assungsgericht (BVer G) estgestellt, dass auch bei sogenannten
.Nichttre er dllen” ein Eingri in das in ormationelle Selbstbestimmungsrecht der betro enen
Person vorliegt. Vor diesem Hintergrund und in Ermangelung einer Ur die Kennzeichener as-
sung er orderlichen Rechtsgrundlage orderte ich das Niedersachsische Innenministerium au , das
Pilotprojekt ,Section Control” unverziglich einzustellen. Denn nun wurde die Er assung aller
Fahrzeuge, die die Messstrecke passieren, als Eingri in die in ormationelle Selbstbestimmung
bewertet, und nicht mehr nur die Er assung derjenigen, die zu schnell ge ahren waren. Glei-
chermaBen duBerte ich mich in einer Anhorung des Innenausschusses im Februar 2019. Au den
Eilantrag eines betro enen Blrgers hatte das Verwaltungsgericht (VG) Hannover den Betrieb der
Anlage durch die Polizeidirektion Hannover vorlau g untersagt. Diese Entscheidung im einst-
weiligen Rechtsschutzver ahren wurde vom Oberverwaltungsgericht (OVG) Lineburg zunachst
bestatigt. Auch im Klagever ahren verwies das VG au die ehlende Rechtsgrundlage und gab der
Unterlassungsklage statt. Ich nahm als Beigeladene an den Ver ahren teil.

Mit Inkra ttreten des aktuellen § 32 Absatz 6 des Niedersachsischen Polizei- und Ordnungsbehor-
dengesetzes (NPOG) im Mai 2019 liegt nun die er orderliche gesetzliche Rechtsgrundlage Ur die
automatisierte Kennzeichener assung vor. Auch nach Ansicht des OVG Liineburg liegt damit eine
ausreichende gesetzliche Eingri sermachtigung Ur den Betrieb der Abschnittskontrolle au der
B 6 vor. Deshalb entsprach das OVG dem Antrag der Polizeidirektion Hannover im einstweiligen
Rechtsschutzver ahren au Anderung des Beschlusses. Ebenso dnderte es im Hauptsachever ah-
ren die Entscheidung des VG Hannover im Sinne der Polizeidirektion. Gegen diese Entscheidung
lieB das OVG Llneburg keine Revision zu. Der betro ene Birger legte darau hin Nichtzulassungs-
beschwerde vor dem Bundesverwaltungsgericht (BVerwG) ein.

Entscheidung des Bundesverwaltungsgerichts

Der Rechtsstreit wurde mit der Entscheidung des BVerwG verwaltungsgerichtlich abgeschlossen.
Das BVerwG wies den Antrag des Klagers gegen die Nichtzulassung der Revision zurlck. Das
Urteil des OVG Lineburg, wonach die Abschnittskontrolle rechtmaBig ist, wurde damit rechts-
kra tig.

Im Rahmen der Entscheidung Uber die Nichtzulassungsbeschwerde pri te das BVerwG, ob
¢ die Rechtssache grundsatzliche Bedeutung hat,
¢ die Fortbildung des Rechts oder
e die Sicherung einer einheitlichen Rechtsprechung eine Revision er ordert oder
¢ ein Ver ahrensmangel geltend gemacht wurde, au dem die Entscheidung beruhen kann.

Nach Au assung des BVerwG kam der Rechtssache keine grundsatzliche Bedeutung zu. Entgegen
der Ansicht des Klagers bestehe eine Gesetzgebungskompetenz des Landes Ur die Ein Ghrung
der ,, Abschnittskontrolle”. Auch der Umstand, dass zur neuen Rechtsgrundlage im NPOG sowie
zur Kenntlichmachung der , Abschnittskontrolle” keine hochstrichterliche Rechtsprechung exis-
tiere, begriinde keine grundsatzliche Bedeutung der Rechtssache. Es bedUr e keiner hochstrich-
terlichen Klarung, wie eine landesrechtliche Norm auszulegen sei, da es sich hierbei nicht um
reversibles Recht handele.

BvR 42/ 5
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Die Voraussetzungen Ur eine Revisionszulassung wegen Abweichung des angegri enen Urteils
von der ,héheren” Rechtsprechung waren nach Au assung des BVerwG eben alls nicht er ullt.
Der Kldger sei seinen Darlegungser ordernissen nicht nachgekommen und habe keinen recht-
lichen Obersatz herausgearbeitet, der von den vom Klager ange Uhrten Rechtssatzen aus der
Rechtsprechung des Bundesver assungsgerichts abweiche.

Aus der Beschwerde lieBe sich zudem kein Ver ahrensmangel entnehmen, au dem die Entschei-
dung des Beru ungsgerichts beruhe. Zum einen ehle es an einer Konkretisierung, welche Ver-
ahrensvorschri t das Beru ungsgericht in seiner Entscheidung verletzt haben soll. Zum anderen
sei das Beru ungsgericht seiner P icht zur Sachverhaltsau klarung und Beweiserhebung nachge-
kommen und habe dem Klager rechtliches Gehor nach Artikel 103 Absatz 1 des Grundgesetzes
gewahrt.

Verfassungsbeschwerde nicht angenommen

Der betro ene Klager erhob darau hin Ver assungsbeschwerde unter anderem wegen der Verlet-
zung seines Grundrechtsau in ormationelle Selbstbestimmung. Neue wesentliche Gesichtspunkte
wurden jedoch nicht vorgetragen. Der Beschwerde UGhrer beklagte insbesondere die ormelle und
materielle Ver assungswidrigkeit der Ermachtigungsnorm (keine Gesetzgebungskompetenz beim
Land, Versto3 gegen den VerhaltnismaBigkeitsgrundsatz) sowie die mangelha te Kennzeichnung
der Anlage. Das BVer G nahm die Ver assungsbeschwerde nicht zur Entscheidung an. Auch wur-
de von einer Begriindung abgesehen.

Keine Bedenken gegeniiber Abschnittskontrolle

Da mit Inkra ttreten der neuen gesetzlichen Regelung die von mir ge orderte bereichsspezi sche
Rechtsgrundlage Ur einen dauerha ten Betrieb der Abschnittskontrolle vorliegt und diese zudem
aus meiner Sicht rechtskon orm beschlossen wurde, erhebe ich keine datenschutzrechtlichen Be-
denken mehr gegen die Abschnittskontrolle. Auch die datenschutzrechtlichen Transparenz- und
In ormationsp ichten beim Betrieb der Anlage sind von der Polizeidirektion Hannover nach mei-
ner Au orderung er Ullt worden. Au der Internetseite der Polizeidirektion nden sich die ent-
sprechenden Angaben, sodass die Betro enenrechte ausreichend gesichert sind.

Transparenzpflichten

werden erfiillt
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23 Fortsetzung der Priiffungen zur
Videoiiberwachung in FuBballstadien

Tatigkeitshericht 2019:
https://t1p.de/TB2019
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GemaB den ,Richtlinien zur Verbesserung der Sicherheit bei Bundes-
spielen” des Deutschen FuBballbundes sind in den Stadien der Bun-
desliga, der 2. Bundesliga und der 3. Liga Videoilberwachungsanlagen
zum Schutz der Besucherinnen und Besucher einzurichten. Au Grund
der hohen Anzahl an potenziell Betro enen Uberpri e ich weiterhin
die entsprechenden Anlagen in Niedersachsen.

Nach einer im Herbst 2019 durchge Ghrten unangektndigten Vor-Ort-Prii ung
der Videobeobachtung in einem Stadion konnte das Ver ahren auch 2020
noch nicht vollstdndig abgeschlossen worden. Ein eben alls im Jahr 2019 zwi-
schen der Polizei und der Betreibergesellscha t geschlossener (aktualisierter)
Nutzungsvertrag Uber die installierte Videolberwachungsanlage sah weiter-
hin Zutrittsrechte Ur Personen der Betreibergesellscha t und der Feuerwehr in
einen besonders gesicherten Serverraum vor.



26. Tatigkeitsbericht 2020 e Aktuelle Themen

Au den Servern be nden sich die (Video-)Au nahmen der Polizei, die an Spieltagen beziehungs-
weise bei besonderen GroBveranstaltungen au Grundlage des § 32 Absatz 3 des Niedersach-
sischen Polizei- und Ordnungsbehérdengesetzes (NPOG) au gezeichnet werden. Im Hinblick au
die sensiblen Au nahmen, die au dem Server vorgehalten werden, reichten mir die Festlegungen
zu einem moglichen Zutritt und die entsprechende Dokumentation solcher Zutritte durch Drit-
te nicht aus. Aus diesem Grund habe ich die Polizei als Verantwortlichen r die erstellten Vi-
deoau nahmen au ge ordert, in einer — mir noch vorzulegenden — (endgultigen) Datenschutz-
Folgenabschatzung (DSFA) technisch-organisatorische Regelungen au zunehmen, die Ur einen
ausreichenden Schutz der polizeilichen Videoau nahmen im Rahmen von er orderlichen Zutritten
Dritter Sorge tragen.

Einigung zwischen Polizei und Betreiber absehbar

Mittlerweile scheint sich abzuzeichnen, dass eine datenschutzrechtlich vertretbare Einigung zwi-
schen der Polizei und dem Betreiber bezlglich der Zutrittsregelungen und deren Dokumentation
beziehungsweise der Nachvollziehbarkeit erzielt werden konnte. Ich gehe deshalb davon aus, die
endgultige DSFA durch die Polizei noch im Frihjahr 2021 zu erhalten.

Zudem Uhrte die bei meiner Kontrolle im Herbst 2019 estgestellte unrechtmaBige Verarbeitung
von personenbezogenen Daten in diesem Stadion zwischenzeitlich zur Einleitung eines BuBgeld-
ver ahren gegen den Betreiber. Zu bemangeln war dabei insbesondere die Speicherung anlass-
loser Videoau nahmen Uber einen Zeitraum von vier Wochen (statt der zulassigen 72 Stunden).

Ausblick

Von den im 25. Tatigkeitsbericht angeklndigten Pri ungen in zwei weiteren FuBballstadien habe
ich 2020 aus Grinden des Gesundheitsschutzes im Rahmen der Pandemiebekéamp ung Abstand
genommen. Ich ho e, diese Prii ungen im Jahr 2021 abschlieBen zu kénnen.

Polizeiliche Aufnahmen
miissen ausreichend

geschiitzt werden

BuBgeldverfahren wegen

langer Speicherung
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24 Rechtswidrige Datenverarbeitung durch den
Niedersachsischen Verfassungsschutz

Mit Schreiben vom 15. Juni 2020 teilte mir der Prasident des Nieder-
sachsischen Ver assungsschutzes mit, dass es in ,seiner Behorde zu ei-
ner rechtswidrigen Verarbeitung personenbezogener Daten” gekom-
men sei. Durch eine Verwechselung war die alsche Person von einer
nachrichtendienstlichen MaBnahme betro en.

GemaB den zitierten Angaben des Ver assungsschutzprasidenten gegeniber
der Presse am selben Tag sei es in der Sachbearbeitung des konkreten Falles

Prasident ordnet zu Fehlern gekommen. Daher habe er, um weitere Falle ausschlieBen zu kén-
Uberpriifung der nen, eine Uberprii ung der vorgeschriebenen Arbeitsabldu e im betro enen
Ablaufe an Fachbereich sowie in allen Arbeitsbereichen angeordnet.

Der Niedersachsische Ver assungsschutz unterliegt nicht den Bestimmungen
der sogenannten Richtlinie Ur Justiz und Inneres (JI-Richtlinie) beziehungswei-
se jenen des — die JI-Richtlinie umsetzenden — zweiten Teils des Niedersach-
sischen Datenschutzgesetzes (NDSG). Stattdessen sind gemal3 § 2 Nummer 2
Buchstabe ¢ NDSG grundsatzlich die Regelungen der Datenschutz-Grundver-
ordnung (DS-GVO) au die Verarbeitungen von personenbezogenen Daten
durch den Niedersachsischen Ver assungsschutz anzuwenden.

Verarbeitung ohne Rechtsgrundlage

Im vorliegenden Fall Gberpri te ich den Niedersachsischen Ver assungsschutz
im Rahmen meiner gesetzlichen Be ugnisse. Dabei stellte ich est, dass ein
Versto3 gegen den in Artikel 5 Absatz 1 Buchstabe a in Verbindung mit Arti-
kel 6 Absatz 1 DS-GVO normierten ,Grundsatz der RechtmaBigkeit” vorlag.
Die Verarbeitung der personenbezogenen Daten hatte in diesem Fall ohne
eine Rechtsgrundlage stattge unden. Durch eine (Identitats-)Verwechselung
war die alsche Person von der nachrichtendienstlichen MaBnahme betro en.
Somit wurden die Daten einer Person verarbeitet, ohne dass diese dazu Anlass
gegeben hatte, Uberwacht zu werden.

Verfassungsschutz Kurz nach Ende des Berichtszeitraums schloss ich das Ver ahren mit einer

wird verwarnt Verwarnung gemalB Artikel 58 Absatz 2 Buchstabe b DS-GVO ab. Von der
Darlegung weiterer Einzelheiten muss ich aus Grinden des Geheimschutzes
absehen.
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Der eigens ur die Niedersachsische Polizei einge Uhrte Niedersachsen-
Messenger (NIMes) wird mittlerweile achendeckend durch mehr als
21.000 Beamtinnen und Beamte genutzt. In meinem 24. und 25. Ta-
tigkeitsbericht habe ich meine grundlegenden Bedenken aus daten-
schutzrechtlicher Sicht bereits dargestellt. Inzwischen habe ich NIMes
o ziell beanstandet.

Am 4. Juni 2020 wurde mir durch das Niedersachsische Ministerium Ur Inneres
und Sport eine Datenschutz-Folgenabschatzung (DSFA) vorgelegt. Ich pri te die-
se zundchst unter dem Aspekt der Nutzung privater Endgeradte und der hierzu
umgesetzten technisch-organisatorischen SchutzmaBnahmen zur Verringerung
von Sicherheitsliicken. Meine Pri ung ergab, dass die ergri enen technischen
SchutzmaBnahmen nicht ausreichend sind. Ich orderte unter anderem, ein so-
genanntes Mobile Device Management (MDM) einzu Uhren, welches dem Ver-
antwortlichen die Mdglichkeit erd net, die volle Kontrolle Gber den Messenger
auch au privaten Endgeraten auszutiben. Als weitere Option schlug ich erneut
vor, diese sensible Anwendung ausschlieBlich au dienstlichen Endgerdten aus-
zu Uhren, die entsprechend technisch gesichert werden.

Bereits in diesem Teilaspekt meiner Prii ung stellte ich groBe technische und
organisatorische De zite est. Insbesondere die Kombination aus einer hohen
Schutzwirdigkeit der verarbeiteten Daten (bis einschlieBlich Schutzstu e D
meines Schutzstu enkonzeptes) und der Ge ahr, dass polizeiliche IT-Anwen-
dungen hau g ein begehrtes Ziel Ur Angrei er darstellen, Uhrt zu einem in-
akzeptablen Risiko Ur die mit NIMes verarbeiteten personenbezogenen Daten
von Burgerinnen und Blrgern sowie Polizistinnen und Polizisten. Stu e D des
Schutzstu enkonzepts um asst Daten, deren unsachgemaBe Handhabung den
Betro enen in seiner gesellscha tlichen Stellung oder in seinen wirtscha tlichen
Verhaltnissen erheblich beeintrachtigen kdnnte. Durch den Einsatz privater
Endgerate ist im lau enden Betrieb eine uniberschaubare Kombination von
verschiedenen Geraten, Betriebssystemen, sonstiger So tware und Kon gura-
tionen im Einsatz. Gleichzeitig ist der jeweilige Anwender oder die Anwenderin
da Ur verantwortlich, das private Endgerat vor Schadprogrammen zu schitzen.
Das wird dem Schutzbedar der bedrohten Daten in keiner Weise gerecht.

Ich habe daher kurz nach Ende des Berichtszeitraums die Anwendung gema0
§ 57 Absatz 5 des Niedersdchsischen Datenschutzgesetzes (NDSG) gegeniber
dem Ministerium Ur Inneres und Sport beanstandet.

Beanstandung des Polizei-Messengers NIMes

Schutzstufenkonzept:
https://t1p.de/

Schutzstufenkonzept
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Pressemitteilung
zur Beanstandung:
https://t1p.de/

pm-nimes

13

Abschluss des Verfahrens — Beanstandung und sonst nichts?

Durch diese Beanstandung, au die noch eine Stellungnahme des Niedersachsischen Innenminis-
teriums olgt, ist meine datenschutzrechtliche Prii ung abgeschlossen. Weitergehende Abhil ebe-
ugnisse wie etwa die Anweisung, die personenbezogenen Daten in NIMes datenschutzkon orm
zu verarbeiten, eine Beschrankung oder ein Verbot der Datenverarbeitung, kann ich leider man-
gels entsprechender Regelungen im NDSG oder im Fachrecht nicht ausiiben. Der niedersédchsische
Gesetzgeber hat es bisher europarechtswidrig versaumt, die entsprechenden Regelungen des
Artikels 47 der JI-Richtlinie umzusetzen. Meine Forderung nach vollstandiger Umsetzung der JI-
Richtlinie bleibt nach wie vor bestehen.
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Justiz

Aufsichtsbefugnis gegeniiber Gerichten
— Auslegung der justiziellen Tatigkeit

Nach dem rechtsstaatlichen Grundsatz der Gewaltenteilung wird die
Staatsgewalt durch besondere Organe der Gesetzgebung, der voll-
ziehenden Gewalt und der Rechtsprechung ausgelbt.' Damit einher
geht der Grundsatz der richterlichen Unabhangigkeit. Danach sind die
Richterinnen und Richter sachlich und persénlich unabhangig und nur
an das Recht gebunden.? Doch wie sind diese ver assungsrechtlichen
Grundsatze in der datenschutzrechtlichen Au sicht ausgestaltet?

Die Au sichtsbe ugnis meiner Behdrde gegenliber den Gerichten ist in Artikel
55 Absatz 3 der Datenschutz-Grundverordnung (DS-GVO) geregelt. Danach
ist die Au sichtsbehorde nicht zustdndig Ur die Au sicht Gber die von Gerich-
ten im Rahmen ihrer justiziellen Tatigkeit vorgenommenen Verarbeitungen.
Um die gerichtliche Unabhangigkeit zu wahren, besteht keine Kontrollbe ug-
nis der Au sichtsbehoérden, soweit das gerichtliche Handeln als justizielle Ta-
tigkeit einzustu en ist. Gleiches gilt Ur den Bereich der Stra ver olgung und
Ge ahrenabwehr nach Artikel 45 Absatz 2 der JI-Richtlinie, der in § 55 Absatz
1 Satz 2 und § 57 Absatz 3 Satz 2 des Niedersachsischen Datenschutzgesetzes
(NDSG) umgesetzt wurde. Das Gegenstlick zur justiziellen Tatigkeit bildet die
Wahrnehmung von Verwaltungsau gaben.?

Auslegung der LfD Niedersachsen

Den Begri der justiziellen Tatigkeit lege ich restriktiv aus. Er asst wird nur
die richterliche Tatigkeit als solche. Alle Verarbeitungen im Zusammenhang
mit der gerichtlichen Entscheidungs ndung einschlieBlich deren Vorbereitung
und Durch thrung unterliegen grundsatzlich nicht der hiesigen Kontrolle.

Artikel 20 Absatz 2 Satz 2 des Grundgesetzes (GG)
2 Artikel 97 Absatz  GG; siehe auch Artikel 47 der Charta der Grundrechte der Europaischen Union
3 Siehe auch § Absatz 2 NDSG

Keine Kontrolle
richterlichen

Handelns
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Aufsicht iiber Verwal-

tungsaufgaben maglich

Datenpannen miissen

gemeldet werden
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Jedoch stellen Datenverarbeitungen an den Gerichten, denen keine richterliche Wirdigung zu-
grunde liegt, Verwaltungsau gaben dar, Ur die die Au sicht durch meine Behorde eré net ist.

Bei der Auslegung des Begri s der justiziellen Tatigkeit kann es mitunter zu Abgrenzungsschwie-
rigkeiten kommen. Nach meiner Au assung ist meine Au sichtsbe ugnis nicht per se bei jedem
Handeln von Bescha tigten der Gerichte mit Bezug zu einem gerichtlichen Ver ahren beschrankt.
Vielmehr bedar es einer genauen Di erenzierung, wem der konkrete datenschutzrechtliche Ver-
stoB3 zuzuordnen ist. So ern beispielsweise der Gescha tsstelle bei Aus Uhrung der richterlichen
Ver Ggung ein Fehler unterlau t, zum Beispiel durch Fehladressierung einer Akte oder durch einen
Kuvertierungs ehler, wird durch eine au sichtsbehdrdliche Kontrolle die richterliche Unabhangig-
keit nicht tangiert. Dem konkreten Fehlversand liegt ein individuelles menschliches Fehlverhalten
der Gescha tsstelle zugrunde. Dieses stellt keine richterliche Wirdigung dar, die einer Ein uss-
nahme durch die Au sichtsbehorde entzogen werden misste. Die Versendung von Akten und an-
deren Schri tstiicken im Rahmen des gerichtlichen Ver ahrens ist ein reiner Verwaltungsvorgang,
der von der richterlichen Entscheidungs ndung an sich zu unterscheiden ist. Au die richterliche
Entscheidung wird kein Ein uss genommen, wenn Ver ahrensabldu e in technischer und/oder
organisatorischer Hinsicht Gberpri t werden. Hierdurch er olgt eine Sensibilisierung der Verant-
wortlichen Ur den Datenschutz sowie eine Starkung des datenschutzrechtlichen Bewusstseins Gr
kiin tige Verarbeitungsvorgange. Organisationsablau e kénnen so optimiert werden.

Im Rahmen meiner Zustandigkeit sind entsprechende Datenschutzverletzungen nach Artikel 33
DS-GVO beziehungsweise im Bereich der Stra ver olgung und Ge ahrenabwehr nach § 41 NDSG
zu melden. Zudem weise ich darau hin, dass die Regelungen zur Benachrichtigung des Betro -
enen nach Artikel 34 DS-GVO oder § 42 NDSG stets einzuhalten sind.
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Auslegung des Justizministeriums

Das Niedersachsische Justizministerium (MJ) legt den Begri der justiziellen Tatigkeit dagegen
nicht derart restriktiv aus. Nach Au assung des MJ mussen justizielle Tatigkeiten im Sinne des
Artikel 55 Absatz 3 DS-GVO einen derart hinreichenden sachlich- unktionalen sowie personellen
Bezug zur richterlichen Entscheidungs ndung au weisen, dass sie im Interesse der richterlichen
Unabhangigkeit von externer Kontrolle nicht beein usst werden sollen. Der sachlich- unktionelle
Bezug erstrecke sich au sdamtliche datenverarbeitende Tatigkeiten, die im Rahmen der Recht-
sprechung in einem konkreten gerichtlichen Ver ahren vorgenommen wirden. Der personelle
Bezug um asse samtliche Personen, die im Zusammenhang mit einem konkreten gerichtlichen
Ver ahren der Organisations- und Ein usssphare der Justiz zuzuordnen seien. Eine Meldung von
Datenschutzverletzungen sei entsprechend nicht er orderlich, soweit die justizielle Tatigkeit be-
troffen sei.

Unterschiede bei der Auslegung und Ausblick

Im Wesentlichen haben das MJ und ich ein gleiches Verstandnis zur Auslegung des Begri s der
justiziellen Tatigkeit. Die Au assungen unterscheiden sich jedoch im Hinblick au die Einstu ung
der Tatigkeit von Bescha tigten bei Gericht, zum Beispiel der Gescha tsstelle, als justizielle Tatig-
keit. Wahrend das MJ au grund des personellen Bezugs zur richterlichen Entscheidungs ndung
eine Au sichtsbe ugnis der L D verneint, kommt es nach meiner Au assung au die Zuordnung
des datenschutzrechtlichen VerstoBes im konkreten Einzel all an.

Eine in Ganze Ubereinstimmende Rechtsansicht konnte bisher trotz eines konstruktiven Aus-
tausches mit dem MJ nicht ge unden werden. Eine endgiiltige Kldrung wird daher wohl nur durch
eine richterliche Entscheidung im Einzel all herbeige Uhrt werden kénnen.

Konstruktive Gesprache,

aber keine Einigung
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32 Einrichtung besonderer Stellen im Justizsystem

GemaB den europdischen Regelungen mussen die Gerichte die datenschutz-
rechtlichen Vorgaben in gleicher Weise beachten wie die tbrigen 6 entlichen
Stellen. Auch bestehen hinsichtlich der Betro enenrechte grundsatzlich keine
Einschrankungen. Allerdings steht mir keine Au sichtsbe ugnis gegentber den
Gerichten zu, so ern diese im Rahmen der justiziellen Tatigkeit personenbezo-
gene Daten verarbeiten. Es stellt sich die Frage, wie diese au sichtsrechtliche
Licke geschlossen werden kann.

In der Datenschutz-Grundverordnung (DS-GVO) und der sogenannten JI-Richt-
linie sind keine ausdricklich verp ichtenden Regelungen enthalten, welche
die Zuweisung der Zustandigkeit Ur die Au sicht Uber Datenverarbeitungen
der Gerichte im Rahmen ihrer justiziellen Tatigkeit betre en. Stattdessen sollen
nach Erwadgungsgrund 20 der DS-GVO , besondere Stellen im Justizsystem”
des Mitgliedsstaates mit der Au sicht betraut werden. Diese sollen insbesonde-
re die Einhaltung der Vorschri ten der Verordnung sicherstellen, Richterinnen,
Richter und Staatsanwaltscha ten besser (r die P ichten aus der Verordnung

Sensibilisierung und sensibilisieren und Beschwerden in Bezug au Datenverarbeitungsvorgange
Bearbeitung von Be- bearbeiten. Gleiches sieht der Erwdgungsgrund 80 der JI-Richtlinie vor, wo-
schwerden nach unter Verweis au Artikel 8 Absatz 3 der Charta der Grundrechte der

Europaischen Union eine ,unabhangige Stelle” die Einhaltung des Schutzes
personenbezogener Daten Uberwachen soll.

Umsetzung in Niedersachsen

Die vorgesehenen Au sichtsstellen im Justizsystem wurden in Niedersachsen
leider bislang nicht eingerichtet. Bei einem Tre en mit dem Niedersachsischen
Justizministerium wiesen Bescha tigte meiner Behdrde darau hin, wie drin-
Priifung des MJ noch gend die ,besonderen Stellen im Justizsystem” gescha en werden mussen.
nicht abgeschlossen Das Niedersadchsische Justizministerium kam meiner Bitte um Pri ung nach,
das Ergebnis lag bis zum Jahresende 2020 noch nicht vor.

In jedem Fall ist es er orderlich, den ,,au sichtslosen” Bereich der justiziellen
Tatigkeit (siehe J.3.1, S. 135) im Rahmen der Auslegung so stark wie moglich
einzugrenzen, um die Folgen dieser Liicke Ur die Betro enen maoglichst ge-
ring zu halten.
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Aufsicht liiber Staatsanwaltschaften

Die Au sichtsbe ugnis meiner Behérde Uber Staatsanwaltscha ten wird
in § 57 Absatz 3 des Niedersachsischen Datenschutzgesetzes (NDSG) ge-
regelt. Danach ist die Au sicht Gber die Erhebung personenbezogener
Daten durch Stra ver olgungsbehérden bei der Ermittlung, Au de-
ckung oder Ver olgung von Stra taten erst nach Abschluss des Stra ver-
ahrens zulassig. Zudem erstreckt sie sich nicht au eine Datenverarbei-
tung, die gerichtlich Gberpri t wurde. Zwischen meiner Behérde und
dem Niedersachsischen Justizministerium bestehen unterschiedliche

Au assungen darlber, wie diese Regelungen auszulegen sind.

§ 57 Absatz 3 NDSG setzt Artikel 45 Absatz 3 der sogenannten JI-Richtlinie
in Verbindung mit Erwagungsgrund 80 der Richtlinie um, wonach , unabhan-
gige Justizbehdrden im Rahmen ihrer justiziellen Tatigkeit” eben alls wie Ge-
richte von der Au sicht durch die Au sichtsbehérden ausgenommen werden
kénnen. Als Beispiel Ur unabhangige Justizbehdrden nennt EG 80 JI-Richtlinie

ausdricklich die Staatsanwaltscha ten.

In der Gesetzesbegriindung zu § 57 Absatz 3 NDSG heift es, dass die Staats-
anwaltschaften einbezogen seien, da die Frage der Verwertbarkeit von Daten
im Stra ver ahren den jeweils erkennenden Gerichten abschlieBend und aus-
schlieBlich Gbertragen bleibe. Da fir diese abschlieBende Beurteilung die Ge-
wahrleistung einer bis zu diesem Zeitpunkt vollstandigen und unveranderten
Daten- und Aktenlage unabdingbar sei, kdnne sich die Kontrollbe ugnis bis
zum Abschluss des Stra ver ahrens nicht au die Stra ver olgungsbehdrden

erstrecken.

Ansicht der LfD Niedersachsen

Zunachst ist unter Hinweis au das Urteil des Europdischen Gerichtsho s vom
27. Mai 2019" zwei elha t, ob die Staatsanwaltscha ten wegen des einzel all-
bezogenen Weisungsrechts der Landesjustizministerien aus § 146 und 147 des
Gerichtsver assungsgesetzes als ,,unabhangige Justizbehdrden” im Sinne der
JI-Richtlinie angesehen werden kénnen. Inso ern wirde die Regelung in § 57
Absatz 3 NDSG mit den europarechtlichen Vorgaben nicht im Einklang stehen.

Ungeachtet dessen ergibt sich bereits aus den Motiven des Gesetzes, dass
nicht per se jedes Handeln der Staatsanwaltscha t einer Au sicht durch die
Au sichtsbehorden entzogen ist. Vielmehr ist eine Kontrollbe ugnis — auch
wahrend eines lau enden Stra ver ahrens — zu bejahen, soweit reine Ver-
waltungstatigkeiten betro en sind. Die staatsanwaltscha tliche Tatigkeit soll
lediglich in dem Um ang, in dem im spateren gerichtlichen Ver ahren eine
richterliche Wirdigung im Rahmen der justiziellen Tatigkeit er olgt, von der

Aktenzeichen C-508/ 8

Kontrolle auch
wahrend eines

Verfahrens mdglich
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1

Gerichtliche Klarung ist

notwendig

Au sicht der Au sichtsbehérde ausgenommen sein. Sind dagegen keine justiziellen Tatigkeiten,
sondern reine Verwaltungstatigkeiten betro en (zum Beispiel bei Abhandenkommen einer Akte
oder Aktenversendung an den alschen Adressaten durch die Gescha tsstelle), besteht eine Kon-
trollbe ugnis durch die Au sichtsbehorde.

Datenpannen sind in diesem Fall nach § 41 NDSG zu melden. Erganzend weise ich darau hin,
dass — so ern keine richterliche Entscheidung Uber die Datenverarbeitung ergangen ist — nach
Abschluss des Stra ver ahrens in jeden Fall eine Datenpannenmeldung er olgen muss. Zudem sind
die Mitteilungsp ichten an den Betro enen nach § 42 NDSG zu beachten.

Ansicht des Justizminisierums

Das Niedersadchsische Justizministerium (MJ) vertritt dagegen die Au assung, dass die Au sicht
durch meine Behérde durch den niedersachsischen Gesetzgeber in § 57 Absatz 3 NDSG bis zum
Abschluss des jeweiligen Ver ahrens gédnzlich ausgeschlossen worden sei. In Ermangelung eines
Au sichtsrechts bestehe r die Zeit des Ausschlusses des Au sichtsrechts auch keine P icht zur
Meldung von Datenpannen. Meine Au assung, dass die Staatsanwaltscha ten im Rahmen ihrer
justiziellen Tatigkeit ebenso wie Gerichte von der Au sicht durch die L D ausgenommen seien,
werde geteilt. Nach Au assung des MJ stellen jedoch samtliche im Rahmen der Bearbeitung der
konkreten Einzelrechtssache veranlassten Entscheidungen und Ver Gigungen au grund des perso-
nellen Bezugs zur spateren richterlichen Entscheidungs ndung eine justizielle Tatigkeit dar. In der
Konsequenz sei daher eine Au sicht durch meine Behorde ausgeschlossen.

Unterschiede bei der Auslegung und Ausblick

Im Ergebnis stellt das MJ Ur die Bestimmung der Zustandigkeit primar au die zeitliche Kompo-
nente ab. DarUber hinaus stu t das MJ samtliche im Rahmen der Fallbearbeitung veranlassten
Handlungen als justizielle Tatigkeit ein. Im Gegensatz dazu bin ich der Ansicht, dass nicht per se
jedes Handeln der Staatsanwaltscha t als justizielle Tatigkeit eingestu t werden kann. Vielmehr
bedar es einer Pri ung im Einzel all, ob der konkrete datenschutzrechtliche VerstoB der justizi-
ellen Tatigkeit oder der Verwaltungstatigkeit zuzuordnen ist.

Trotz eines konstruktiven Austausches konnte zwischen den Behodrden bislang keine in Ganze
Ubereinstimmende Rechtsau assung erreicht werden. Eine endgultige Entscheidung wird nur
durch eine gerichtliche Klarung herbeige Ghrt werden kénnen.
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1. Kommunen und
Landesverwaltung

121 Beschwerden gegen die Pflegekammer
Niedersachsen

Zu Datenverarbeitung durch die P egekammer Niedersachsen erreichten
mich zahlreiche Beschwerden im Zusammenhang mit dem Kammerma-
gazin und einer Online-Be ragung. DatenschutzverstdBe lagen aber in
beide Fallen nicht vor.

19 individuelle Beschwerden richteten sich gegen das Kammermagazin, das

Mitteilungsblatt der P egekammer Niedersachsen. Die Beschwerde Ghrenden

wendeten sich dagegen, dass in Zusammenhang mit Druck und Versand die

personenbezogenen Daten der Mitglieder an eine Verlagsgesellscha t, gegeben

werden. Meine Prii ung ergab, dass es sich hierbei um eine zuldssige Au trags-  Zulassige Auftragsverar-
verarbeitung handelt. Eine Au tragsverarbeitung liegt vor, wenn unter der Au -  beitung fiir den Versand
sicht des Au traggebers Hil statigkeiten Ur diesen ausge Uhrt werden, aber die  des Kammermagazins
datenschutzrechtliche Verantwortung allein beim Au traggeber verbleibt. Der

Druck und Versand von Unterlagen ist hier Ur ein typisches Beispiel. Die Ver-

wendung von personenbezogenen Daten durch den Au tragnehmer ist keine

Datentbermittlung im Rechtssinne. Vielmehr handelt es sich immer noch um

eine Verarbeitung in der Verantwortung des Auftraggebers. Deshalb ist in diesen

Konstellationen auch keine gesetzliche Ubermittlungsregelung er orderlich.

Um allerdings die viel altigen datenschutzrechtlichen P ichten des Au trag-
gebers in solchen Konstellationen abzusichern, ist ein Au tragsverarbeitungs-
vertrag notwendig. Artikel 28 der Datenschutz-Grundverordnung (DS-GVO)
legt detailliert est, welche P ichten der Au traggeber dem Au tragnehmer
hierbei Ubertragen muss. Bei der Pri ung des Vertrags zwischen P egekam-
mer und Verlagsgesellscha t stellte ich est, dass alle An orderungen er Ullt
waren. Auch die Ubrige Zuarbeit der Verlagsgesellscha t verlie im Rahmen

11
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1

Kein DatenschutzverstoB

bei der Online-Befragung

Keine Bedenken gegen

den Gesetzesentwurf

2

der Au tragsverarbeitung. Ein DatenschutzverstoB3 lag nicht vor. Dies habe ich den Beschwerde-
Uhrenden mitgeteilt.

Beschwerden zu Online-Befragung

Sieben weitere Beschwerden richteten sich gegen das Niedersachsische Ministerium Ur Soziales,
Gesundheit und Gleichstellung im Zusammenhang mit einer reiwilligen Online-Be ragung der
Mitglieder zur Evaluation der P egekammer.

Die Beschwerde Uhrenden duBerten den Verdacht au unerlaubte Zugri e bzw. Manipulationsver-
suche durch Dritte in Zusammenhang mit der Be ragung. Meine Pri ung ergab, dass weder ein
Hackerangri noch ein Datenleck, durch das personenbezogene Daten in die Hande Dritter ge-
langen kénnten, stattge unden hatte. Allerdings war es au grund eines technischen Fehlers in der
Be ragungsso tware maglich, den Link zum Fragebogen weiterzugeben. Ein solcher Link konnte
beispielsweise aus sozialen Netzwerken heraus durch Dritte ged net werden. Es kam in 59 Féllen
zu einer Einsichtnahme durch Dritte in ausge Ullte Frageb&gen. Im Rahmen meiner Prii ung stellte
ich est, dass selbst bei dieser Einsichtnahme keine Verletzung des Schutzes personenbezogener
Daten stattge unden hatte. Dies zum einen deshalb, weil kein Einblick in die IP-Adressen der Be-
rechtigten moglich war. Zum anderen lieB auch der ausge Ullte Fragebogen au grund der Vielzahl
an Teilnehmenden keinen Rickschluss au die Identitat der Berechtigten zu.

Konkret hatten zum Zeitpunkt der Manipulationsvorwir e ca. 7000 Mitglieder an der Be ragung
teilgenommen, die Gesamtzahl der Teilnahmeberechtigten betrug 80.000 Mitglieder. Selbst unter
Berlicksichtigung der Ab rage der ersten beiden Zi ern der Wohnort-Postleitzahl war kein Rick-
schluss au die Identitat einzelner Personen maglich, da diese sogenannten Leitregionen einen
sehr groBen Einzugsbereich haben. Daher war auch in Kombination mit den abstrakt abge ragten
Kategorien insbesondere zum eigenen Beru sabschluss keine Rickschlussmoglichkeit au einzelne
Personen gegeben. Eine Einsichtnahme durch Dritte in ausge Ullte Fragebdgen hatte daher keinen
Bezug zu personenbezogenen Daten und es lag in keinem Fall eine Datenschutzverletzung vor.

Gesetz zur Auflosung der Pflegekammer

Im Oktober 2020 Ubersandte mir das Sozialministerium den Gesetzentwur zur Au 6sung der
P egekammer mit Gelegenheit zur Stellungnahme. Der Entwur regelt die Abwicklung der P e-
gekammer, insbesondere hinsichtlich der Er Gllung von Verbindlichkeiten und Verp ichtungen
sowie der Rickzahlung von Mitgliedsbeitragen. § 5 des Gesetzesentwur s sieht eine Be ugnis des
Landes zur Verarbeitung der Daten der Kammermitglieder r die Abwicklung der P egekammer
vor. Zudem ist es ausdriicklich vorgesehen, die Daten der Kammermitglieder zu I6schen, sobald
diese nicht mehr Ur die Abwicklung er orderlich sind, riihestens drei Jahre nach Au 6sung der
Kammer. Diese Losch rist entspricht der Ublichen Verjahrungs rist. Vor dem Hintergrund der stets
moglichen Geltendmachung von Forderungen gegen die Kammer ist diese geplante Gesetzesre-
gelung nachvollziehbar. Gegen den vorgelegten Entwur bestehen daher keine datenschutzrecht-
lichen Bedenken.
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In etlichen Wasserverbanden dur te sich bei zuklin tigen Investitionen
die Frage stellen, ob die analogen Wasserzahler durch digitale (mit
oder ohne Funkmodul) ersetzt werden sollten. Digitale Wasserzahler
sind allerdings in der Lage, personenbezogene Daten in einem Um-
ang zu verarbeiten, der eine ausdrickliche Rechtsgrundlage er ordert.
Eine Ermachtigungsgrundlage im Landesrecht ist jedoch bislang nicht
in Sicht. Die Rechtsunsicherheit in Niedersachsen ist daher groB.

Bei der 6 entlichen Trinkwasserversorgung unterliegen die Haushalte dem so-
genannten Anschluss- und Benutzungszwang. Die Verbraucherinnen und Ver-
braucher kénnen sich den Wasserversorger nicht aussuchen. Au grund dieses
P ichtverhdltnisses haben sie grundsatzlich kein Wahlrecht, welche Auslese-
technik in ihrem Haushalt installiert wird. Insbesondere bei Ein amilienhdusern
und Hausern mit zwei Wohneinheiten (so ern dem Wasserversorger die Ver-
brauchsmenge der anderen Einheit bekannt ist) ware ein Rickschluss au das
Verbrauchsverhalten eines konkreten Haushalts moglich. Somit wrde es sich
um personenbezogene Daten handeln, Ur deren Verarbeitung eine Rechts-
grundlage erforderlich ist.

Die Ablesung der gegenwartigen analogen Wasserzahler beruht au der Ver-
ordnung Uber Allgemeine Bedingungen Ur die Versorgung mit Wasser (AVB-
WasserV).! Gemal § 24 Abs. 1 AVBWasserV er olgt die Abrechnung entweder
pro Monat oder in groBeren Zeitabschnitten, die zwdl Monate nicht wesentlich
Uberschreiten dir en. GemaB3 §§ 1 Abs. 1; 35 Abs. 1 AVBWasserV sind die Rege-
lungen der AVBWasserV sowohl bei privatrechtlicher Ausgestaltung des Benut-
zungsverhaltnisses (in den Versorgungsvertragen bzw. Vertragsbedingungen)
als auch bei 6 entlich-rechtlicher Ausgestaltung (in den Gebuhrensatzungen)
umzusetzen. Aus den 8§ 20, 24 Abs. 1 AVBWasserV ergibt sich zugleich die
gegenwartige Ablesetaktung, die allen alls monatlich er orderlich ist.

Was bedeutet das fiir zukiinftige digitale Wasserzahler?

Selbst wenn ein digitaler Wasserzahler per Funk nur dieselbe Verbrauchsin-
ormation und Ablesetaktung abbilden wiirde wie ein bisheriger analoger
Wasserzahler, kdnnte die damit verbundene Datenverarbeitung nicht au die
genannten Regelungen gestiitzt werden. Dies beruht darau , dass § 20 AVB-
WasserV nur Ur die dort genannte Art und Weise der Ablesung (in den Rau-
men des Verbrauchers bzw. der Verbraucherin durch das Wasserversorgungs-
unternehmen bzw. durch Selbstablesung) eine Rechtsgrundlage darstellt.

Bisherige Rechtsgrundlage fiir die Ablesung der (analogen) Wasseruhr beim Verbraucher / der
Verbraucherin sind §§ 8 Abs. , 20, 24 AVBWasserV (vgl. auch die Auskunftspflicht der §§ 26 Abs.
— 3; 4 Wasserverbandsgesetz).

Bisherige
Rechtsgrundlage
geniigt nicht

Gesetzesgrundlage fiir digitale Wasserzahler fehlt

1

3
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Theoretisch
Verhaltensprofile

moglich

Ein digitaler Wasserzahler, der das Ablesen per Funk erméglicht, kann au die allgemeine Au -
gabennorm des § 3 Abs. 1 Niedersachsisches Datenschutzgesetz (NDSG) gestiitzt werden, wenn
sich die Verarbeitung im Rahmen der bisherigen Er orderlichkeit halt. Das setzt voraus, dass — wie
bislang — nur der aktuelle Verbrauchswert ausgelesen werden kann. Zudem muss die bisherige
maximal monatliche Ablesemdglichkeit eingehalten werden. Im Fall eines Auszugs oder Einzugs
ist zudem eine anlassbezogene Ablesung maglich. Mit dieser Ablesemdglichkeit bewegt sich ein
digitaler Funkwasserzahler im Rahmen der Er orderlichkeit gemaB § 3 Abs. 1 NDSG, wie sie ge-
genwadrtig durch die AVBWasserV vorgegeben ist. Daneben wird eine Ablesung in maximal mo-
natlicher Taktung mit Funkzahler auch au eine wirksame Einwilligung der Betro enen gegeniber
dem Wasserversorger gestltzt werden kdnnen.

Grundrechtseingriff ohne Rechtsgrundlage

So ern zukin tige digitale Funkwasserzahler eine hdhere Auslesetaktung ermdglichen — entweder
mit oder ohne Funk — bzw. weitere Verbrauchsdaten speichern (z.B. Verbrauchshistorie; Hochst-
durch uss; Umgebungstemperatur), ware eine solche Datenverarbeitung weder von der AVB-
WasserV noch von § 3 Abs. 1 NDSG gedeckt. Die Installation eines digitalen Wasserzahlers, der
eine Vielzahl an Verbrauchswerten , mit Zeitstempel” speichert, wirde die Erstellung von Persoén-
lichkeits- und Verhaltenspro len der Betro enen durch 6 entliche Stellen ermdglichen. Es wirde
sich um einen erheblichen Grundrechtseingri ohne gesetzliche Rechtsgrundlage handeln.

Auch eine ,Selbstbeschrankung” von Wasserversorgern, digitale Zusatz unktionen nicht nutzen
zu wollen und nur die bisherige Ablesetaktung vorzunehmen, ware ohne gesetzliche Verarbei-
tungsbe ugnis rechtswidrig. Denn die Selbstbeschrankung eines Wasserverbandes zum zukdin -
tigen Auslesen wiirde nichts daran dndern, dass durch dessen digitalen Wasserzahler bereits durch
das Speichern neuer Datenkategorien eine Verarbeitung ohne Rechtsgrundlage er olgen wirde.

Detailregelung oder Satzungsermachtigung

FUr den kiin tigen Einsatz digitaler Wasserzahler mit mehr als monatlicher Ablesemoglichkeit bzw.
neuen Datenkategorien ist zeitnah eine Rechtsgrundlage er orderlich. Ich ordere den niedersach-
sischen Gesetzgeber dringend au , eine bereichsspezi sche Gesetzesregelung zu scha en. Diese
sollte detailliert vorgeben, welche Verbrauchswerte gespeichert und ausgelesen werden dir en.
Auch die Taktung der Auslesemdglichkeit sollte vom Gesetzgeber geregelt werden.

Als weitere Moglichkeit kdnnte sich der niedersachsische Gesetzgeber — in Anlehnung an die
bayerische Losung gemaB Art 24 Abs. 4 Gemeindeordnung Bayern — auch Ur eine bloBe ge-
setzliche Satzungsermdchtigung entscheiden. In diesem Fall wiirden nur die Grundsatzentschei-
dungen vom Gesetzgeber getro en werden, die Details innerhalb dieses Rahmens wurden die
ortlichen Wasserversorger in ihren Satzungen regeln. Wichtig ist in diesem Fall, dass eine bloBe
Satzungsregelung der Wasserversorger ohne gesetzliche Satzungsermachtigung nicht genlgt.
Au grund der starken Eingri sintensitdt bedar es einer Satzungsermachtigung des Gesetzgebers,
der hierbei die Grundentscheidungen trifft.
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Keine weiteren Funktionen zulassig

Entscheidend ist letztlich, dass digitale Wasserzdhler nur die Daten verarbeiten kénnen (ein-
schlieBlich Speicherung), die von einer gesetzlichen Rechtsgrundlage abgedeckt sind. Ein digitaler
Wasserzahler, der mehr Daten verarbeitet, ware unzulassig. Es kame Ur die Rechtswidrigkeit nicht
darau an, ob die Wasserversorger solche UberschieBenden Datenspeicherungen auch tatsachlich
auslesen wollen.

Ich habe die niedersadchsischen Spitzenverbande der Wasserversorger dartiber unterrichtet, dass ~ Wasserversorger
gegenwartig Ur digitale Wasserzdhler mit den genannten zusatzlichen Mdéglichkeiten keine ge-  sind iber Liicke
setzliche Rechtsgrundlage in Niedersachsen existiert. Gegenlber dem Niedersachsischen Innen-  informiert
ministerium habe ich die Erwartung geduBert, dass zeitnah eine hinreichende gesetzliche Grund-

lage geschaffen wird.
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5. Schule

51 Niedersachsische Bildungscloud
— ein digitaler Marathon

Keine Transparenz der

Datenfliisse

146

Das Niedersachsische Kultusministerium hat bereits An ang 2017 erklart,
den Schulen mit der Niedersachsischen Bildungscloud (NBC) eine zentrale,
digitale Lernplatt orm anzubieten und den Verein N-21: Schulen in Nie-
dersachsen online e.V. mit der Entwicklung beau tragt. Ich habe bereits
rihzeitig die datenschutzrechtliche Begleitung dieses Projekts angeboten.

An ang 2020 legte mir das Niedersachsische Kultusministerium erstmals ein
Datenschutzkonzept zur NBC vor, das allerdings Ur eine datenschutzrecht-
liche Prii ung ungeeignet war. Insbesondere ehlte es an einer transparenten
Beschreibung der Daten Usse innerhalb der Bildungscloud sowie zwischen
den am Betrieb beteiligten Akteuren. Auch wies die Dokumentation der vor-
gesehenen technisch-organisatorischen MaBnahmen sowie die der er order-
liche Datenschutz-Folgenabschédtzung (DSFA) erhebliche De zite au .

Das Datenschutzkonzept Ur die NBC sollte eine um assende und systema-
tische Dokumentation der datenschutzrelevanten Aspekte dieser komplexen
Anwendung lie ern. Damit kommt die verantwortliche Stelle ihren Rechen-
scha tsp ichten gemaB der Datenschutz-Grundverordnung (DS-GVO) nach und
schafft eine notwendige Grundlage fir datenschutzrechtliche Prifungen. Be-
dauerlicherweise war in dieser ersten Fassung kein DS-GVO-kon ormer, metho-
discher Ansatz sichtbar und es ehlte an wichtigen Dokumentationsinhalten. Ich
teilte dem Kultusministerium die Mangel im Februar 2020 schri tlich mit.

Auch erste Uberarbeitung enthilt Defizite

Im Juni 2020 wurde mir eine Uberarbeitete Fassung des Datenschutzkonzepts
vorgelegt. Doch auch diese wies weiterhin erhebliche De zite au, die eine
Pri dhigkeit des Konzepts ausschlossen. Nach einer mindlichen Erdrterung
im Herbst 2020 nahm das Kultusministerium eine organisatorische Anderung
im Rahmen der Konzepterstellung vor und sagte zu, das Datenschutzkonzept
Uberarbeiten zu lassen.
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Ein wiederum Uberarbeitetes Dokument wurde mir im November 2020 vorgelegt. Gegenlber den

bisher vorgelegten Unterlagen war darin die Darstellung der NBC nun deutlich transparenter und  Zahlreiche Defizite
es wurden zahlreiche De zite ausgeraumt. So wurde klar beschrieben, welche MalBnahmen als  werden ausgerdumt
Folgen der DSFA zur Behandlung der Risiken tatsachlich umgesetzt worden waren. Zudem wur-

den nun nicht nur die Gewabhrleistungsziele der In ormationssicherheit (Ver Ggbarkeit, Integritat,

Vertraulichkeit), sondern auch die vier verbleibenden Gewahrleistungsziele Datenminimierung,

Transparenz, Intervenierbarkeit und Nichtverkettung abgesichert. Ich pri te dieses Dokument und

teilte dem Kultusministerium im Dezember 2020 das Ergebnis meiner Pri ung mit.

Neues Dokument ist geeignete Grundlage

Grundsatzlich ist der Au bau dieser Dokumentation nun eine geeignete Grundlage Ur eine DSFA
der datenschutzrechtlich verantwortlichen Schulen. Jedoch sind einige meiner An orderungen
noch nicht umgesetzt. Dies betri t insbesondere eine nachvollziehbare Darstellung der Daten-

Usse und des Zusammenwirkens der an der NBC beteiligten Akteurinnen und Akteure sowie die
Sicherstellung der Datenschutzkon ormitat von Produkten etwaiger Drittanbieter, deren Einbin-
dung in die NBC grundsatzlich méglich ist.

Ausblick

Sobald die genannten An orderungen umgesetzt sind, werde ich die Ur den Betrieb der NBC ob-
ligatorische DSFA eng begleiten. Zum datenschutzkon ormen Betrieb der NBC unter rechtlichen
und technischen Voraussetzungen werde ich eine Aussage tre en, nachdem das Datenschutz-
konzept entsprechend meiner Anmerkungen Uberarbeitet worden ist.

17
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52 Sicherheitsliicken bei der HPI-Schul-Cloud

Durch eine anonyme Meldung sowie durch Medienberichte wurde ich
im Mai 2020 darau au merksam, dass die vom Hasso-Plattner-Institut
betriebene Schulcloud (HPI-Schul-Cloud) erhebliche Sicherheitslticken
au weisen soll. Da die Niedersachsische Bildungscloud (NBC) au der HPI-
Cloud beruht, stand zu be Urchten, dass auch personenbezogene Daten
niedersachsischer Schilerinnen und Schiler betro en sein kénnten.

Uber cloudbasierte Lernplatt ormen kénnen (r Schiilerinnen und Schiilern
Lerninhalte bereitgestellt und Unterricht organisiert werden. Zudem besteht
die Moglichkeit, dass Lernende und Lehrende Uber die Cloud miteinander
kommunizieren. Eine Schule, die eine solche Cloud einsetzt, ist Ur die Ver-
arbeitung der personenbezogenen Daten innerhalb der Cloud datenschutz-
rechtlich verantwortlich'. Bei der NBC handelt es sich um eine Lernplatt orm,
die im Wesentlichen au der HPI-Schul-Cloud basiert und deren Grund unkti-
onen von der HPI-Schul-Cloud abgedeckt werden.

Datenregen aus der Cloud

Tatsachlich waren innerhalb der HPI-Schul-Cloud Sicherheitslicken au ge-
treten. Durch o en im Internet ver lgbare Registrierungslinks bestand die
Maoglichkeit Ur unberechtigte Dritte, sich als Nutzer der HPI-Schul-Cloud zu
registrieren und so Einblick in Listen mit Vor- und Zunamen der eben alls regis-
trierten Schilerinnen und Schiler zu bekommen. Zudem war das sogenannte

Meldungen aus Ticketsystem der HPI-Cloud so kon guriert, dass Meldungen zu technischen
Ticketsystem Problemen, die Rlckschlisse au den jeweiligen Nutzer zulassen, von jeder-
einsehbar mann eingesehen werden konnten.

Uber diese Sicherheitsliicke war es unbe ugten Dritten méglich, personenbe-
zogene Daten von Schilerinnen und Schdlern, die die HPI-Schul-Cloud bzw.
die NBC nutzen, einzusehen.

Da diese O enlegung der personenbezogenen Daten weder von einer ge-

setzlichen Rechtsgrundlage noch von der Einwilligung der betro enen Schi-
Pflicht zur Meldung lerinnen und Schiller abgedeckt war, stellt sie eine Datenschutzverletzung dar.
einer Datenpanne Schulen, welche die betro enen Clouds einsetzen, sind verp ichtet, eine sol-

che Verletzung der zustdandigen Datenschutzau sichtsbehdrde zu melden?.

Artikel 4 Nr. 7 Datenschutzgrundverordnung (DS-GVO)
2 Artikel 33 Absatz  DS-GVO
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Auswirkungen auf die Niedersachsische Cloud

Au Nach rage teilte mir das Niedersachsische Kultusministerium im Mai 2020 mit, dass personen-

bezogene Daten niedersachsischer Schilerinnen und Schiler nicht betro en gewesen seien. Aus

dem Abschlussbericht einer anderen deutschen Datenschutzau sichtsbehérde zum Vor all innerhalb

der HPI-Schul-Cloud ging jedoch hervor, dass auch Un niedersachsische Schulen betro en gewe-  Auch niederséchsische
sen sein sollen, die die NBC und damit auch Bestandteile der HPI-Schul-Cloud einsetzen. Darau hin  Schulen betroffen
bat ich sowohl das Kultusministerium als auch die betro enen Schulen um Stellungnahme und or-

derte sie dazu au , der Verp ichtung zur Meldung einer Datenschutzverletzung nachzukommen.

Aus den Rickmeldungen der Schulen war zu entnehmen, dass die Nutzung der NBC ab Kenntnis
der Sicherheitslicke zunachst eingestellt worden war, bis die Llcke behoben war. Das Kultus-
ministerium teilte zudem mit, dass in Folge der Sicherheitsllcke der Betrieb der NBC Ur einige
Wochen ausgesetzt worden sei, um alle Sicherheits ragen kldren und datenschutzkon orme Zu-
stande herstellen zu kénnen.

Liicken wurden geschlossen

Der Umstand, dass Ur das Niedersachsische Kultusministerium zundchst unklar war, ob nieder-
sdchsische Schulen von der Sicherheitsliicke Uberhaupt betro en waren, zeigt die Komplexitat des
Zusammenspiels zwischen HPI-Schul-Cloud und NBC. Das Kultusministerium teilte mir im Zuge
seiner Stellungnahme mit, dass die Sicherheitsllicken zwischenzeitlich geschlossen wurden, sodass
die im NBC wieder (r die Schulen nutzbar ist, die im Rahmen des Pilotprojekts beteiligt sind.
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53 Fragebogen zur Schuleingangsuntersuchung

Im Rahmen der Schuleingangsuntersuchung dir en die zustandigen
Gesundheitsamter nur die personenbezogenen Daten von den Eltern
erheben, die auch ur die Durch Uhrung der Untersuchung er orderlich
sind. DarUber hinaus gehende Daten diir en nur au reiwilliger Basis
erhoben werden.

Ein Landkreis hat im Zuge der Schuleingangsuntersuchung nicht er orderliche
personenbezogene Daten der Eltern eines Schilers verp ichtend abge ragt.
So wurden neben Fragen zu Vorerkrankungen und Entwicklung des Kindes
auch Fragen zur Schulbildung, Beru sausbildung und Beru statigkeit der El-
tern gestellt. Ein betro ener Elternteil hat hiergegen eine datenschutzrecht-
liche Beschwerde erhoben — mit Er olg.

Fit fiir die Schule?

Vor der Einschulung wird im Rahmen des Schulau nahmever ahrens der Ent-
wicklungs- und Gesundheitszustand des Kindes arztlich Gberpri t. Diese ge-
setzlich vorgeschriebene Schuleingangsuntersuchung dient der Feststellung
der Schul ahigkeit angehender Schilerinnen und Schiiler'. Zustandig Ur die
Durch Uhrung der Untersuchung sind die Landkreise sowie die kreis reien
Stadte?. Die Untersuchung wird dort von den jeweiligen Gesundheitsamtern
durchgefihrt.

Auskunftspflicht der Erziehungsberechtigten

Fir die Beurteilung der Schul dhigkeit werden auch Angaben benétigt, die
zum Beispiel die Entwicklung und rihere Erkrankungen des Kindes betre en.
Hierzu bedar es bestimmter Auskln te der Eltern an das Gesundheitsamt, die
verp ichtend zu erteilen sind®. Diese werden mit Hil e eines Fragebogens im
Vor eld der Schuleingangsuntersuchung erhoben.

Nur Daten fiir Einschét- Bei den zu erteilenden Auskiin ten handelt es sich um personenbezogene
zung der Schulfahigkeit Daten des Kindes bzw. von dessen Eltern. Die Verarbeitung dieser Daten —
sind verpflichtend hier durch das Gesundheitsamt — kann grundsatzlich au die Regelung des §

56 Absatz 1 Satz 2 Nds. Schulgesetz gestitzt werden. Es dir en jedoch nur
solche Auskin te verp ichtend abge ragt werden, die auch zur Feststellung
der Schul ahigkeit er orderlich sind. Personenbezogene Daten, die Ur die Ein-
schatzung der Schul ahigkeit lediglich hil reich, jedoch hier r nicht zwingend
notwendig sind, durfen nicht erhoben werden.

§56 Absatz Satz Nr. Nds. Schulgesetz.
2 §5Absatz 2 Satz  Nds. Gesetz Uiber den 6ffentlichen Gesundheitsdienst.
3 §56Absatz Satz 2 Nds. Schulgesetz
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Die Erhebung von Daten beziiglich Schulbildung, Beru sausbildung und Beru statigkeit der Eltern
(sogenannte sozialmedizinische Daten) kann mangels Er orderlichkeit nicht au eine gesetzliche
Rechtsgrundlage gestiitzt werden und dar nur mit Einwilligung der Eltern au reiwilliger Basis
er olgen. Hierbei ist insbesondere darau zu achten, dass au dem Fragebogen der Bereich der rei-
willig zu machenden Angaben optisch deutlich vom Bereich der P ichtangaben abgegrenzt wird.

Landkreis sagt Anderungen zu

Im Rahmen des erwdhnten datenschutzrechtlichen Pri ver ahrens sagte der betro ene Landkreis
zu, den Vorbereitungsbogen abzuandern. Die Fragen zu Schulbildung, Beru sausbildung sowie
Beru statigkeit der Eltern wirden kin tig deutlich als reiwillige Angabe gekennzeichnet werden.

Zudem habe ich das Niedersachsische Landesgesundheitsamt au das Problem der Giberbordenden
Datenerhebung durch bestehende Muster ragebdgen hingewiesen. Ich stehe mit dem Amt we-
gen einer landesweiten datenschutzkon ormen Gestaltung der Muster im Kontakt.

Muster sollen verbessert

werden
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6. Wirtschaft

61 Nachkontrollen zur Querschnittspriifung:
Nach der Priifung ist vor der Priifung

Ende Juni 2018 hatte ich eine branchenulbergrei ende Prii ung von 50
niedersachsischen Unternehmen zur Umsetzung der Datenschutz-Grund-
verordnung (DS-GVO) eingeleitet und hierliber auch in den vergangenen
beiden Tatigkeitsberichten aus Uhrlich in ormiert. Nach zwei Pri ungs-
schritten gab es immer noch Unternehmen, in denen ich erhebliche De -
zite eststellen musste. In Gn von ihnen habe ich im vergangenen Jahr,
wie vorab angekiindigt, weitergehende Kontrollen durchge Uhrt.

Abschlussbericht Ende 2019 in ormierte ich die Unternehmen, dass ich im Rahmen der wei-
der Priifung tergehenden Pri ung auch eine Vor-Ort-Kontrolle durch Ghren werde, die
(November 20 9): voraussichtlich zwei Tage in Anspruch nehmen wirde. Ich benannte die Pri-
https:/t1p.de/ ungstage und bat um Anwesenheit der Gescha ts thrung, der bzw. des be-
Querschnittspruefung trieblichen Datenschutzbeau tragten sowie eines Bescha tigten aus dem Be-

reich IT. Zudem setzte ich die Unternehmen darUber in Kenntnis, dass ich an
den Prl ungstagen auch eine Begehung der Betriebsstatte(n) einschlieBlich
Serverraum, beabsichtigte. Auch bat ich um die Zurver Ggungstellung geeig-
neter Raumlichkeiten. Zur schri tlichen Vorbereitung bat ich die Unternehmen
mir verschiedene Fragen, insbesondere zu den Bereichen Videolberwachung
und Bescha tigtendatenschutz zu beantworten. Die Auskiln te sollten im Vor-
eld zur Vor-Ort-Kontrolle gegeben werden, damit diese mit einbezogen wer-
den konnten.

Priifung vor Ort statt nur per Post

Zahlreiche Unterlagen und ~ FUr den Pri ungstermin selbst bat ich die Unternehmen verschiedene Unter-

Présentation gefordert lagen bereit zu halten, mit denen diese die Einhaltung der datenschutzrecht-
lichen Grundsatze Ur die Verarbeitung personenbezogener Daten im Rah-
men ihrer Rechenscha tsp icht nachweisen kénnen. Hierzu zahlen u.a. ein
Verzeichnis der Verarbeitungstatigkeiten, Vertrage zur Au tragsverarbeitung
sowie ein Loschkonzept.
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Fr die Pri ung des technisch-organisatorischen Datenschutzes erbat ich eine Prasentation, in der
in strukturierter Art und Weise die Ver ahren bzw. das Verzeichnis der Verarbeitungstatigkeiten
inhaltlich zu erldutern waren. Dabei sollte anhand von drei Ver ahren exemplarisch au gezeigt
werden, welche Risiken vom Unternehmen identi ziert worden waren, inklusive Eintrittswahr-
scheinlichkeit, Schadenhdhe und der geeigneten technischen sowie organisatorischen Schutz-
maBnahmen. Bei den ausgewahlten Ver ahren sollte es sich um solche handeln, bei denen nach
unternehmensseitiger Einschatzung die groBten Risiken Ur die Rechte und Freiheiten naturlicher
Personen bestehen oder bei denen eine Datenschutz-Folgeabschatzung durchge Ghrt worden
war. Zur Prl ung bereitzuhalten waren auBerdem Unterlagen zur Systemlandscha t, dem Be-
rechtigungskonzept, der Verschlisselung, Anonymisierung oder Pseudonymisierung sowie das
Datensicherungskonzept.

GroBe Unterschiede bei den Kontrollen vor Ort

Die Unternehmen waren Ende August 2019 dardber in ormiert worden, dass ich im Herbst 2019
die Einleitung eines au sichtsbehdrdlichen Pri ver ahrens samt Vor-Ort-Kontrolle beabsichtigte.
Zwischen der konkreten Anklndigung und dem Vor-Ort-Termin lag im Minimum ein Monat,
meist sogar deutlich mehr Zeit. Einige Unternehmen nutzen diese Zeit, andere bereiteten sich
praktisch nicht au die Prii ung vor.

So war beim ersten Besuch eines Unternehmens kein Raum (r die Besprechung vorbereitet wor-
den. Der betriebliche Datenschutzbeau tragte wurde erst nach mehrmaliger Bitte zum Termin
hinzugezogen. Die nach dem Einleitungsschreiben bereitzuhaltenden Dokumentationen waren
nicht vorhanden, andere Unterlagen zeigten keine transparente Darstellung der verarbeiteten
Kundendaten.

Auch bei einem anderen Unternehmen el die Dokumentation unzureichend aus. Ebenso ent-
sprachen die erbetenen Prasentationen des technisch-organisatorischen Datenschutzes nicht im-
mer meinen Erwartungen.

Es gab aber auch Unternehmen, die sich sehr gut und mit pro essioneller Unterstiitzung ihres
Datenschutzbeau tragten au die Vor-Ort-Kontrolle vorbereitet hatten. So konnten sie zugleich
ihrer Rechenscha tsp icht aus der Datenschutz-Grundverordnung nachkommen.

Bei nahezu allen Besuchen zeigte sich, dass die verantwortlichen Stellen nicht mit einer Kontrolle
vor Ort gerechnet hatten, insbesondere, wenn sie weit weg von Hannover oder im landlichen
Raum angesiedelt waren. Allein das wird also da Ur sorgen (auch bei anderen Unternehmen vor
Ort bzw. aus der jeweiligen Branche), dass die Datenschutzau sichtsbehdrde nachhaltig und dau-
erha t in Erinnerung bleibt. Den Unternehmen wurde deutlich, dass die Au sichtsbehdrde auch
im Flachenland Niedersachsen jederzeit erscheinen kann.

Zugleich war mir ein vertie ter Einblick in sehr unterschiedliche Gescha tsmodelle mit ihren di e-
renzierten Datenverarbeitungsprozessen moglich.

Auswertung und Ausblick

Die Ergebnisse der Vor-Ort-Kontrollen wurden anschlieBend von den juristischen und technischen
Re eraten innerhalb meiner Behorde ausgewertet. Das sehr widersprichliche Bild der Besuche in
den Unternehmen spiegelte sich auch hier wieder.

Unternehmen hatten

nicht mit Vor-Ort-Kontrolle

gerechnet
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Breites Spektrum der

Ergebnisse

Unternehmen miissen
Kosten des Verfahrens

tragen

15

Die Unternehmen initiierten bereits wahrend dieser Auswertungsphase erste Prozesse zur da-
tenschutzkon ormen Anderung der wahrend der Vor-Ort-Kontrollen au gezeigten De zite. Diese
wurden den Unternehmen vor Ort und durch die direkten Gesprache deutlicher als dies im Rah-
men eines schri tlichen Ver ahrens moglich gewesen ware.

Nach Zusammen Uhrung der Auswertungen konnten einige Pri ungen abgeschlossen werden,
da nur geringe Anderungen und Anpassungen notwendig waren. Hier konnten weitere au sichts-
behdrdliche MaBnahmen im Zusammenwirken mit den Unternehmen vermieden werden, indem
ich Hinweise zur Abstellung bestimmter De zite gab und den Unternehmen die Mdglichkeit zur
Anderung einrumte.

Andere Unternehmen ersuchte ich um die konkrete Umsetzung und deren Dokumentation unter
der Ankiindigung andern alls weitere au sichtsbehoérdliche MaBnahmen zu ergrei en. Gemeint
waren damit insbesondere Anweisungen, aber auch eine Beschrankung bzw. ein Verbot der Ver-
arbeitung.

SchlieBlich gab es auch Pri ungen, bei denen verschiedene gravierendere VerstoBe gegen das
Datenschutzrecht festgestellt wurden.

Hier ergingen Anhérungsschreiben, in denen ich die beabsichtigten MaBnahmen im Rahmen
einer verwaltungsrechtlichen Anhorung dezidiert darstellte. Diese um assten Anweisungen und
Anordnungen, welche auch Verarbeitungsverbote einschlossen.

Bei wenigen verantwortlichen Stellen wird die Prii ung noch 2021 ortgesetzt werden missen.
Positiv estzuhalten ist, dass zumindest nach der Vor-Ort-Kontrolle auch in bislang de zitar au ge-
stellten Unternehmen erkannt wurde, dass den datenschutzrechtlichen Versaumnissen nicht mit
Bordmitteln abzuhel en ist, sondern pro essionelle Unterstiitzung notwendig ist.

Die Kosten des Ver ahrens sind von den Unternehmen zu tragen, da es sich bei den Pri ungen
zur Umsetzung der DS-GVO um eine Amtshandlung handelt, zu der die Unternehmen au grund
der Ergebnisse der Querschnittsprii ung Anlass gegeben hatten. Die Einhaltung der datenschutz-
rechtlichen Vorschri ten gehdrt zu deren gesetzlich normierten P ichten.

Pr ungen vor Ort werde ich auch zukln tig durch Ghren. Abhangig vom konkreten Fall kénnen
Erkenntnisse so schneller gewonnen werden. Zugleich wird den Unternehmen au diese Weise
die Mdglichkeit geboten in einen persdnlichen Dialog zu treten.
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Bank klassifiziert Kunden

Am 29. Januar 2020 verd entlichte die Hannoversche Allgemeine Zei-
tung einen Artikel darliber, dass die Schu a die Daten von 220.000 Kun-
den einer Hannoveraner Bank untersucht habe. Das Geldinstitut soll mit
Hil e der Auskun tei die Daten analysiert haben, um den besten Kom-
munikationsweg mit der Kundscha t zu ermitteln.

Die besagte Bank wollte den bestmdglichen Kommunikationsweg zu ihren
Kundinnen und Kunden ermitteln, ohne ihn bei diesen direkt zu er ragen.
Hier Ur soll die Bank Datensatze aller Kundinnen und Kunden bei der Schu a
Holding AG abge ragt haben. Nach einem Datenabgleich mit den bei der
Schu a gespeicherten Daten sollte als Ergebnis eststehen, wie die Bank am
besten mit ihrer Kundscha t in Kontakt treten kann.

O entlich wurde die Angelegenheit, weil Kundinnen und Kunden, die einen
zahlungsp ichtigen Account bei der Schu a besitzen, Uber eine Datenan rage
des Kreditinstituts bei der Schu a in ormiert wurden und sich an die oértliche
Presse wandten. Die Kundinnen und Kunden der Schu a mit Premium Ac-
count erhielten eine In ormation per E-Mail mit dem Inhalt , Bank XY hat eine
neue An rage gestellt”.

Zahlreiche Beschwerden von Betroffenen

Bereits vor Verd entlichung des Zeitungsartikels hatte mich die Beschwerde
eines betro enen Kunden erreicht, der eben alls von der Schu a Uber die Da-
tenan rage der Bank in ormiert worden war.

In Folge der Zeitungsverd entlichung erhielt ich noch eine Vielzahl weiterer
Beschwerden betro ener Personen, die Kundinnen und Kunden der Bank sind
oder waren oder nur als Kontobevollmachtigte eine Beziehung zum Geldinstitut
haben. Bereits unmittelbar nach Eingang der ersten Beschwerde leitete ich ein
au sichtsbehordliches Prii ver ahren ein und begann mit meinen Ermittlungen.

Maogliche Rechtsgrundlage nach der DS-GVO

Das Geldinstitut beru t sich bei der Datenlbermittlung an die Auskun tei au
Art. 6 Abs. 1 lit. ) der Datenschutz-Grundverordnung (DS-GVO). Danach kon-
nen personenbezogene Daten verarbeitet und weitergegeben werden, wenn
ein ,berechtigtes Interesse” vorliegt. Die Einwilligung eines Kunden oder ei-
ner Kundin in die Verarbeitung ware in diesem Falle nicht er orderlich.

Ob dieses , berechtigte Interesse” Ur diese Datenzusammen Ghrung mit an-
schlieBendem Pro ling auch gegeben ist, wenn ein Geldinstitut wissen moch-
te, ob es seine Kundscha t per Brie oder per E-Mail kontaktieren méchte, ist
Gegenstand des von mir eingeleiteten Pri ver ahrens.

Kundschaft wird von der

Schufa informiert

Bank beruft sich auf

berechtigtes Interesse
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Digital-affin, Filial-affin
oder Hybrid?

Bank sieht auch positive

Effekte fiir die Umwelt
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Initiative ging von der Schufa aus

Die Datenanalyse seines Kundenbestands wurde dem Bankhaus von der Schu a als Verbesse-
rungsmaBnahme zur Kundenkommunikation angeboten. Die Schu a versicherte, dass diese Ak-
tion keine Auswirkungen au die Bonitats-Scores der Bankkunden und -kundinnen habe. Das
Geldinstitut nahm nach eigener Aussage das Angebot der Auskun tei an, da eine direkte Um ra-
ge weniger er olgversprechend, zeitau wandiger und erheblich kostenintensiver gewesen ware.

Gruppen fiir die verbesserte Ansprache

Die Zusammenarbeit zwischen Bank und Auskun tei hatte das Ziel die Bankkundscha tin drei Grup-
pen Ur die Kontaktau nahme einzuteilen, z.B. um Bankprodukte zielgenauer anbieten zu kénnen.

Die Schu a ver igt Giber um angreiche Daten der Birgerinnen und Biirger, die deren Leben abbilden,
so zum Beispiel Bankverbindungen, Kreditkarten, (Online-) Kredite, Handyvertrage, Ratenkdu e und
Leasingvertrage. Die Analyse der Ubermittelten Daten sollte im Ende ekt eine Kategorisierung der
Kundscha tin ,digital-a n”, ,Filial-a n” und ,Hybrid-Kunde/Kundin” ergeben. Daraus lieBe sich
im Zusammenspiel mit den eigenen Kundendaten Ur die Bank ableiten, dass es nicht sinnvoll ist,
einer eigentlich digital-a nen Kundin werbliche Angebote per Post zuzusenden.

Zu als Filial-a n eingestu ten Kunden und Kundinnen wirde dann durch einen Bankberater
Kontakt au genommen und diese wiirden zum Gesprach in die Filiale eingeladen. Digital-a ne
Kundinnen und Kunden erhielte produktbezogene E-Mails oder Mitteilungen in ihr bankinter-
nes Online-Post ach eingespielt, wohingegen die Hybrid-Kundscha t wiederum sowohl digital als
auch Uber die Bank liale angesprochen werden konnte.

Undurchsichtige Kundeninformation

Das Geldinstitut gab gegentiber Medien sowie im Kontrollver ahren an, dass es seine Kundscha t
Uber diese Einteilung in Gruppen in ormiert hatte. Hier Ur hatte die Bank einen ca. 30-seitigen Brie
versendet, in dem lediglich in einem Absatz die Zusammenarbeit mit der Schu a zur Verbesserung
des Kundenkontakts Erwahnung and. In diesem Rahmen wurden die Kundinnen und Kunden auch
darau hin gewiesen, dass sie der Datenverarbeitung und der Analyse widersprechen kénnten.

Dass die Kundinnen und Kunden auch von der Schu a Uber die Aktion in ormiert werden, war der
Bank bis zum Eingang der ersten tele onischen Nach ragen im hauseigenen Callcenter unbekannt.

Handlung im , vélligen Kundeninteresse”

Sowohl Schu a als auch die Bank behaupten in Pressestellungnahmen mit dieser Aktion Uberwie-
gend im Interesse der Kundinnen und Kunden und der Umwelt gehandelt zu haben. Die Kund-
scha t hatte ein Interesse daran, mit werblichen Angeboten so angesprochen zu werden, wie es
ihren Vorztgen entspricht. Die beteiligten Unternehmen (hren erner ins Feld, dass die somit
nicht mehr postalisch versandten Werbebrie e viel Papier einsparen wirden. Diese Aktion hatte
also auch im Sinne der Nachhaltigkeit einen positiven E ekt.
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Stand des Priifverfahrens

Im Verlau des au sichtsbehordlichen Pri ver ahrens habe ich zu pri en, ob die Datenibermitt-
lung der au bereiteten Kundendaten von der Bank an die Schu a Holding AG nach der DS-GVO
rechtmaBig er olgte. Dabei sind die vorgetragenen Argumente sorg éltig einzuschatzen und ab-
zuwagen. Au grund des komplexen Sachverhalts, mehrerer an der Aktion beteiligter Unterneh-
men und einer Vielzahl betro ener unterschiedlicher Kundengruppen dauerten meine Ermitt-
lungen bei Redaktionsschluss noch an.
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63 Datenschutz in der GmbH & Co. KG

Kommanditisten
wollen Fonds

auflésen

Mitgesellschafter
werden per E-Mail

kontaktiert
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Gesellscha ter einer Kommanditgesellscha t haben gegentber dem Kom-
plementar einen Herausgabeanspruch der ladungs ahigen Anschri ten
ihrer Mitgesellscha ter. Damit ist gewahrleistet, dass Kommanditisten
sich Uber die Zusammensetzung des Gesellscha terkreises in ormieren
kénnen, um zum Beispiel mdgliche Stimmverbote Gberpri en oder Ge-
sellscha terrechte austiben zu kénnen.

Ein Schi sbeteiligungs onds wurde nach der Finanzkrise 2008/2009 als anti-
zyklischer ,Blindpool”-Schi  onds au gelegt. Die Anlegerinnen und Anleger
investieren bei einem Blindpool - als Eigenscha t eines geschlossenen Fonds
- in diesem Sinne ,blind”, so dass ihnen die konkreten Investitionsziele an-
angs nicht bekannt sind. Ziel war es in diesem Fall, die aus der Finanzkrise
hervorgegangene Schi ahrtskrise als Gelegenheit zu nutzen, um nach Erho-
lung des Welthandels Ur die Anleger hohe Renditen mit der Beteiligung an
Schi en zu erzielen.

Der Fonds wurde in der Rechts orm einer Kommanditgesellscha t mit einer
Unternehmergesellscha t (ha tungsbeschrankt) als Komplementar (Vollha ter)
au gesetzt, hier mit einer Schi sbeteiligungs-Unternehmergesellscha t (ha -
tungsbeschrankt) und Co. KG, an der sich Anleger als Kommanditisten durch
Anteilskau an der KG beteiligen konnten. Der Vertrieb er olgte Uber einen
bundesweit tdtigen Finanzdienstleister. Die Prognosen konnten allerdings
nicht eingehalten werden, die Anlegerinnen und Anleger erlitten in den Fol-
gejahren schwere Verluste.

Gesellschafter versucht mit anderen Anlegern in Kontakt
zu treten

Um den drastischen Verlusten Einhalt zu gebieten wollten einige - bereits un-
tereinander bekannte - Kommanditisten die Komplementérin, also die Ge-
scha ts Ghrungsgesellscha t zur Liquidation des Fonds zwingen. Die Erlose
durch die Schi sverkau e sollten an die Anlegerinnen und Anleger zurlickge-
zahlt werden, damit wenigstens ein Bruchteil der urspriinglichen Anlagesum-
me hatte gerettet werden kénnen. Hierzu wahlte die Anlegergruppe einen
Kommanditisten aus ihren Reihen, der gegen die aktuelle Gescha ts Ghrung
der Komplementargesellscha t vorgehen sollte. Allerdings bendtigte er hier r
das Mandat weiterer Mitgesellscha ter, um bei einer einzuberu enden Gesell-
scha terversammlung genug Stimmrechte au sich zu vereinen, damit eine
Fondsau 06sung betrieben werden kann.

Bereits in der Vergangenheit hatte die Anlegergruppe Uber eine Treuhanderin
der Beteiligungsgesellscha t eine Liste mit Kontaktdaten, wie Anschri ten, E-
Mail-Adressen und Tele onnummern der Gbrigen Mitgesellscha ter erhalten.
Diese Adressliste wurde nun von dem ausgewahlten Vertreter genutzt, samt-
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liche Mitgesellscha ter per E-Mail-Rundschreiben zu kontaktieren, um von ihnen unter Hinweis
au die aussichtslose Lage des Schi  onds eine weitreichende Bevollméachtigung Ur die Austibung
von Stimmrechten zu erbitten.

Fondsverwalter holt zum Gegenschlag aus

Die Gescha ts Uhrung der Komplementargesellscha t er uhr von diesem Vorgehen, da sich vom
Vertreter angeschriebene Anleger besorgt an sie wendeten. Die Komplementarin sah in der Kon-
taktau nahme der Kommanditisten untereinander einen o enkundigen Datenmissbrauch und
brachte ihrerseits weite Teile der Gesellscha terrunde dazu bei mir einen Datenschutzversto3 des
Vertreters anzuzeigen.

Hier GUr wurde den Anlegerinnen und Anlegern, die die missbrauchliche Nutzung ihrer perso-
nenbezogenen Daten anzeigen wollten, ein vor ormuliertes Schreiben zur Ver igung gestellt. Es
mussten nur noch Adresse und Unterschri t erganzt werden.

Das Schreiben sollte an den Vertreter der Kommanditistengruppe und an die Landesbeau trag-
te Ur den Datenschutz Niedersachsen gerichtet werden. Au diese Weise erreichten mich 36
Beschwerden gegen den Absender der E-Mail. In dem Formschreiben wurde gegentber dem
Vertreter angezeigt, dass personenbezogene Daten wie Anschri ten, E-Mail-Adressen und Tele-
onnummern ohne Einwilligung verarbeitet worden waren, deren Herkun t beauskun tet und die
Kontaktdaten geldscht werden sollten.

Kontaktaufnahme rechtlich zulassig, aber auf andere Weise

In dem eingeleiteten au sichtsbehdrdlichen Pri ver ahren stellte ich est, dass lediglich wegen
der Verwendung der E-Mail-Adressen ein datenschutzrechtlicher VerstoB des Verantwortlichen,
hier des Vertreters vorlag, da ihm eine Einwilligung der Betro enen zur Verarbeitung der E-Mail-
Adressen nicht vorlag. Der Initiator der Rund-Mail wurde daher von mir verwarnt. Eine Loschung
der zu Unrecht verarbeiteten Daten wurde im Ver ahren von ihm zugesichert und die Betro enen
wurden darUber von ihm in ormiert.

Nichtsdestotrotz muss es datenschutzkon orm mdglich sein, dass Mitwirkungsrechte von Gesell-
scha tern e ektiv ausgenutzt werden kdnnen. Jeder Kommanditist hat gegen die Gesellscha t,
Adressat ist mithin die Komplementarin, einen Anspruch au Herausgabe der ladungs ahigen (pos-
talischen) Anschri ten aller Mitkommanditisten. Damit ist gewahrleistet, dass Kommanditisten
sich Uber die Zusammensetzung des Gesellscha terkreises in ormieren kénnen, um zum Beispiel
maogliche Stimmverbote Gberpri en oder Gesellscha terrechte austiben zu kédnnen. Ein Anspruch
au das Ab ragen und die Weiterverwendung von E-Mail-Adressen der Mitgesellscha ter ohne
deren Einwilligung besteht allerdings nicht.

Die Verarbeitung der ladungs dhigen Anschri ten der Mitkommanditisten ist zur Wahrung der
berechtigten Interessen des einzelnen Kommanditisten gem. Art. 6 Abs. 1 Satz lit. ) Datenschutz-
Grundverordnung (DS-GVO) datenschutzkon orm. Denn Kommanditisten haben ein erhebliches
Interesse an einer Kooperation mit den Ubrigen Mitgesellscha tern. Dieses Interesse Uberwiegt
das vermeintliche Schutzinteresse der anderen Gesellscha ter an einer Nichto enbarung ihrer
ladungs ahigen Anschri t. Einer Zustimmung der Gbrigen Kommanditisten zur Verarbeitung ihrer
ladungs ahigen Anschri t bedar es olglich nicht.

Zahlreiche Beschwerden

gegen den Absender der

E-Mail

Verwendung der
Postadresse ist

datenschutzkonform
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Eine Verweigerung der Komplementarin, diese In ormationen zu Ubermitteln, kann daher nicht
mit der DS-GVO begriindet werden. Darlber hinaus besteht die Mdglichkeit der Einsichtnahme
in das 6 entlich zugangliche Handelsregister, um Vorname, Nachname, Einlagehéhe, Geburtsda-
tum und Geburtsort aller Kommanditisten einer KG in Er ahrung zu bringen.
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Gemeinsam sollen die Schu a Holding AG und die CRIF Birgel GmbH
laut Medienberichten eine Datenbank Ur Energieversorger entwickelt
haben, Uber die sich das Wechselverhalten von Kundinnen und Kun-
den nachvollziehen lassen kénnte. Verbraucherinnen und Verbraucher,
Wechselportale und Verbraucherverbande be Urchteten, der Zweck die-
ser Speicherung sei es, solche Kundinnen und Kunden zu identi zieren,
die hdu g ihre Vertrage wechseln, um Pramien zu erhalten und diesen
kin tig lukrative Neukundenangebote zu verwehren.

Im Sommer 2020 recherchierten NDR und Stddeutsche Zeitung, dass im Ener-
giesektor ein ,Branchenpool” geplant sei, der auch sogenannte Positivdaten
von Kundinnen und Kunden enthalt. Hierdurch besteht Ur Verbraucherinnen
und Verbraucher die potenzielle Ge ahr, dass Energieversorger wechsel reudige
Kundinnen und Kunden identi zieren und ablehnen kénnen, auch wenn diese
sich stets vertragsgemaB verhalten haben. Diese Pldne wurden von verschie-
denen Datenschutzau sichtsbehdrden sowie den Verbraucherzentralen kriti-
siert. Sie waren auch Gegenstand der Beratungen im Rahmen der Herbstsitzung
des Arbeitskreises (AK) , Auskun teien” der Datenschutzau sichtsbehorden.

Verarbeitung von Positivdaten nur in engen Grenzen

Bereits der Beschluss , Verarbeitung von Positivdaten zu Privatpersonen durch
Auskun teien” der Kon erenz der Datenschutzau sichtsbehérden von Bund
und Landern (DSK) aus dem Jahr 2018 bescha tigte sich mit diesem Thema.
Positivdaten sind In ormationen, die keine negativen Zahlungser ahrungen
oder sonstiges nicht vertragsgemafBes Verhalten beinhalten. Fir die Verarbei-
tung solcher Daten legt der DSK-Beschluss hohe Hirden est:

Die Verarbeitung von Positivdaten dar grundsatzlich nur au Grundlage einer
Einwilligung gem. Art. 6 Abs. 1 S. 1 lit. a, Art. 7 Datenschutz-Grundverord-
nung (DS-GVO) er olgen, wobei au die An orderungen an die Freiwilligkeit
nach Art. 7 Abs. 4 DS-GVO hingewiesen wird. Allen alls in engen Ausnahme-
dllen ist eine Recht ertigung au Grundlage der Interessenabwdgung gem.
Art. 6 Abs. 1 S. 1 lit.  DS-GVO maglich, und zwar ausschlieBlich Gr Kredit-
institute bei Vertragen mit einem kreditorischen Risiko.

FUr das hieridenti zierte Problem der Er assung von Positivdaten innerhalb eines
.Energie-Branchenpools” kann sich die Verarbeitung nicht au die Interessen-
abwdgung stltzen. Im Gegensatz zur Verarbeitung von Positivdaten im Bereich
der Kreditvergabe existiert au Seiten der Energieversorger kein ausreichend
hohes kreditorisches Risiko, das ein berechtigtes Interesse begriinden kénnte.

«Energie-Pool” fur Positivdaten wechselwilliger
Verbraucherinnen und Verbraucher

Wechselkunden kénnten

im Nachteil sein

DSK-Beschluss:
https://t1p.de/Positivdaten
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Beschluss der DSK:
https:/t1p.de/dsk-energie
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Ausfallrisiko fiir Anbieter ist gering

Energieversorger kdnnen insbesondere durch entsprechende Vertragsgestaltung das kreditorische
Risiko beein ussen und von ihren Kundinnen und Kunden z. B. regelméaBige Abschlagszahlungen
verlangen. Selbst wenn diese au grund einer zu niedrigen Schatzung im Einzel all zu gering aus-
allen, bleibt das Aus allrisiko gering. Folglich ist auch bei dieser Konstellation kein ausreichend
hohes Kreditrisiko gegeben. Gegenliber den wirtscha tlichen Interessen der Energieversorger sind
dariber hinaus die Interessen der Verbraucherinnen und Verbraucher hoher zu bewerten, zumal
es nicht der Erwartungshaltung der Kundinnen und Kunden entspricht, dass ein vertragstreues
Verhalten bei einer Auskunftei verarbeitet wird.

Die Verarbeitung von Positivdaten in einem Energie-Branchenpool au Grundlage des Art. 6 Abs.
1S.1lit. DS-GVO ist daher abzulehnen.

Entscheidung der Datenschutzkonferenz

Auch die DSK erklarte im Marz 2021 die Verarbeitung von Positivdaten von Kundinnen und Kun-
den von Energieversorgern Ur datenschutzrechtlich unzulassig. Sie stellte in ihrem Beschluss klar,
dass der Wunsch ,vermeintliche Schnappchenjdger” in einem zentralen Datenpool zu er assen,
kein berechtigtes Interesse im Sinne von Art. 6 Abs. 1 S. 1 lit. . DS-GVO darstellt. Zudem wirde
ein solcher Datenpool der Liberalisierung au dem Energiemarkt und dem damit ermdglichten
Wettbewerb zuwiderlaufen.
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65 Beschaftigtendatenschutz bei Amazon in Winsen

In der Logistikbranche werden zur Steigerung der E zienz dauerha t
die Ver ahrensablau e Uberpri t. Besonders augen allig ist dies im Be-
reich der Kurier-, Express- und Paketdienste. Dort wird mittlerweile die
sogenannte ,Same-Day Lie erung” am Tag der Bestellung einer Ware
angeboten. Um diese kurzen Lie erzeiten zu erreichen, ist die Einbin-
dung in ormations-technologischer Unterstlitzung unentbehrlich. Je-
doch sind dabei stets die allgemein gultigen rechtlichen Vorgaben zum
Schutz von Bescha tigtendaten zu beachten. Dass diese nicht immer ein-
gehalten werden, zeigte sich im Berichtszeitraum bei der Amazon Logis-
tik Winsen GmbH.

Im Rahmen eines bestehenden Arbeitsvertrages dir en Arbeitgeberinnen und  Voraussetzungen fiir
Arbeitgeber Bescha tigtendaten nach § 26 Absatz 1 Satz 1 des Bundesdaten-  die Verarbeitung von
schutzgesetzes (BDSG) grundsatzlich unter zwei Voraussetzungen verarbeiten:  Beschaftigtendaten

1. Die Verarbeitung der Bescha tigtendaten muss grundsétzlich (r den
Zweck ,Durch Ghrung des Bescha tigungsverhaltnisses” er olgen, mit
anderen Worten Ur die ,Er Ullung des jeweiligen Arbeitsvertrages”.

2. Daruber hinaus muss die Verarbeitung der konkreten Bescha tigten-
daten Ur diesen Zweck stets er orderlich sein.

Unter den Begri ,,verarbeiten” allen laut der De nition in Art. 4 Nr. 2 Daten-
schutz-Grundverordnung (DS-GVO) unter anderem die Erhebung und Nutzung
von Bescha tigtendaten.

Darau au bauend sind z. B. die olgenden Datenverarbeitungen zulassig:

¢ Arbeitgeberinnen und Arbeitgeber haben aus dem Arbeitsvertrag die
P icht, den Lohn der Bescha tigten zu bezahlen. Damit ist es er order-
lich, dass sie deren Kontodaten verarbeiten.

e Darlber hinaus haben Arbeitgeberinnen und Arbeitgeber im Zusam-
menhang mit dem Arbeitsvertrag auch gesetzliche P ichten, die es er-
orderlich machen, dass sie Bescha tigtendaten verarbeiten, wie etwa
die Ubermittlung von Lohnsteuerbescheinigungen der Besché tigten
an die Finanzverwaltung.

e Zudem erlaubt die unternehmerische Freiheit den Arbeitgeberinnen  Arbeitgeber entscheidet
und Arbeitgebern im Rahmen ihres Weisungsrechts, gegentiber den  berArt der Mail-
Bescha tigten die Art und Weise der Erbringung der jeweiligen Arbeits-  Kommunikation
leistung, also Arbeitsabldu e, zu bestimmen. Folglich dir en sie grund-
satzlich die Ur die Gestaltung von Arbeitsablau en er orderlichen Be-
scha tigtendaten erheben und nutzen.

Beispiele:

o In einem mittelstandischen Handwerksbetrieb entscheidet die
Gescha ts Uhrung, dass die Kommunikation mit Kundinnen und
Kunden per E-Mail nur Uber eine allgemeine Mail-Adresse des Be-
triebs abgewickelt werden soll (handwerksbetriebs@mail.de). Nur
die Gescha ts Ghrung und/oder das Sekretariat des Handwerks-
betriebes kommunizieren mit dieser Mail-Adresse unter Nennung
von Vor- und Zunamen mit den Kundinnen und Kunden.
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Abwagung zwischen

Rechten der Arbeitgeber

/-innen und der Beschaf-

tigten notig

Beschéftigte diirfen
nicht ununterbrochen

kontrolliert werden
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o In einem anderen mittelstandischen Handwerksbetrieb entscheidet sich die Ge-
scha ts Uhrung, dass zusatzlich zu einer allgemeinen Mail-Adresse Ur den Betrieb
alle Bescha tigten eine unternehmenseigene Mail-Adresse unter Nutzung des Vor-
und Zunamens erhalten (vorname.name@handwerksbetrieb.de) sowie alle Bescha -
tigten mit den Kundinnen und Kunden unter Nennung der jeweiligen Vor- und Zu-
namen kommunizieren sollen. Auch diese Datenverarbeitung ist zulassig.

Allerdings wird das Recht der Arbeitgeberinnen und Arbeitgeber, Bescha tigtendaten verarbeiten
zu dur en, durch das Recht der Bescha tigten au in ormationelle Selbstbestimmung begrenzt.
Nach diesem dar grundsétzlich jede Person selbst Gber die Verarbeitung ihrer personenbezogenen
Daten bestimmen.

Bei der Prii ung, ob die Verarbeitung von Bescha tigtendaten (r die Gestaltung von Arbeitsab-
lau en er orderlich ist, ist deshalb im Einzel all eine Abwagung zwischen den Rechten der Arbeit-
geberinnen und Arbeitgeber sowie der Bescha tigten vorzunehmen: Dazu mussen die Interessen
der Arbeitgeberinnen und Arbeitgeber an der Datenverarbeitung und das Recht der Bescha tigten
au in ormationelle Selbstbestimmung zu einem Ausgleich gebracht werden, der beide Interessen
moglichst weitgehend berlicksichtigt.

Situation bei der Amazon Logistik Winsen GmbH

Um online bestellte Waren an Kundinnen und Kunden zu zugesagten Terminen lie ern zu kon-
nen, erhebt und nutzt die Amazon Logistik Winsen GmbH ununterbrochen Bescha tigtendaten.
Dies Uhrt dabei auch zu einer ununterbrochenen Leistungs- und Verhaltenskontrolle der Bescha -
tigten, was grundsatzlich rechtswidrig ist. Zudem Uhrt eine ununterbrochene Leistungs- und Ver-
haltenskontrolle von Bescha tigten zu einem standigen Uberwachungs- und daran ankniip end
zu einem Anpassungs- und Leistungsdruck in allen wesentlichen Arbeitsbereichen. Dies stellt
einen schwerwiegenden Eingri in das Recht au in ormationelle Selbstbestimmung der Bescha -
tigten dar, der grundsatzlich nicht durch von Arbeitgeberinnen und Arbeitgebern ver olgte Interes-
sen gerechtfertigt sein kann'.

So ist es auch hier: Die durch die Amazon Logistik Winsen GmbH mit der ununterbrochenen Erhe-
bung und Verwendung von Bescha tigtendaten beabsichtigte pinktliche Warenlie erung sowie ihre
weiteren Interessen recht ertigen diesen schwerwiegenden Eingri  in das Recht au in ormationelle
Selbstbestimmung der Bescha tigten nicht. Deshalb vertrete ich in diesem Fall die Rechtsau as-
sung, dass das Recht der Bescha tigten au in ormationelle Selbstbestimmung das Interesse der
Amazon Logistik Winsen GmbH an einer piinktlichen Warenauslie erung tberwiegt. Zudem kénnte
die plnktliche Lie erung auch mit der Verarbeitung von weniger Bescha tigtendaten gewdhrleistet
werden. So hielte ich es zum Beispiel Ur denkbar, dass ausschlieBlich der Standort der Ware inner-
halb des Logistikzentrums ver olgt wird — ohne die Verwendung personenbezogener Daten.

Ich habe deshalb der Amazon Logistik Winsen GmbH die ununterbrochene Erhebung und Ver-
wendung von bestimmten Bescha tigtendaten untersagt (Artikel 58 Absatz 2 Buchstabe DS-
GVO0). Hiergegen hat das Unternehmen Klage vor dem zustandigen Verwaltungsgericht erhoben.
Das Klagever ahren war bei Redaktionsschluss noch nicht abgeschlossen.

Bundesarbeitsgericht, Beschluss vom 25. April 04.20 7, Az.| ABR 46/ 5
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Gesundheit und Soziales

Fortsetzung der anlassunabhangigen
Krankenhauspriifung

Eine erste, stichprobenartige Krankenhauspri ung in den Jahren 2018
und 2019 brachte die Erkenntnis, dass die Umsetzung der Vorgaben
der Datenschutz-Grundverordnung (DS-GVO) bei den Verantwortlichen
bereits weit ortgeschritten war. Ich mochte aber einen um assenderen
Uberblick (iber die datenschutzrechtlichen Strukturen der Krankenh&u-
ser in Niedersachsen erhalten, mégliche Schwachstellen au decken und
mit entsprechenden Hil estellungen oder Abhil emaBnahmen reagieren
kénnen. Deshalb habe ich 2020 damit begonnen, 30 weitere, zu allig
ausgewahlte Krankenhdauser zu pri en.

Die erweiterte Prii ung der Krankenhd&user gliedert sich erneut in drei Fragen-
komplexe: Allgemeines zur DS-GVO und Datenschutzbeau tragten, Umgang
mit der Orientierungshil e Krankenhausin ormationssysteme sowie der Kom-
plex der Betro enenrechte.

DS-GVO und Datenschutzbeauftragte

Datenschutzbeau tragte in Krankenhdusern missen viele verschiedene daten-
schutzrechtliche Handlungs elder bearbeiten. Das hat sich sowohl aus meiner
letzten Krankenhauspri ung als auch aus der taglichen Arbeit meiner Behor-
de in diesem Bereich ergeben. Es ist jedoch raglich, ob diese Au gaben Ulle
mit dem hier Ur zur Ver (igung gestellten Zeitanteil Gberhaupt leistbar ist. Die
erneute Pri ung soll zeigen, ob es in diesem Bereich Handlungsbedar Ur
mich als Au sichtsbehérde gibt.

Weitere Schwerpunkte in diesem Pri komplex be assen sich mit dem Ver-
zeichnis der Verarbeitungstatigkeiten und dem Prozess zur Meldung von Da-
tenschutzverletzungen. Die tadgliche Arbeit im Berichtszeitraum hat gezeigt,
dass es in diesen Bereichen noch Verbesserungspotenzial gibt.

Datenschutzbeauftragte

bendtigen ausreichend Zeit
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Orientierungshilfe:
https://t p.de/OH-KIS

Beschwerden zum Recht

auf Auskunft und Kopie
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Orientierungshilfe Krankenhausinformationssysteme

Die datenschutzrechtlichen Aus Uhrungen der bereits in meinen vorherigen Berichten genann-
ten Orientierungshil e Krankenhausin ormationssysteme nden weiterhin Anwendung. Ein Kern-
punkt dieses Prii komplexes ist das Rechte- und Rollenkonzept mit den Zugri sberechtigungen
der Bescha tigten.

Betroffenenrechte

Die Einhaltung der Betro enenrechte ist nahezu der einzige Bereich, in welchem die betro enen
Patientinnen und Patienten etwas von der Verarbeitung ihrer Daten im Krankenhaus bemerken.
Ein Schwerpunkt der Beschwerden im Berichtszeitraum betra die Umsetzung des Betro enen-
rechts au Auskun t und au Kopie.

Die DS-GVO regelt eindeutig, dass eine Kopie der personenbezogenen Daten, welche vom Ver-
antwortlichen verarbeitet werden, kostenfrei bereit zu stellen sind'. Dennoch versuchen einige
Verantwortliche sich au die zivilrechtlichen Regelungen des Patientenrechtegesetzes? zu bezie-
hen und verlangen eine Au wandsentschadigung von den Betro enen.

Das Landgericht Dresden?® hat hierzu mit Urteil vom 29. Mai 2020 estgestellt, dass ein Vorrang-
verhiltnis des Patientenrechtegesetzes nicht besteht und die Auskun t unentgeltlich durch Uber-
mittlung der vollstandigen Behandlungsdokumentation erteilt werden muss.

Meine Rechtsau assung wird durch dieses Urteil vollum anglich bestatigt. Die Umsetzung des
Auskun tsrechts nach der DS-GVO ist daher ein Kernpunkt dieses Prii komplexes.

Pandemiebedingte Verzogerungen beriicksichtigt

Es war zu vermuten, dass auch der Bereich der Krankenhausverwaltung im Jahr der Corona-Pan-
demie starker belastet war. Aus diesem Grund wurde den Verantwortlichen eine mehrmonatige
Frist zur Beantwortung der Fragen gesetzt, welche erst im Jahr 2021 abldu t. Das Ergebnis dieser
Pri ung werde ich daher im nachsten Tatigkeitsbericht vorstellen.

Art. 5Abs. und 3 DS-GVO i.V.m.Art. 2 Abs.5 DS-GVO
2 §630g BGB
3 Az.:6 0 76/20, Urteil vom 29.05.2020
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Patientendaten-Schutz-Gesetz
— das Dilemma der elektronischen Patientenakte

Nachdem die Entwicklung einer elektronischen Patientenakte (ePA) gut
16 Jahre in Anspruch genommen hatte, hatte es der Gesetzgeber im Be-
richtsjahr au einmal sehr eilig. Am 20. Oktober 2020 trat das Patienten-
daten-Schutz-Gesetz (PDSG) in Kra t— zum Nachteil der Krankenkassen
und des Rechts au in ormationelle Selbstbestimmung der Versicherten.

Ein kurzer Rickblick: Bereits im November 2003 schrieb das Gesetz zur Mo-
dernisierung der gesetzlichen Krankenversicherung die Ein Ghrung der elek-
tronischen Gesundheitskarte zum 1. Januar 2006 est. Fr deren Ein Ghrung
und Weiterentwicklung griindeten die Spitzenverbande der Selbstverwaltung
im Januar 2005 die Betriebsorganisation gematik (Gesellscha t Ur Telematik-
anwendungen der Gesundheitskarte mbH), an der inzwischen das Bundesge-
sundheitsministerium 51 Prozent der Anteile halt.

Die Ein Uhrung der elektronischen Gesundheitskarte verzogerte sich jedoch
deutlich. Die Ausgabe der Karte durch die Krankenkassen begann erst im Ok-
tober 2011. Seit Januar 2014 wurde schlieBlich die traditionelle Krankenversi-
cherungskarte bundesweit durch die elektronische Gesundheitskarte, nun mit
Lichtbild des Versicherten, abgeldst.

Versicherte sollen Zugriff auf Behandlungsdaten haben

Das , E-Health-Gesetz” von 2015 legte dann den Grundstein zur Ein Uhrung ei-
ner elektronischen Patientenakte und eines elektronischen Patienten achs (ePF).
Ziel sollte es sein, dass Versicherte standigen Zugri au ihre Behandlungsdaten
haben und diese somit Arztinnen und Arzten sowie Therapeutinnen und Thera-
peuten praxistibergrei end zur Ver tigung stellen konnen. Die gematik war nach
§ 291a Absatz 5c des E-Health-Gesetzes verp ichtet, bis zum 31. Dezember
2018 die er orderlichen technischen und organisatorischen Ver ahren Ur eine
all- und einrichtungstbergrei ende Dokumentation zu erarbeiten.

Nachdem die technischen Standards weitgehend eststanden, olgte die An-
bindung der niedergelassenen Arztpraxen an das gesicherte Netz der Telema-
tik-In rastruktur (T1). Durch das Digitale Versorgungsgesetz (DVG) wurden ne-
ben den Arztpraxen und Krankenhausern auch die Apotheken zur Anbindung
an die Tl bis Ende 2020 verp ichtet.

Start der elektronischen Patientenakte

Ab Januar 2021 sollen nun die Versicherten erstmalig, wenn auch mit Einschran-
kungen, die Mdglichkeit erhalten, ihre Patientenakte elektronisch zu verwalten.
Nach dem im Oktober in Kra t getretenen PDSG ist es den Patientinnen und

Anschluss der Arztpraxen

an die Telematik
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Start der elektronischen
Patientenakte kommt

zu frith
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Patienten Uberlassen, ob und welche ihrer Daten sie in die elektronische Patientenakte Ubertragen
und welche Arztinnen und Arzte eben alls Daten einstellen und au Daten zugrei en dir en.

Neben Be unden, Arztberichten oder Rdntgenau nahmen sollen ab 2022 auch der Imp ausweis,
der Mutterpass, das gelbe Untersuchungshe t Ur Kinder oder das Zahn-Bonushe t in die ePA
au genommen werden kdnnen.

Unzureichendes Berechtigungskonzept

Leider wurde der Startzeitpunkt der ePA durch den Gesetzgeber mit dem 1. Januar 2021 deutlich
zu rlh gewdhlt. Dies ist besonders argerlich, da der Gesetzgeber Kenntnis davon hatte, dass die
gematik, die Krankenkassen und die weiteren an der Entwicklung beteiligten Stellen rihestens
zum 1. Januar 2022 in der Lage sein werden, ein eingranulares Zugri s- und Berechtigungs-
management technisch umzusetzen, mit dem Versicherte im Detail entscheiden kénnen, welcher
Arzt welche Befunde sehen darf.

Stattdessen wurde eine Regelung in das Gesetz au genommen, wonach es im Jahr 2021 aus-
reichen soll, dass den Versicherten nur ein grobgranulares Berechtigungskonzept zur Ver tGigung
gestellt wird. Wenn Versicherte die ePA nutzen und mit ihren Arztinnen und Arzten Daten aus-
tauschen mochten, haben sie in diesem Jahr nur die Moglichkeit, alle gespeicherten Daten jedem
Behandelnden zu o enbaren. So kann die Orthopadin die medizinischen Be unde des Gyna-
kologen oder des Psychiaters lesen. Mit dieser eingeschrankten Funktionalitdt verstoBt die ePA
gegen die mit der Datenschutz-Grundverordnung (DS-GVO) garantierten Rechte der Betro enen
hinsichtlich der Er orderlichkeit und der Zweckbindung' bei der Verarbeitung der sensiblen Ge-
sundheitsdaten.

Einschriankung der Patientensouveranitat

Fur die Verwaltung der ePA durch die Betro enen ist die Nutzung eines geeigneten Geréts (Smart-
phone, PC usw.) er orderlich. Dies ist bei einer elektronisch ge ihrten Patientenakte nicht unge-
wohnlich. Laut Gesetz soll die ePA jedoch auch Personen zur Ver ligung stehen, die keine eigenen
Gerate haben oder nutzen wollen (sogenannte Frontend-Nicht-Nutzer). Im ersten Re erenten-
entwur hatte der Gesetzgeber die Krankenkassen noch verp ichtet, in ihren Niederlassungen
entsprechende Gerate bereitzustellen, welche es den Frontend-Nicht-Nutzern unter Wahrung des
Rechts au in ormationelle Selbstbestimmung ermaglichen sollten, ihre ePA zu verwalten. Im wei-
teren Gesetzgebungsver ahren wurde diese Verp ichtung leider gestrichen.

Stattdessen hat der Gesetzgeber ab dem Jahr 2022 vorgesehen, dass diese Personen einen Drit-
ten mit der Verwaltung ihrer Daten oder mit der Wahrnehmung des Rechts au Auskun t? Gber
die in der ePA gespeicherten Daten beau tragen kdnnen. In diesem Fall ist es unumganglich,
dass der Dritte Kenntnis von den sensiblen Gesundheitsdaten der betro enen Person erhalt. Aus
datenschutzrechtlicher Sicht stellt dies eine unzuldssige Einschrankung der Patientensouveranitat
hinsichtlich der datenschutzrechtlichen Grundsatze der Integritat, Vertraulichkeit und Ver tgbar-
keit3 dar.

Art. 5 Abs.  Buchst. b) DS-GVO
2 Art. 5DS-GVO
3 Art.5Abs. Buchst, f) DS-GVO, Art. 32 Abs.  Buchst, b) DS-GVO
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Wirden die Krankenkassen verp ichtet, den Frontend-Nicht-Nutzern Terminals Ur die Nutzung
der ePA bereit zu stellen, ware der Datenschutz Ur alle Nutzenden gewahrt.

Dilemma auch fiir die Krankenkassen

Obwohl die technische Umsetzung der ePA noch nicht abgeschlossen ist, verp ichtet das PDSG
die gesetzlichen Krankenkassen, den Versicherten im Jahr 2021 eine ePA anzubieten. Die Kran-
kenkassen als Verantwortliche Ur die ePA wurden so in die missliche Situation gezwungen, ent-
weder die Vorgaben des PDSG zu er Ullen, indem sie die elektronische Patientenakte ab Januar
2021 anbieten, oder die Vorgaben der DS-GVO einzuhalten. Beides gleichzeitig zu scha en, ist
zumindest 2021 nicht moglich.

Eine Verschiebung des Beginns der ePA au das Jahr 2022 ware die einzige Mdglichkeit gewesen,
die Krankenkassen nicht in das beschriebene Dilemma zu bringen.

Intervention der Datenschutzbeauftragten

Nach Bekanntwerden des vom Bundestag verabschiedeten Gesetzentwur s habe ich gemeinsam
mit Kolleginnen und Kollegen aus Bund und Landern am 19. August 2020 im Rahmen der Bun-
despressekon erenz au die datenschutzrechtlichen Missstande hingewiesen. Zusatzlich habe ich
mit Schreiben vom 27. August 2020 das Niedersachsische Ministerium Ur Soziales, Gesundheit
und Gleichstellung, die Niedersachsische Staatskanzlei und die im Niedersachsischen Landtag
vertretenen Fraktionen in ormiert und au ge ordert, vor der Verabschiedung des PDSG im Bun-
desrat dort au die Anru ung des Vermittlungsausschusses hinzuwirken und in Bezug au den
Datenschutz im Jahr 2021 nachzubessern.

Am 1. September 2020 machte die Kon erenz der unabhadngigen Datenschutzbeau tragten des
Bundes und der Lander (DSK) im Rahmen einer EntschlieBung eben alls au die datenschutzrecht-
lichen Missstande au merksam.

Dennoch verzichtete der Bundesrat in seiner Sitzung am 18. September 2020 au eine Anru ung
des Vermittlungsausschusses und billigte das PDSG in der vom Bundestag beschlossenen Fas-
sung . Das PDSG trat am 20. Oktober 2020 ohne Berlcksichtigung der von den Datenschutzau -
sichtsbehorden ge orderten Anderung in Kra t.

Aufsichtsbehordliche MaBnahme ergriffen

Als letztes Mittel blieb mir daher nur die Moglichkeit, eine Warnung gegentber der in meinem
Zustandigkeitsbereich be ndlichen gesetzlichen Krankenkasse auszusprechen. Dies habe ich am
23. November 2020 getan und davor gewarnt, lediglich die im PDSG enthaltenen Vorgaben zur
technischen Ausgestaltung der ePA einzuhalten sowie au ein eingranulares Zugri smanagement
bei der Ein Ghrung der ePA zu verzichten. Die Krankenasse hat mit darau hin mitgeteilt, dass sie
meine Bedenken teilt, hat aber zugleich au ihre Verp ichtung zur Einhaltung der gesetzlichen
Vorgaben im PDSG verwiesen.

4 BT-Drs. 9/ 8793, 9/20708

2021 gilt:
Entweder PDSG
oder DS-GVO

EntschlieBungen der DSK:

https://t1p.de/

dsk-entschliessungen
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73 Entbindung vom Bankgeheimnis im Rahmen
der Gewahrung von Sozialhilfe

Wer Sozialleistungen beantragt oder erhalt, ist dazu verp ichtet, Be-
weismittel, die Ur die Leistung erheblich sind, au Verlangen des zustan-
digen Leistungstragers vorzulegen. Der Leistungstrager dar aber keine
Entbindung vom Bankgeheimnis verlangen.

Einer Beschwerde Uhrerin wurden Leistungen nach dem Sozialgesetzbuch
(SGB) XII versagt. Sie war im Rahmen der Uberpri ung ihrer wirtscha tlichen
Verhaltnisse aus olgenden Grinden nicht bereit, dem Ur sie zustandigen
Leistungstrager eine Entbindung vom Bankgeheimnis zu erteilen:

e der Leistungstrager hatte die Entbindung vom Bankgeheimnis bereits
unmittelbar mit der Aushdandigung der Antragsunterlagen ange ordert;

e unter der Androhung, dass ohne diese der Antrag wegen ehlender
Mitwirkung abgelehnt wird;

¢ ohne dass konkrete Verdachtsmomente Ur einen Sozialleistungsbetrug
vorlagen;

¢ obgleich dem Leistungstrager im Rahmen der Antragsstellung u. a.
lickenlos samtliche Kontoausziige samtlicher bestehender Bankkon-
ten (Giro- und Sparkonto) der vergangenen drei Monate vor Antrags-
stellung eingereicht wurden;

¢ ungeachtet der ohnehin bestehenden gesetzlichen Grundlage Ur ei-
nen Kontenabru .

Bei seiner ablehnenden Entscheidung berie sich der Leistungstrager darau ,
dass er einer verbindlichen Vorgabe des ortlichen Sozialhil etragers, in dessen
Au trag er Leistungen der Sozialhil e aus Uhrt, zu olgen habe.

Mitwirkungspflicht der antragsstellenden Person

Wer Sozialleistungen beantragt oder erhalt, ist u. a. dazu verp ichtet, Beweis-
mittel?, die Ur die Leistung erheblich sind, au Verlangen des zustandigen
Leistungstragers vorzulegen oder der Vorlage durch Dritte zuzustimmen3.

Ohne Mitwirkung Wird dieser Mitwirkungsp icht nicht nachgekommen und wird hierdurch dem
kénnen Leistungen Leistungstrager die Au klarung erheblich erschwert, ob die Voraussetzungen
entzogen werden Ur einen Leistungsbezug vorliegen, kann der Leistungstrager ohne weitere

Ermittlungen die Leistung bis au weiteres entziehen .

§ 93 Abs. 8 Abgabenordnung (AO)
2 §2 SGBX
3§37 SGB |in Verbindung mit (i.V. m.) § 60 Abs. Nr.3 SGB |
4 §37SGB1i.V.m.§68Abs. Satz SGBI
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Allerdings dar eine Mitwirkung nur soweit verlangt werden, als sie zur Au klarung eines Sach-
verhalts er orderlich ist. So hat ein Leistungstrager der antragstellenden Person zunachst Gele-
genheit zu geben, selbst die fir den Leistungsbezug erforderlichen Ausklnfte zu erteilen und
entsprechende Nachweise (z. B. Kontoauszlige) vorzulegen. Antragstellende Personen kommen
im Rahmen der Uberpri ung ihrer wirtscha tlichen Verhaltnisses ihrer Mitwirkungsp icht regel-
maBig vollum anglich nach, so ern sie einem Leistungstrager vollstdndige Auszlge der letzten
drei Monate vor Antragstellung aller ihrer bestehenden Konten vorlegen.

Entbindung vom Bankgeheimnis

Ein di uses Misstrauen gegenlber bedir tigen Personen und ein darau gestUtzter Allgemeinver-  Kein Allgemeinverdacht
dacht, dass sich diese durch unrichtige oder unvollstdndige Angaben Leistungen erschleichen wol-  gegen Bediirftige

len, recht ertigt nicht, eine Entbindung vom Bankgeheimnis zu verlangen. Dies gilt insbesondere,

da sich mithil e einer Entbindung vom Bankgeheimnis nicht au kldren lasst, ob die antragstellende

Person vollstandige Angaben zu ihren bestehenden Bankkonten gemacht hat oder nicht.

So ern ein begriindeter Verdacht Ur einen moglichen Soziallleistungsmissbrauch besteht, sind die
zustandigen Behorden, nach § 93 Abs. 8 Nr. 1 b) AO berechtigt, ein Kontenabru ersuchen beim
Bundeszentralamt Ur Steuern zu stellen. Zumindest wenn dies zur Uberprii ung der Anspruchs-
voraussetzungen erforderlich ist und ein vorheriges Auskunftsersuchen bei der antragstellenden
Person nicht zum Ziel ge Uhrt hat.

Ferner sind diejenigen, die Ur einen Hil ebedlr tigen Guthaben Uhren oder Vermdgensgegen-
stande verwalten (also in erster Linie Geld- oder Kreditinstitute sowie Versicherungen), nach §
117 Abs. 3 SGB XIl dazu verp ichtet, einem Trager der Sozialhil e au dessen Verlangen hierber
Auskunft zu erteilen.

Ergebnis meines Kontrollverfahrens

Der Leistungstrager nahm nach meiner Intervention seine ablehnende Entscheidung zurtick und
gewahrte der Beschwerde Uhrerin die von ihr beantragten Leistungen nach dem SGB XIL.

Die Ur den Leistungstrager zustandige Region Hannover wies samtliche Kommunen, die
Leistungen der Sozialhil e in ihrem Au trag aus Uhren, an, zukin tig eine Entbindung vom Bank-
gehemins nicht mehr verp ichtend zu verlangen.
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1. Telemedien

g1 Prifung zum Tracking auf Webseiten
15 niedersachsischer Unternehmen

Pressemitteilung
zur Priifung:

https:/t1p.de/pm-tracking
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Niedersachsische kleine und mittelstandische Unternehmen setzen au
ihren Firmen-Webseiten Cookies und Drittdienste eher sparsam ein, in-
ormieren aber zugleich die Nutzerinnen und Nutzer zu wenig daruber,
welche Daten beim Besuch ihrer Seiten erhoben werden. Das geht aus
einer branchenibergrei enden Pri ung hervor, die ich zum datenschutz-
kon ormen Tracking au Webseiten durchge Uhrt habe.

Das Thema datenschutzkon ormes Tracking au Webseiten er ahrt seit der Gel-
tung der Datenschutz-Grundverordnung (DS-GVO) wieder erhdhte Au merk-
samkeit. Nach den Entscheidungen des Europdischen Gerichtsho s (EuGH)
2019 und des Bundesgerichtsho s (BGH) 2020 zum Ver ahren Planet 49 (siehe
F3, S. 57) war eine deutliche Entwicklung in diesem Bereich zu beobachten.
Vermutlich hat jeder Internetnutzer und jede Internetnutzerin gemerkt, dass
sich au zahlreichen Webseiten die sogenannten Consent-Fenster stark veran-
dert haben. Diese enthalten immer hau ger mehr In ormationen und mehr
Auswahlmdglichkeiten sowie im besten Fall eine echte Entscheidungs reiheit
Ur Nutzerinnen und Nutzer. Diese Entwicklung ist aus datenschutzrechtlicher
Perspektive eine deutliche Verbesserung.

Priifungsablauf: Fragebogen und technische Kontrolle

Vor diesem Hintergrund Uhrte ich in Niedersachsen eine branchentbergrei-
ende Prii ung von 15 kleinen und mittelstandischen Unternehmen durch.
Diese wurden schri tlich gebeten, einen um assenden Fragebogen zu beant-
worten. Die Unternehmen sollten unter anderem beantworten, ob sie Dienste
von Drittanbietern (z.B. Karten- oder Wetterdienste) eingebunden hatten, ob
sie Cookies einsetzten und ob sie deren Verwendung au eine Einwilligung der
Nutzerinnen und Nutzer stltzten.
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Zusatzlich wurden insgesamt 22 Webseiten der Unternehmen technisch dberpri t — sowohl vor
als auch nach der Versendung der Fragebdgen. Der Auswertung wurden die ausge Ullten Fra-
gebdgen, die Ergebnisse der technischen Pri ungen und die au den Webseiten ver igbaren
Datenschutzerklarungen zugrunde gelegt.

Im Einzelnen wurden die olgenden Kriterien bewertet:

1. RechtmaBigkeit der Datenverarbeitung im Zusammenhang mit Cookies und Dritt-
diensten

2. Wirksamkeit der Einwilligung, so ern eine Einwilligung au der Webseite Ur die Ver-
arbeitung von Cookies oder die Einbindung von Drittdiensten eingeholt wird

3. Er Ullung der In ormationsp ichten gemaf Art. 13 DS-GVO

Zu diesen drei Themen er olgte eine Ampelbewertung. Grin, wenn die Webseite den An orde-
rungen der DS-GVO entsprach. Gelb, wenn, in Bezug au einige An orderungen De zite est-
gestellt wurden, die mit geringem Au wand behoben werden kénnen. Rot, wenn erhebliche
De zite estgestellt wurden. Aus den drei Einzelbewertungen ergab sich eine Gesamtbewertung,
eben alls nach dem Ampelprinzip.

Wesentliche Ergebnisse

1. RechtmaBigkeit der Datenverarbeitung im Zusammenhang mit Cookies und Drittdiensten
Flr 16 Webseiten (73 %) gaben die Be ragten an, Dienste von Dritten eingebunden zu haben. In
die Bewertung wurden alle Drittdienste einbezogen, unabhangig davon, ob die Einbindung Uber
ein Cookie oder andere technische Mechanismen er olgte.
Die folgenden Dienste wurden genannt:

e Analyse- und Tracking-Dienste: Google Analytics, eTracker, Wiredminds.

¢ Marketingdienste: Google Dynamic Remarketing, Google AdWords

e Kartendienste: Google Maps, Open-Street-Map

e Chatdienst: Chatsuite

¢ Consent-Tool: Cookiebot

¢ Weitere: Google Tag Manager, Google Fonts, YouTube, Wordpress.

Die technische Prii ung ergab, dass au allen Webseiten Cookies eingesetzt wurden - allerdings
jeweils nur in recht geringer Anzahl von einem bis 14 Cookies. Au sieben Webseiten wurden
ausschlieBlich eigene Cookies und keine von Drittdienstleistern eingesetzt.

Es entstand der Eindruck, dass sich die Mehrheit der Webseitenbetreiber bewusst mit dem Einsatz
von Cookies auseinandergesetzt hatte. Deren datenschutzrechtliche Relevanz ist weitgehend be-
kannt. Zumindest au explizite Nach rage machte die Mehrheit Angaben zur Rechtsgrundlage der
Verarbeitung. Es wurde im Wesentlichen au Art. 6 Abs. 1 lit. a (Einwilligung der Betro enen), lit.
b (Er Gllung eines Vertrages) oder lit. (berechtigtes Interesse des Verantwortlichen und Interes-
senabwagung) DS-GVO abgestellt.

Knapp die Hal te der Be ragten (7 von 15) schatzten die Rechtsgrundlage Ur die eingesetzten
Cookies korrekt ein. Der hau gste Wertungs ehler lag in der Abgrenzung zwischen den Anwen-
dungsbereichen von Art. 6 Abs. 1 lit. DS-GVO (berechtigtes Interesse des Verantwortlichen

Bewertete Kriterien

Eingebundene Drittdienste

Unsicherheiten bei
der Prifung der
Rechtsgrundlagen
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Anforderungen an die

Einwilligung

Nudging als Mittel zur

Einwilligung

Informationen haufig
nicht vollstandig oder

korrekt

17

und Interessenabwagung) und Art. 6 Abs. 1 lit. a DS-GVO (Einwilligung der betro enen Person).
Das heif3t, der Einsatz von Cookies, die von den Au sichtsbehdrden als einwilligungsbedir tig
eingestuft wurden, wurden von einigen Verantwortlichen auf die Wahrung ihrer berechtigten
Interessen gestutzt. Allerdings wurde dann nicht immer deutlich, dass eine Abwagung zwischen
den Interessen der Betro enen und denen der Verantwortlichen vorgenommen worden war. Ei-
nige Verantwortliche nahmen sehr pauschal ein eigenes berechtigtes Interesse an, ohne au die
Interessen und Rechte der betro enen Personen einzugehen.

2. Wirksamkeit der Einwilligung

Au drei Webseiten wurden keine Einwilligungen eingeholt und waren auch nicht er orderlich.
Au den Ubrigen 19 Webseiten and sich mindestens ein Cookie-Hinweis. Um die Wirksamkeit der
eingeholten Einwilligung zu prd en, wurden sieben An orderungen bewertet:

e Zeitpunkt der Einwilligung

¢ In ormiertheit der Einwilligung

¢ Eindeutige bestatigende Handlung

¢ Freiwillige Einwilligung

e Kein unzulassiges Nudging

¢ Nachteile bei Verweigerung der Einwilligung
e Widerru der Einwilligung

Nur au einer der 19 Webseiten, die Einwilligungen einholten, war diese wirksam. Bei der Uberwie-
genden Zahl der gepri ten Seiten war die Einwilligung au grund erheblicher Mangel unwirksam.

Erhebliche De zite waren bei der Bereitstellung von In ormationen im ersten Fenster des Con-
sent-Tools estzustellen. Lediglich ein Verantwortlicher erteilte die Mindestin ormationen nahezu
vollstandig und korrekt. Bei allen anderen Verantwortlichen wurden teils erhebliche In ormations-
de zite in Bezug au die in ormierte Einwilligung estgestellt.

Mehrere Verantwortliche setzten au ihren Webseiten Nudging ein. Damit soll das Nutzerverhal-
ten durch subtile Eingri e des Verantwortlichen im eigenen Interesse unterschwellig beein usst
werden. Hau g ist etwa die ,,Zustimmen”-Option im Vergleich zur , Ablehnen”-Option arblich
au dlliger. Oder der Prozess des Ablehnens ist unnétig kompliziert und er ordert mehr Klicks. Bei
vier Seitenbetreibern ging das Nudging in der Cookie-Einwilligung so weit, dass die damit einge-
holte Einwilligung als unwirksam bewertet wurde.

3. Erfiillung der Informationspflichten gemaB Art. 13 DS-GVO

Allen 15 Be ragten war die In ormationsp icht bekannt, entsprechend waren au allen Webseiten
Datenschutzerklarungen ver tigbar. Die ormalen An orderungen gemaB Art. 12 DS-GVO wurden
von der Uberwiegenden Zahl der Verantwortlichen er llt, allerdings anden sich in einigen Daten-
schutzklarungen teils widerspriichliche Aussagen.

Teils erhebliche De zite bestanden beim gesetzlich vorgegebenen In ormationsum ang. Lediglich
au drei der geprl ten Webseiten wurden alle gemaB Art. 13 DS-GVO er orderlichen In orma-
tionen gegeben. Bei den restlichen Seiten ehlten insbesondere di erenzierte Angaben zu den
Rechtsgrundlagen sowie zur Speicherdauer von Cookies.
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Fazit und Ausblick

In der Gesamtschau kann ich die Pri ung nur als positiv bewerten. Die estgestellten De zite
waren Uberschaubar und die meisten Verantwortlichen nahmen umgehend Verbesserungen au
ihren Webseiten vor. Meine Behorde hat wertvolle Erkenntnisse gewonnen, welche datenschutz-
rechtlichen Standard ehler in diesem Bereich vorherrschen. Diese wurden in der anschlieBend
erstellten und verd entlichten Handreichung mit Hinweisen Ur die Ausgestaltung von Einwil-
ligungen au Webseiten au gegri en, so dass ich hier weiteres In ormationsmaterial mit kon-
kretem Praxisbezug zur Ver Ggung stellen konnte.

Dennoch ist mir sehr bewusst, dass die Ergebnisse dieser branchenUbergrei enden Prii ung nicht
Ur alle Wirtscha tsbereiche in der Tie e reprasentativ sein konnen. Unter den geprU ten Unter-
nehmen anden sich keine, deren Webseiten ein wesentlicher Teil ihres Gescha tsmodell ist oder
die ausschlieBlich im Online-Bereich tatig sind. Daher Uhre ich momentan mit den Au sichtsbe-
hoérden mehrerer anderer Bundeslander eine koordinierte Prii ung der Webseiten von Online-Me-
dien durch. Die endgultigen Ergebnisse hierzu liegen noch nicht vor. Aber bereits jetzt lasst sich
eststellen, dass erwartungsgemaB au den Webseiten der Medienhauser eine erheblich gréBere
Anzahl von Cookies und Drittdiensten eingebunden ist als au den Seiten der in der beschrie-
benen Prl ung vertretenen Unternehmen.

Hinweise fiir die Anforde-
rungen an Consent-Layer:

https://t1p.de/consent-layer
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19. Videouberwachung

o1 Polizeiliche Videobeobachtung in Hannover
rechtswidrig

Au Grundlage des Niedersachsischen Polizei- und Ordnungsbehérden-
gesetzes besteht Ur die Polizei die Moglichkeit, 6 entliche StraBen
und Platze mit Videotechnik zu Gberwachen und die Gbertragenen Bil-
der au zeichnen'. Dass hierbei stets die entsprechenden Tatbestands-
voraussetzungen zu er Ullen sind, zeigt ein im Berichtszeitraum er-
gangenes Urteil des Niedersachsischen Oberverwaltungsgerichts vom
6. Oktober 20202

Der 11. Senat des Niedersachsischen Oberverwaltungsgerichts entschied, dass
die von der Polizeidirektion (PD) Hannover betriebenen Veranstaltungskame-
ras an den Standorten Rudol -von-Bennigsen-U er, Bruchmeisterallee, Lister
Platz, Schitzenplatz und TUI-Arena zum Zeitpunkt der gerichtlichen Feststel-
lung rechtswidrig waren. Auch die VideolUberwachung an den Standorten
Koénigsworther Platz und Theodor-Heuss-Platz, an denen die Kamers im Marz
2020 demontiert worden waren, wurden dort bis zum Zeitpunkt der Demon-
tage rechtswidrig betrieben.

Der Klager hatte sich gegen die von der PD in Hannover an verschiedenen
0 entlich zuganglichen Orten betriebene Videolberwachung gewandt. Mit
Urteil vom 9. Juni 20163 hatte das Verwaltungsgericht Hannover seiner ur-

VG Hannover gibt Klage springlich au 78 Kameras bezogenen Klage in Bezug au 56 Kamerastand-

gegen Kameras statt orte stattgegeben und der PD Hannover au gegeben, an diesen Standorten
die BildUbertragung sowie die Aufzeichnung zu unterlassen. Hinsichtlich der
weiteren 22 Standorte hatte es die Klage abgewiesen, da diesbezlglich die
Voraussetzungen nach dem — zum Zeitpunkt des Urteilserlasses geltenden
— Niedersachsischen Gesetz (ber die 6 entliche Sicherheit und Ordnung Ur
eine Videobeobachtung und Au zeichnung vorgelegen hatten.

§ 32 Absatz 3 NPOG
2 Aktenzeichen LC 49/ 6
3 Aktenzeichen 0A 4629/
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PD Hannover legt Berufung ein

Mit ihrer gegen dieses Urteil eingelegten Beru ung beantragte die PD Hannover urspriinglich, das
Urteil des Verwaltungsgerichts abzuandern, soweit es der Klage stattgegeben hatte, und die Kla-
ge in vollem Um ang abzuweisen. Im Lau e des Beru ungsver ahrens stellte die Polizei aber den
Betrieb von 51 der vom Verwaltungsgericht untersagten Kamerastandorte ein oder tbertrug den
Betrieb au andere Behdrden. In Bezug au 49 dieser Standorte erklarten die Beteiligten das Ver-
ahren Ubereinstimmend (r erledigt. Hinsichtlich zweier weiterer Standorte (K&nigsworther Platz
und Theodor-Heuss-Platz), an denen die PD seinerzeit beabsichtigte, den Betrieb der Kameras
im Jahr 2021 unter Einsatz neuer Kameramodelle wiederau zunehmen, passte der Klager seinen
Klageantrag an und beantragte estzustellen, dass der Betrieb dieser Kameras rechtswidrig war.

Zu den Kamerastandorten, Ur welche die Beteiligten Ubereinstimmende Erledigungserklarungen
abgegeben hatten, stellte der Senat das Ver ahren ein. Hinsichtlich der Un aktuell noch von der
PD betriebenen Veranstaltungskameras an den Standorten Rudol -von-Bennigsen-U er, Bruch-
meisterallee, Lister Platz, Schitzenplatz und TUI-Arena hatte die Beru ung keinen Er olg, da der
Betrieb dieser Standorte zum Zeitpunkt der gerichtlichen Entscheidung rechtswidrig war. In Bezug
au die Kamerastandorte Kénigsworther Platz und Theodor-Heuss-Platz stellte der Senat est, dass
der Betrieb dieser Kameras bis zur Demontage im Marz 2020 rechtswidrig war.

Begriindung des Oberverwaltungsgerichts

Zur Begrindung Uhrte der Senat aus, dass die Videobeobachtung zwar einen Eingri in das
Recht au in ormationelle Selbstbestimmung darstelle, der jedoch grundsétzlich durch die nun-
mehr seit dem 24. Mai 2019 gultigen § 32 Absatz 3 Satz 1 Nummer 1 und Nummer 2 in Verbin-
dung mit Satz 2 und Satz 3 NPOG gerecht ertigt werden konne. Die PD habe jedoch nicht aus-
reichend dargelegt, dass die tatbestandlichen Voraussetzungen dieser Normen er (llt seien. So
entspreche die von der PD vorgenommene Kenntlichmachung nicht den An orderungen des § 32
Absatz 3 Satz 2 NPOG. Die au vorhandenen P osten angebrachten Au kleber seien au grund der
Krimmung der P osten und der Vielzahl der regelméBig darau angebrachten anderen Au kleber
und Hinweiszettel Gr den durchschnittlichen Verkehrsteilnehmer — anders als die rlher teilweise
genutzten Hinweisschilder — nicht ausreichend wahrnehmbar.

Auch seien die von der PD vorgelegten Jahresstatistiken nicht geeignet, den nach § 32 Absatz 3
Satz 1 Nummer 2 NPOG er orderlichen Zusammenhang zwischen einer temporaren Veranstaltung
und einer im zeitlichen und 6rtlichen Zusammenhang mit dieser Veranstaltung zu erwartenden
Stra tat darzulegen. Zudem habe die PD keine Daten dazu vorgelegt, wann sie die temporar ge-
nutzten Veranstaltungskameras jeweils aktiviert habe und welche Stra taten in diesen Zeitrdumen
erfasst worden seien.

Der Senat lieB die Revision zum Bundesverwaltungsgericht nicht zu. Auch wurde keine Nichtzu-
lassungsbeschwerde durch die PD Hannover eingereicht, so dass die Entscheidung rechtskra tig
geworden ist.

Meine Reaktion

Die Polizeidirektion Hannover teilte mir au Nach rage mit, dass die Un als rechtswidrig estge-
stellten Veranstaltungskameras noch am Tag der gerichtlichen Entscheidung in eine sogenannte

Ubersicht iber polizei-
liche Kamerastandorte
in Hannover
https://t1p.de/

pol-kameras

Statistiken der Polizei

nicht geeignet
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»Nullstellung” (das Kameraobjektiv wurde in eine Position ge ahren, die eine Beobachtung von
Burgerinnen und Birgern nicht mehr moglich machte) ge ahren wurden.

Am 9. Oktober 2020 wurden die Kameras zudem im Videoverbundnetz abgeschaltet, so dass ein
Zugri durch die Polizeidirektion Hannover auch technisch nicht mehr maoglich war. Die Kenn-
zeichnungen wurden durch die Polizei entfernt.

Ein technischer Abbau sei mit dem Urteil nicht ge ordert worden. Vielmehr dauere in der Polizeidi-
rektion Hannover gegenwartig noch die Prii ung an, ob die Voraussetzungen, welche das Oberver-
waltungsgericht Lineburg in seinem Urteil an eine Wiederinbetriebnahme der temporar genutzten
Veranstaltungskameras gekniip t hatte, Ur die jeweiligen Standorte er Ullt werden kénnen.

Bei den Ubrigen 23 Standorten mit 26 Kameras, welche nicht Gegenstand des OVG-Urteils wa-
ren, wurden seit Dezember 2020 die alten Au kleber sukzessive durch neue Hinweista eln aus
Metall in der vorgeschriebenen GroBe ersetzt.

Nur in wenigen Einzel dllen werden Au kleber verwendet, beispielsweise wenn diese au weit-
gehend ebenen Flachen angebracht werden kénnen. Das OVG Liineburg hat insoweit nur die
krimmungsbedingte eingeschrankte Erkennbarkeit an runden P osten, nicht aber den Inhalt der
Beschilderung selbst beanstandet.

Zukin tig werde ich die Polizei au ordern, mir die Jahresstatistiken Ur eine Pri ung im Sinne des
ergangenen Urteils zu Gbersenden.
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Videoiiberwachung in Schlachthofen

In der Vergangenheit haben sich in Schlachth® en in Niedersachsen und
anderen Bundeslandern wiederholt VerstoBe gegen das Tierschutzge-
setz ereignet. Hdu g wurden diese VerstoBe durch heimlich ange ertigte
Filmau nahmen von Tierschutzorganisationen publik gemacht. Als Reak-
tion hierau Uhrten einige Schlachtbetriebe eine um angreiche Video-
Uberwachung ein, um einen gesetzeskon ormen Umgang mit den Tie-
ren nachweisen zu kénnen. Doch wie sind die Belange des Tierschutzes
mit den o tmals durch die Videolberwachung betro enen Rechten der
Bescha tigten in Einklang zu bringen?

Bereits im Februar 2019 hatte das Niedersdchsische Ministerium Ur Erndh-
rung, Landwirtscha t und Verbraucherschutz (ML) eine reiwillige Verein-
barung mit mehreren Verbdnden der eischverarbeitenden Betriebe, dem
Niedersachsischen Landkreistag sowie dem Niedersachsischen Stadtetag zur
Ein Ghrung von kameragestiitzten Uberwachungssystemen in niederséachsi-
schen Schlachtho en zur Verbesserung des Tierschutzes getro en. Demnach
soll die Videolberwachung sowohl zur Eigenkontrolle dienen als auch die
amtliche Uberwachung unterstiitzen, um im Verdachts all mdglichen Tier-
schutzverstéBen gezielt nachgehen zu kénnen. Ablau e sollen dokumentiert
und Prozesse verbessert werden.

Leitfaden zur Umsetzung der Vereinbarung

Au grund der Ausdehnung der VideoUberwachung wurden bei mir bis weit
in das Jahr 2020 hinein etliche Beschwerden eingelegt, vor allem durch be-
tro ene Bescha tigte der Schlachtbetriebe. Problematisch waren insbeson-
dere die permanente Uberwachung der Bescha tigten sowie die angestrebte
mehrmonatige Speicherung der Bilddaten. Da sich Unternehmen auch immer
wieder au die mit dem ML getro ene Vereinbarung bezogen und dort um
Unterstlitzung gegenlber der Au sichtsbehorde nach ragten, erkannten alle
Beteiligten den Bedar an der Erarbeitung einer Handlungsemp ehlung. Daher
unterstitzte ich das ML bei der Erstellung eines Leit adens zur datenschutz-
rechtskon ormen Umsetzung der 2019 getro enen Vereinbarung.

Zu den wichtigen Eckpunkten dieses Leit adens gehort der Hinweis, dass der
Er assungsbereich der Kameras so zu beschranken ist, dass nur tierschutzrele-
vante Bereiche er asst werden. Bereiche, in denen sich Bescha tigte regelma-
Big zur Arbeitserledigung au halten, missen aus der Er assung herausgenom-
men, verpixelt oder unkenntlich gemacht werden.

Datenschutzrechtliche Priifungen

Bei meinen Kontrollen der Videolberwachung in Schlachthé en wird jede Ka-
mera einer Einzel alliiberprii ung unterzogen. Rechtsgrundlage (r die Uber-

Vereinbarung zur
Videoiiberwachung
in Schlachthofen:
https://t1p.de/

vereinbarung-tierschutz

Leitfaden:
https://t1p.de/

leitfaden-schlachthoefe
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Keine dauerhafte
Uberwachung von

Beschaftigten

Lange Speicherdauer nur

ohne Personenbezug
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wachung ist Artikel 6 Absatz 1 Buchstabe der Datenschutz-Grundverordnung (DS-GVO). Dem-
nach ist die Verarbeitung personenbezogener Daten nur rechtmaBig, wenn sie zur Wahrung der
berechtigten Interessen der Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht die
Interessen oder Grundrechte und Grund reiheiten der betro enen Person, die den Schutz perso-
nenbezogener Daten erfordern, Uberwiegen.

Lediglich der begriindete Verdacht au eine konkrete Stra tat kann nach § 26 Absatz 1 Satz 2 des
Bundesdatenschutzgesetzes (BDSG) ein berechtigtes Interesse an der begrenzten Uberwachung
einzelner Bescha tigter darstellen. Da diese Voraussetzungen in der Regel nicht oder zumindest
nicht dauerha t vorliegen, kann die dauerha te Uberwachung der Beschd tigten nicht darau ge-
grindet werden.

Teilweise wurde von den Betrieben geltend gemacht, dass die Uberwachung Kundenan orde-
rungen diene. Kundinnen und Kunden wirden regelmaBig von den Schlachtbetrieben einen
Nachweis dartber verlangen, dass bei der Schlachtung verantwortungsvoll unter Einhaltung
der tierschutzrechtlichen Vorgaben gearbeitet wurde. Durch die Méglichkeit des Zugri s au die
Videoau zeichnungen der Schlachtbetriebe werde diese Kontrollméglichkeit gescha en.

Auch lange Speicher risten wurden mit Kundenan orderungen begriindet. Das kann jedoch keine
Grundlage Ur eine Videolberwachung oder die Festlegung der Speicherdauer sein. Den Kun-
dinnen und Kunden steht hier Ur in der Regel keine eigene Rechtsgrundlage zur Ver Ggung.

Speicherfristen sind zu lang

Neben der Frage der Rechtsgrundlage waren bei den meisten der gepri ten Unternehmen die
Speicher risten problematisch. Da die in der Vergangenheit von Tierschutzorganisationen ge-
zeigten Au nahmen mehrere Monate alt waren, bestand der Wunsch nach einer mehrmonatigen
Datenspeicherung, um sich im Fall von Anschuldigungen mit dem Videomaterial verteidigen und
ein tierschutzgerechtes Verhalten nachweisen zu konnen.

Nach Artikel 17 Absatz 1 Buchstabe a DS-GVO sind die Videoau nahmen unverziiglich zu l6schen,
wenn sie zur Erreichung der Zwecke, Ur die sie erhoben wurden, nicht mehr notwendig sind. Ob
eine Sicherung des Materials notwendig ist, dir te grundséatzlich innerhalb von zwei Tagen geklart
werden kénnen. Demnach sollten die Au nahmen — unter Berlicksichtigung des Grundsatzes der
»Datenminimierung” sowie des Grundsatzes der ,Speicherbegrenzung” gemal Artikel 5 Absatz 1
Buchstabe c und Buchstabe e DS-GVO - regelméaBig nach 48 Stunden geldscht werden.

Eine langere Speicherung Ur die eventuell er orderliche Abwehr von Beschuldigungen kommt
einer Vorratsdatenspeicherung gleich. Dieser stehen die schutzwdirdigen Interessen der Bescha -
tigten oder anderen er assten Personen entgegen. Je langer die Videobilddaten au bewahrt wer-
den, umso mehr nimmt der Eingri in die Personlichkeitsrechte der Betro enen zu. Das Risiko
eines unbe ugten Datenzugri s wachst mit der Dauer der Speicherung. Daher wird eine derartige
lange Speicherung der Bilddaten zum Zweck der Schuldbe reiung von mir nur hingenommen,
wenn diese keinen Personenbezug au weisen. Denn Ur den Nachweis der gesetzeskon ormen
Behandlung der Tiere ist der Personenbezug nicht erforderlich.

Im Ubrigen weise ich darau hin, dass eine Videotiberwachung insbesondere dann dem Tierwohl dient,
wenn eine Echtzeitbeobachtung er olgt und im Bedar s all dem Tier unmittelbar gehol en wird.
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Videoiiberwachung in Spielbanken

Das im Grundgesetz verbrie te Recht au reie Ent altung der Persdn-
lichkeit beinhaltet als eines seiner Wesenskerne, dass sich Blrgerinnen
und Blrger grundsatzlich beobachtungs rei bewegen kénnen. Dies gilt
umso mehr Ur die Bereiche, in denen sie sich im Rahmen ihrer Freizeit-
gestaltung etwa zur Entspannung au halten. Dieses Grundrecht kann
allerdings beschrankt werden, zum Beispiel (r die Besucher von Spiel-
banken. Die gesetzlichen Vorgaben sehen eine ausgedehnte Videolber-
wachung vor, von der auch die Bescha tigten der Spielbanken um asst
sind. Dabei kommt es in der praktischen Umsetzung immer wieder zu
datenschutzrechtlichen Heraus orderungen.

GemaB § 10 c des Niedersachsischen Spielbankengesetzes (NSpielbG) muss
der Zulassungsinhaber in Spielbanken zur Zugangskontrolle, zum Schutz vor
Sachbeschadigung, zur Verhinderung, Au deckung und Ver olgung von Stra -
taten, zur Uberwachung der Spielverbote nach der Spielordnung und zur Si-
cherung des Vertrauens der O entlichkeit in ein ordnungsgemaBes Spiel die
folgenden Bereiche videolberwachen:

e FEingange,

e Bereiche, in denen Ublicherweise der Transport, die Zahlung oder die
Au bewahrung von Bargeld oder Spielmarken er olgt, sowie

e die Spielrdume der Spielbank und die Spieltische und Automaten.

Die Fachau sicht Uber den Zulassungsinhaber und die von ihm betrieblichen
6 entlichen Spielbanken bt gemaB § 10 NSpielbG das Niedersachsische Fi-
nanzministerium (MF) aus. Auch die Videolberwachung in Spielbanken ist
Bestandteil der Zulassungspri ung durch die Fachau sicht. Nach § 10 c Absatz
1 Satz 2 NSpielG kénnen der Um ang und die einzuhaltenden technischen
An orderungen, insbesondere die au zuzeichnenden Bildraten und die Au 6-
sung der VideolUberwachung vom Fachministerium in der Spielbankerlaubnis
oder in au sichtsbehérdlichen Anordnungen estgesetzt werden. Das bedeu-
tet, dass die Betreiberinnen und Betreiber der Spielbanken die Videolberwa-
chung entsprechend der Vorgaben des MF umsetzen missen, wenn sie die
Konzession nicht verlieren wollen.

Aufsichtsrechtliches Dilemma

Gleichzeitig ist gemaB § 10 d NSpielbG der Zulassungsinhaber Verantwort-
licher Ur die Verarbeitung personenbezogener Daten und somit Ur die Ein-
haltung datenschutzrechtlicher Vorschri ten verantwortlich. Damit ist er auch
Adressat etwaiger Au sichtsmaBnahmen meiner Behérde.

Der Betreiber oder die Betreiberin einer Videotberwachungsanlage in Spiel-
banken unterliegt somit in der Konsequenz der Fachau sicht durch das MF
und in datenschutzrechtlicher Hinsicht der Au sicht durch meine Behorde.

Finanzministerium macht

Vorgaben zur Videouber-

wachung
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Beschwerde eines
Betriebsrates fiihrt zu

Priifung
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Diese Konstellation ist in der Praxis Ur den Zulassungsinhaber immer dann problematisch, wenn
die Fachau sicht und meine Behorde zur konkreten Ausgestaltung der Videotberwachung unter-
schiedliche Au assungen vertreten. Tre e ich eine Anweisung oder eine Beschrankung gemal
Datenschutz-Grundverordnung (DS-GVO), die der Ansicht des MF widerspricht, ist diese unter
Umstanden nicht umsetzbar. Denn um ihre Zulassung zu behalten, sind Betreiberinnen und Be-
treiber verp ichtet, die Vorgaben der Fachau sichtsbehtérde umzusetzen. In der Regel konnte
ich mich mit der Fachau sicht au eine Ubereinstimmende Sicht verstandigen. Einzig hinsichtlich
einzelner (weniger) Kameraeinstellungen war dies bisher nicht méglich.

Hierzu ein Beispiel: Mir lag die Beschwerde eines Betriebsrates zur Videolberwachung einer Spiel-
bank vor, wonach auch Bescha tigte auBerhalb der Spieltische in die Uberwachung einbezogen
wirden, beispielsweise durch die Uberwachung der Personaleingange und im Rezeptionsbereich.
Ich leitete darau hin ein au sichtsbehordliches Pri ver ahren ein. Die von mir beanstandeten
Kameraeinstellungen wurden der Fachau sicht weitergeleitet. Zundchst wurden alle erbetenen
Anderungen vorgenommen. Vor Abschluss des Ver ahrens bat ich darum, die Erkenntnisse aus
diesem Ver ahren auch in den anderen Niederlassungen umzusetzen und mir anschlieBend die
vollstandige Dokumentation zu Ubersenden.

Hierbei musste ich eststellen, dass die Uberwachung verschiedener Bereiche erneut Anlass (r
Beanstandungen gab. Diese wurden wiederum dem MF zugeleitet, mit der Bitte, den von mir ge-
orderten Anderungswiinschen zu entsprechen. Dieses Mal wurden einige der genannten Punkte
von der Fachau sicht abgelehnt. Zur Begriindung teilte mir das Finanzministerium mit, dass die
raglichen Er assungsbereiche einzelner Kameras Ur einen e ektiven Schutz der & entlichen Si-
cherheit und Ordnung vor Ge ahren er orderlich und von § 10 c SpielbG gedeckt seien.

In Fallen, in denen das Finanzministerium gegentber den Spielbanken au grund der VideoUber-
wachung die Untersagung des Spielbetriebs in Aussicht gestellt hat, suche ich zur Kldarung direkt
den Kontakt mit dem Ministerium.

Lésung: Anderung der bestehenden Regelungen

Eine Losung des Problems kdnnte durch eine Novellierung der Niedersachsischen Spielordnung
(NSpielO) erreicht werden. Voraussetzung wadre, dass in der NSpielO detailliert estgelegt wird,
welche Bereiche von der Videotberwachung er asst werden diir en. Dabei muss allerdings sicher-
gestellt sein, dass die estgelegten Er assungsbereiche nicht dem datenschutzrechtlichen Grund-
satz der Er orderlichkeit widersprechen. So habe ich zu einem im Berichtszeitraum Ubersandten
Re erentenentwur zur Anderung der NSpielO darau hingewiesen, dass eine Videotiberwachung
nicht Ur alle der dort genannten Bereiche zur Zweckerreichung notwendig ist.

Alternativ ware es moglich, das NSpielbG so zu andern, dass die datenschutzrechtliche Verant-
wortlichkeit grundsatzlich beim MF liegt. Der Betreiber oder die Betreiberin ware dann als Au -
tragsverarbeiter nach Artikel 28 DS-GVO zu betrachten. Ich wirde mich dann zuvorderst an das
MEF als Verantwortlichen wenden.
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o4 Zunehmende Beschwerden iiber private
Videoiiberwachung

Im Vergleich zum Vorjahr haben sich die Beschwerden zur Videoutberwa-
chung durch Privatpersonen 2020 verdoppelt, au insgesamt 171. Dabei
stieg der Anteil der unbegrindeten Beschwerden tberproportional.

Der Einsatz von Uberwachungskameras im privaten Bereich mit direktem Zu-
gri  Uber mobile Endgerate hat zugenommen. Zudem haben die Blrgerinnen
und Blrger wahrend der Corona-Pandemie mehr Zeit in ihrer hduslichen Um-
gebung verbracht. Diese Umstande gepaart mit einem gestiegenen Bewusst-
sein der Betro enen (r den mit der Videolberwachung verbundenen Uber-
wachungsdruck haben die Beschwerdeanzahl in meinem Haus in die Hohe
schnellen lassen.

Bei der Bearbeitung der eingegangenen Beschwerden hat sich jedoch ge-
zeigt, dass es sich dabei vermehrt um die Fortsetzung bestehender Nachbar-
scha tsstreitigkeiten mit anderen Mitteln handelt. Ein wachsender Anteil der
Beschwerden zur privaten Videolberwachung hat sich nach meiner Pri ung
als vollig unbegriindet herausgestellt.

An sich ist die Rechtslage relativ ein ach: Die Be ugnis zur Videolberwachung  Orientierungshilfe zur
endet grundsatzlich an der eigenen Grundstlicksgrenze. Jedoch ist die eigent-  Videoiiberwachung durch
liche Ausrichtung der Kamera und damit der genaue Er assungsbereich mit  nicht-6ffentliche Stellen:
eventuell verpixelten/geschwarzten Bereichen o t r AuBenstehende nicht er-  https:/tip.de/
kennbar. Sie wissen so nicht, ob eine private Videolberwachungsanlage nur  OHVideoueberwachung
das jeweilige Grundstick, sondern auch 6 entlichen Raum wie Gehwege und

StraBen oder das Nachbargrundstiick miter asst. Auch Attrappen sind hau g

nicht auf den ersten Blick zu erkennen.

Statt eine (unnétige) Beschwerde wegen einer vermeintlichen Uberwachung
durch die Nachbarn an die Au sichtsbehdrde zu richten, wére o t ein 0 enes
Gesprach Uber die Ausrichtung der Kameras die bessere Losung. So kdnnten
Belastungen im Nachbarscha tsverhaltnis verhindert oder zumindest gemin-
dert werden.
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110. Vereine/Verbande/Parteien/
Kammern

101 Datenverarbeitung beim Ausschluss von
Vereinsmitgliedern

(Ehemalige) Vereinsmitglieder beschwerten sich bei mir Uber die Verar-
beitung ihrer personenbezogenen Daten durch den Verein im Rahmen
von Ausschlussver ahren. Dabei kritisierten sie, dass die Vereine perso-
nenbezogene Daten aus 0 entlichen Quellen auBerhalb des Vereins
(Zeitung, Soziale Medien etc.) oder Daten, die ihnen von Dritten Uber-
mittelt wurden, zum Anlass nahmen, um Mitglieder auszuschlieBen.
Nach Au assung der Beschwerde Uhrenden war diese Datenverarbei-
tung durch den Verein unzulassig.

Verarbeitet ein Verein personenbezogene Daten der Vereinsmitglieder im Rah-
men eines Vereinsausschlusses kommt als rechtliche Grundlage Art. 6 Abs.

Datenverarbeitung zur 1'S. 1 lit. b der Datenschutz-Grundverordnung (DS-GVO) in Betracht. Nach
Erfiillung eines Vertrags dieser Vorschri t ist eine Verarbeitung nur zuldssig, soweit sie Ur die Er Gl-
2ulassig lung eines Vertrages er orderlich ist. Unter einem solchen Vertrag ist auch die

Mitgliedscha t in einem Verein zu verstehen. Zur Er Ullung eines vertraglichen
Schuld- bzw. Mitgliedscha tsverhaltnisses zahlen auch die Beendigung und
etwaige nachvertragliche Sorg altsp ichten, denn diese ergeben sich unmit-
telbar aus dem Vertrags- bzw. Mitgliedscha tsverhéltnis. Dies gilt auch Ur die
Durch Uhrung eines Ausschlussver ahrens, in dem Feststellungen Uber ein
Mitgliedscha tsverhaltnis getro en werden sollen.

Verein darf Informationen nutzen

Im Rahmen einer vereinsinternen Untersuchung, ob eine Mitgliedscha t im Ein-
klang mit dem Vereinszweck oder der Satzung steht bzw. ein Mitglied sich ver-
einsregelkon orm verhalt, dar ein Verein die ihm vorliegenden In ormationen
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in seine Bewertung einbeziehen. Es muss ihm mdglich sein, sich sowohl mit 6 entlich zugang-
lichen, anonym zugespielten als auch mit sonstigen, im Zusammenhang mit der Mitgliedscha t
stehenden In ormationen zu be assen und sie zur Grundlage seiner Einschatzung zu machen.

Ich leitete gegeniiber den Verantwortlichen Beschwerdever ahren ein und orderte sie zur Stel-
lungnahme au . Schlussendlich wurde die Verarbeitung personenbezogener Daten nach einge-
hender Prii ung und rechtlicher Wiirdigung der Stellungnahmen als gerecht ertigt angesehen.
Dieses Ergebnis wurde den Beschwerde Ghrenden mitgeteilt, die Ver ahren wurden beendet.
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102 Kundenakquise durch Auswertung von
Traueranzeigen

Recht auf Auskunft nach
Art. 5DS-GVO

Auch Informations-

pflichten nicht erfiillt
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Ein Verein, der sich au christlichen Beistand in schwerer Zeit spezialisiert
hatte, wertete die Traueranzeigen der 6rtlichen Tagezeitung aus und
glich diese mit dem Tele onbuch ab. An die so ermittelte Adresse wurde
dann ein Brie mit Trauerrand versandt, der eine Druckschri t mit Mis-
sionierungscharakter beinhaltete sowie eine vorgedruckte Postkarte zur
An orderung von Bichern, Schri ten, Bibel ernkursen und CDs.

Eine der vom Verein angeschriebenen Personen hatte jedoch gar keinen Trau-
er all und wandte sich schon deshalb sehr irritiert an mich. Ich emp ahl zu-
nachst das Auskun tsrecht aus Art. 15 Datenschutz-Grundverordnung (DS-
GVO) gegenlber dem Verein geltend zu machen. Wird eine verantwortliche
Stelle (sei es wie hier ein kleiner Verein, sei es ein groBes Unternehmen) von
einer betro enen Person angeschrieben und um Auskun t Gber die dort zu
dieser Person gespeicherten personenbezogenen Daten ersucht, muss sie bin-
nen eines Monats hierliber Auskun t erteilen. Die Auskun t muss alle in Art.
15 Abs. 1 DS-GVO estgelegten In ormationen und Hinweise enthalten, u.a.
auch eine Angabe Uber die Herkunft der Daten.

Der Verein antwortete dem Betro enen zwar binnen weniger Tage, doch
entsprach dieses Schreiben nicht den An orderungen der DS-GVO. Darau hin
wandte sich die betro ene Person erneut an mich.

Aufforderung zur Stellungnahme

Im nun eingeleiteten Kontrollver ahren orderte ich den Verein zur Stellung-
nahme au . Dabei merkte ich an, dass die dem Beschwerde Uhrer erteilte
Auskun t inhaltlich nicht den An orderungen des Art. 15 DS-GVO genugte
und ersuchte zugleich, dem Betro enen vollum anglich Auskun t zu erteilen.
GemaB Art. 58 Abs. 2 lit. ¢ DS-GVO habe ich als Au sichtsbehdrde auch die
Be ugnis den Verein anzuweisen, dem Antrag von Betro enen au Auslbung
des ihnen zustehenden Auskun tsrechts zu entsprechen.

Der Verein Ubersandte mir jedoch lediglich eine Kopie der bereits vorliegenden
und als unzureichend bewerteten Auskun t. Erst nach einem Auskun tsheran-
ziehungsbescheid unter Androhung von Zwangsgeld wurde dem Beschwer-
de Uhrer Auskun t erteilt. Darlber hinaus war sich der Verein seinen Transpa-
renz- und In ormationsp ichten nach Art. 13 und 14 DS-GVO nicht bewusst.
Ware dies der Fall gewesen, so hatte er bei seinem Brie an den vermeintlich
Trauernden namlich ein In ormationsblatt gem. Art. 14 DS-GVO beigelegt,
aus welchem sich Ur den Adressaten ergeben hdatte, woher der Verein seine
Daten hat.
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Verein wird verwarnt

Das eingeleitete au sichtsbehordliche Ver ahren beendete ich mit einer Verwarnung gem. Art.
58 Abs.2 lit. b DS-GVO, da der Verein seinen In ormationsp ichten aus Art. 14 DS-GVO nicht
nachgekommen war und mit seiner Auskun t gegentiber dem Beschwerde Uhrer gegen die in-
haltlichen An orderungen des Art. 15 Abs. 1 i.V.m. Art. 12 Abs. 1 DS-GVO r eine Auskun t
verstoBen hatte. Der Verein hatte zudem die Kosten des Ver ahrens zu tragen, da er durch sein
Handeln Anlass zu dem Ver ahren gegeben hatte.
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10.3

188

Nutzung der E-Mail-Adressen von
Kammermitgliedern zur Wahlwerbung

Im Berichtszeitraum erhielt ich An ragen dazu, ob eine Beru skammer
die E-Mail-Adressen ihrer Mitglieder zur Nutzung in kammerinternen
Wahlkdmp en herausgeben dar . Die Antwort hierau kann je nach
Kammersatzung unterschiedlich aus allen.

Zahlreiche Blrgerinnen und Blrger in Niedersachsen sind in Beru skammern
organisiert. Die Mitgliedscha t dient der Selbstverwaltung des jeweiligen Be-
ru sstandes und ist verp ichtend. Die Beru skammern sind Verantwortliche Gr
die gespeicherten personenbezogenen Daten der Mitglieder. Das wichtigste
Organ der Kammer ist die Kammerversammlung, quasi das ,Parlament” in-
nerhalb der Beru skammer, das Uber wesentliche Angelegenheiten wie z.B.
den Erlass von Satzungen entscheidet. Die Kammerversammlung wird in re-
gelmaBigen Abstdanden von den Mitgliedern gewahlt. Die Kandidatinnen und
Kandidaten Ur die Wahl stellen sich im Rahmen ihres Wahlkamp s den Kam-
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mermitgliedern in ihrem regionalen Bezirk vor. In diesem Zusammenhang treten Kandidatinnen
und Kandidaten im Vor eld der Wahl hdu g an die jeweilige Kammer heran und beantragen, dass
sie ihnen die Adressen anderer Mitglieder zweckgebunden Ur den Zeitraum des Wahlkamp s zur
Ver Uigung stellt. Dieselbe Interessenlage besteht bei Kandidatinnen und Kandidaten, die Ur die
Wahl des Kammervorstands antreten.

Selbes Gesetz — zwei verschiedene Antworten

Die An ragen, die mich hierzu erreichten, betra en zwei niedersachsische Beru skammern. Die
Gesetzeslage war identisch, Ur beide Kammern galt das Kammergesetz Ur die Heilberu e (HKG).
Nach Prii ung el meine Antwort jedoch gegensatzlich aus — einmal war die Herausgabe zulds-
sig, einmal nicht. Der Grund lag im Gestaltungsspielraum, der sich aus der jeweiligen Satzung
der Beru skammer ergab. Die beiden Kammern hatten sich hier Ur einen unterschiedliche Wege
entschieden.

Kammer A - Ubermittlung zulissig

Eine Kammer hatte einem Kandidaten Ur dessen Wahlwerbung die E-Mail-Adressen einer Viel-
zahl von Mitgliedern au Antrag Ubermittelt. Die Ubergabe er olgte au sicherem Weg. In seiner
E-Mail an die Wahlberechtigten in ormierte der Kandidat in transparenter Weise Uber den Hinter-
grund seines Schreibens. Zudem teilte er den Emp angern mit, dass er sich verp ichtet hatte, die
Adressen nach Abschluss des Wahlkamp s zu l6schen.

Einer der Emp anger erhob in diesem Zusammenhang Beschwerde gegen die Kammer und wen-
dete sich gegen die Ubermittlung seiner E-Mail-Adresse an den Kandidaten. In meiner Prii ung
kam ich zu olgendem Ergebnis: Trotz der Selbstverwaltung bendtigt die jeweilige Kammer eine
ausdrickliche gesetzliche Rechtsgrundlage. Eine bloBe Satzungsregelung wiirde daher nicht ge-
nigen. Zudem kann nicht unmittelbar au Rechtsgrundlagen der Datenschutz-Grundverordnung
(DS-GVO) zuriickgegri en werden. Au grund des sogenannten Uber-/Unterordnungsverhaltnisses
bei 6 entlichen Stellen wie der Kammer verlangt die DS-GVO in Art. 6 Abs. 2, 3 DS-GVO eine ach-
spezi sche ausdrlickliche Verarbeitungsbe ugnis im nationalen bzw. niedersédchsischen Recht.

Das HKG enthalt zwar eine Be ugnis, innerhalb der Kammer personenbezogene Daten zu ver-
arbeiten. Da aber ein Kandidat oder eine Kandidatin kein Organ der Kammer ist, kann eine
Ubermittlung der Daten an einen Kandidaten nicht au § 85 a Abs. 1 HKG gestiitzt werden.
Entscheidend war im vorliegenden Fall, dass gemaB § 85 Abs. 5 HKG das Niedersachsische Da-
tenschutzgesetz (NDSG) unberiihrt bleibt. Damit ist die Ubermittlungsregelung des § 5 Abs. 1 S.
2 Nr. 2 NDSG anwendbar. Nach dieser Regelung ist die Ubermittlung an eine nicht-6 entliche
Stelle zulassig, soweit die emp angende Stelle ein berechtigtes Interesse glaubha t macht und
kein Grund zu der Annahme besteht, dass das schutzwiirdige Interesse der betro enen Person an
der Geheimhaltung Uberwiegt. Zugleich hat sich der Emp anger bzw. die Emp angerin gegendber
der Ubermittelnden Stelle zu verp ichten, die Daten nur Ur den Zweck zu verarbeiten, zu dem
sie Ubermittelt wurden. Diese Voraussetzungen des § 5 Abs. 1 S. 2 Nr. 2 NDSG waren er (llt. Der
Kandidat hatte durch seinen Antrag bei der Kammer ein berechtigtes Interesse an einer Verwen-
dung der Daten glaubha t gemacht.

Die Kammer hat einen

Gestaltungsspielraum

Empfanger der
Wahl-Mail erhebt

Beschwerde

Kandidat hat
berechtigtes Interesse

glaubhaft gemacht
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RegelmaBiger Hinweis
auf Recht auf Wider-

spruch

Kein Anspruch auf

Herausgabe
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Kammersatzung ist entscheidend

Entscheidend war nun, dass die Kammer in einer konkretisierenden Satzungsregelung Einzel-
heiten zu dieser Konstellation geregelt hatte. Insbesondere war in der Satzung vorgesehen, dass
die einzelnen Kammermitglieder durch Widerspruch mitteilen kénnen, wenn sie mit einer sol-
chen Datenlbermittlung zu Wahlwerbungszwecken nicht einverstanden sind. Im Fall eines Wi-
derspruchs wiirde das schutzwurdige Interesse des Mitglieds Gberwiegen.

Zudem sah die Kammersatzung vor, dass jedes Mitglied bei Au nahme Uber diese Widerspruchs-
maoglichkeit in ormiert wird und regelmaBig im Kammermagazin nochmals darau hingewiesen
wird. Diese turnusméaBige Transparenz sprach gegen ein Uberwiegen schutzwiirdiger Interessen
des Mitglieds. Zudem hatte das Mitglied, das sich bei mir beschwerte im Vor eld keinen Wider-
spruch bei der Kammer eingelegt. Auch andere Anhaltspunkte (r ein Uberwiegen der Interessen
des Mitglieds lagen nicht vor. Die Datenlbermittlung stitzte sich daher au die Ermachtigungs-
grundlage des § 5 Abs. 1'S. 2 Nr. 2 NDSG i.V.m. der genannten Satzungsregelung. Daher lag kein
Datenschutzverstof3 vor.

Kammer B - Ubermittlung unzulissig

In dem anderen Fall handelte es sich um eine Beratungsan rage. Hier war es umgekehrt — ein Kam-
mermitglied begehrte die Herausgabe solcher Mitgliederadressen Ur den eigenen Wahlkamp .
Die Kammer lehnte dies jedoch ab. Nach Prii ung kam ich zu dem Ergebnis, dass kein Anspruch
des Mitglieds au eine solche Herausgabe besteht. Zwar kénnte die Kammer die selbstandige
Entscheidung tre en, den oben au gezeigten Weg zu gehen, d. h., sich r eine Datenlbermitt-
lung im Wege des § 5 Abs. 1 S. 2 Nr. 2 NDSG zu entscheiden und die damit verbundene Interes-
senabwagung in ihrer Satzung in transparenter Weise zu konkretisieren. Die Kammer hatte sich
allerdings da Ur entschieden, die Interessen der Mitglieder an deren personenbezogenen Daten
generell hoher zu bewerten als die Interessen von Kandidatinnen und Kandidaten {r eine Wahl-
werbung. In dieser Konstellation ehlte es bereits an einer Satzungsregelung einschlieBlich Wi-
derspruchsmdglichkeit und Transparenz, die bei der Abwagung Ur eine Herausgabe gesprochen
hatte. Die Voraussetzungen des § 5 Abs. 1 S. 2 Nr. 2 NDSG  (ir eine rechtmaBige Ubermittlung
wadren ohne eine solche Satzungsregelung angesichts der hohen Quantitat der Daten und der
RegelmaBigkeit der Ubermittlung in solchen Féllen nur schwer zu er (llen gewesen. Es bestand
daher kein Herausgabeanspruch des Kandidaten.

Ein Recht der Kammer ist keine Pflicht

Die einzelne Kammer dar zwar mithil e einer entsprechenden Satzungsregelung Adressen zu
kammerinternen Wahlwerbezwecken herausgeben, sie muss es jedoch nicht. So ern sich eine
Kammer entscheidet, derartige Daten nicht herauszugeben, besteht kein Anspruch des Kandi-
daten oder der Kandidatin au Herausgabe. Vielmehr hat es die Kammer selbst in der Hand, ob
sie von der Ubermittlungsbe ugnis des § 5 Abs. 1'S. 2 Nr. 2 NDSG - insbesondere mithil e einer
konkretisierenden Satzung — Gebrauch machen méchte. Ein Recht au der einen Seite Ghrt noch
nicht zu einem Herausgabeanspruch au der anderen Seite.
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Eine kirchliche Glaubensgemeinscha t mit Hauptsitz in Niedersachsen

teilte mir mit, dass sie meiner datenschutzrechtlichen Au sicht entzo-

gen sei. Die Kirche berie sich darau, dass sie eigene um assende Da-

tenschutzregeln anwende und dass die datenschutzrechtliche Au sicht

durch eine von ihr eingerichtete, unabhangige Au sichtsbehérde spezi-
scher Art ausgelibt werde.

Art. 91 Abs.1 Datenschutz-Grundverordnung (DS-GVO) ermdglicht es einer
Kirche oder religiosen Vereinigung oder Gemeinscha t, die zum Zeitpunkt
des Inkra ttretens der DS-GVO um assende Regeln zum Schutz natdrlicher
Personen bei der Verarbeitung angewendet hat, diese weiter anzuwenden.
Voraussetzung ist, dass die Vorschri ten mit der DS-GVO in Einklang gebracht
wurden. Ist dies der Fall, besteht nach Art. 91 Abs. 2 DS-GVO die Berechti-
gung, eine eigene spezi sche Au sichtsbehdrde einzurichten.

Nach Ansicht der Kon erenz der unabhangigen Datenschutzau sichtsbehdrden
des Bundes und der Lander (Datenschutzkon erenz, DSK) handelt es sich bei
Art. 91 DS-GVO um eine Bestandsschutzregelung Ur Datenschutzvorschri ten
derjenigen Kirchen und religiosen Vereinigungen oder Gemeinscha ten, die
zum Zeitpunkt des Inkra ttretens der DS-GVO bereits ein um assendes, in sich
abgeschlossenes Datenschutzrecht etabliert hatten. Solche Religionsgemein-
scha ten sollen nicht gezwungen sein, ihr unter dem alten Recht bereits eta-
bliertes Recht abscha en zu missen.

FUr Religionsgemeinscha ten, die erst nach dem Inkra ttreten der DS-GVO
um assende Datenschutzvorschri ten erlassen (haben), ist der sachliche An-
wendungsbereich der DS-GVO uneingeschrankt erd net und es gilt die allge-
meine Datenschutzau sicht.

Priifung der Datenschutzrichtlinie der Kirche

Nach Pri ung der von der Kirche eingereichten Unterlagen kam ich zu dem
Ergebnis, dass die Voraussetzungen des Art. 91 DS-GVO nicht er dllt sind. Die
Datenschutzrichtlinie der Kirche enthielt jeden alls an dem aus meiner Sicht
mafBgeblichen Stichtag des 25. Mai 2016 keine um assenden Regeln zum
Schutz natdrlicher Personen bei der Verarbeitung personenbezogener Daten.
Hier Ur ehlte ein geschlossenes System mit dem Anspruch au Vollstandigkeit,
welches nicht durch staatliche Regeln erganzt werden muss. Au grund des
gesetzlichen Stichtagsprinzips konnte ich die nach dem 25. Mai 2016 er olgte
Uberarbeitung und Erweiterung der kirchlichen Datenschutzrichtlinie nicht
mehr berlcksichtigen. Die Tatbestandsvoraussetzungen Ur eine Anerkennung
als spezi sche Au sichtsbehérde sind somit nicht gegeben. Daher unterliegt
die Kirche meiner datenschutzrechtlichen Au sicht.

Anforderungen an eine kircheneigene spezifische
Aufsichtsbehoérde

DSK-Beschluss zu spezi-
fischen Aufsichtsbehorden:

https://t1p.de/spez-aufsicht
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Unterschiedliche
Auffassungen iiber
entscheidenden

Stichtag
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Dagegen machte die Kirche u. a. geltend, dass Art. 91 DS-GVO nicht als starre Stichtagsregelung
verstanden werden dir e, sondern von ihrem Sinn und Zweck ausgehend so zu verstehen sei,
dass es nicht au den Zeitpunkt des Inkra ttretens der DS-GVO, sondern au deren Geltungs-
beginn (25. Mai 2018) ankomme. AuBerdem sei bei der Anwendung des Art. 91 DS-GVO eine
GUterabwagung vorzunehmen, die im Ergebnis der Freiheit des religiosen Lebens und Wirkens
den Vorzug vor staatlicher Au sicht geben misse. Diese Erwagungen kann ich zwar nachvollzie-
hen, halte die geduBerte Ansicht jedoch nicht Ur zutre end. Art. 91 DS-GVO bezieht sich nach
seinem Wortlaut eindeutig au den Zeitpunkt des ,Inkra ttretens” der DS-GVO, nicht au den
Zeitpunkt von deren Geltungserlangung. Im Ubrigen kann die Kirche ihre Angelegenheiten nur
innerhalb der allgemeinen Gesetze selbst regeln, wozu auch die Regelung des Art. 91 Abs. 1 DS-
GVO gehort.

Ich Uhrte einen intensiven Dialog mit der Kirche und teilte ihr meine Rechtsau assung mit. Die
Kirche halt allerdings an ihrer Au assung est, dass sie die Voraussetzungen des Art. 91 DS-GVO
er Ulle und daher nicht meiner Au sicht unterliege und hat eine entsprechende Feststellungsklage
eingereicht. Ich begriiBe es, dass nun Uber die strittigen Fragen eine gerichtliche Kldrung herbei-
gefihrt wird.
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1. Technik

111 Datenschutzkonferenz veroffentlicht Bausteine
des Standard-Datenschutzmodells

Nachdem im Jahr 2019 das Standard-Datenschutzmodell (SDM) komplett
Uberarbeitet worden war, konnten die Arbeiten zur Erstellung, Uber-
arbeitung und Abstimmung der Bausteine des MaBnahmenkataloges
wieder au genommen werden. Im Jahr 2020 wurden die ersten sieben
Bausteine der Datenschutzkon erenz verd entlicht.
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Informationen zum Stan-
dard-Datenschutzmodell:
https:/t1p.de/SDM

Englische Version verfiigbar

19

Mit dem Standard-Datenschutzmodell bietet die Kon erenz der unabhangigen Datenschutz-
au sichtsbehorden des Bundes und der Lander (DSK) den Verantwortlichen in Wirtscha t und
Verwaltung eine Unterstltzung an, um die rechtlichen An orderungen der Datenschutz-Grund-
verordnung (DS-GVO) in technisch-organisatorische MaBnahmen (TOM) zu trans ormieren.
Sichergestellt wird dies durch den methodischen Ansatz der sogenannten Gewahrleistungsziele,
mit denen die rechtlichen An orderungen strukturiert und llickenlos mit den er orderlichen TOM
zusammenge Uhrt werden. Mit der im November 2019 grundlegend Uberarbeiteten Version des
SDM wurde die Basis Ur die weiteren Arbeiten gescha en. Die 2020 verabschiedete Version 2.0b
enthélt gegenlber der Version 2.0 redaktionelle Anderungen und Hinweise zur Verbindlichkeit
der MaBnahmen des Re erenzkataloges.

Au den MaBnahmen des Re erenzkataloges lag 2020 der Schwerpunkt der Arbeiten, sodass
erstmals gemeinsame Bausteine der DSK reigegeben und ver6é entlicht werden konnten. Zurzeit
stehen die olgenden sieben Bausteine bereit und werden zur Anwendung emp ohlen:

e Baustein 11 ,Au bewahren”: Personenbezogene Daten missen Ur die gesamte zulds-
sige Verarbeitungszeit gespeichert und bereitgestellt werden.

e Baustein 42 ,Dokumentieren” um asst die Beschreibung der Verarbeitungstatigkeit
und dient dazu, die rechtmaBige Verarbeitung dauerha t sicherstellen und nachweisen
zu kdnnen.

¢ Baustein 43 ,Protokollieren” macht eine Verarbeitungstatigkeit, die in der Vergangenheit
statt and, prd bar.

e Baustein 50 , Trennen”: Personenbezogene Daten dir en nur Ur ihren Zweck verarbeitet
werden und missen insbesondere von , benachbarten” Verarbeitungstatigkeiten abge-
grenzt werden.

e Baustein 60 , Loschen und Vernichten”: ,Loschen” beschreibt das unkenntlich machen
gespeicherter personenbezogener Daten, ,, Vernichten” beschreibt hingegen die Zersto-
rung des Datentragers.

¢ Baustein 61 ,Berichtigen”: Der Verantwortliche muss gewahrleisten, dass gespeicherte perso-
nenbezogene Daten sachlich richtig und er orderlichen alls au dem neuesten Stand sind.

e Baustein 62 , Einschrankung der Verarbeitung” bedeutet das Markieren gespeicherter
personenbezogener Daten mit dem Ziel, ihre kiin tige Verarbeitung einzuschranken.

Diese Bausteine enthalten passgenaue MaBnahmen (r datenschutzkon orme Verarbeitungsta-
tigkeiten. Mit ihnen sollen die sieben Gewadhrleistungsziele Datenminimierung, Ver Ugbarkeit,
Integritat, Vertraulichkeit, Nichtverkettung, Transparenz und Intervenierbarkeit sichergestellt und
eingehalten werden. Zukin tig sollen diese Bausteine durch weitere erganzt werden.

Die 2020 verabschiedete Version 2.0b ist auch in englischer Sprache ver tgbar. Die DSK emp ehlt
den Verantwortlichen in Wirtscha t und Verwaltung das SDM und die Bausteine anzuwenden.
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Ich habe im Tatigkeitsbericht 2019 bereits meine Arbeiten zur daten-
schutzrechtlichen Bewertung von Windows 10 aus Uhrlich dargestellt.
Die Analysen und Auswertungen wurden im Jahr 2020 konsequent
ortgesetzt.

Bei meiner Uberprii ung ging es im Wesentlichen um die Frage, ob die Tele-
metriedatentbertragung beim Betrieb von Windows 10 vollstandig mit Be-
triebssystemmitteln unterbunden werden kann. Unter Telemetriedaten wer-
den Kennzahlen, Statusin ormationen und Fehlermeldungen verstanden, die
das Betriebssystem Windows 10 an Microso t im Hintergrund Ubermittelt.
Ubereinstimmend betrachten sowohl die Datenschutzbehérden als auch
Microso t diese als personenbeziehbare Daten im Sinne des Datenschutz-
rechts. Der Um ang der Datenlbermittlung wird dabei tber vorkon gurierte
Stu en eingestellt, die ab Version 1903 als ,Diagnosedaten aus” (davor: Se-
curity), , Er orderlich” (davor: Ein ach) und , Optional” (davor: Vollstdndig)
bezeichnet werden.

Untersuchung im IT-Labor

Die Untersuchung wurde durch die Mitarbeiterinnen und Mitarbeiter meines
[T-Labors vorgenommen. Die In rastruktur des Labors gestattet es, in einer
technisch geschiitzten und komplett vom Landesnetz abgeschotteten Umge-
bung Komponenten der In ormations- und Kommunikationstechnik mittels
Analysetools zu untersuchen. Insbesondere lassen sich im [T-Labor gezielt be-
stimmte, wohlde nierte Systemkon gurationen au bauen, ohne damit in die
sonstigen Dienste des Landesnetzes einzugrei en oder diese zu stéren. SchlieB3-
lich lassen sich Gber das Labor auch Untersuchungen und Beweissicherungen
im Internet vornehmen, die ansonsten an den [T-Sicherheitseinrichtungen zum
Schutz der internen Datennetze scheitern wirden. Ich reue mich besonders,
dass mir neben diesen besonderen in rastrukturellen Gegebenheiten auch
hochquali zierte Mitarbeiterinnen und Mitarbeiter zur Ver Ggung stehen, um
Analysen und Simulationen sachgerecht durch Ghren und auswerten zu kon-
nen.

So wurde im [T-Labor Windows 10 in der Enterprise-Edition in Version 1909
und dem Telemetrielevel , Security” untersucht. Fir diese Kon guration gibt
Microsoft an, dass unter Anwendung eines weiteren, von Microsoft bereitge-
stellten Patches, keine Ubermittlung von Telemetriedaten statt ndet. Durch
meine Untersuchung konnten die Aussagen von Microso t nicht widerlegt
werden. Es wurde auch unter Laborbedingungen keine Ubertragung von Tele-
metriedaten estgestellt.

Telemetriefunktionen und Datenschutz beim
Einsatz von Windows 10 Enterprise

Unterbinden der Uber-

tragung von Telemetrie-

daten ist méglich, aber

aufwandig

195



26. Tatigkeitsbericht 2020 o Aktuelle Themen

Beschluss der DSK:
https://t1p.de/

BeschlussWindows 0

Stufe , Security” sollte
bei allen Editionen

verfligbar sein
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Position der Datenschutzkonferenz

Die Kon erenz der unabhadngigen Datenschutzbehérden von Bund und Landern (DSK) asste im
November 2020 zu , Telemetrie unktionen und Datenschutz beim Einsatz von Windows 10 Enter-
prise” einen Beschluss. Grundlagen da Ur waren das datenschutzrechtlichen Pri schema zu Win-
dows 10, die Laborberichte meines Hauses', Berichte des bayerischen Datenschutzbeauftragten
Ur den nicht-6 entlichen Bereich sowie die Studie des Bundesamtes Ur Sicherheit in der In orma-
tionstechnik (BSI) zur Telemetriekomponente von Windows 10 (SiSyPHus-Studie)?. Der Beschluss
asste die Ergebnisse verschiedener beteiligter Datenschutzau sichtsbehérden zusammen.

Darin stellt die DSK nochmals est, dass Verantwortliche den Nachweis Ur die RechtmaBigkeit
etwaiger Ubermittlungen personenbezogener Daten an Microso t zu erbringen haben oder die
Ubermittlung unterbinden missen. Beim Einsatz der Enterprise-Edition kénnen Verantwortliche
die Telemetriestu e ,, Security” nutzen. Im Regel all kann diese eine angemessene MaBnahme zur
Unterbindung der Ubermittlung von Telemetriedaten darstellen. Die bisherigen Untersuchungen
kénnen Verantwortliche nicht abschlieBend von der Prii - und Nachweisp icht bei der Ubermitt-
lung von Telemetriedaten entlasten. Dies hangt mit o enen Fragen zum Au ru der ,settings-win.
data.microso t.com”-Datenverbindung zusammen (s. dazu Aus Ghrungen im Laborbericht?). Zu-
dem stellen die vorliegenden Untersuchungen au grund lau ender Fortentwicklungen der So t-
ware nur eine Momentau nahme dar.

Dies gilt erst recht Ur Verantwortliche, die Windows 10 in der Pro- oder Home-Edition einsetzen,
in denen die Telemetriestu e derzeit nicht au Security gesetzt werden kann. In diesen Fallen mis-
sen ohnehin andere MaBnahmen zur Unterbindung etwaiger Ubermittlungen personenbezogener
Telemetriedaten geprii t oder die RechtmaBigkeit der Ubermittiung nachgewiesen werden.

Die DSK ordert daher, dass Windows 10 in allen angebotenen Editionen die Mdglichkeit bieten
sollte, die Telemetriedatenverarbeitung durch Kon guration zu deaktivieren. Dazu und zu den in
den Laboruntersuchungen in der DSK und der SiSyPHus-Studie des BSI au gezeigten verbliebe-
nen Unwagbarkeiten werden die Datenschutzau sichtsbehdrden weitere Gesprache mit Micro-
soft flhren.

Ausblick

Die Ergebnisse und Kon gurationsvorgaben sowie deren Bewertung durch die Datenschutzau -
sichtsbehorden zur Unterbindung der Telemetrie und den Alternativen dazu sind inzwischen ver-
6 entlicht. Ich werde daher den Einsatz von Microso t Windows 10 im Jahr 2021 zunéachst in der
niedersachsischen Verwaltung pri en, in der der Windows 10 Rollout sehr weit ortgeschritten ist.

1 https://t p.de/konformerEinsatzWindows 0
2 https://t1p.de/sisyphus
https://t p.de/konformerEinsatzWindows 0
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