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Unterrichtung

Hannover, den 23.02.2021

Niedersachsischer Ministerprasident

Stellungnahme der Landesregierung zum 25. Bericht Uber die Tatigkeit der Landesbeauf-
tragten fur den Datenschutz Niedersachsen fur das Jahr 2019 (Drs. 18/7250)

Frau
Prasidentin des Niedersachsischen Landtages
Hannover

Sehr geehrte Frau Prasidentin,
als Anlage ibersende ich die

Stellungnahme der Landesregierung zum 25. Bericht tUber die Téatigkeit der Landesbe-
auftragten fur den Datenschutz Niedersachsen fir das Jahr 2019 (Drs. 18/7250).

Federfuhrend ist das Ministerium fur Inneres und Sport.

Mit freundlichen GriRen
Stephan Weil

(Verteilt am 25.02.2021)
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Stellungnahme der Landesregierung zum 25. Tatigkeitsbericht der
Landesbeauftragten fur den Datenschutz Niedersachsen fir das Jahr 2019
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Vorbemerkungen

Gemald Art. 59 der Datenschutz-Grundverordnung (DSGVO) erstellt jede Aufsichtsbehdrde
einen Jahresbericht tber ihre Tatigkeit. Der vorliegende Tatigkeitsbericht fur das Jahr 2019
wurde von der Landesbeauftragten fir den Datenschutz Niedersachsen (LfD) am
3. September 2020 im Niedersachsischen Landtag® vorgestellt. Er befasst sich mit dem
Datenschutz fur den offentlichen Bereich, fir den nicht o6ffentlichen Bereich (Wirt-
schaftsbereich) und Ubergreifenden sowie besonderen Themen wie den Auswirkungen der
Européischen Datenschutzreform, einzelnen Gesetzesvorhaben sowie dem Datenschutz in

bestimmten Fachbereichen.

Gemal § 21 des Niederséachsischen Datenschutzgesetzes (NDSG) in der seit 25.05.2018
geltenden Fassung nimmt die Landesregierung hierzu fur den Datenschutz im 6ffentlichen

Bereich gegentber dem Landtag innerhalb von sechs Monaten Stellung.

Eine Stellungnahme der Landesregierung zu den Ausfuhrungen Uber Prifungen im nicht
offentlichen Bereich ist gesetzlich nicht vorgesehen. Fir diesen Bereich wird daher - wie in
den vergangenen Berichtszeitraumen - nur auf ausgewahlte Themen von besonderem

Interesse eingegangen.

Im Einzelnen wird zu folgenden Gliederungspunkten des Tatigkeitsberichts Stellung

genommen.

187. Sitzung des Ausschusses fiir Inneres und Sport



C. Europaischer Datenschutz (Seiten 14 - 25)

Die Landesregierung begrifdt, dass die LfD mit ihren Erfahrungen aus der Praxis zu der
Evaluation der DSGVO beitragen konnte. Die Erfahrungen aus der praktischen Anwendung
der Vorschriften konnen wichtige Impulse fiir die Auslegung und gegebenenfalls
Weiterentwicklung des Rechts geben. Hier wird insbesondere auf praktische Probleme bei der
Umsetzung der Informationspflichten (Art. 13, 14 DSGVO), die Problematik der Reichweite
und des Umfangs des Rechts auf Auskunft (Art. 15 DSGVO) und die Frage, in welchen
Fallkonstellationen Datenschutzverletzungen zu melden sind (Art. 33 DSGVO), hingewiesen.

DSK - Datenschutzkonferenz

E.5. Doxxing - DSK reagiert auf Datenlecks (Seiten 41-43)

In der Landesverwaltung sind wirksame Richtlinien Uber den richtigen Umgang mit
Passwortern und deren Lange und Komplexitat in Kraft. Es ist zu keinem Sicherheitsvorfall in
der Landesverwaltung gekommen und ein Datenverlust des Landes konnte nicht festgestellt
werden. Die bekanntgewordenen Daten stammten insoweit aus Quellen, die nicht dem

Einflussbereich der Landesregierung unterliegen.

E.8. Orientierungshilfe: Spielregeln fur das Webtracking (Seite 47)

Aus Sicht der Landesregierung stellt die Orientierungshilfe der Datenschutzaufsichtsbehdrden
fur die Anbieter von Telemedien ein sinnvolles Hilfsmittel dar, um die datenschutzrechtlichen
Anforderungen an die Verarbeitung von Nutzerdaten rechtskonform umsetzen zu konnen.

Insofern begriidt die Landesregierung die benannte Praventionsarbeit der LfD.



Beteiligung an Gesetzgebungsverfahren

G.1. Neues Polizeigesetz weiter verbesserungsbedirftig (Seiten 60-63)

Zu dem dargestellten Fazit zum neuen Polizei- und Ordnungsbehdrdengesetz bleibt
anzumerken, dass das NPOG im Rahmen des Gesetzgebungsverfahrens Gegenstand sehr
umfangreicher Beratungen war. Die von der LfD eingebrachte Kiritik ist gehort, diskutiert und
zu einigen Punkten vom Gesetzgeber verworfen worden. Dass die Meinung der LfD aufgrund
anderslautender rechtlicher Einschétzungen zu einzelnen Punkten des NPOG im
Gesetzgebungsverfahren keine Bericksichtigung finden konnte, macht das Gesetz aus Sicht
der Landesregierung nicht Zu einer verfassungsrechtlich fragwirdigen
Ermachtigungsgrundlage fur polizeiliche MaRnahmen. Vielmehr handelt es sich hierbei um ein
ausgewogenes Regelwerk, das als Ergebnis der parlamentarischen Beratungen die
Grundrechte der betroffenen Personen, insbesondere das Recht auf informationelle
Selbstbestimmung und die Erfordernisse einer effektiven Gefahrenabwehr durch die Polizei in
angemessenen Ausgleich bringt. Fur eingriffsintensive  MalRnahmen sind hohe
Eingriffsschwellen und umfangreiche rechtsstaatliche Sicherungen wie der Schutz des
Kernbereichs privater Lebensgestaltung, Berufsgeheimnistragerschutz, Richtervorbehalte und

Benachrichtigungspflichten vorgesehen.

Hinsichtlich der in diesem Zusammenhang erneut dargestellten Kritik zu den Malinahmen
Quellen-Telekommunikationsiiberwachung (833 a Abs.2 NPOG), Onlinedurchsuchung
(833d NPOG) und Videouberwachung (832 NPOG) wird auf die abschlieRenden

Diskussionen im Gesetzgebungsverfahren verwiesen.

Die auf3erdem dargestellte Kritik zum Missbrauch von Systemen zur Kennzeichenerfassung

bezieht sich ausschlieBlich auf MaRnahmen in anderen Bundeslandern, vergleichbare
Feststellungen fur Niedersachsen wurden durch die LfD nicht getroffen.

G.2. Digitale Verwaltung datenschutzkonform und sicher gestalten (Seiten 64-65)

Auch die Landesregierung sieht es als zwingend erforderlich an, ausreichende
IT-SicherheitsmaRnahmen zu treffen, um die Sicherheit der Daten der Birgerinnen und Blrger
zu gewabhrleisten. Der Landtag hat mit dem Gesetz Uber digitale Verwaltung und
Informationssicherheit (NDIG) ein Regelwerk beschlossen, das in verschiedenen Stufen

verhéltnismafige und grundrechtsschonende Eingriffe regelt. So dirfen Daten auf der ersten



Stufe lediglich automatisiert ausgewertet werden. Erst bei Vorliegen von hinreichend
tatsachlichen Anhaltspunkten fur eine Gefahr fur die IT-Sicherheit in Verbindung mit einer
Anordnung der Behordenleitung im Einvernehmen mit einer oder einem weiteren
Beschaftigten mit der Befahigung zum Richteramt dirfen diese Daten auch manuell und

entpseudonymisiert ausgewertet werden.

Dabei greift neben dem grundséatzlichen Verbot der Auswertung der kommunikativen
Bedeutung aus 8§ 19 Abs. 3 NDIG und der strengen Zweckbindung aus 8§ 29 Abs. 1 NDIG auch
die Verpflichtung aus § 21 Abs. 4 NDIG. Demnach sind Daten aus dem Kernbereich privater
Lebensgestaltung oder besonderer Kategorien personenbezogener Daten schon in
Zweifelsfallen unverziiglich zu I16schen und dies zur Kontrolle durch die LfD zu dokumentieren.
Zudem ist bei der Bewertung des Grundrechtseingriffs zu beachten, dass die MaRhahme zum
Schutz der Daten der Birgerinnen und Birger durchgefihrt wird und es sich zudem nicht um
eine heimliche Uberwachungsmaflnahme handelt. Weiter sind die betroffenen Personen einer

MalRnahme nach § 26 Abs. 1 NDIG grundsatzlich zu benachrichtigen.

In der Management Summary (B. ,Alles digital“, Seite 11), wird ausgefiihrt, dass im
Gesetzgebungsverfahren zum NDIG keiner der Anderungsvorschlage der LfD beriicksichtigt
wurde und so eine Chance verpasst wurde, die Regelungen zum E-Government mdglichst
datenschutzfreundlich zu gestalten. Hierzu ist anzumerken, dass die LfD im Rahmen der
Verbandsbeteiligung zum Gesetzgebungsverfahren Stellung genommen hatte. Die
Ubermittelten Regelungsvorschlage bzw. Hinweise zum Thema ,Digitale Verwaltung” wurden
zum Teil bericksichtigt. Teilweise wurden sie nicht beriicksichtigt, weil sie sich aus den
bestehenden datenschutzrechtlichen Regelungen ohnehin ergeben. Die Landesregierung ist
der Auffassung, dass die Regelungen des NDIG zusammen mit den bereits vorhandenen
datenschutzrechtlichen Regelungen, z.B. der DSGVO, eine gute Basis fur ein

datenschutzfreundliches E-Government darstellen.

G.8. Vorbereitungen auf den Zensus 2021 (Seiten 74-75)

Die Corona-Pandemie hat auch die Vorbereitungen fir den urspringlich vorgesehenen
Zensus-Stichtag im Mai 2021 erheblich beeintrachtigt. Der Zensus soll deshalb um 12 Monate
verschoben werden. Am 5. November 2020 hat der Bundestag dazu die gesetzliche Regelung
zur Neuterminierung des Zensus beschlossen. Neuer Zensus-Stichtag ist nun der 15. Mai
2022.



Durch die Verschiebung des Zensus-Stichtags ergeben sich notwendige Folgeanpassungen
der Ausfihrungsgesetze der Lander. Die Beratungen des Landtags Uber den Entwurf des
Niedersachsischen Ausfuhrungsgesetzes wurden am 3. Dezember 2020 wieder aufge-
nommen. Die Folgeanpassungen sollen im Zuge der weiteren Beratungen Uber einen
Anderungsvorschlag der Regierungsfraktionen eingefligt werden. Die Arbeiten an den
erganzenden Entwirfen sowie den weiteren Vorbereitungen zur Durchfihrung des Zensus
2022 werden unter friihzeitiger Beteiligung der LfD erfolgen. Das Ministerium fir Inneres und
Sport und das Landesamt fur Statistik sehen der Fortsetzung der bewahrten und engen

Zusammenarbeit mit der LfD entgegen.

Vereine

H.4. Datenschutz im Verein (Seiten 82-83)

Der EntschlieBungsantrag im Niedersachsischen Landtag ,Ehrenamt starken - Datenschutz-
Grundverordnung fur Vereine handhabbar machen!*? richtete sich sowohl an die LfD als auch
an die Landesregierung. Der Niederséchsische Landtag stellt darin fest, dass die Regelungen
der DSGVO eine erhebliche Belastung fir die Vereine darstellen wirden und insbesondere
das Ehrenamt in Vereinen erheblich gefordert ware. In der Antwort der Landesregierung vom
04.09.2019 wurden - neben den Ausfilhrungen zu den unmittelbar an die Landesregierung
gerichteten Bitten - insbesondere die umfassenden praxisorientierten Veréffentlichungen zum

Thema Datenschutz im Verein sowie die Telefon-Hotline fur Vereine der LfD gewdirdigt.

2 Beschluss des Landtages vom 27.03.2019 - Drs. 18/3360



Polizei

J.1.1 Kritik zu polizeilichem Messenger-Dienst NIMes (Seiten 108-110)

Der Aufforderung, der LfD eine Datenschutz-Folgenabschatzung zum Messenger-Dienst
NIMes vorzulegen, wurde mit der Ubermittlung am 04.06.2020 nachgekommen. Bei den
Produktverantwortlichen von NIMes bei der Zentralen Polizeidirektion Niedersachsen besteht
eine grofRe Bereitschaft, technisch organisatorische Mal3hahmen anzupassen. Ebenso sind
die Datenschutzbeauftragten der Behérden und der Polizeiakademie Niedersachsen bereit,
die anlasslosen Kontrollen in Abstimmung mit der LfD auszuweiten. Auf dieser Basis wird der
Austausch mit der LfD zu NIMes und der Nutzung privater Gerate fortgefiihrt, um den Umfang

der SchutzmafRnahmen zu erh6hen.

Eine erste Stellungnahme der LfD und die darin enthaltenen Kritikpunkte wurden in einer
Videokonferenz am 30.10.2020 ausfihrlich diskutiert. Mit Stellungnahme vom 12.11.2020
wurden insbesondere die Kompensationsmdglichkeiten zu den von der LfD gesehenen

Risiken aufgezeigt.

J.1.3 Leitstellen erfullen gesetzliche Vorgaben nicht (Seiten 114-115)

Zu der Kiritik, dass die Datenschutz-Folgenabschatzung der Polizeidirektion Oldenburg der LfD
nicht zur Verfigung gestellt wurde, kann mitgeteilt werden, dass diese am 04.03.2020 an die

LfD Ubersandt worden ist. Insofern sollte diese bei Redaktionsschluss vorgelegen haben.

Der Auftrag zur Erstellung der erforderlichen Datenschutz-Folgenabschatzung fur die neuen
Leitstellen ist ebenso erfolgt. Parallel dazu wird auch an dem Verzeichnis der
Verarbeitungstatigkeiten und den Vertrdgen zur Auftragsdatenverarbeitung gearbeitet, um
diese ebenfalls fristgerecht vorlegen zu kénnen. Die LfD und die Partner bei den Kommunen

sind in das Vorgehen eingebunden.

Der noch ausstehende Vertrag zur Auftragsdatenverarbeitung beziglich der aktuell genutzten
Leitstellensoftware wurde durch die Polizeidirektion Oldenburg am 10.06.2020 geschlossen.

Die LfD wurde versehentlich erst Anfang September 2020 darlber informiert.



J.1.5 Aktendiebstahl im Landeskriminalamt (Seiten 118)

Es ist zutreffend, dass am 09.05.2019 aus dem Kraftfahrzeug eines Mitarbeiters des
Dezernates 24 (Zentrale operative Informationsbeschaffung) des Landeskriminalamtes (LKA)
eine Aktentasche mit dienstlichem Inhalt entwendet wurde. Das LKA hat die
Meldeverpflichtung nach 8 41 NDSG i.V.m. Artikel 33 DSGVO anders als die LfD eingeschatzt,
da hiernach binnen 72 Stunden eine Meldung an die Datenschutz-Aufsichtsbehtrde nur dann
zu erfolgen hat, wenn sich eine Verletzung des Schutzes personenbezogener Daten ereignet
hat und dies voraussichtlich zu einem Risiko fur die Rechte und Freiheiten naturlicher
Personen fuhrt.

Ein Risiko fur die Rechte und Freiheiten naturlicher Personen aufgrund einer unverziglich
durchgefuhrten und permanent fortgeschriebenen Gefahrdungsanalyse wurde verneint, so

dass durch das LKA keine entsprechende Meldung an die LfD gefertigt wurde.

Entscheidungsrelevant fur die Gefahrdungsanalyse waren fir das LKA insbesondere die
Umstande, dass die Tasche sehr zeitnah (innerhalb von 72 Stunden) wieder aufgefunden
wurde, es sich aufgrund der Auffindesituation und der Begleitumstdnde um ein
Eigentumsdelikt gehandelt hat, die Dokumente volistandig und augenscheinlich nicht
eingesehen  waren, die elektronischen Medien tber einen wirksamen
Verschlisselungsmechanismus verfligten und es sich bei den Daten der Vertrauenspersonen

(VP) um fiktive Personalien handelte.

Die LfD hatte mit Schreiben von 12.07.2019 um Stellungnahme gebeten und am 26.08.2019
erganzende Fragen an das LKA gerichtet, die mit den Antwortschreiben des LKA vom
23.07.2019 und vom 10.09.2019 beantwortet wurden und die Ausgangssituation sowie die

Gefahrdungsanalyse des LKA vollumféanglich darstellen.



Justiz

J.2.1 Abgrenzung justizieller Tatigkeit von Verwaltungsaufgaben (Seiten 123-124)

1. Aufsicht Uber Datenverarbeitung der Gerichte

Soweit Gerichte administrativ handeln, findet neben der DSGVO das NDSG Anwendung (8 1
Abs. 1 S. 1 Nr. 1 lit. a), Abs. 2 NDSG). Zustandige Aufsichtsbehdrde gemaf Art. 51 DSGVO
ist in diesem Bereich die LfD (§ 18 Abs. 1 NDSG) als von der Landesregierung unabh&ngige
oberste Landesbehorde.

Soweit Gerichte justiziell tatig sind, d.h. als Organe der Rechtspflege (vgl. § 1 Abs. 1 Nr. 2 lit.
b) i.V.m. § 2 Abs. 2 BDSG), unterliegen sie keiner Kontrolle durch eine Aufsichtsbehdrde (Art.
55 Abs. 3 DSGVO). Stattdessen sieht die ,fakultative Spezifizierungsklausel* des
Erwagungsgrund 20 S. 3 DSGVO vor, dass mit der Aufsicht Uber diese
Datenverarbeitungsvorgange besondere Stellen im Justizsystem des Mitgliedstaats betraut
werden sollten (vgl. Grittmann, in: Tager/Gabel, DSGVO, BDSG, 3. Auflage 2019, Art. 55
DSGVO, Rn. 11).

2. Begriff der justiziellen Tatigkeit

Justizielle Tatigkeiten im Sinne des Art. 55 Abs. 3 DSGVO miussen einen derart hinreichenden
personellen sowie sachlich-funktionalen Bezug zur richterlichen Entscheidungsfindung haben,
dass sie im Interesse richterlicher Unabhangigkeit von externer Kontrolle nicht beeinflusst
werden sollen (vgl. Enrmann/Selmayr, Datenschutz-Grundverordnung, 2017, Art. 55 DSGVO,
Rn. 12).

Diese Definition ergibt sich aus dem Motiv fir die Herausnahme der justiziellen Tatigkeit aus
dem Zustandigkeitsbereich der Aufsichtsbehdrden (Art. 55 Abs. 3 DSGVO), namentlich dem
Schutz der ,Unabhangigkeit der Justiz bei der Ausitbung ihrer gerichtlichen Aufgaben
einschlieB3lich ihrer Beschlussfassung“ (Erwagungsgrund 20 S. 2 DSGVO). Rechnung tragt
diese Ausnahme zum einen der Unabhangigkeit der Gerichte nach Art. 47 Abs. 2 GrCh sowie
Art. 6 Abs. 1 S. 1 EMRK, zum anderen dem Grundsatz der Gewaltenteilung, welcher Einbriiche
der Exekutive auf den Bereich der Judikative verbietet. Sie bertcksichtigt schlie3lich den
Umstand, dass die Tatigkeit der Aufsichtsbehdrden ihrerseits der gerichtlichen Kontrolle
unterliegt (Ziebarth, in: Sydow, Europdaische Datenschutzgrundverordnung, Art. 55 DSGVO,

Rn. 17 f.). Das Erfordernis der richterlichen Unabhéangigkeit schiitzt im AuRenverhaltnis dabei



umfassend vor jeglichen Interventionen, d.h. auch Einflussnahmen blo3 mittelbarer Natur,

sofern diese geeignet sind, die Entscheidungen der Richter zu steuern (so zu Art. 47 Abs. 2
GrCh: EuGH, Urteil vom 19.11.2019 - C-585/18 u.a., juris Rn. 121, 125).

Justizielle Tatigkeiten im Sinne des Art. 55 Abs. 3 DSGVO mussen hiernach einen
derart hinreichenden (1) sachlich-funktionalen sowie (2) personellen Bezug zur
richterlichen Entscheidungsfindung haben, dass sie im Interesse richterlicher

Unabhéngigkeit von externer Kontrolle nicht beeinflusst werden sollen.

(1) Der sachlich-funktionale Bezug erstreckt sich auf samtliche datenverarbeitende
Tatigkeiten, die im Rahmen der Rechtsprechung in einem konkreten gerichtlichen
Verfahren vorgenommen werden, d.h. die Phase der Rechtsfindung, samtliche der
Vorbereitung und Durchfihrung dienende Handlungen sowie den eigentlichen

Rechtsspruch.

Bsp: Speicherung der personenbezogenen Daten der Verfahrensbeteiligten,
Beweiserhebungen, Versendung von arztlichen Gutachten, Gewadhrung von
Akteneinsicht an Verfahrensbeteiligte, Versendung eines Grundbuchauszugs,
Veranlassen von  Aushangen zur  Ankindigung von  Verhandlungen,
sitzungspolizeiliche MalRnahmen, z.B. Ausweiskontrolle im Eingangsbereich,
Aufgaben, die ein Rechtspfleger in sachlicher, aber nicht persénlicher Unabhangigkeit

wahrnimmt

(2) Im Interesse des weit verstandenen Schutzes vor mittelbaren Interventionen durch
die Exekutive sowie zur Vermeidung von Abgrenzungsschwierigkeiten, d.h. mit Blick
auf Fehlerketten sowie die unklare Zuordnung der Verantwortung bei Datenpannen bei
Mehrpersonenverhdaltnissen, erstreckt sich der personelle Bezug der justiziellen
Tatigkeit nach Art. 55 Abs. 3 DSGVO auf samtliche Personen, die im Zusammenhang
mit einem konkreten gerichtlichen Verfahren der Organisations- und Einflusssphére der

Justiz zuzuordnen sind.

Bsp: Richter, Geschaftsstellenmitarbeiter, Justizwachtmeister, Rechtspfleger

Interne oder externe Verwaltungstatigkeiten der Gerichte, die sachlich zum Bereich der
Exekutive gehoren und deshalb unter Art. 19 Abs. 4 GG fallen, sind nicht Teil der
justiziellen Tatigkeit. Bsp: Verarbeitung personenbezogener Daten der Mitarbeiter,

Gewdhrung der Auskunftsrechte nach der DSGVO, Entscheidungen Uber
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Akteneinsicht an Nichtverfahrensbeteiligte/zum Zwecke der wissenschaftlichen
Forschung, nicht in sachlicher Unabhangigkeit wahrgenommene Dienstgeschéfte des

Rechtspflegers, Aktenlibersendung an andere Gerichte fur dort anhéngige Verfahren.

Kommunal- und Landesverwaltung

J.3.2 Live-Streaming von Ratssitzungen (Seiten 127-128)

Hierzu ist anzumerken, dass die dafir bestehende Rechtsgrundlage in § 64 Abs. 2 NKomVG
nicht auf das Live-Streaming, also die direkte Ubertragung von Sitzungen der Vertretung im
Internet, beschrankt ist, sondern als Ziel der Film- und Tonaufnahmen die Berichterstattung
nennt. Mit dieser Zielsetzung soll neben dem Livestream auch eine Veroffentlichung von
Aufzeichnungen der Sitzungen im Internetangebot der Kommunen ermdglicht werden. Eine
Befristung fur die Berichterstattung sieht § 64 Abs. 2 NKomVG nicht vor. Allerdings ist die
Aufzeichnung im Internetangebot zu I6schen, wenn sie fur den Zweck, fur den sie erstellt

wurde, also fur die Information der Blrgerinnen und Burger, nicht mehr erforderlich ist.

Der LfD ist zuzustimmen, dass Uber die Erforderlichkeit des Angebots die Kommunen
eigenverantwortlich entscheiden. Dies geschieht regelmafig in der fur die Film- und
Tonaufnahmen erforderlichen Hauptsatzungsregelung. Der Vorschlag der LfD, die
Aufzeichnung einer vorangegangenen Sitzung zu ldschen, sobald die Aufzeichnung der

nachsten Sitzung bereitgestellt wird, greift aus Sicht der Landesregierung allerdings zu kurz.

Die kommunale Praxis zeigt, dass Entscheidungsprozesse insbesondere bei wichtigen
Projekten, z. B. der Planung eines neuen Klinikums, einen langeren Zeitraum in Anspruch
nehmen. Deren Nachvollziehbarkeit erfordert daher auch die Bereitstellung der
Aufzeichnungen uber einen langeren Zeitraum, ohne dass es hierfiur einer besonderen
Begriindung bedarf. Bei Satzungsregelungen, die die Bereitstellung von Aufzeichnungen im
Internet fur die Dauer der laufenden Wahlperiode, mindestens jedoch fir ein Jahr, vorsehen,

hat MI daher keinen Anlass fur eine Beanstandung gesehen.
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J.4.1 Priufung der Landesaufnahmebehérde Niedersachsen (Seitel135)

Im Rahmen der Vertrage mit externen Dienstleistern fir die Unterstitzung bei der
Unterbringung und Betreuung von Asylsuchenden kann eine Auftragsverarbeitung vorliegen,
wenn die Dienstleister personenbezogene Daten fir die Landesaufnahmebehotrde
Niedersachsen (LAB NI) verarbeiten.

Die Frage, ob eine Auftragsverarbeitung utberhaupt vorliegt und damit ein Vertrag zur
Auftragsverarbeitung geschlossen werden muss, ist allerdings oft nicht ganz einfach zu
bewerten. Erfolgt die Datenverarbeitung lediglich im Zusammenhang mit der Erbringung einer
Hauptdienstleistung fir die LAB NI und stellt diese somit keinen Schwerpunkt der
Dienstleistung dar, liegt nach Sinn und Zweck des Art. 4 Nr. 8 in Verbindung mit Art. 28 Abs. 1
DSGVO mdoglicherweise keine Auftragsverarbeitung im datenschutzrechtlichen Sinne vor. Die

konkreten Prozesse und Datenfllisse sind in jedem Einzelfall zu bewerten.

Die LAB NI nimmt bei den bestehenden Dienstleistungsvertragen, die auch Gegenstand der
Verwarnung gemal Art. 58 Abs. 2 lit. b) DSGVO waren, eine entsprechende Bewertung vor
und schliel3t sukzessive mit den einzelnen Dienstleistern Vertradge zur Auftragsverarbeitung,
sofern eine solche vorliegt. Beim Abschluss neuer Dienstleistungsvertrage wird die
Verpflichtung zum Abschluss von Vertragen zur Auftragsverarbeitung bereits im

Vergabeverfahren bertcksichtigt.

Schule

J.5.3 Digitalisierung im Schulbereich (Seite 140)

Im Rahmen der Entwicklung einer Niedersachsischen Bildungscloud haben die LfD und das
Nds. Kultusministerium seit dem Jahr 2016 mehrere Besprechungen zu
datenschutzrechtlichen Fragestellungen durchgeftihrt. Darin wurde u.a. auch auf die Vorlage
eines Datenschutzkonzeptes hingewiesen. Soweit die LfD nun in dem Tatigkeitsbericht
anmerkt, dass ihr bis zum Ende des Berichtszeitraums ein priffahiges Datenschutzkonzept
nicht vorgelegen habe, ist dieser Sachverhalt sehr stark verkirzt dargestellt. Das
Nds. Kultusministerium hat das erbetene vorlaufige Datenschutzkonzept an die LfD Ubersandt.
Nach Abschluss der Prifung teilte die LfD am 12.02.2020 das Prifergebnis sowie die
bestehenden Anderungsbedarfe einschlieRlich zu klarender Fragen mit. Wegen des Umfangs

des Anpassungsbedarfes und der Eilbedurftigkeit beauftragte das Kultusministerium mit der

12



geforderten Konzeptiberarbeitung eine auf die Klarung von Datenschutzfragen spezialisierte
Rechtsanwaltskanzlei. Das umfassend Uberarbeitete Konzept wurde der LfD mit Schreiben
vom 18.06.2020 erneut vorgelegt. Es hatte - mit Anlagen - einen Gesamtumfang von nahezu
1000 Seiten. Nach Hinweisen der LfD vom 13.07.2020 auf weiteren Klarungsbedarf und
anschlieenden Gesprachen mit dem Kultusministerium wurde am 24.11.2020 eine
Neufassung des Konzeptes vorgelegt. Dieses wird derzeit von der LfD gepruft.

Wirtschaft, Telemedien, Videolberwachung und Fotografien

J.6.2 Automatisierte Fahrzeuge datenschutzkonform entwickeln (Seiten 147-148)

Neben den Ublicherweise datenschutztechnisch behandelten Themen wie verkehrliche
Bewegungsprofile wird im Tatigkeitsbericht auf die Erfassung/Erkennung von Personen (und
Gegenstanden) durch automatisierte Fahrzeuge fokussiert. Diese sind jedoch fiir eine korrekte
Informationsaufnahme der Fahrzeuge (Sensorerfassung) unerlasslich, um die gewlinschten

Ergebnisse wie die Erhdhung der Verkehrssicherheit zu generieren.

Fur die hier erfassten Daten wird die Zustandigkeit im Zusammenspiel zwischen
Fahrzeugherstellern und dem Gesetzgeber gesehen. Den im Bericht skizzierten
Losungsansatz, wonach in einem Arbeitskreis seit 2019 zwischen Aufsichtsbehdrden und der

Automobilindustrie Vorgaben entwickelt werden sollen, wird grundsatzlich begrift.

Das Land Niedersachsen ist Uber das Testfeld Niedersachsen in Aktivitdten zur Entwicklung
des automatisierten Fahrens eingebunden, das vom Deutschen Zentrum fur Luft- und
Raumfahrt (DLR) in Braunschweig betrieben wird. Hier werden die Anforderungen an den

Datenschutz eingehalten gemaf den Vorgaben fur Forschungseinrichtungen.

J.6.5 Telearbeit und mobiles Arbeiten (Seite 154)

Beide Arbeitsformen werden auch in der niedersédchsischen Landesverwaltung genutzt. Fir
die Telearbeit gibt es seit vielen Jahren, letztmalig angepasst im Jahr 2004, eine Vereinbarung
nach 8 81 NPersVG zwischen der Landesregierung und den Spitzenorganisationen der
Gewerkschaften. Darin sind die Rahmenbedingungen fir Telearbeit in der Landesverwaltung

geregelt.
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In dieser Vereinbarung ist u. a. festgelegt, dass als Voraussetzung zur Teilnahme an der
Telearbeit nach vorheriger Absprache eine Kontrolle der h&uslichen Arbeitsstatte erfolgt.

Dabei werden auch die datenschutzrechtlichen Anforderungen gepruft.

Derzeit wird mit den Spitzenorganisationen der Gewerkschaften Uber eine neue
Rahmenvereinbarung nach 8§ 81 NPersVG verhandelt, die neben der Telearbeit auch die
mobile Arbeit in der Landesverwaltung regeln wird. Auch in dieser Vereinbarung ist die
Abnahme der Arbeitsstatte im Privatbereich der Beschéftigten vorgesehen, um die Einhaltung
der datenschutzrechtlichen Vorschriften sowie die Anforderungen an die Informations-
sicherheit zu gewahrleisten. Die entsprechenden Hinweise der LfD im Rahmen des internen

Abstimmungsprozesses sind in den Entwurf der Vereinbarung eingeflossen.

Fur Telearbeit und mobile Arbeit werden IT-Geréate des Landes eingesetzt, um die Gefahren

und Risiken des Zugriffs unbefugter Personen auf sensible Daten zu minimieren.

J.8.1 Fanpages - Landesregierung setzt EuGH-Urteil nicht um (Seiten 165-167)

Gerade in den letzten Monaten hat die Coronakrise eindriicklich gezeigt, wie wichtig die
Kommunikation von Regierungshandeln auf allen verfigbaren Kanalen ist. Neben diversen
anderen Kommunikationsformen (etwa Uber Webseiten bzw. Pressemitteilung) informieren
sich viele Birgerinnen und Blrger auch weiterhin tagesaktuell in sozialen Medien,
insbesondere auf Facebook, Uber die Arbeit der Landesregierung und werden dort mit
zahlreichen Informationen zum sachgerechten Verhalten beztglich Corona beliefert. Soziale
Medien bieten Burgerinnen und Birgern nicht nur eine schnelle, in der Regel unkompliziert
aufbereitete Information, sondern ermgglichen zudem auch eine direkte Kommunikation tber

die Arbeit der Landesregierung.

Wahrend der Corona-Krise machen von dieser Moglichkeit nachweislich viele Menschen
Gebrauch und informieren sich beispielswiese Uber staatliche Hilfsprogramme oder

Anlaufstellen, ebenso Uber alltdgliche SchutzmalRnahmen im Umgang mit dem Corona-Virus.

Darlber hinaus ist es der Landesregierung auch wichtig, besonderes soziales und
geselischaftliches Engagement verschiedenster Gruppen angemessen darzustellen. Das
bestétigen viele positive Rickau3erungen, wenn tber Vereine, Selbsthilfegruppen oder auch

Betriebe berichtet wird, die in der Coronakrise wertvolle Arbeit leisten.
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Selbstverstandlich ist sich die Landesregierung bewusst, dass die Problematik des
Datenschutzes, gerade beziglich der Fanpages, immer noch nicht befriedigend geklart ist.
Ebenso selbstverstandlich halt sich die Landesregierung Uber den Fortgang der Diskussion
standig auf dem Laufenden und reflektiert bestédndig, ob und wie das Engagement auf
Facebook anders geregelt oder verbessert werden koénnte. Gleichwohl zeigt sich,
insbesondere angesichts der momentanen Situation und auch in der Kommunikation mit den
Pressestellen anderer Landesregierungen, dass auf dieses Instrument derzeit nicht verzichtet

werden sollte.

J.9.1 Videolberwachung in Bus und Bahn (Seiten 169-170)

Die LfD hatte gegen die Videolberwachung der Ustra eine Anordnung erlassen. Der dagegen
gerichteten Klage der Ustra hat das Nds. OVG stattgegeben und die Videoilberwachung als
zulassig bewertet. Der Versuch, per Nichtzulassungsbeschwerde eine Revision vor dem
BVerwG zu erreichen, scheiterte. Die Landesregierung hatte die Zulassigkeit der
VideolUberwachung der Ustra, die in vergleichbarer Form auch im
Schienenpersonennahverkehr in  den Fahrzeugen aus dem Landespool der
Landesnahverkehrsgesellschaft Niedersachsen mbH erfolgt, immer als gegeben bewertet.

Insofern stitzt die Rechtsprechung die Haltung der Landesregierung.

J.10.1 Veroffentlichung von Fotos durch 6ffentliche Stellen (Seiten 177-178)

Im Rahmen der Offentlichkeitsarbeit achten die Pressestellen der Landesregierung bei der
Veroffentlichung von Fotos, auf denen auch dritte Personen erkennbar sein konnten,

grundsatzlich auf deren vorherige Zustimmung bzw. fragen oder weisen bei 6ffentlichen

Terminen der Landesregierung auf die Mdglichkeit von Fotoaufnahmen hin.
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Technik

J.12.2 ZAWAS - Sicherungsmaflinahmen in der Praxis (Seiten 189 192)

Das Vorgehensmodell ZAWAS bildet eine prozessorientierte Vorgehensmethodik auf der
Grundlage der DSGVO ab. Diese Methodik entspricht weitgehend dem fur die
Niedersachsische Landesverwaltung verbindlichen Vorgehensmodell auf Grundlage der
Leitinie  zur  Gewahrleistung  der  Informationssicherheit  (ISLL) und  der
Informationssicherheitsrichtlinie tber die risikobasierte Konzeption der Informationssicherheit
von Services, Fachverfahren und Sicherheitsdoménen (ISRL-Konzeption).

Eine moglichst weitgehende Harmonisierung der beiden Vorgehensmodelle kann die
Aufwande fur die Erstellung und Pflege von Sicherheitskonzeptionen fir Services,
Fachverfahren und Sicherheitsdomanen und fur die Verpflichtungen zum technisch-
organisatorischen Datenschutz erheblich verringern. Anforderungen aus beiden Bereichen

kann so schneller und nachhaltiger entsprochen werden.

Bereits in den Jahren 2018 und 2019 gab es zu diesen Fragestellungen eine erfolgreiche
Zusammenarbeit zwischen der LfD und dem Informationssicherheitsbeauftragten der
Nds. Landesverwaltung. Diese Zusammenarbeit sollte fortgesetzt werden. Daher wird es
ausdricklich begrifdt, dass die LfD Uber den bisherigen Anwendungsbereich hinaus
untersucht, in welchem Umfang sich ZAWAS auf die Informationssicherheit tbertragen lasst.
In diesem Kontext sollten auch die Weiterentwicklungen in den Bereichen ,Datenschutz” und

»Informationssicherheit” berticksichtigt werden. Hierzu wird eine Unterstiitzung angeboten.

J.12.4 Emotet: Angriffe auf Vertraulichkeit und Integritat (Seiten 195-197)

Den Ausfuhrungen der LfD kann grundséatzlich zugestimmt werden. Hinzuweisen ist jedoch
noch darauf, dass es durch die Verschliisselung der Daten auch zu einem Angriff auf das
Sicherheitsziel der ,Verflugbarkeit* kommen kann. Die Daten stehen namlich bis zur Zahlung
des Losegelds oder eines erfolgreichen Zurlckspielens der Backups nicht mehr zur

Verfligung.
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