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Kleine Anfrage zur schriftlichen Beantwortung
gemal § 46 Abs. 1 GO LT
mit Antwort der Landesregierung

Anfrage des Abgeordneten Dr. Marco Genthe (FDP)

Antwort des Niedersachsischen Ministeriums fiir Inneres und Sport namens der Landesregierung
Cyberkriminalitat in Niedersachsen

Anfrage des Abgeordneten Dr. Marco Genthe (FDP), eingegangen am 10.09.2019 - Drs. 18/4562
an die Staatskanzlei Ubersandt am 12.09.2019

Antwort des Niedersachsischen Ministeriums fiir Inneres und Sport namens der Landesregierung
vom 14.10.2019

Vorbemerkung des Abgeordneten

Die Zahl der Falle von Cyberkriminalitat ist laut Polizeilicher Kriminalstatistik seit Jahren anstei-
gend. Im Jahr 2018 wurden ca. 110 000 Félle von Cyberkriminalitat in Deutschland registriert (vgl.
Polizeiliche Kriminalstatistik 2018 des Bundeskriminalamts).

Der Niederséchsische Minister fur Inneres und Sport, Boris Pistorius, kiindigte im August 2019 die
Kampagne ,Die Hacker kommen!* an, mit der die Gesellschaft verstarkt fiir das Thema Cyberkrimi-
nalitdt und Sicherheit im Netz sensibilisiert werden soll (Hannoversche Allgemeine Zeitung vom
20. August 2019: ,Land will Cyberangriffe besser abwehren®). Bei der Ankiindigung betonte der Mi-
nister noch einmal die Gefahr, die von der Cyberkriminalitat ausgehe. Um darauf besser vorbereitet
zu sein, stelle die Polizei gezielt mehr IT-Experten ein, so Pistorius. Insgesamt seien dadurch in
den letzten drei Jahren 150 zuséatzliche Stellen entstanden, wobei bei diesen aber auch Experten
fur Islamismus mit eingerechnet wurden, schrankte der Minister ein (Braunschweiger Zeitung vom
20. August 2019: ,Pistorius wirbt fir mehr Sicherheit im Netz").

Vorbemerkung der Landesregierung

Im Zeitalter einer zunehmenden Digitalisierung und Abhangigkeit von neuen vernetzten Systemen
wachst die Gefahr von Cyberangriffen im privaten wie im gewerblichen Bereich. Zahlreiche auch in
Niedersachsen gefiihrte Ermittlungsverfahren belegen, dass die Risiken durch Anzahl und Intensi-
tat der Angriffe in unterschiedlichen Bereichen der Cyberkriminalitat seit geraumer Zeit spirbar zu-
nehmen. Die Vorgehensweisen reichen von organisierten Cyberangriffen bis hin zu Cyber-Attacken
auf Behorden und Kritische Infrastrukturen (KRITIS). Insgesamt ist seit Jahren eine Verschiebung
von analoger zu digitaler Kriminalitat festzustellen.

Weltweit werden heute Schadprogramme eingesetzt, um beispielsweise Ransomware (Schadsoft-
ware zur Verschliisselung von Computersystemen) fiir digitale Erpressungen oder fir den Daten-
abgriff an Computern, Routern oder Internet-of-Things(loT)-Geraten einzusetzen. Seit Jahren hat
auch der Betrieb sogenannter Botnetze (ohne Wissen der Besitzer ferngesteuerte Computersyste-
me) zugenommen, um sie z. B. fiir die Durchfihrung sogenannter DDoS-Angriffe (Distributed Deni-
al of Service) zum Nachteil von Unternehmen oder KRITIS einzusetzen. Mit zunehmender Tendenz
ist dabei der Einsatz von Malware bei Routern und Produkten im sogenannten loT-Umfeld festzu-
stellen.

Die Cyberkriminalitat nutzt dartiber hinaus die offen im Internet verfligbaren und insbesondere auch
die im Darknet erreichbaren Plattformen weltweit im Sinne eines ,,Crime as a Service“. Auf den digi-
talen Schwarzmérkten der Underground Economy verwerten Kriminelle die im Internet illegal er-
langten Identitéaten, Daten und Informationen, beispielsweise fir digitale Erpressungen oder das
sogenannte Doxing (6ffentliches BloRstellen). Weiterhin im Trend bleiben Betrugstaten (z. B. Wa-
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renkreditbetrug durch Bezahlen mit gestohlenen Kreditkartendaten unter Nutzung von Paketstatio-
nen) oder das Phishing im Online-Banking.

Die Polizei Niedersachsen hat im Jahr 2012 im Rahmen von Analysen zur Entwicklung der neuen
Landesstrategie die strategische Relevanz des Ph&anomens Cyberkriminalitat frihzeitig erkannt.
Unter der Zielbeschreibung ,WIR haben qualifiziertes Personal, die Organisation und Technologie
zur Bekampfung von Cybercrime* hat dieser Phanomenbereich im strategischen Zielsystem der
Strategie 2020 entsprechend Bertiicksichtigung erfahren. In der Folge wurden unter einem Qualifi-
zierungskonzept Cybercrime die nachfolgend néher erluterten strategischen MafRhahmen initiiert
und umgesetzt.

Erfolgreiche Ermittlungen im Internet, in sozialen Netzwerken und der Umgang mit digitalen Spuren
betreffen in zunehmendem MaRe alle Mitarbeiterinnen und Mitarbeiter in den ermittelnden Berei-
chen. Zur Erhdéhung der digitalen Kompetenzen wurden in dem Zeitraum vom 01.01.2016 bis zum
22.09.2019 insgesamt 4 714 Teilnehmende durch zentrale Fortbildungen an der Polizeiakademie
Niedersachsen beschult, die sich - bedingt durch Mehrfachteilnahmen - auf insgesamt 2 308 Poli-
zeibeamtinnen und -beamte sowie Beschéaftigte verteilten.

Als Cyberkriminalitat werden auf Grundlage einer bundesweit abgestimmten Definition Straftaten
erfasst, die sich gegen das Internet, weitere Datennetze, informationstechnische Systeme oder de-
ren Daten richten (Cybercrime im engeren Sinne) oder die mittels dieser Informationstechnik auch
unter Nutzung des Tatmittels Internet begangen werden (Cybercrime im weiteren Sinne). Beim
Tatmittel Internet werden grundsétzlich alle Delikte erfasst, zu deren Tatbestandsverwirklichung
das Medium Internet als Tatmittel verwendet wird. Hier kommen sowohl Straftaten in Betracht, bei
denen das bloRe Einstellen von Informationen in das Internet bereits Tatbestande erflllt, als auch
solche Delikte, bei denen das Internet als Kommunikationsmedium bei der Tatbestandsverwirkli-
chung eingesetzt wird.

Von Cyberkriminalitat im engeren Sinne werden spezielle Delikte wie z. B. Computerbetrug,
Ausspéahen und Abfangen von Daten einschlieBlich der Vorbereitungshandlungen und Datenhehle-
rei, Diebstahl und Hehlerei digitaler Identitaten, Kreditkarten-, E-Commerce- oder Kontodaten, Da-
tenveranderung/Computersabotage etc. umfasst. Die Bearbeitung erfolgte bis 2016 in den Fach-
kommissariaten 3 der Polizeiinspektionen bzw. der Kriminalfachinspektion 3 der Polizeidirektion
Hannover, dariiber hinaus bei organisierter und bandenmaRiger Tatbegehung und Verursachung
hoher wirtschaftlicher Schaden in den Zentralen Kriminalinspektionen und dem Landeskriminalamt
Niedersachsen.

Mit Wirkung vom 01.12.2016 wurden im Rahmen einer Pilotierung in sieben Polizeiinspektionen
und finf Zentralen Kriminalinspektionen sogenannte TaskForces Cybercrime/Digitale Spuren mit
dem Ziel eingerichtet, unter Zusammenlegung von Ermittlungspersonal, Datenverarbeitungsgrup-
pen und Analysestellen die Bearbeitung von Cyberkriminalitat im engeren Sinne zu erproben. Die
Polizeidirektion Hannover verfuigt Gber eine vergleichbar ermittelnde Einheit im 3.1 K der KFI 3. In
den uUbrigen Polizeiinspektionen wurden in den Fachkommissariaten 3 sogenannte Teams Cyber-
crime eingerichtet.

Die Bearbeitung von Delikten der Cyberkriminalitat im weiteren Sinne erfolgt auf der Grundlage
der deliktischen Zuweisung durch eine nicht naher eingrenzbare Zahl an Sachbearbeiterinnen und
Sachbearbeitern in den Kriminalermittlungsdiensten der Polizeikommissariate und in den Fach-
kommissariaten der Zentralen Kriminaldienste der Polizeiinspektionen, soweit sie nicht Cyberkrimi-
nalitdt im engeren Sinne in den speziellen Organisationseinheiten bearbeiten. Neben Delikten der
Massenkriminalitat, wie z. B. Betrug oder Beleidigung, zéhlen hierzu auch beispielsweise Phéno-
mene wie Drogenkriminalitat, Hehlerei oder auch digitale Erpressung, wenn sie im Kontext des
Tatmittels Internet ausgefiihrt werden. Die Bearbeitung dieser Delikte erfolgt nahezu in jedem Ar-
beitsbereich durch eine sehr hohe Anzahl von Sachbearbeiterinnen und Sachbearbeitern, die nicht
differenziert dargestellt werden kann.

Die voranschreitende Digitalisierung sowie die stark steigenden Datenmengen missen ebenso wie
die Sicherung und Auswertung neuer digitaler Spuren durch die Polizei bewaltigt werden, um durch
strukturierte Prozesse konkrete Hinweise zur Gefahrenabwehr zu erlangen, Gefahrenvorsorge zu
treffen und eine beweissichere Strafverfolgung zu gewahrleisten. Exemplarisch werden an dieser
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Stelle die Gefahren bei Cyberattacken auf KRITIS, terroristische Anschlage oder auch Grof3scha-
denslagen angeflhrt. Vor diesem Hintergrund wurden in Niedersachsen seit 2016 fortlaufend ex-
terne IT-Spezialistinnen und IT-Spezialisten eingestellt, um auch mit neuen Anséatzen die Aufga-
benbewadltigung im Zuge der Datenaufbereitung und -nutzung die Sachbearbeiterinnen und Sach-
bearbeiter zu unterstitzen. Zum Teil finden die IT-Spezialistinnen und IT-Spezialisten in den Poli-
zeibehorden auch direkt in bestimmten Phanomenbereichen, z. B. im Staatsschutz oder zur Unter-
stlitzung bei der Auswertung von sozialen Medien in Einsatzleitstellen (Open Source Intelligence -
OSINT), Verwendung. Im LKA Niedersachsen werden dartiber hinaus vier IT-Spezialistinnen bzw.
IT-Spezialisten im Bereich des Maschinellen Lernens (Kunstliche Intelligenz) eingesetzt.

Im Ministerium flr Inneres und Sport sind im Referat 42 - Informationssicherheit, Cybersicherheit -
die Dienstposten des Informationssicherheitsbeauftragten der Landesverwaltung (Chief Information
Security Officer - CISO), des Referenten fiir Grundsatzangelegenheiten der Cyber-Sicherheit sowie
das Niederséachsischen Computer Emergency Response Team (N-CERT) angesiedelt. Zu den Auf-
gaben des CISO gehért gemaR Leitlinie zur Gewdahrleistung der Informationssicherheit, auf strate-
gischer und ressortiibergreifender Ebene Sicherheitsvorfalle zu untersuchen und Schwachstellen
festzustellen. Dem Referenten fiir Grundsatzangelegenheiten der Cyber-Sicherheit obliegt die Ent-
wicklung von Strategien zur Abwehr von Cyberattacken, die Koordinierung der Umsetzung der Cy-
ber-Sicherheitsstrategie Niedersachsens, die Vertretung Niedersachsens in der IMK-Arbeitsgruppe
Cyber-Sicherheit sowie Geschéftsflihrung der Koordinierungsstelle Cyber-Sicherheit. Letztere hat
die Aufgabe, die Tatigkeiten der Polizei, des Verfassungsschutzes und des Katastrophenschutzes
im Bereich der Cyber-Sicherheit zu harmonisieren. Das N-CERT beobachtet kontinuierlich die Cy-
ber-Sicherheitslage, u. a. durch die Auswertung relevanter Informationen der Sicherheitsbehérden,
namentlich des LKA Niedersachsen, der Polizeibehérden in Niedersachsen und des niedersachsi-
schen Verfassungsschutzes. Es ist die zentrale Kontaktstelle fiir IT-Sicherheitsfragen fir die Lan-
desverwaltung und die Kommunen in Niedersachsen und Teil der Krisenbewéltigungsorganisation
bei Cyber-Lagen. Insoweit wird auf den genannten Dienstposten die Bekdmpfung von ,Cybercrime
im engeren Sinne" auf abstrakt-strategischer Ebene vorangetrieben.

In dem dem Ministerium fir Inneres und Sport nachgeordneten Geschéftsbereich IT.Niedersachsen
wird im Fachbereich 1 als Fachgebiet 15 das Cyber Defense Operation Center unterhalten, in dem
als Teilfachgebiet das Security Operation Center (SOC) angesiedelt ist.

Das SOC soll in der Funktion eines IT-Sicherheitsleitstandes die Aufgaben der operativen Erken-
nung, Abwehr und Analyse von Bedrohungen der IT-Systeme sowie die Koordination von Gegen-
maflnahmen erfillen. Es arbeitet hierzu eng mit dem N-CERT im Ministerium fur Inneres und Sport
zusammen, zu dem es eine exklusive Kommunikationsschnittstelle darstellt. Das SOC betreibt
technische Systeme und Instrumente zur Erkennung von Schwachstellen und Bedrohungen fir die
IT-Systeme des Hauses sowie die Detektion von bereits eingetretenen, unbekannten Verletzungen
der IT-Sicherheit.

Eine Bekdmpfung von Cybercrime im weiteren Sinne erfolgt im SOC in der Regel im Rahmen der
Amtshilfe (z. B. bei Auskunftsersuchen im Rahmen von Ermittlungsvorgangen der Polizei) oder bei
eigenen Feststellungen moglicher entsprechend strafbarer Handlungen im Landesdatennetz.

1. Wie viele Stellen existieren im Geschéaftsbereich des Ministeriums fur Inneres und
Sport fir die Erfassung und Bekampfung von Cyberkriminalitat? Bitte nach Behorden,
Polizeidirektionen, Polizeiinspektionen und Verfassungsschutz aufschliisseln.

Aus organisatorischer Sicht handelt es sich bei einer Stelle um einen in der Aufbauorganisation
eingerichteten Dienstposten fiir verbeamtete Mitarbeiterinnen bzw. Mitarbeiter bzw. um einen Ar-
beitsplatz fiir Tarifbeschéaftigte. Abweichend davon existiert der Begriff ,Stelle* im haushalterischen
Sinne als Erméachtigung zur Beschéaftigung und Bezahlung eines Menschen.

Um u. a. dem Phanomen Cybercrime noch wirksamer begegnen zu kdnnen, wurden seit dem Jahr
2016 zahlreiche externe Spezialisten fir IT-Forensik und IT-Analyse, aber auch andere extern qua-
lifizierte Expertinnen und Experten eingestellt. Insgesamt wurden der Polizei seitdem mehr als
150 zusétzliche Stellen bzw. Beschaftigungsmdoglichkeiten in den Bereichen IT-Forensik, Daten-
analyse, Social-Media-Manager und fiir den Bereich Islamismus zur Bekdmpfung neuer Kriminali-
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tatsformen bereitgestellt. Inbegriffen sind auch die ersten OSINT-Experten, die in den Einsatzleit-
stellen eingesetzt sind. Es handelt sich dabei um Mitarbeiterinnen und Mitarbeiter, die in den Leit-
stellen bereits wahrend der Einsatzaufnahme nach zuséatzlichen Informationen recherchieren, um
sie direkt an die Einsatzkréafte weiterzugeben.

Dies vorangestellt und unter Verweis auf die Ausfiihrungen in den Vorbemerkungen zur Bearbei-
tung von Delikten der Cyberkriminalitat im engeren Sinne und ausgehend von einer vermuteten or-
ganisatorischen Intention des Fragestellers zum Begriff der Stelle werden in der Anlage die aus-
schlieBlich fur die Bekédmpfung von Cybercrime eingerichteten Dienstposten bzw. Arbeitsplatze
aufgefuhrt.

Dariiber hinaus wird auf die Ausfihrungen zur Bearbeitung von Delikten der Cyberkriminalitat im
weiteren Sinne bei den Vorbemerkungen verwiesen.

2. Wie viele Stellen sind noch unbesetzt? Bitte nach Behdrden, Polizeidirektionen, Polizei-
inspektionen und Verfassungsschutz aufschlisseln.

Siehe hierzu die Anlage zur Frage 1.

3.  Wie viele eigenstandige Fachabteilungen fiir Cybercrime gibt es? Welche sind dies?

Eigenstandige Fachabteilungen fiir Cybercrime sind bei der Polizei in Niedersachsen nicht einge-
richtet.

Gemal RdErl. d. Ml v. 17.10.2017 - 21.11-01512 - ,Organisation der Polizei des Landes Nieder-
sachsen" erfolgt die polizeiliche Aufgabenwahrnehmung und damit die Bearbeitung von ,Cybercri-
me“ in den Polizeidienststellen. Im Einzelnen sind dies folgende 34 fest eingerichtete Organisati-
onseinheiten:

— finfin den Zentralen Kriminalinspektionen Braunschweig, Géttingen, Lineburg, Oldenburg und
Osnabriick - Fachkommissariat ,Wirtschafts-, Korruptions- und luK-Kriminalitat (Cybercrime)”,

— eine im Zentralen Kriminaldienst der Polizeidirektion Hannover - Kriminalfachinspektion 3 ,Wirt-
schafts-, Betrugs-, Umwelt-, Korruptions- und Amtsdelikte; Finanz- und Vermdégenermittiungen,
luK-Kriminalitat (Cybercrime)*,

— 27 in den Polizeiinspektionen im Zentralen Kriminaldienst - Fachkommissariat 3 ,Wirtschafts-,
Korruptions-, und luK-Kriminalitat (Cybercrime)“ und

— eine im Landeskriminalamt Niedersachsen - Dezernat 38 ,Zentralstelle luk-Kriminalitat (Cyber-
crime)".

Mit der Einrichtung von je einer Pilotorganisationseinheit ,TaskForce Cybercrime/Digitale Spuren”
in den Zentralen Kriminalinspektionen Braunschweig, Géttingen, Lineburg, Oldenburg sowie Osna-
brick sowie in sieben ausgewahlten Polizeiinspektionen wurde die Sachbearbeitung aus den dorti-
gen origindren Fachkommissariaten ,Wirtschafts-, Korruptions-, und luK-Kriminalitat (Cybercrime)“
herausgeldst. Die ,TaskForces Cybercrime/Digitale Spuren” sind ein Zusammenschluss der Sach-
bearbeiterinnen und Sachbearbeiter aus den Bereichen der Cybercrime-Ermittlungen mit Experten
der IT-Beweissicherung und der Analyse aus anderen Fachkommissariaten.

Weiterhin gibt es im Landeskriminalamt Niedersachsen direkt bei der Behdrdenleitung angegliedert
ein Projekt fur die ,Weiterentwicklung der polizeilichen Analyse“, welches u. a. auch den Themen-
bereich Cybercrime abbildet.

In der Polizeiakademie Niedersachsen wurde in der Abteilung 1, Studiengebiet 1 (Kriminalwissen-
schaften) ein Aufgabenfeld Cybercrime eingerichtet. Diese zentrale Stelle verantwortet u. a. die
Aus- und Fortbildung, Weiterentwicklung und Forschung zu diesem Themenbereich.
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4. Wie viele Personen sind in den mit der Bekampfung von Cyberkriminalitat betrauten In-
stitutionen des Landes Niedersachsen beschéftigt? Bitte nach Behdrden, Polizeidirek-
tionen, Polizeiinspektionen und Verfassungsschutz aufschlisseln.

Die Frage nach ,mit der Bekdmpfung von Cyberkriminalitat betrauten Institutionen* impliziert in
Verbindung mit den Fragen zu 1 und 2, dass damit Personen in externen Institutionen gemeint
sind. Dazu ist festzustellen:

Durch den Polizeibereich sind keine Institutionen mit der Bekampfung von Cyberkriminalitat betraut
worden. Gleiches gilt fiir die Abteilungen 4 sowie 5 des Ministeriums fur Inneres und Sport.

5.  Welche Delikte im Bereich der Cyberkriminalitéat werden besonders h&ufig begangen?

Im Hinblick auf die Vorbemerkung handelt es sich weit Giberwiegend um Félle von Computerbetrug.

6. In wie vielen Féallen waren Behorden Ziel von Cyberangriffen? Bitte aufschliisseln, wel-
che Behorden betroffen waren.

Fur die Landesverwaltung gibt es eine Richtlinie Gber den Umgang mit Sicherheitsvorféllen und da-
raus resultierende Meldepflichten in Form eines gemeinsamen Runderlasses. Hierin sind Melde-
verpflichtungen Uber Sicherheitsvorfalle gegentuber dem Computer Emergency Response Team
beim Ministerium fiir Inneres und Sport (N-CERT) fur die unmittelbare Landesverwaltung festgelegt.

Wenn beispielsweise ein Virenscanner eine Schadsoftware erkennt, dann wird dies noch nicht als
Sicherheitsvorfall eingestuft, sondern erst dann, wenn weitere Sicherungseinrichtungen die Schad-
software erkennen und abwehren und die Art des Angriffs geeignet ist, eine Bedrohung fiir andere
Teile des Landesdatennetzes darzustellen. Die Fallzahlen Uber Sicherheitsvorfélle oder Cyberan-
griffe hangen also davon ab, was konkret unter einem solchen Vorfall verstanden wird.

Nach den Vorschriften der Richtlinie Gber den Umgang mit Sicherheitsvorféllen sind im Jahr 2018
dem N-CERT 107 Sicherheitsvorfalle gemeldet worden. Fir das Jahr 2019 sind bislang 90 Sicher-
heitsvorfélle gemeldet worden.

Aus IT-Sicherheitsgrinden kann eine detaillierte Darstellung oder weitere Aufschlisselung nach
Behorden nicht erfolgen, da hierdurch potenziellen Angreifern Hinweise auf mégliche Angriffswege
gegeben wirden.

7. Wie viele Ermittlungen im Bereich der Internetkriminalitat sind aufgrund von Informati-
onen auslandischer Sicherheitsbehtrden seit 2015 eingeleitet worden (bitte nach Jah-
ren und Delikt aufschliisseln)?

In Niedersachen erfolgt keine Erfassung dariiber, wie viele konkrete Ermittlungen sich aufgrund der
genannten Informationsiibermittiungen ergeben haben. Seit 2015 sind im Landeskriminalamt Nie-
dersachsen im Dezernat 22 (Internationale polizeiliche Zusammenarbeit) 1 564 Vorgange erfasst,
in denen im Zusammenhang mit der Begrifflichkeit Cybercrime ein Austausch mit anderen Staaten
erfolgte. Grundsatzlich werden alle eingehenden Informationen auslandischer Sicherheitsbehdrden
im Sinne des § 163 StPO geprift und soweit erforderlich Ermittlungsverfahren eingeleitet.

8. Plant die Landesregierung organisatorische Anderungen im Bereich der Bekampfung
der Internetkriminalitat? Wenn ja, inwiefern und wann?

Cybercrime im weiteren Sinne umfasst solche Delikte, die unter Nutzung des Tatmittels Internet
begangen werden, wie z. B. der Warenbetrug tiber bekannte Online-Auktionsplattformen. Die Lan-
desregierung plant hierzu keine organisatorischen Anderungen. Die digitalen Ermittlungskompeten-
zen werden gleichwohl in allen Bereichen weiter ausgebaut.
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Cybercrime im engeren Sinne umfasst spezielle Delikte wie z. B. Computerbetrug, Ausspahen und
Abfangen von Daten einschlieBlich Vorbereitungshandlungen und Datenhehlerei (88 202 a, 202 b,
202 c, 202 d StGB), z. B. Diebstahl und Hehlerei digitaler Identitdten, Kreditkarten-, E-Commerce-
oder Kontodaten, Datenveranderung/Computersabotage etc. Im Zuge der Umsetzung der Ergeb-
nisse des Projektes ,Strategische Organisationsanpassung in der Polizei Niedersachsen® ist zur
Bekampfung der Cybercrime im engeren Sinne vorgesehen, die Pilotorganisationseinheiten zu ver-
andern. Die Ermittlungskomponenten werden perspektivisch aus dem Pilotstatus in die Alltagsor-
ganisation Uberfuhrt. Sie werden somit dauerhafter und integraler Bestandteil der Organisations-
strukturen der Zentralen Kriminaldienste und der Zentralen Kriminalinspektionen. Hier soll auch
weiterhin eine Fokussierung auf herausragende Delikte erfolgen, bei denen beispielsweise komple-
xe Schadsoftware mit dem Ziel der Manipulation von IT-Anlagen eingesetzt wurde und deshalb be-
sondere Methodenkompetenzen erforderlich sind.

Die Komponente der Bearbeitung digitaler Spuren soll zeitnah mit anderen unterstiitzenden Ser-
vices (IT-Spezialistinnen und IT-Spezialisten, Analysestellen, Kriminaltechnik, etc.) in einem neuen
- noch néher zu beschreibenden - Fachkommissariat geblndelt werden.
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Anlage
Organisationseinheit fur Cybercrime davon eingerichtet in [von gesamt
i. e. S. eingerichtete (2016, Uber Doppel- |nicht be-
Dienstpos- haushalt 2017/2018 |setzt
ten/Arbeitsplatze ge- |sowie Nachtrags-
samt haushalt 2018
MI gesamt 15 0 2
Polizeidirektion Braunschweig gesamt 41 7 9
davon Polizeiinspektion Braunschweig 18 4 3
davon Polizeiinspektion Salzgitter/Peine/ 4 0 0
Wolfenbittel
davon Polizeiinspektion Wolfsburg/Helm- 3 0 0
stedt
davon Polizeiinspektion Gifhorn 3 0 0
davon Polizeiinspektion Goslar 3 0 0
davon Zentrale Kriminalinspektion Braun- 10 3 6
schweig
Polizeidirektion Géttingen gesamt 50 9 1
davon Polizeiinspektion Goéttingen 22 3 0
davon Polizeiinspektion Hildesheim 4 1 0
davon Polizeiinspektion Hameln-Pyrmont/ 4 1 0
Holzminden
davon Polizeiinspektion Nienburg/Schaum- 4 1 0
burg
davon Polizeiinspektion Northeim 4 1 1
davon Zentrale Kriminalinspektion Gottin- 12 2 0
gen
Polizeidirektion Hannover gesamt 20 7 2
davon Zentraler Kriminaldienst 20 7 2
Polizeidirektion Liineburg gesamt 35 7 4
davon PI Celle 4 1 0
davon Polizeiinspektion Harburg 2 0 0
davon Polizeiinspektion Heidekreis 3 0 0
davon Polizeiinspektion Rotenburg 3 0 0
davon Polizeiinspektion Stade 5 1 1
davon Polizeiinspektion Lineburg/Lichow- 6 1 2
Dannenberg/Uelzen
davon Zentrale Kriminalinspektion Liine- 12 4 1
burg
Polizeidirektion Oldenburg gesamt 48 8 4
davon Polizeiinspektion Cloppenburg/ 6 1 1
Vechta
davon Polizeiinspektion Cuxhaven 4 1 0
davon Polizeiinspektion Delmenhorst/ 6 0 0
Oldenburg-Land/Wesermarsch
davon Polizeiinspektion Diepholz 5 1 2
davon Polizeiinspektion Oldenburg- 6 1 0
Stadt/Ammerland
davon Polizeiinspektion Verden/Osterholz 6 1 1
davon Polizeiinspektion Wilhelmshaven/ 5 1 0
Friesland
davon Zentrale Kriminalinspektion Olden- 10 2 0
burg
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Organisationseinheit fur Cybercrime davon eingerichtet in [von gesamt
i. e. S. eingerichtete (2016, Uber Doppel- |nicht be-
Dienstpos- haushalt 2017/2018 |setzt
ten/Arbeitsplatze ge- |sowie Nachtrags-
samt haushalt 2018
Polizeidirektion Osnabrick gesamt 69 9 22
davon Polizeiinspektion Osnabriick 27 2 9
davon Polizeiinspektion Emsland/Graf- 24 2 8
schaft Bentheim
davon Polizeiinspektion Leer/Emden 1 1 0
davon Polizeiinspektion Aurich/Wittmund 2 2 0
davon Zentrale Kriminalinspektion Osna- 15 2 5
briick
Landeskriminalamt Niedersachsen 26 23 8
gesamt
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