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Gemeinhin ist man gut beraten, in Berichten wie dem hier vorliegenden
zurlckhaltend mit Superlativen umzugehen. Denn nicht selten wird die
vermeintliche Rekordmarke schon in einem der folgenden Jahre tber-
troffen. Trotzdem kann ich ohne Ubertreibung feststellen, dass meine
Behorde vermutlich nie mehr mit so vielen Neuerungen konfrontiert
sein wird wie in den vergangenen beiden Jahren.

Ein betrachtlicher Teil dieser Veranderungen im Zeitraum des 24. Tatigkeits-
berichts wurde von einem fir den europdischen Datenschutz historischen
Ereignis verursacht: dem Geltungsbeginn der Datenschutz-Grundverordnung
(DS-GVO) am 25. Mai 2018. Nach zwei Jahren Ubergangsfrist war die Ver-
ordnung nun geltendes Recht in allen Mitgliedstaaten der EU. Dass eine solch
umfassende Gesetzesreform Fragen, Unsicherheiten und Beratungsbedarf mit
sich bringen wirde, war absehbar. Nicht umsonst hatten meine Mitarbeite-
rinnen und Mitarbeiter und ich bereits 2017 in zahlreichen Veranstaltungen
auf die neuen Vorschriften hingewiesen und Handreichungen zur DS-GVO-
Umstellung fir die verantwortlichen Stellen veréffentlicht. Auch die Konfe-
renz der unabhdngigen Datenschutzbehdérden des Bundes und der Lander
richtete wahrend meines Vorsitzjahres ihr Augenmerk darauf, die kommen-
den Anforderungen und Erwartungen gegentber Politik und Wirtschaft zu
artikulieren.

Zu meinem Bedauern fanden diese Bemihungen zunachst aber wenig Ge-
hor. Vielen Verarbeitern personenbezogener Daten wurde offenbar erst kurz
vor Geltungsbeginn der DS-GVO bewusst, welche Neuerungen nun auf sie
zukamen. Dementsprechend groB3 war die Wucht, mit der die Anfragewelle
meine Behdrde im Frihjahr 2018 traf. Mehr als 8000 Beratungen fuhrten
meine Mitarbeiterinnen und Mitarbeiter, denen ich an dieser Stelle meinen
ausdricklichen Dank ausspreche, allein 2018 durch, um Unternehmen, Ver-
eine, Verbande und offentliche Stellen zu unterstitzen. Dieser Arbeitsschwer-
punkt war der allgemein spirbaren Unsicherheit wahrend der Umstellung auf
die DS-GVO geschuldet. In Zukunft werde ich mich aber auch wieder starker
der Aufgabe als Aufsichtsbehérde zuwenden und vermehrt Kontrollen und
anlasslose Prifungen durchfihren.
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Barbara Thiel

Doch es gab in den Jahren 2017 und 2018 noch weit mehr zu tun, als sich auf
die europaische Datenschutzreform vorzubereiten: Neben zahlreichen Verfah-
ren nach ,altem” Recht war meine Behorde in vielen Fallen auch bei der Er-
arbeitung neuer Gesetze gefragt. Leider musste ich dabei feststellen, dass der
Datenschutz — nicht immer, aber haufig — eher als Hindernis und lastige Pflicht
betrachtet wird denn als Voraussetzung fir die Freiheit des Individuums. Des-
halb werde ich auch in den kommenden Jahren weiter konstruktiv dafur strei-
ten, dass den Belangen des Datenschutzes die Bedeutung zugemessen wird,
die ihnen gebuhrt.

Mein nachster Tatigkeitsbericht wird sich nicht mehr mit einem Zeitraum von
zwej Jahren befassen, sondern nur noch mit einem. Denn ab sofort werde ich
jahrlich Bericht erstatten, wie es die DS-GVO verlangt.
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Neue Gesetze zum
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Bundes- und

Landesebene
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— Das Wichtigste in Kiirze

FUhrt man heute in einer beliebigen Runde ein Gesprach zum Thema Da-
tenschutz, schwebt meist die Datenschutz-Grundverordnung (DS-GVO)
Uber allem. Tatsachlich haben die Vorbereitungen auf die Verordnung in
den vergangenen beiden Jahren viel Raum eingenommen, sowohl auf
europaischer, nationaler und Landesebene als auch in meiner Behérde
selbst. Auch habe ich bereits erste anlasslose Prifungen nach DS-GVO
auf den Weg gebracht.

Dabei sollen aber nicht die weiteren, teils noch nach , altem” Recht be-
handelten Themen unter den Tisch fallen, wie etwa der Datenschutz bei
der Polizei, im Gesundheitsbereich oder in der Automobilindustrie.

Start der DS GVO und erste Priifungen

In Kraft getreten war die Datenschutz-Grundverordnung bekanntlich schon
im Mai 2016. Doch mit gutem Grund gewdahrte der Gesetzgeber eine Uber-
gangszeit von zwei Jahren bis zu ihrer Geltung. Die umfassende Reform ver-
langte nicht nur von den datenverarbeitenden Stellen einige Vorbereitungen,
sondern auch von den Aufsichtsbehorden in der EU. Es galt, Hilfestellungen
flr die Datenverarbeiter zu erarbeiten, interne Verfahren zur Durchfiihrung
der neuen Kooperationsverfahren zu installieren und schlieBlich den Europa-
ischen Datenschutzausschuss aufzubauen.

Ebenfalls gefragt war der nationale Gesetzgeber, der die Regelungsauftrage
und Offnungsklauseln der DS-GVO in deutsches Recht umsetzen musste.

Das 2017 verabschiedete neue Bundesdatenschutzgesetz enthalt nun u.a. ei-
gene Regelungen fir die Datenverarbeitung durch 6ffentliche Stellen, zur Be-
stellung von betrieblichen Datenschutzbeauftragten, zur Datenverarbeitung
im Beschaftigungsverhaltnis und zur Vertretung der deutschen Aufsichtsbe-
horden auf europaischer Ebene sowie zur Zusammenarbeit der deutschen
Aufsichtsbehdrden untereinander. Auch der Regelungsauftrag beziglich der
Errichtung und der Aufgaben der nationalen Aufsichtsbehérden wurde hier
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umgesetzt. Bei den neuen Regelungen zur Videolberwachung hat der natio-
nale Gesetzgeber seine Spielrdume hingegen Uberstrapaziert.

Grundlegend Uberarbeitet werden musste zudem das niedersachsische Da-
tenschutzgesetz. Zu meinem Bedauern fand die parlamentarische Beratung
dazu unter hohem Zeitdruck statt. Wichtige Forderungen aus meinem Haus
blieben letztlich unbertcksichtigt.

Weitreichende Neuerungen brachte die DS-GVO auch im tdglichen Betrieb  Priifungen in
meiner Behdrde mit sich. Dazu zahlten nicht nur die massive Zunahme von  Unternehmen und
Beratungsanfragen und gemeldeten Datenpannen, sondern vor allem auch ~ Kommunen
qualitative Aspekte unserer Arbeit. So stellt die DS-GVO etwa ganz neue An-

forderungen an die Bearbeitung von Datenschutz-Beschwerden.

Um mir frithzeitig einen Uberblick zu verschaffen, ob und wie gut verant-
wortliche Stellen die Vorgaben der DS-GVO umgesetzt haben, habe ich erste
Prifungen begonnen. Dies betraf einerseits 50 groBe und mittelgroBe Unter-
nehmen mit Hauptsitz in Niedersachsen, die Fragen zu zehn Bereichen des
Datenschutzes beantworten sollten. Andererseits war es mir auch wichtig,
den offentlichen Bereich ebenfalls in meine Prifungen einzubeziehen. Des-
halb habe ich Ende 2018 Fragebdgen an 150 Gemeinden, Stadte und Land-
kreise verschickt.

Weitere Prifungen (allerdings nicht ausschlieBlich nach DS-GVO) fihrten
meine Mitarbeiter beispielsweise in Meldebehorden, bei Abfallentsorgern, in
Krankenh&usern und in Schulen durch.

Telemedien und Technik

Zweifellos haben sich mit der Einfiihrung der DS-GVO viele praktische Um-  Praxishilfe fiir technisch-
setzungsfragen ergeben. Eine Frage mit sehr groBer Breitenwirkung ist, wel-  organisatorischen

che Datenschutzvorschriften flr Betreiber von Webseiten maBgeblich sind.  Datenschutz
SchlieBlich gibt es unzahlige Webseiten von Unternehmen, 6ffentlichen Stel-
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Gesetz zur Férderung

der digitalen Verwaltung

Neue Befugnisse

fiir die Polizei

Datenschutz-Defizite
bei der Uberwachung

und in den Leitstellen

12

len, Verbanden, Vereinen und Privatpersonen. Die deutschen Datenschutzbehorden haben sich
hierzu in einer Positionsbestimmung deutlich geduBert.

Hohe Anforderungen stellt die DS-GVO unter anderem an den technisch-organisatorischen Da-
tenschutz. Meine Behorde hat deshalb als Praxishilfe den ,,Prozess zur Auswahl angemessener
SicherungsmaBnahmen” (ZAWAS) entwickelt. Dieser soll verantwortlichen Stellen die Auswahl
geeigneter MaBnahmen erleichtern.

Der EuGH setzt MaBstabe

Wichtige Signale zu Gunsten des Datenschutzes sendete — nicht zum ersten Mal — der Europa-
ische Gerichtshof (EuGH). So entschied er, dass die Betreiber einer Facebook-Fanpage neben dem
amerikanischen Unternehmen selbst ebenfalls im datenschutzrechtlichen Sinn als , Verantwort-
liche” zu werten sind. In einem Gutachten legte der EuGH zudem wichtige MaBstabe fur die
Nutzung von Fluggastdaten fest.

Kontrovers diskutierte Gesetzentwiirfe

Wie schon in den Jahren zuvor, war ich auch im Zeitraum dieses Tatigkeitsberichts in die Debatten
um neue Gesetzesvorhaben in Niedersachsen eingebunden. Besonders erwahnen mdchte ich hier
zum einen das , Gesetz zur Férderung und zum Schutz der digitalen Verwaltung in Niedersachsen
und zur Anderung des Niedersachsischen Beamtengesetzes”. Es soll Verwaltungsmodernisierung
und Bulrokratieabbau fordern und die Grundlage fir eine moderne [T-Sicherheitsarchitektur in
der niedersédchsischen Verwaltung schaffen. Allerdings sieht der Gesetzentwurf weitreichende
Eingriffsbefugnisse vor. Ich habe deshalb an verschiedenen Stellen deutliche Nachbesserungen
zum Schutz der Betroffenen gefordert.

Zum anderen brachten die Regierungsfraktionen im Mai 2018 ein Reformgesetz zum Gefahren-
abwehrrecht in den Landtag ein. Dieses sah zahlreiche neue Befugnisse zur Datenerhebung fiir
die Polizei vor, von denen einige tief in die Privatsphare der Blrger eingreifen. Daher habe ich
auch an diesem Entwurf teils scharfe Kritik geduBert.

Erhebliche Mangel bei der Polizei

Uberhaupt nahm der Datenschutz bei Polizei und Sicherheitsbehérden wieder breiten Raum in der
Arbeit meines Hauses ein. So beschaftigten mich erneut die erheblichen Mangel im technisch-or-
ganisatorischen Datenschutz bei der polizeilichen Telekommunikationsiiberwachung. Auch Ende
2018 sind diese bedauerlicherweise immer noch vorhanden.

Anlass zur Sorge bot ebenso der Umgang mit personenbezogenen Daten in den Leitstellen der
Polizei. Obwohl sie teils hochsensible Daten verarbeiten, hielten sich die Leitstellen Uber Jahre
nicht an die datenschutzrechtlichen Vorgaben. Inzwischen ist hier allerdings Besserung in Sicht.
Weiterhin kritisch sehe ich dagegen die Verwendung des Messenger-Dienstes NIMes auf privaten
Endgeraten der Polizeibeamten.
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Sensible Daten im Schul und Gesundheitsbereich

Besonders im Fokus von Datenschiitzern sind immer wieder hochsensible Daten, etwa die von

Patienten oder Kindern und Jugendlichen. Entsprechend deutlich habe ich mich zur Verwendung

des Messenger-Dienstes ,, WhatsApp” im schulischen Bereich positioniert. Ich betrachte es als ~ WhatsAppin
unzulassig, wenn Lehrkrafte untereinander oder mit den Schilern und deren Erziehungsberech-  Schulen unzulssig
tigten auf diesem Weg kommunizieren. Darliber habe ich die Schulen direkt mithilfe eines Merk-

blatts informiert. Informationsblatter mit gleich lautendem Tenor habe ich auch fir die Nutzung

von WhatsApp in Unternehmen und in Behorden verdffentlicht.

Meine Position zu WhatsApp bedeutet allerdings nicht, dass ich der Digitalisierung in Schulen
grundsatzlich kritisch gegendber stehe. Sie muss zweifellos weiter vorangetrieben werden, al-
lerdings unter Einhaltung der datenschutzrechtlichen Vorschriften. So sollten etwa bei der in
Niedersachsen geplanten Bildungscloud Datenschutz und -sicherheit besondere Aufmerksamkeit
genieBen. Daher habe ich gefordert, mein Haus friihzeitig in die Entwicklung einzubinden. Doch
ein prifbares Datenschutzkonzept konnte mir bis jetzt nicht vorgelegt werden.

Dass es auch anders geht, zeigte meine Prifung der niedersachsischen Gesundheitsregionen.  Positives Beispiel
Die in diesem Bericht beschriebenen Projekte machen deutlich, dass selbst im datenschutzrecht-  Gesundheitsregionen
lich sensiblen Gesundheitsbereich innovative Projekte nach wie vor mdglich sind, ohne gegen

geltendes Recht zu verstoBen. Ebenfalls erfreulich ist es, dass es gelungen ist, die Tatigkeit des

juristischen Kompetenzzentrums im MaBregelvollzug — zumindest im zweiten Anlauf — daten-

schutzgerecht zu gestalten.

Datenschutz auf Radern

Ein weiterer Erfolg fir den Datenschutz betrifft des Deutschen liebstes Kind — sein Auto. Im Zeit-

raum dieses Berichts haben die Datenschutzaufsichtsbehérden mit dem Verband der Automobi-

lindustrie ein Musterkapitel ,Datenschutz” fir die Betriebsanleitung im Autocockpit erarbeitet.  Musterkapitel fiir
Dieses soll in samtlichen Fahrzeugen zahlreicher deutscher Hersteller Verwendung finden und so  die Kfz-Anleitung
den Fahrer kompakt und transparent Uber die Datenstrome seines Autos informieren.

Immer wieder haben auch Arbeitgeber Interesse an den Daten aus ihrem Fuhrpark. Mich errei-
chen deshalb hdufig Beschwerden von Beschaftigten, dass ihre Firmenfahrzeuge von geortet wer-
den kénnen. Die Daten werden zum Teil genutzt, um die Beschaftigten zu kontrollieren, wogegen
ich mehrfach vorgegangen bin. In diesem Bericht finden sich Beispiele dafir, wann die Ortung per ~ GPS-Ortung von
GPS zulassig ist und wann nicht. Arbeitnehmern

Ebenfalls heikel ist nach wie vor die Verwendung von Dashcams im StraBenverkehr. In der Regel
sind sie datenschutzrechtlich unzulassig. Das wurde auch in einem Klageverfahren deutlich, das
.Knollchen-Horst” gegen meine Behdrde angestrengt hatte. Inzwischen gibt es zu diesem Thema
ein Urteil des Bundesgerichtshofes.

Gestritten wird ebenfalls immer noch Gber den Kameraeinsatz im offentlichen Nahverkehr. Per

Anordnung wollte ich dem Verkehrsbetrieb USTRA aufgeben, die Videotiberwachung in Bussen  Kontroverse iiber
und Stadtbahnen einzustellen. Das Oberverwaltungsgericht Lineburg sah die Kameras allerdings ~ Kameras im 0PNV
als zulassig an und lieB keine Revision gegen sein Urteil zu. Um diese wichtige Frage doch noch

hochstrichterlich klaren zu lassen, habe ich Nichtzulassungsbeschwerde beim Bundesverwal-

tungsgericht eingelegt.
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Zahlen und Fakten

Zahlen und Fakten

Anfragen mehr als

verdoppelt

14

Transparenz ist fir 6ffentliche Stellen stets ein erstrebenswertes Gut, so
auch far die Datenschutzbehorden des Bundes und der Lander. In die-
sem Sinne fasste die Datenschutzkonferenz im November 2018 den Be-
schluss, kiinftig optional ein einheitlich strukturiertes Kapitel in die Ta-
tigkeitsberichte aufzunehmen. In diesem sollen verschiedene statistische
Werte und ressourcenbezogene Informationen veréffentlicht werden.

Das neue Kapitel soll u. a. Angaben zu Beschwerden, schriftlichen Beratungen,
Meldungen von Datenschutzverletzungen, getroffenen AbhilfemaBnahmen,
europdischen Verfahren und Ressourcen der Behorde enthalten. Ich werde
dieses Kapitel ab dem Tatigkeitsbericht 2019 nach den Beschlissen der Da-
tenschutzkonferenz aufnehmen, mochte aber auch in diesem Bericht bereits
einige wichtige Kennzahlen auffihren.

Anfragen allgemein

Die Zahl der gesamten Anfragen, die meine Behdrde erreichten, sei es tele-
fonisch, schriftlich oder per E-Mail, erhéhte sich von ca. 4700 in 2017 auf
10.000 im Jahr darauf. Besonders in den Wochen rund um den Geltungs-
beginn der Datenschutz-Grundverordnung (DS-GVO) nahmen die Eingdnge
exponentiell zu.

Anfragen gesamt

| | |

2017

—

2000 4000 6000 8000 10000

2018
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Beschwerden

Gesondert erfasst werden Datenschutz-Beschwerden in meiner Behorde erst
seit 2018. In diesem Jahr reichten mehr als 1000 Betroffene formell Beschwer-
de bei mir ein, weil sie sich in ihren Rechten verletzt fihlten.

Gemeldete Datenschutzverletzungen

Die Pflicht zur Meldung einer Datenschutzverletzung wurde mit Geltung der ~ Meldepflicht deutlich
DS-GVO erheblich verscharft. Dem entsprechend war es fir mich wenig Uber-  verscharft
raschend, dass sich die Meldungen enorm steigerten. Wurden meiner Behor-

de 2017 nur 20 sogenannte Datenpannen gemeldet, waren es 2018 bereits

rund 370.

Datenschutzverletzungen

|

2017 I
|
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2018
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Schwerpunkt lag bisher

auf Beratung

BuBgelder werden meist

akzeptiert

Unrechtsgehalt und
wirtschaftliche
Verhaltnisse flieBen

mit ein

Abgabe an die

Staatsanwaltschaft

BuBgelder nach DS-GVO

werden hoher ausfallen

AbhilfemaBnahmen nach DS GVO

Die Datenschutz-Grundverordnung gesteht den Aufsichtsbehérden eine Reihe von Abhilfemal3-
nahmen zu, darunter Warnungen, Verwarnungen, Anordnungen und GeldbuBen. 2018 habe ich
den Schwerpunkt meiner Arbeit auf die Beratung zur DS-GVO gelegt und deshalb nur selten von
diesen MaBnahmen Gebrauch gemacht. Verantwortliche sollten aber nicht davon ausgehen, dass
das auch in Zukunft so sein wird. Insgesamt habe ich 2018 eine Warnung und 23 Verwarnungen
nach Art. 58 Abs. 2 DS-GVO ausgesprochen.

Ordnungswidrigkeiten Verfahren und BuBgelder

Im Berichtszeitraum habe ich 88 BuBgeldverfahren bearbeitet, in denen ich 25 BuBgelder Uber
zusammen mehr als 36.000 Euro festgesetzt habe. Ganz Uberwiegend wurden die BuBgelder
von den Adressaten akzeptiert und bezahlt. Die inhaltlichen Schwerpunkte bei den geahndeten
VerstdBen lagen im Bereich der unbefugten Videolberwachung und der Nichterfiillung von Be-
troffenenrechten.

In neun Féllen habe ich BuBgelder gegen natirliche Personen festgesetzt. Die Ubrigen 16 BuB3-
gelder habe ich gegeniber Unternehmen verhangt, bei denen mangelhafte organisatorische
Strukturen oder Handlungen von Personen mit Leitungsaufgaben zum VerstoB fihrten.

Bei der Festsetzung des BuBgeldes flieBen auch der Unrechtsgehalt und die wirtschaftlichen
Verhaltnisse des Adressaten ein. Das kann bei gleichgelagerten Sachverhalten zu deutlich un-
terschiedlichen BuBgeldhohen flhren. Zudem ist der er6ffnete BuBgeldrahmen bei vorsatzlich
begangenen Ordnungswidrigkeiten doppelt so hoch wie bei lediglich fahrldssigen VerstéBen.
Sieben BuBgeldverfahren habe ich mit Verwarnungen ohne Verwarnungsgeld abgeschlossen. In
diesen Fallen waren die datenschutzrechtlichen VerstoBe so geringfligig, dass ich von der Festset-
zung eines BuBgeldes absehen konnte.

Wenn sich bei der Priifung der Ordnungswidrigkeit der Anfangsverdacht einer Straftat ergibt,
bin ich verpflichtet, den Vorgang an die zustandige Staatsanwaltschaft abzugeben. Das ist im
Berichtszeitraum auch in einigen Fallen geschehen.

Die Staatsanwaltschaften haben in zahlreichen weiteren Verfahren festgestellt, dass ein daten-
schutzrechtlicher Straftatbestand nicht erfillt war. Diese Verfahren wurden dann zur Durchfiih-
rung eines Kontroll- oder BuBgeldverfahrens an mich abgegeben.

In drei Fallen habe ich einen eigenen Strafantrag nach § 44 BDSG gestellt.

BuBgelder nach DS-GVO habe ich im Berichtszeitraum nicht verhdngt. Mit Geltung der Verord-
nung hat sich der Sanktionsrahmen allerdings um ein Vielfaches gesteigert. Ich gehe deshalb
davon aus, dass ich in Zukunft weit hohere BuBgelder verhangen werde.

Ressourcen der Behorde

Zur Bewaltigung der Aufgaben und Umsetzung der Europdischen Datenschutzreform wurden
meiner Behorde im Doppelhaushalt 2017/18 sieben Stellen zugesprochen. Diese wurden far finf
Juristen- und zwei Sachbearbeiterstellen eingesetzt. Zwei weitere Stellen, die im Doppelhaushalt
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2017/18 enthalten waren, sind nicht auf die DS-GVO bezogen, sondern waren in der im Jahr  Neue Stellen fiir DS-GVO
2011 erlangten Unabhangigkeit meiner Behorde begriindet. Sie dienen dementsprechend der  und Verwaltung
Erfullung von Querschnittsaufgaben in der Verwaltung.

Jahr Budget in Tsd. Euro Beschiftigungsvolumen
2017 3.581 5,25
2018 3.917 50,25
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-
D. Entwicklungen im europaischen Datenschutz

pa. DS GVO

11 Die DS GVO kommt

— Europa macht sich bereit fiir das
neue Recht

Nicht ohne Grund gewahrte der Gesetzgeber eine Ubergangszeit von zwei
Jahren bis zur Geltung der Datenschutz-Grundverordnung (DS-GVO). Diese
umfassende Rechtsreform verlangte nicht nur von den datenverarbeitenden
Stellen einige Vorbereitungen. Auch die Aufsichtsbehérden in der EU waren
damit in den Jahren 2017 und 2018 beschaftigt: Hilfestellungen fir die Da-
tenverarbeiter zum neuen Recht waren zu erstellen, interne Verfahren zur
Durchfihrung der neuen europdischen Kooperationsverfahren mussten in-
stalliert werden und schlieBlich war der neue Europdische Datenschutzaus-
schuss (EDSA) aufzubauen.

Leitlinien - Hilfen fiir die Praxis

Schon friih trugen die datenverarbeitenden Stellen an die Datenschutzauf-
sichtsbehorden den Wunsch heran, Auslegungshilfen fir die neuen Rege-
lungen zur Verflgung zu stellen. Die Art. 29-Gruppe (das europdische Gre-
mium der Aufsichtsbehorden vor der DS-GVO) nahm deshalb die Erstellung
von Leitlinien zur DS-GVO als weiteren Punkt in ihr Arbeitsprogramm fir die
Jahre 2016 bis 2018 auf. Die Leitlinien wurden von Unterarbeitsgruppen (Sub-

LfD wirkt in groups) der Art. 29-Gruppe erarbeitet. Durch aktive Mitwirkung in diesen Un-

Arbeitsgruppen mit terarbeitsgruppen hat auch meine Behdrde an den Leitlinien mitgearbeitet
und ihre Einflussmdéglichkeit gewahrt.

Wichtige Bereiche, die viele Fragen bei den datenverarbeitenden Stellen auf-
warfen, waren beispielsweise die Pflicht zur Durchfihrung einer Datenschutz-
folgenabschatzung (DSFA) oder das Recht auf Datendbertragbarkeit. Hierbei
handelt es sich um neue Rechte bzw. um neu ausgestaltete Vorgaben. Auch
zum betrieblichen Datenschutzbeauftragten traten viele Fragen auf, da dieser
anders als in Deutschland fir viele europaische Staaten weitgehend neu war.

Leitlinien kénnen Die Leitlinien stellen empfehlende Handlungsanweisungen dar. Sie sollen Hil-
geandert und festellungen fur die Anwendung des Rechts in der Praxis bieten. Dabei han-
angepasst werden delt es sich allerdings nicht um verbindliche Rechtssetzung — Leitlinien geben

18
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die Auslegung bestimmter gesetzlicher Regelungen und Empfehlungen zur
Anwendung durch die Aufsichtsbehdrden wieder. Diese kénnen daher gege-
benenfalls angepasst und geandert werden, etwa aufgrund von neuer Recht-
sprechung. Gerade im Anfangszeitraum eines neuen Gesetzes sind Leitlinien
der Aufsichtsbehorden jedoch von besonderem Gewicht.
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Leitlinien EDSA
— Kurzlink:

https://t1p.de/Leitlinien

Bericht zu den
Kurzpapieren der DSK
auf Seite 23

EDSA ersetzt
Art. 29-Gruppe

20

Breites Themenspektrum

Zunachst wurden Leitlinien zu folgenden Themen verfasst: Datenlbertragbarkeit, Datenschutz-
beauftragte, Bestimmung der federfiihrenden Aufsichtsbehérde und Datenschutzfolgenabschat-
zung.

Es folgten u.a. Leitlinien zur Meldung bei Datenschutzverletzungen und automatisierten Entschei-
dung im Einzelfall, zu Einwilligung und zu Transparenz. Weitere sind geplant, z. B. zu Privacy by
Design und by Default sowie zu Verhaltungsregeln (Codes of Conduct).

Die Leitlinien enthalten jeweils Auslegungen unbestimmter Rechtsbegriffe, Beispiele und kon-
krete Handlungsempfehlungen fiir die Umsetzung in der Praxis. Jede Leitlinie wird nach Erstellung
zunachst fir sechs Wochen in die 6ffentliche Konsultation gegeben, in der Verbdnde, Unterneh-
men sowie gesellschaftliche Gruppen Kommentare und Anderungswiinsche duBern kénnen. So
wird sichergestellt, dass die Leitlinien nicht an den Bedirfnissen der Anwender vorbei verfasst
werden.

Im Ergebnis haben die Aufsichtsbehdrden damit Hilfestellungen fir verschiedene Bereiche und
Themen der DS-GVO verfasst und so zu einer einheitlichen Anwendung des neuen Rechts bei-
getragen. Mit der DS-GVO ist die Pflicht der Aufsichtsbehérden, durch den EDSA Leitlinien und
Handlungsempfehlungen zum Datenschutzrecht zu erstellen, nun auch gesetzlich vorgesehen.

Die Leitlinien (, Guidelines”) werden in englischer Sprache entworfen und abgestimmt. Die end-
giltige Fassung wird dann in alle Sprachen der EU-Mitgliedsstaaten Ubersetzt. Die jeweils eng-
lische Fassung der Guidelines und die deutschen Ubersetzungen werden auf meiner Webseite
bereitgestellt.

Kurzpapiere der Datenschutzkonferenz

Auf Bundesebene befasste sich die Konferenz der unabhdngigen Datenschutzbehoérden des
Bundes und der Lander (DSK) damit, Verantwortlichen praxisorientierte Handlungsempfehlungen
zur Verflgung zu stellen. 19 Kurzpapiere dienen als erste Orientierungshilfe, wie die DS-GVO im
praktischen Vollzug angewendet werden sollte. Die Papiere sind jedoch nicht als endgultig zu ver-
stehen, sondern stehen unter dem Vorbehalt einer zukiinftigen — mdglicherweise abweichenden
— Auslegung durch den Europaischen Datenschutzausschuss.

Eine neue Institution — der Europaische Datenschutzausschuss

Die ersten Leitlinien zur DS-GVO wurden noch von der Art. 29-Gruppe verabschiedet. Dieses
Gremium wurde jedoch mit Inkrafttreten der DS-GVO aufgelést und durch den Europaischen
Datenschutzausschuss (EDSA) ersetzt. Der EDSA hat nun ein weitaus hoheres Gewicht, welches
in seinen gesetzlich zugewiesenen Aufgaben sichtbar wird.

Der Ausschuss ist nach der DS-GVO nicht nur daflr zustdndig, zum Datenschutzrecht zu bera-
ten, Leitlinien zu erstellen und Empfehlungen auszusprechen. Er wurde auch errichtet, um die
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einheitliche Anwendung der DS-GVO in der Praxis zu gewabhrleisten. Dies ist als zentrale Aufgabe  Entscheidende Instanz
des neuen Gremiums anzusehen. Der EDSA ist streitentscheidende Stelle in Praxisfallen mit grenz-  in Streitfallen
Uberschreitendem Bezug, wenn also mehrere Mitgliedstaaten der EU betroffen sind. Kommt es

zwischen den Aufsichtsbehorden verschiedener Mitgliedstaaten nicht zu einer Einigung Uber ein

einheitliches Vorgehen in einem konkreten Fall, entscheidet der EDSA endgultig und verpflich-

tend. Ebenso ist es seine Aufgabe, in abstrakten Streitfragen von hoher allgemeiner Bedeutung

in den Mitgliedstaaten Vorgaben zu machen, die dann fir alle Aufsichtsbehorden verbindlich zu

beachten sind.

Herausforderungen beim Aufbau des Ausschusses

Fir die beteiligten Stellen bedeutete dies den Aufbau einer neuen Institution mit allen damit
zusammenhangenden Herausforderungen. Da der EDSA ein gemeinsames Gremium der euro-

pdischen Aufsichtsbehorden ist, stand die Beteiligung Niedersachsens an den organisatorischen

Vorarbeiten auBer Frage. Die Aufsichtsbehdrden waren also im Berichtszeitraum neben der Bear-

beitung von Fachfragen auch mit Fragen zur Einrichtung des neuen EDSA befasst: Wie rekrutiert

man fachkundige Beschéftigte, welches Budget ist angemessen, wie ist die [T-Fachanwendung  Fragen zu Ausstattung
auszugestalten, etwa im Hinblick auf die Zugangsberechtigung zu Dokumenten und auf Uber-  und Ablaufen
setzungsleistungen?

Weiterhin war zu kléren, wie die Sitzungen zu planen sind, wie die Offentlichkeitsarbeit aussehen
soll und wie die eigene Webseite des EDSA zu gestalten ist. Von besonderer Bedeutung war die
Erarbeitung einer Geschaftsordnung. Darin geht es um Festlegungen zur konkreten Zusammen-
arbeit, zu Fristen, zum Verfahrensgang sowie zur verbindlichen Entscheidungsfindung.

Am Tag des Wirksamwerdens der DS-GVO, dem 25. Mai 2018, tagte auch der EDSA in seiner
ersten Sitzung.

Die europdischen Kooperationsverfahren

Das erstmalig eingefliihrte Prinzip des Abstimmung bei
One-Stop-Shops und das vollkommen grenziiberschreitenden
neue Kohdrenzverfahren stellten auch Verfahren

die Aufsichtsbehdrden vor neue He-
rausforderungen. Denn die DS-GVO
verpflichtet die Aufsichtsbehérden in
Europa zur Zusammenarbeit in Fallen
mit grenziberschreitender Bedeutung
und gibt dabei ganz konkrete Verfahren
vor. Immer dann, wenn von einer Ent-
scheidung in einem Einzelfall mehrere
Mitgliedstaaten betroffen sind, ist ein
konkretes Verfahren der Zusammen-
arbeit und gegenseitigen Abstimmung
Uber die Entscheidung vorgesehen.

21
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Kooperation zwischen

den Behorden

Vorabpriifung jeder

Beschwerde nétig

Neue Stelle zur

Koordination

22

Diese vorgesehen Verfahren bedurften einer Konkretisierung hinsichtlich ihres genauen Ablaufs:
Welche Aufsichtsbehérde wird wann wie tétig, wann und wie werden die anderen betroffenen
Aufsichtsbehorden eingebunden, welche Dokumente werden wie Ubersandt, wie geht man mit
der Sprachbarriere um? Mit diesen Fragen beschéftigten sich die Aufsichtsbehdrden in Vorberei-
tung auf die DS-GVO und einigten sich schlieBlich auf konkrete Verfahrensablaufe. So entstanden
Handlungsanweisungen fir die Verfahren der Kooperation und zum Dringlichkeitsverfahren.

Die Kooperationsverfahren bedeuten in der Praxis eine umfangreiche Kommunikation zwischen
den europdischen Aufsichtsbehorden in vielen Féllen. Es wurde also eine [T-Plattform gesucht,
welche in der gesamten EU funktioniert und mit der ein Austausch unkompliziert und schnell
maoglich ist. Die europaischen Aufsichtsbehérden entschieden sich schlieBlich, das bereits auf
EU-Ebene bestehende Internal Market Information System (IMI) zu nutzen. Dieses wurde fir den
Austausch von Datenschutz-Fallen gemaB den Anspriichen der Aufsichtsbehorden fit gemacht,
indem fur die verschiedenen Verfahrensarten Formulare und Vorgehensweisen hinterlegt wurden.
Die Aufsichtsbehorden erhielten schlielich Zugang fir die Nutzung, Anwenderschulungen und
eine umfangreiche Handlungsanleitung. Uber das IMI-System wird heute eine Vielzahl von Féllen
bearbeitet.

Integration in die Behorde

Werden so umfangreiche neue Verfahren durch Gesetz vorgegeben, missen diese auch in den
Behorden-Ablauf eingebettet werden. Auch meine Behorde sah sich dabei vollig neuen Anfor-
derungen gegenUber wie der regelmaBigen Kommunikation mit anderen Aufsichtsbehérden in
englischer Sprache, der technischen Verfahrensabwicklung Gber das neue IMI-System und den
neue Fristen zur Bearbeitung.

Neu ist auch die regelmaBige Vorabprifung jeder eingehenden Beschwerde, ob es sich um ei-
nen grenziberschreitenden Fall handelt und ob daraufhin das Kooperationsverfahren innerhalb
der EU durchzuflhren ist. Meine Behdrde hat daher schon friih begonnen, sich auf diese neuen
Herausforderungen einzustellen. Unter anderem wurde beschlossen, einen Ubersetzungsdienst
einzuschalten, um die sprachliche Richtigkeit unserer Entscheidungen und Stellungnahmen zu
gewahrleisten.

Zudem habe ich einen neuen zentralen Dienstposten in meinem Haus eingerichtet, der als zen-
trale Kontaktstelle fir die europdischen Kooperationsverfahren agiert. Diese Stelle koordiniert
samtliche Verfahren, welche meine Behorde in Zusammenarbeit mit den anderen europaischen
Aufsichtsbehorden fihrt. So ist sichergestellt, dass die Verfahren korrekt und einheitlich im IMI-
System bearbeitet werden, Fristen eingehalten werden und wir unsere Beteiligung an uns betref-
fenden Verfahren gewahrleisten kénnen.

Die Erfahrung der vergangenen Monate hat gezeigt, dass diese Konzentrierung der Verfahren
mit europaischem Bezug viele Vorteile hat. Einerseits werden die Fachreferate von englischspra-
chigen Eingangen und der stdndigen Beobachtung des Verfahrensganges entlastet und kénnen
sich auf die inhaltliche Bearbeitung konzentrieren. Andererseits kénnen die Verfahren trotz der
groBen Anzahl der im IMI-System behandelten Falle bewaltigt werden, weil eine systematische
Einordnung schon bei Eingang der Falle erfolgt, diese von zentraler Stelle Gbersetzt werden und
ein allgemeiner Uberblick tber den Verfahrensstand in jedem Fall moglich ist.
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Aktivitaten der Datenschutzkonferenz:

Kurzpapiere zur DS GVO

Breiten Raum in der Konferenz der Datenschutzbehérden von Bund und
Landern (DSK) nahm in meiner Vorsitzzeit die Datenschutz-Grundver-
ordnung ein. Mit vielseitigen MaBnahmen und Initiativen bereitete die
DSK die Geltung der Verordnung vor. In der Zeit meines Vorsitzes im Jahr
2017 wandte sich die DSK mit ihren Veroffentlichungen direkt an die
verantwortlichen Stellen.

Mit verschiedenen Kurzpapieren stellte die Datenschutzkonferenz besonders
den Verantwortlichen in der Wirtschaft bereits vor Inkrafttreten der Daten-
schutz-Grundverordnung (DS-GVO) praxisorientierte  Handlungsempfeh-
lungen zur Verfligung. Diese dienen als erste Orientierungshilfe, wie die DS-
GVO im praktischen Vollzug angewendet werden sollte. Die 19 Papiere sind
jedoch nicht als endgliltig zu verstehen, sondern stehen unter dem Vorbehalt
einer zukinftigen — mdglicherweise abweichenden — Auslegung durch den
Europdischen Datenschutzausschuss.

Wertvolle und dringend notwendige Hilfe

Die hohe Nachfrage aus Unternehmen aber auch aus Verbdnden und Verei-
nen zeigte, dass die Datenschutzkonferenz an dieser Stelle wertvolle und drin-
gend notwendige Hilfestellung anbot. Denn die Verunsicherung angesichts
des neuen europdischen Rechts war und ist gro3 — trotz der eingerdumten
zweijahrigen Ubergangsfrist bis zur tatsdchlichen Anwendung.

Durch die Kurzpapiere standen den Verantwortlichen deutschlandweit ein-
heitliche Auslegungen zur Verfligung, mit denen sowohl Unternehmen als
auch Vereine ihre Datenverarbei-

tungsprozesse an die DS-GVO an-

passen konnten. Und zwar bereits

im Vorfeld der Anwendung der DS-

GVO. Die DSK wird diesen Informa-

tionspool weiter ausbauen.

Nach Geltungsbeginn der DS-GVO
sollen die zwangsldufig abstrakt
gehaltenen Kurzpapiere dann lang-
fristig durch Erfahrungen in der
praktischen Anwendung ersetzt
werden. Bis dahin werden sie fort-
laufend aktualisiert.

Kurzpapiere der DSK
— Kurzlink: https://t1p.

de/Kurzpapiere
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13 Neu nach DS GVO:

Verantwortliche miissen
sich mit Risiken

auseinandersetzen

Muss Listen fiir Datenschutz
Folgenabschatzungen

Wenn Verantwortliche hochriskante Verfahren betreiben wollen, mus-
sen sie vorab eine Datenschutz-Folgenabschatzung (DSFA) erstellen. Die
Muss-Liste der zustandigen Datenschutz-Aufsichtsbehorde ist bei der
Identifikation dieser hochriskanten Verfahren ein wichtiger Prifungs-
punkt und gibt Orientierung.

Die Datenschutz-Grundverordnung (DS-GVO) stellt besondere Anforderungen
an Verarbeitungsvorgange, bei denen ein hohes Risiko fur die betroffenen Per-
sonen besteht. Eine DSFA soll gewahrleisten, dass die Verantwortlichen sich
umfangreich mit den Risiken fir die betroffenen Personen auseinandersetzen,
diese mit entsprechenden technischen und organisatorischen MaBnahmen re-
duzieren und einen Nachweis hierlber fihren.
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Bundesweit einheitliche MaBstabe

Im ersten Schritt missen die Verantwortlichen zunachst identifizieren, ob sie hochriskante Ver-
fahren betreiben und um welche es sich dabei handelt. Die Aufsichtsbehérden haben gemal
DS-GVO die Aufgabe, Listen mit entsprechenden Verfahren zu erstellen.

Dieser Aufgabe habe ich mich im nicht-6ffentlichen Bereich gemeinsam mit meinen Kolleginnen
und Kollegen in der Datenschutzkonferenz angenommen. Ziel war es, zunachst deutschlandweit
einheitliche MaBstabe zu entwickeln und anzuwenden, um den hier ansassigen Unternehmen
eine verlassliche Basis zu bieten. Orientiert haben wir uns dabei an den Leitlinien zur Identifikation
von hochriskanten Verfahren des Europaischen Datenschutzausschusses (EDSA).

Wenig Anpassungsbedarf bei deutscher Liste

Im Ergebnis hat die Datenschutzkonferenz eine gemeinsame Liste flr den nicht-6ffentlichen Be-
reich beschlossen und diese anschlieBend dem EDSA vorgelegt. Dies ist gesetzlich vorgesehen
und dient der einheitlichen Anwendung des Datenschutzrechts in der EU.

Der Ausschuss hat sowohl die deutsche Muss-Liste als auch die Listen der anderen Mitglieds-
staaten geprift und Stellungnahmen' abgegeben. So konnte auch EU-weit eine weitgehende
Harmonisierung bei den Muss-Listen erreicht werden. Erfreulich war, dass die deutsche Liste nur
in geringem Umfang angepasst werden musste. Fir die niedersachsischen Behérden und 6f-
fentlichen Stellen in meinem Zustandigkeitsbereich habe ich ebenfalls eine entsprechende Liste
veroffentlicht.

1 Stellungnahme zur deutschen Muss-Liste: Opinion 5/2018 on the draft list of the competent supervisory authorities of Germa-
ny regarding the processing operations subject to the requirement of data protection impact assessment (Article 35.4 GDPR),
abrufbar auf https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-52018-germany-sas-dpia-
list_en

Muss-Listen — Kurz-
link: https://t1p.

de/Muss-Listen
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14 Die Grenzen der Harmonisierung

Datenverkehr erleichtern,

Binnenmarkt starken

Nicht Giberall
abschlieBende

Regelungen

— das neue Bundesdatenschutzgesetz

Im Mai 2016 trat die Datenschutzgrundverordnung (DS-GVO) in Kraft.
Nun war der nationale Gesetzgeber an der Reihe — es galt, die Rege-
lungsauftrage und Offnungsklauseln der DS-GVO in deutsches Recht
umzusetzen. Das im Jahr 2017 verabschiedete neue Bundesdatenschutz-
gesetz (BDSG) bedeutete aber leider einen Rickschritt gegentiber dem
friiheren Datenschutzniveau und sogar einen VerstoB3 gegen die Vorga-
ben der DS-GVO.

Der europdische Gesetzgeber verfolgte mit der Reform auf EU-Ebene vor allem
das Ziel, das Datenschutzrecht in der gesamten Union zu harmonisieren. In
allen Mitgliedstaaten sollen grundsatzlich dieselben Regelungen fir den Um-
gang mit personenbezogenen Daten gelten. Dies soll den freien Datenverkehr
erleichtern, den Binnenmarkt in der EU starken und auch verhindern, dass
Unternehmen den Sitz ihrer Hauptniederlassung anhand vermeintlich schwa-
cherer nationaler Regelungen zum Datenschutz festlegen.

Wie groB ist der nationale Spielraum?

Dieses Ziel der Vereinheitlichung hat der Gesetzgeber mit der DS-GVO grund-
satzlich erreicht. Allein durch die Rechtsform der Verordnung und die damit
verbundene unmittelbare Geltung der neuen Regelungen in allen Mitglied-
staaten kann man von einem einheitlichen Datenschutzrecht in der EU spre-
chen.

Allerdings trifft auch die DS-GVO nicht in allen Bereichen abschlieBende Rege-
lungen. Durch Offnungsklauseln und Regelungsauftrdge wird dem nationalen
Gesetzgeber ein gewisser Spielraum flr eigene Vorgaben erdffnet. Letztlich ist
dies der Kern des Problems: Wie grof ist dieser Spielraum?

Offnungsklauseln und Regelungsauftrige

Offnungsklauseln geben dem nationalen Gesetzgeber die Méglichkeit, in be-
stimmten Bereichen eigene Regelungen zu schaffen. Die DS-GVO erlaubt dies
zum Beispiel fir die Datenverarbeitung 6ffentlicher Stellen oder bei der Pflicht
zur Bestellung eines betrieblichen Datenschutzbeauftragten. Regelungsauf-
trage missen dagegen in nationales Recht umgesetzt werden. In der DS-GVO
findet man diese zum Beispiel bei der Errichtung von Aufsichtsbehérden.
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Vor diesem Hintergrund kann man durchaus Zweifel haben an einer vollstandigen Harmonisie-
rung des europdischen Datenschutzrechts. Doch sind die Regelungsmaéglichkeiten auf nationaler
Ebene beschradnkt. Die DS-GVO ist immer als Ubergeordnetes Regelwerk bindend, der Spielraum
des nationalen Gesetzgebers ist daher eng auszulegen und nur begrenzt zu nutzen.

Keine Wiederholungen und Hintertiir Gesetze

Bei der Umsetzung europaischer Rechtsetzung in nationales Recht ist daneben zu beachten, dass
bestehende Regelungen nicht einfach wiederholt werden dirfen und dass das nationale Recht
nicht zu einer Senkung des durch die DS-GVO vorgegebenen Datenschutzniveaus fiihren darf.
Insbesondere dirfen auf diesem Weg nicht Regelungen durch die Hintertlr verabschiedet wer-
den, welche im vorherigen Gesetzgebungsverfahren auf EU-Ebene nicht durchgesetzt werden
konnten.

Das neue BDSG verstoBt gegen diese Grundsatze.

Neues Gesetz senkt Standards

Anfang 2017 gab das Bundeskabinett zunachst seinen finalen Entwurf des neuen BDSG bekannt.
Es stellt erganzende bzw. einschrankende Regelungen fir 6ffentliche Stellen des Bundes und fur
private Datenverarbeiter zu folgenden Bereichen auf:

¢ Generalklausel zur Verarbeitung personenbezogener Stellen durch 6ffentliche Stellen

¢ Videolberwachung

* Benennung von Datenschutzbeauftragten

e Bundesbeauftragte(r) fir den Datenschutz (BfDI)

e \Vertretung im Europaischen Datenschutzausschuss (EDSA) und Zusammenarbeit

der Aufsichtsbehdrden

¢ \Verarbeitung besonderer Kategorien personenbezogener Daten

e Weiterverarbeitung zu Sekundarzwecken

¢ Datenverarbeitung im Beschaftigungsverhaltnis

¢ Datenverarbeitung zu wissenschaftlichen oder historischen Forschungszwecken

e Berufsgeheimnistrager

e Einschrankung der Betroffenenrechte

e Sanktionen

¢ Umsetzung der Richtlinie fur Polizei und Justiz

Niedrigeres Schutzniveau befiirchtet

Die Regelungsauftridge und Offnungsklauseln wurden damit grundsétzlich umgesetzt. Umfang
und Inhalt der Umsetzung und Nutzung des Spielraums der DS-GVO waren jedoch in diesem
Entwurf in groBen Teilen nicht akzeptabel. Es stand zu beflrchten, dass im neuen BDSG europa-
rechtswidrige Normen festgeschrieben werden und Regelungen getroffen werden, die zu einer
Absenkung des Datenschutzniveaus fihren bzw. dass unscharfe Regelungen Unsicherheiten in
der Praxis ausldsen.

Nationaler Spielraum ist

beschrankt

Keine Senkung des

Schutzniveaus

Regelungen des

neuen BDSG

Genutzter Spielraum

nicht akzeptabel
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Anderungsantrage

der DSK

Nur wenige Forderungen

werden umgesetzt

28

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander (DSK) erarbeitete daher
im Rahmen der Bundesratsbefassung zum BDSG konkrete Anderungsantrage:

Vertretung der Bundeslander im EDSA: Im Ausschuss sollte nicht nur die BfDI die deut-
schen Interessen vertreten, sondern aufgrund der eindeutigen Zustandigkeitsverteilung in
der Sache auch ein Vertreter der Lander-Aufsichtsbehorden teilnehmen.
Betroffenenrechte: Der vorliegende Entwurf des BDSG sah zu starke Einschrankungen der
Betroffenenrechte vor, obwohl die DS-GVO gerade diese Rechte starkt.

Verarbeitung besonderer Kategorien von personenbezogenen Daten: Der vorliegende Er-
laubnistatbestand gestattete viel zu weitgehend und insbesondere ohne Erfordernis einer
Interessenabwdagung im Einzelfall die Verarbeitung dieser besonders sensiblen Daten.
Berufsgeheimnistrager: Der Entwurf versagte den Aufsichtsbehorden die Kontrollbefugnis
Uber Berufsgeheimnistrdger wie Rechtsanwalte, obwohl gerade in diesem Bereich eine
Verarbeitung besonders sensibler Daten stattfindet.

Videolberwachung: Die Erlaubnis zur Videolberwachung durch Private war viel zu weit-
gehend und beruhte nicht auf einer Offnungsklausel der DS-GVO.

Gesetz mit Mangeln verabschiedet

Die DSK hatte leider nur mit einigen wenigen dieser Anderungsantrage Erfolg, namlich:

Auch die Aufsichtsbehorden der Bundesldnder entsenden nun einen eigenen Vertreter in
den EDSA.
Die sehr weitgehende Einschrankung der Betroffenenrechte wurde teilweise zuriickge-
nommen.
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e Hinsichtlich der Verarbeitung besonders sensibler personenbezogener Daten wurden die
ausufernden Erlaubnistatbestande durch die Ergdnzung einer Pflicht zur Interessenabwa-
gung im Einzelfall eingeschrankt.

Die Forderungen nach einer Kontrollbefugnis der Aufsichtsbehorden fiir Berufsgeheimnistrager
und zu einer Einschrankung der Erlaubnis zur Videolberwachung im Rahmen der DS-GVO blie-
ben dagegen ohne Erfolg. Am 3. Juli 2017 wurde das neue BDSG mit diesen weiter bestehenden
Mangeln beschlossen.

Zweifel an Konformitat mit Europarecht

Im Ergebnis liegt nun ein BDSG vor, das tatsachlich eine Senkung des bisher bestehenden Daten-
schutzniveaus darstellt und dartber hinaus den Vorgaben der DS-GVO widerspricht. Es steht zu
beflirchten, dass dieses BDSG in Teilen europarechtswidrig ist.

Insgesamt ist eine fehlerhafte Anwendung und Auslegung der vorhandenen Regelungsauftrage
und Offnungsklauseln der DS-GVO zu beklagen. Als Beispiel sei die Offnungsklausel in Art. 23
DS-GVO genannt, welche nationale Einschrankungen der Betroffenenrechte ermdglicht, wo di-
ese notwendig und verhaltnismaBig sind. Die Einschrankungen der Rechte auf Information oder
Auskunft der betroffenen Person im BDSG dienen nun allerdings offenkundig lediglich der Ar-
beitserleichterung fir die Daten verarbeitenden Stellen. Bedenkt man, wie wesentlich die Betrof-
fenenrechte im Datenschutz sind — zur Kontrolle Uber die eigenen personenbezogenen Daten
—sind solche Ausnahmen nicht akzeptabel.

Keine Offnungsklausel zur Videoiiberwachung

Daneben verstoBt das neue BDSG an verschiedenen Stellen gegen das Wiederholungsverbot,
indem Regelungen der DS-GVO einfach Gbernommen werden, ohne diese zu konkretisieren. Dies
zeigt sich zum Beispiel in den wenigen inhaltsleeren Bestimmungen zum Beschaftigten-Daten-
schutzrecht. Die DSK hatte hier mehrfach ein eigenes Beschaftigtendatenschutzgesetz gefordert,
fir welches die DS-GVO auch eine eigene Offnungsklausel bereithéit.

Am deutlichsten wird das Versagen des deutschen Gesetzgebers bei der Videolberwachung
durch private Stellen. Die DS-GVO regelt umfassend samtliche Aspekte des Datenschutzes und er-
6ffnet daneben in einigen wenigen Bereichen die Mdglichkeit zu nationalen Regelungen. Diesen
Grundsatz hat der deutsche Gesetzgeber ignoriert und trotz fehlender Offnungsklausel in diesem
Bereich eigene Bestimmungen zur Videolberwachung durch Private getroffen.

Das neue BDSG untergrabt die Bemiihungen des europaischen Gesetzgebers um ein besseres Da-
tenschutzrecht. Es ist bedauerlich, dass gerade in Deutschland mit seinem traditionell hohen Da-
tenschutzniveau nun Standards in Frage gestellt werden. Zudem verstarkt das BDSG die Rechts-
unsicherheit, da an vielen Stellen Zweifel an der Europarechtskonformitat bestehen. Damit stehen
die Datenschutzaufsichtsbehdrden vor der enormen Herausforderung, die entsprechenden Rege-
lungen im BDSG in der konkreten Fallbearbeitung soweit wie irgend moglich europarrechtskon-
form auslegen zu missen.

Einschrankung der

Betroffenenrechte

DSK fordert Gesetz
zum Datenschutz von

Beschaftigten

Neues BDSG verstarkt die

Rechtsunsicherheit
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15 Neues niedersachsisches
Datenschutzgesetz fiir Behorden

Forderung: Hohes
Datenschutzniveau

aufrecht erhalten

80 Hinweise zum

neuen Entwurf
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Spatestens mit Inkrafttreten der Datenschutz-Grundverordnung am 25.
Mai 2016 war klar, dass der Landesgesetzgeber das niedersachsische Da-
tenschutzgesetz grundlegend Uberarbeiten muss. Zu meinem Bedauern
fand die parlamentarische Beratung dazu unter hohem Zeitdruck statt.
Wichtige Forderungen aus meinem Haus blieben letztlich unbericksich-
tigt.

Einen ersten Referentenentwurf zur Anderung des niedersachsischen Daten-
schutzgesetzes (NDSG) legte das Innenministerium im Marz 2017 vor. Zu die-
sem nahm meine Behorde ausfihrlich Stellung. Besonders mahnte ich an,
das hohe Datenschutzniveau innerhalb der 6ffentlichen Verwaltung aufrecht-
zuerhalten. Zudem forderte ich ein Datenschutzrecht fir alle Behorden, also
auch fur Polizei-, Gefahrenabwehr und Justizbehdrden, normiert in einem
Gesetzeswerk. Der Referentenentwurf sah allerdings die Umsetzung der
Richtlinie vom 27. April 2016 zum Schutz natdrlicher Personen bei der Ver-
arbeitung personenbezogener Daten zum Zweck der Verhitung, Ermittlung
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung (sog.
JI-Richtlinie) nicht vor.

Uberarbeiteter Entwurf nach der Neuwahl

Die vorgezogenen Landtagswahlen in Niedersachsen sorgten daflr, dass
erst im Oktober 2017 die Arbeiten am Gesetzentwurf wieder aufgenommen
wurden. Die neue Landesregierung beschloss umgehend, einen Uberarbei-
teten Entwurf zur Verbandsbeteiligung frei zu geben. Zu diesem Entwurf,
der auch die Anpassung zahlreicher Fachgesetze vorsah, nahm meine Be-
horde wiederum ausfihrlich mit mehr als 80 Hinweisen Stellung. So konn-
te der Gesetzentwurf aus Sicht des Datenschutzes an zahlreichen Stellen
wesentlich verbessert werden. Unter anderem wurde Folgende gedndert:

e Aufnahme einer Regelung zur Datenverarbeitung fir automatisierte
Abrufverfahren und gemeinsame Dateien.

e Stdrkere Verankerung der Dokumentationspflicht bei der Beschran-
kung von Rechten der betroffenen Person in einem gesonderten Para-
grafen, insbesondere wenn die Behorde das grundsatzlich bestehende
Auskunftsrecht einschranken will.

e Begrenzung der Speicherung von Bildmaterial im Rahmen einer Vi-
deolberwachung auf hochstens drei Wochen. Vorher gab es keine
Speicherbegrenzung.

¢ Grundlegende Uberarbeitung der Regelung zur Datenverarbeitung zu
Forschungszwecken sowie der Tatbestande fir Ordnungswidrigkeiten
und Straftaten.
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¢ \Verankerung des uneingeschrankten Auskunftsrechts der Landesbeauftragten, wenn eine
Behorde die Auskunft gegentiber dem Birger verweigert. Die Behérde muss dann gegen-
Uber der Landesbeauftragten den Datenverarbeitungsvorgang offen legen, so dass die
RechtmaBigkeit fir den Blrger Uberprift werden kann.

Die Landesregierung hat sich mit dem neuen Datenschutzgesetz im Marz 2018 erneut befasst,  Umsetzung der
um dieses nach der Verbandsbeteiligung in den Landtag einzubringen. Zeitgleich legten die Re-  Ji-Richtlinie
gierungsfraktionen einen weiteren Gesetzentwurf vor, der die Bestimmungen der JI-Richtlinie

umsetzen sollte.” Beide Entwirfe wurden im weiteren parlamentarischen Verfahren miteinander

verbunden, um ein Datenschutzrecht zu erhalten, das die Datenverarbeitung fir alle Behdrden

in Niedersachsen in einem Gesetzeswerk regelt. Damit wurde eine wichtige Forderung meiner

Behorde in letzter Minute umgesetzt.

Bedauerlicherweise fanden die weiteren parlamentarischen Beratungen unter hohem Zeitdruck  Anhérungsergebnisse
statt. Die Ergebnisse der Anhdrung im Innenausschuss vom 27. April 2018 konnten daher nicht  nicht ausreichend
im ausreichenden MaBe diskutiert werden. Schon am 16. Mai 2018 wurde das Gesetz zur Neu-  diskutiert
ordnung des niedersachsischen Datenschutzrechts im Landtag verabschiedet.

Wichtige Vorschlige bleiben unbeachtet

Wichtige datenschutzrechtliche Forderungen meiner Behorde blieben damit unbericksichtigt.

Dies betraf u. a. die Regelungen zur Videotberwachung in § 14 NDSG, die eine uferlose Auswei-

tung der selben befiirchten lassen. Denn der Zweck der Uberwachung ist nicht mehr wie bisher

auf die Auslibung des Hausrechts oder auf den Schutz von Personen und Sachen beschrankt.

Auch fehlen Regelungen zur Vollstreckbarkeit meiner Anordnungen gegentiber Behérden, wenn

diese gegen datenschutzrechtliche Vorschriften verstoBen. Anders als bei Wirtschaftsunterneh-

men konnen in diesen Fallen auch keine BuBgelder verhdngt werden. Damit bleibt das neue

NDSG hinter den Vorgaben der DS-GVO zurlick, denn dort werden den Aufsichtsbehdrden um-  Keine wirksamen
fassende und wirksame Abhilfebefugnisse eingeraumt, wenn verantwortliche Stellen gegen den  Befugnisse gegeniiber
Datenschutz verstoBen. Behérden

Trotz der verkirzten Beratungen im parlamentarischen Verfahren wurden einige wenige aber
wichtige Anregungen meiner Behérde aufgegriffen. So ist unbeschadet von spezielleren Fachge-
setzen nun ausdrlcklich geregelt, unter welchen Voraussetzungen Behérden personenbezogene
Daten Ubermitteln dirfen (§ 5 Abs. 1 NDSG). Auch Uber die Zuldssigkeit der Verarbeitung be-
sonderer Kategorien personenbezogener Daten findet sich nun eine gesonderte Regelung (§ 17
NDSG).

Die Landesregierung muss mit Blick auf die zligige Verabschiedung des Gesetzes und die unzurei-  weitere Novelle
chende Beratung kritisch in den Blick nehmen, ob der Datenschutz in Niedersachsen tatsachlich  notwendig
umfassend alltagstauglich fur die Behorden geregelt ist. Insbesondere muss noch einmal in allen
Geschéftsbereichen geprift werden, ob in den zahlreichen landesrechtlichen Vorschriften alle

notwendigen Anpassungen vorgenommen wurden, die fir eine der DS-GVO entsprechende Ver-

arbeitung personenbezogener Daten erforderlich sind.

1 Vgl. hierzu den gesonderten Bericht zur Umsetzung der JI-Richtlinie auf Seite 37.
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16 Folgen der DS GVO fiir das nationale
Medienprivileg

Ausgleich zwischen
Datenschutz und

Pressefreiheit
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Die Datenschutz-Grundverordnung verfolgt das Ziel, das europaische
Datenschutzrecht zu vereinheitlichen. Dieser Ansatz bringt es mit sich,
dass nationale Sonderregelungen angepasst werden mussen. So auch
das Medienprivileg, das in Deutschland in verschiedenen Gesetzen ge-
regelt ist und fir die Presse, den 6ffentlich-rechtlichen und privatrecht-
lichen Rundfunk sowie fur Anbieter von Telemedien mit journalistisch-
redaktionell gestalteten Angeboten gilt.

Das Medienprivileg entband die aufgeflihrten Medien weitgehend von den
nationalen Datenschutzvorschriften bei der Verarbeitung von personenbe-
zogenen Daten zu journalistischen Zwecken. Erforderlich sind diese Ausnah-
men, um einen Interessenausgleich zwischen der informationellen Selbst-
bestimmung einerseits sowie der Presse- und Rundfunkfreiheit andererseits
zu erzielen. Mit dem Medienprivileg hat der Gesetzgeber grundsatzlich der
gesellschaftlich bedeutsamen Presse- und Rundfunkfreiheit den Vorrang vor
der im individuellen Interesse zu gewabhrleistenden informationellen Selbstbe-
stimmung gewahrt.
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Spielraum fiir Bundes und Landesgesetzgeber

Bis zur Datenschutz-Grundverordnung (DS-GVO) gab es fur die Regelung des Medienprivilegs kei-
ne konkreten Vorgaben aus Europa. Art. 85 DS-GVO hat hier eine entscheidende Anderung her-
beigefiihrt. Die DS-GVO selbst regelt keine Ausnahmen fiir die journalistische Tatigkeit, sondern
rdumt den Mitgliedstaaten diesbezlglich einen Regelungsspielraum ein. Ausnahmenvorschriften
und Abweichungen von der DS-GVO sind aber nur unter den folgenden Voraussetzungen zulas-

sig:

1. Es sind nicht von allen Vorschriften der DS-GVO Ausnahmen zuldssig, sondern explizit nur  Voraussetzungen fiir
von den Kapiteln II, lll, IV VI, VIl und IX. Ausnahmen von
der DS-GVO
2. Sie durfen nur fUr die Verarbeitung von personenbezogenen Daten zu journalistischen,
wissenschaftlichen, kinstlerischen oder literarischen Zwecken vorgenommen werden.

3. Sie mUssen erforderlich sein, um das Recht auf Schutz der personenbezogenen Daten mit
der Freiheit der MeinungsauBerung und der Informationsfreiheit in Einklang zu bringen.

Gesetzentwiirfe missachten die DS GVO

Erste Gesetzentwdirfe zur Anpassung des Medienprivilegs an die DS-GVO hatten diese Vorgaben  EntschlieBungen der DSK:
Uberwiegend missachtet. Die Konferenz der deutschen Aufsichtsbehorden (DSK) fasste daher  —Kurzlink: https:/t1p.
bereits am 9. November 2017 eine EntschlieBung zur Umsetzung der DS-GVO im Medienrecht.  de/DSKEntschliessungen
Darin wurden die nationalen Bundes- und Landesgesetzgeber nachdriicklich aufgefordert, die

Vorgaben von Art. 85 DS-GVO einzuhalten. Dieser verbietet eine pauschale Aufhebung der An-

wendbarkeit der Vorschriften der DS-GVO fir Presse- und Rundfunkunternehmen. Es wurde

betont, dass nur konkrete, spezifischne und — vor allem — begriindete Ausnahmen und Abwei-

chungen von den Vorgaben der DS-GVO fir die Datenverarbeitung zu journalistischen Zwecken

erlaubt sind. Wie mir die weiteren Gesetzgebungsverfahren in Niedersachsen zeigten, ist dieser

Appell jedoch leider weitgehend verhallt.
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17 Organisatorische Anpassungen bei der
Landesbeauftragten fiir den Datenschutz

Auch meine Behorde selbst musste sich intern auf die Neuerungen der
Datenschutz-Grundverordnung (DS-GVO) einstellen. Ich nahm deshalb
einige organisatorische Veranderungen vor — die umfassendste im Frih-
jahr 2018.

Knapp acht Wochen vor Geltungsbeginn der DS-GVO war es zum 1. April
2018 an der Zeit, Teile der Organisation und Geschaftsverteilung meiner Be-
horde anzupassen. Fachthemen wie VideolUberwachung, Datenschutzbeauf-

Fachthemen zentral tragte und Beschaftigtendatenschutz waren zuvor in verschiedenen Referaten

bearbeiten getrennt nach 6ffentlichen und nicht-6ffentlichen Stellen bearbeitet worden.
Diese strikte Trennung war nun nicht mehr zeitgemaB, da die DS-GVO unmit-
telbar fur 6ffentliche und nicht-6ffentliche Stellen gilt. Im Zuge der Organi-
sationsveranderung sollten diese Fachthemen deshalb ab sofort zentralisiert
bearbeitet werden.

Im selben Zug wurde Referat 5 neu ausgerichtet und zum Aufsichtsreferat
Uber den gesamten Wirtschaftsbereich. Zugleich war es nétig, den Bereich der

Sanktionen vom Sanktionen aus dem Wirtschaftsreferat herauszuldsen, um hier die groBtmog-
Wirtschaftsbereich liche Unabhangigkeit zu gewdhrleisten. Verfahren zu Ordnungswidrigkeiten
trennen und BuBgeldern sollten daher kiinftig im neu gestalteten Referat 6 zentral

bearbeitet werden.

Themen der Zukunft im Blick

Ein immer wichtigeres Thema in allen Lebensbereichen ist die Digitalisierung.

Die DS-GVO tragt dieser Entwicklung Rechnung, indem sie den Aufsichtsbe-

horden unter anderem aufgibt, ,,maBgebliche Entwicklungen (zu) verfolgen,

soweit sie sich auf den Schutz personenbezogener Daten auswirken, insbe-

sondere die Entwicklung der Informations- und Kommunikationstechnologie”.

Um diese Pflicht erfillen zu kénnen und mit den innovativen Datensammlern
Referat fiir aus der Wirtschaft auf Augenhdhe agieren zu kénnen, habe ich ein Referat
Zukunftsthemen flr sogenannte Zukunftsthemen eingerichtet.

Dort begleiten Kolleginnen und Kollegen sowohl mit hohem juristischen als
auch technischen Sachverstand neue Entwicklungen und gestalten diese mit.
Dazu gehdren zum Beispiel das Internet der Dinge, Kinstliche Intelligenz,
Bericht zu ZAWAS siehe Smart Data und Biometrie. Darlber hinaus befasst sich das Referat unter an-
Seite 168 derem auch mit Fragen des strategischen technisch-organisatorischen Daten-
schutzes, woraus bisher zum Beispiel der Prozess zur Auswahl angemessener
SicherungsmaBnahmen (ZAWAS) hervorgegangen ist.
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Die DS GVO in der Praxis

— s0 hat sich die Arbeit der Aufsicht
verandert

Zum Ende des Berichtzeitraums hatte die Datenschutz-Grundverordnung
(DS-GVO) gut sieben Monate Geltung. Mit der Verordnung haben sich
aber nicht nur die Vorgaben fir datenverarbeitende Stellen verandert,
sondern auch die Arbeit der Aufsichtsbehérden, sowohl quantitativ als
auch qualitativ.

Zunachst zum quantitativen Aspekt: Gerade in den Wochen vor und nach
dem 25. Mai 2018 wurde meine Behdrde férmlich von Beratungsanfragen
Uberrollt. Gerade in den Bereichen Gesundheit, Vereine und Wirtschaft muss-
ten meine Mitarbeiterinnen und Mitarbeiter ein Vielfaches des bisher Erfah-
renen bewaltigen.

2017 erreichten meine Behorde insgesamt knapp 4700 Anfragen. Darin sind
samtliche Eingange eingerechnet — Beschwerden, Anfragen, sonstige Einga-
ben - telefonisch, schriftlich und per E-Mail. 2018 waren es dagegen insge-
samt knapp 10.000. Der Aufwand hatte sich also rein quantitativ innerhalb
eines Jahres verdoppelt. Den groBten Anteil daran hatten mit etwa 8300 Vor-
gangen die Beratungsanfragen.

Einschrankung der individuellen Beratung

Ob dieses Andrangs musste ich kurzfristige Konsequenzen ziehen und die
telefonische Erreichbarkeit sowie individuelle Beratungsleistungen deutlich
einschranken. Eine Ausnahme ist hier bislang die Beratung von Vereinen und
Verbédnden. Fir diese habe ich eigens eine telefonische Hotline eingerichtet,
um gerade die ehrenamtlich Tatigen bestmoglich zu unterstltzen. Ansonsten
habe ich die Beratung weitgehend auf meine Webseite verlagert. Dort finden
sich inzwischen eine Fille an Handreichungen, Mustern und Frequently Asked
Questions (FAQ) zu verschiedenen Themengebieten.

Zwar stellte dieser quantitative Anstieg schon eine groBBe Belastung fir meine
Behorde dar. Noch weit bedeutender und herausfordernder waren und sind
aber die qualitativen Veranderungen, welche die DS-GVO mit sich gebracht
hat. Denn diese sieht fir die Aufsichtsbehorden nicht nur umfangreiche Auf-
sichtsbefugnisse und weit reichende Sanktionsmoglichkeiten, sondern auch
eine deutliche Ausweitung ihrer Aufgaben vor.

Zahl der Eingange
verdoppelt

Hotline fiir Vereine
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Betroffener kann
gegen die
Aufsichtsbehdrde
klagen

Zahl der gemeldeten

Pannen steigt enorm

Komplexe Mechanismen

zur Abstimmung

Mehr zur européischen

Kooperation auf Seite 18

Rechte von Beschwerdefiihrern gestarkt

Von groBer Bedeutung ist zum Beispiel die Bearbeitung von Datenschutz-Beschwerden. Betrof-
fene koénnen sich formell bei meiner Behorde beschweren, wenn sie glauben, in ihren Daten-
schutz-Rechten verletzt worden zu sein. Zwar haben wir auch vor Geltung der DS-GVO solche
Beschwerden gepriift, diese Arbeit hat aber nun eine ganz neue Qualitat. Denn die DS-GVO
starkt die Rechte der Betroffenen deutlich. Sie verpflichtet die Aufsichtsbehorden dazu, jede Be-
schwerde angemessen zu prifen und dem Beschwerdefihrer innerhalb einer bestimmten Frist
fundiert Auskunft Gber den Stand der Bearbeitung zu geben. Gelingt das nicht, kann der Betrof-
fene Untatigkeitsklage einreichen. Diese Mdglichkeiten gab es bislang nicht, weshalb ich jetzt
noch hohere Anspriche an die Bescheide stellen muss, die mein Haus verlassen. Allein 2018
erreichten mich mehr als 1000 Beschwerden nach DS-GVO.

Meldep icht fiir Datenpannen verscharft

Ein weiterer groBer Aufwandstreiber waren im Berichtszeitraum die Meldungen von Datenschutz-
verstdBen nach Art. 33 DS-GVO, sogenannte Datenpannen. Flr diese hat die DS-GVO die Melde-
pflicht deutlich verscharft. Deshalb war mir bereits vor Geltungsbeginn der Verordnung bewusst,
dass ihre Zahl enorm zunehmen wird. Wahrend mein Haus sich 2017 nur mit 20 Meldungen
befassen musste, waren es 2018 rund 370. Da die DS-GVO zudem zur Priifung einer Datenpanne
den Begriff des Risikos ins Zentrum stellt, was vorher nicht so war, missen meine Mitarbeiter auch
hier mit v6llig neuen Sachverhalten umgehen.

Europaische Zusammenarbeit

Die vielleicht schwerste Aufgabe, die sich allen Aufsichtsbehdrden in der EU schon stellt und in
den kommenden Jahren weiter stellen wird, ist die europaische Zusammenarbeit. Kommt es zu
grenzliberschreitenden Datenverarbeitungen, soll nun durch komplexe Mechanismen der Zusam-
menarbeit am Ende eine einheitliche Entscheidung der beteiligten Aufsichtsbehorden stehen.
Unter Einhaltung kurzer Fristen mussen die Behorden Prozesse mit groBem Abstimmungsbedarf
abschlieBen.

Das hat auch Auswirkungen auf unsere Zusammenarbeit auf nationaler Ebene. Denn bevor sich
die deutschen Aufsichtsbehorden in einem europaischen Verfahren duBern, missen sie erst auf
nationaler Ebene einen gemeinsamen Standpunkt erarbeitet haben. Auch das ist neu, nachdem
meine Kollegen und ich Entscheidungen bislang véllig eigenstandig treffen konnten.

Zur angemessenen Durchfihrung dieser europédischen Verfahren habe ich einen neuen Dienst-
posten eingerichtet. Dieser bearbeitete allein 2018 mehr als 500 Vorgange, die Uber das Binnen-
marktsystem IMI aus dem europaischen Raum aufgelaufen sind. Bei jedem dieser Vorgange ist
genau zu prifen, ob meine Behdrde betroffen ist. Dem entsprechend hat sich auch der Kontakt
meines Hauses zu anderen europdischen Aufsichtsbehorden intensiviert.
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2. JI Richtlinie

Neues Datenschutzrecht fiir Polizeibehorden

Neben der Datenschutz-Grundverordnung (DS-GVO) musste der Lan-
desgesetzgeber auch die sogenannte JI-Richtlinie' in nationales Recht
umsetzen. Diese enthalt fur Polizei- und Strafverfolgungsbehérden Re-
gelungen, wenn es um Daten zur Strafverhiitung oder -verfolgung geht.
Bedauerlicherweise wurden die Vorgaben der Richtlinie unzureichend
und unvollstandig im Niedersachsischen Datenschutzgesetz umgesetzt.
Der Gesetzgeber muss schnellstmdglich nachsteuern.

Gesetzgebung im Schnelldurchgang

Mit der JI-Richtlinie soll die Verarbeitung personenbezogener Daten bei Polizei

und Strafverfolgungsbehdrden anndhernd auf einen einheitlichen Standard

in der gesamten EU gebracht werden. Zudem werden die Betroffenenrechte

der Burgerinnen und Blrger gestarkt. Die Verarbeitung personenbezogener ‘
Daten durch die Polizei ist fir die betroffenen Birgerinnen und Birger beson- zahlreiche

) . . ) . . . Regelungsliicken beim
ders sensibel. Umso bedauerlicher ist es, dass das Niedersachsische Innenmini- gelung

. , G , TN lizeilichen Datenschut
sterium die zweijahrige Ubergangsfrist der JI-Richtlinie nicht genutzt hat, um P2 e PoEnsai

einen diskussionsfahigen Gesetzentwurf zu erarbeiten.

Erst Anfang April 2018 legten die Regierungsfraktionen einen Gesetzent-
wurf fur die Paragrafen 23 bis 58 des Niedersachsischen Datenschutzgesetzes
(NDSG) vor. Fur eine inhaltlich fundierte Prifung bis zur Anhérung im Innen-
ausschuss am 27.4.2018 blieb nur wenig Zeit. Dennoch unterbreitete meine
Behorde den Abgeordneten mehr als 40 Anderungsvorschlige, die jedoch
wegen der Verabschiedung des Gesetzes im Mai nahezu unberlcksichtigt
blieben. Beispiele dieser Vorschlage sind:

Wenig Zeit fir
inhaltliche Priifung

e ZukUnftig muss die Polizei bei der Datenverarbeitung zwischen ver-
schiedenen Kategorien betroffener Personen unterscheiden, so z. B.
zwischen Tater-, Opfer- oder Zeugendaten. Diese MaBgabe setzt Nie-
dersachsen bisher nicht ausreichend um.

1 Richtlinie Nr. 2016/680 des Européischen Parlaments und des Rates vom 27.04.2016
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Aufsicht iiber Polizei
und Justiz erheblich

eingeschrankt

§ 40 Abs. 5 NDSG wider-
spricht dem Grundsatz

des ,Privacy by Design”
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¢ Dies betrifft auch die Vorgabe, dass die Polizei zuklinftig die Daten danach zu kategorisie-
ren hat, ob diese auf Fakten oder auf einer personlichen Einschatzung beruhen.

¢ Ferner entsprechen die Regelungen zur nachtraglichen Information der Betroffenen, wenn
Daten ohne deren Wissen durch die Polizei verarbeitet werden, nicht den europarecht-
lichen Vorgaben.

¢ Auch werden der Landesbeauftragten nur unzureichende Abhilfebefugnisse eingerdumt,
wenn die polizeiliche Datenverarbeitung gegen geltendes Recht verstoBt. So kénnen in
diesen Fallen keine vollstreckbaren Anordnungen getroffen werden, sondern es bleibt bei
dem Instrument der folgenlosen Beanstandung oder Warnung.

Verschlechterung des Datenschutzes

Der im Mai 2018 verabschiedete 2. Teil des NDSG zur Umsetzung der JI-Richtlinie ist nicht nur
unvollstandig und damit an zahlreichen Stellen europarechtswidrig. Die Regelungen der §§ 23 bis
58 NDSG verschlechtern den Datenschutz auch im Vergleich zu den alten Regelungen an mehre-
ren Stellen erheblich. So ist eine datenschutzrechtliche Aufsicht tber die Datenverarbeitung bei
Strafverfolgungsbehorden zuklinftig erst dann maglich, wenn das strafrechtliche Ermittlungsver-
fahren abgeschlossen ist. Auch die Strafvollstreckung ist einer datenschutzrechtlichen Kontrolle
bis zum Abschluss des Verfahrens entzogen. Damit wird die Aufsicht meiner Behorde im Bereich
der Polizei- und Justizbehdrden erheblich eingeschrankt. Meiner Ansicht nach verstdBt dies gegen
europaisches Recht.

Ferner darf die Polizei zuklinftig anders als bisher Datenverarbeitungssysteme in Betrieb nehmen,
ohne zuvor von meiner Behérde geduBerte Bedenken und Empfehlungen zu beriicksichtigen.
Die beabsichtigte Datenverarbeitung muss fur die Aufgabenerfillung nur erhebliche Bedeutung
besitzen und besonders dringlich sein. Zwar sind dann die Bedenken und Empfehlungen nach-
traglich von der Polizeibehorde zu berlcksichtigen. Die Vergangenheit hat jedoch gezeigt, dass
mit der Inbetriebnahme von Datenverarbeitungssystemen diese nachtrdglich nur noch schwer
datenschutzrechtlich angepasst werden kénnen. Auch sind damit in der Regel erhebliche Mehr-
kosten verbunden. SchlieBlich widerspricht diese Vorgehensweise dem datenschutzrechtlichen
Grundsatz ,Privacy by Design”. Dieser besagt, dass Datenschutzaspekte bereits bei der Tech-
nikgestaltung geregelt sein sollten, bevor die verantwortliche Stelle mit der Datenverarbeitung
beginnt.
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3. E Privacy Verordnung

Warten auf die E Privacy Verordnung

Die mit der Datenschutz-Grundverordnung (DS-GVO) eingelautete eu-
ropaische Datenschutzreform soll fir den Bereich der elektronischen
Kommunikation durch die E-Privacy-Verordnung weitergefiihrt werden.
Urspringlich war geplant, dass beide Verordnungen zeitgleich am 25.
Mai 2018 in Kraft treten. Wahrend die DS-GVO aber schon vor ihrer er-
sten Evaluierung steht, ist die Zukunft der E-Privacy-Verordnung immer
noch ungewiss.

Die E-Privacy-Verordnung (E-Privacy-VO) soll die E-Privacy-Richtlinie (E-Privacy-

RL) aus dem Jahr 2002 (zuletzt geandert durch die sogenannte Cookie-Richt-  |nformationen zur

linie im Jahr 2009) ersetzen. Es entstand zundchst der Eindruck, dass dieses g privacy-vo -kurzlink:
ambitionierte Vorhaben gelingen kénnte. Die EU-Kommission hatte im Januar  https://t1p.de/Eprivacyvo
2017 ihren Vorschlag einer E-Privacy-VO in das Gesetzgebungsverfahren ein-

gebracht.

Das Europaische Parlament arbeitete zligig weiter. Im Sommer 2017 folgten
Stellungnahmen durch die Art. 29-Datenschutzgruppe sowie vier Ausschis-
se des EU-Parlaments (ITRE-, IMCO-, JURI- und LIBE-Ausschuss). Seit Oktober
2017 liegt der Entwurf einer legislativen EntschlieBung des Europaischen Par-
laments vor.

Bisher kein Entwurf des Europaischen Rates

Doch der Europdische Rat lasst sich Zeit — viel Zeit — fir die Beratung und hat

bis Januar 2019 keinen Entwurf in das Verfahren eingebracht. Es ist somit

nicht absehbar, wann die Verhandlungen zwischen den beteiligten Gesetzge- absefbar
bungsorganen EU-Rat, EU-Parlament und EU-Kommission beginnen werden.

Sicher ist allerdings, dass es einen hohen Diskussionsbedarf gibt, da bereits

der Entwurf des EU-Parlaments wesentliche Anderungsvorschlage gegentiber

dem Erstentwurf der EU-Kommission enthalt.

Hoher Diskussionsbedarf

Ein weiterer Unsicherheitsfaktor sind die im Mai 2019 anstehenden Europa- e Verfahren nach
wahlen. Das Gesetzgebungsverfahren zur E-Privacy-VO musste bei der Neu- . \uani

wahl des Parlaments zwar nicht zwingend neu aufgerollt werden, allerdings

obliegt die Entscheidung dariber den zustandigen Organen der EU. Sollte

es zum Erlass der E-Privacy-VO kommen, wird es zudem eine Ubergangsfrist

geben, die zwischen einem und zwei Jahren liegen wird.
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Einheitliches

Schutzniveau in Europa

Anwendung auch auf

moderne Dienste

Daten unterliegen dem

Fernmeldegeheimnis

Online-Tracking soll

untersagt werden

Was dndert sich durch die E Privacy Verordnung?

Die E-Privacy-VO dient dem Schutz der Vertraulichkeit und personenbezogener Daten bei der
elektronischen Kommunikation — insbesondere Gber das Internet. Die wichtigsten Anderungen:

1. Verordnung statt Richtlinie

Die erste wesentliche Anderung ist der Wechsel des Regelungsinstruments fiir den Bereich der
elektronischen Kommunikation — von einer Richtlinie zu einer Verordnung. Ziel einer Verordnung
ist es, ein europaweites Schutzniveau und einen einheitlichen Rechtsrahmen fir Unternehmen zu
erreichen. Die E-Privacy-VO wird ebenso wie die DS-GVO in Deutschland unmittelbar anwend-
bares Recht sein.

2. Erweiterung des Anwendungsbereichs

Die geplante E-Privacy-VO soll im Unterschied zur E-Privacy-RL nicht nur auf klassische Telekommu-
nikationsdienste, wie Telefon, E-Mail oder SMS/MMS, anwendbar sein. Stattdessen soll sie auch
fir moderne Kommunikationsdienste gelten wie Bildtelefon, Messenger und Social Networks,
wie sie z.B. durch WhatsApp, Skype, Viber oder iMessage angeboten werden. Diese Dienstange-
bote werden unter der Bezeichnung Over-the-Top-Kommunikationsdienste (OTT-Dienste) in die
E-Privacy-VO aufgenommen.

3. Einheitliches Schutzniveau fur Kommunikationsinhalte und -metadaten

Der sachliche Anwendungsbereich der Verordnung soll die Verarbeitung elektronischer Kommu-
nikationsdaten, die einen Bezug zum Nutzer ermdglichen, betreffen. Dies umfasst elektronische
Kommunikationsinhalte und elektronische Kommunikationsmetadaten. Es handelt sich dabei z.
B. um Daten, die zur Verfolgung und Identifizierung des Ausgangs- und Zielpunkts eines Kom-
munikationsvorgangs, des geografischen Standorts sowie von Datum, Uhrzeit, Dauer und Art der
Kommunikation verwendet werden.

Diese Kommunikationsdaten unterliegen dem Fernmeldegeheimnis und sollen vertraulich behan-
delt werden mussen. Ausnahmen vom Vertraulichkeitsschutz sind nur in sehr engen Grenzen
zuldssig und mussen ausdricklich von der Verordnung vorgesehen werden. Die Erfassung und
Verarbeitung elektronischer Kommunikationsdaten soll grundsatzlich auf das funktional Notwen-
dige begrenzt werden. Fir andere Zwecke soll die Nutzung der Daten nur erlaubt sein, wenn sie
anonymisiert sind oder der Nutzer ausdrlcklich eingewilligt hat.

4. Neue Regelung zur Verfolgung des Nutzers (Tracking)

Der Kommissionentwurf der Verordnung sieht die grundsatzliche Differenzierung zwischen der
Erfassung des Nutzerverhaltens im Internet, dem sogenannten Online-Tracking, und dem Offline-
Tracking vor. Das Online-Tracking wurde urspriinglich vor allem durch den Einsatz von Cookies
umgesetzt. Seit einiger Zeit kommen aber auch andere technische Verfahren, wie z. B. Browser-
Fingerprints zum Einsatz. Dieses Tracking verlangt nach der E-Privacy-RL fir die datenschutzkon-
forme Umsetzung die vorherige ausdrlckliche Einwilligung des Nutzers.

Durch Offline-Tracking werden die Bewegungen des Nutzers im realen Raum, z. B. in der Innen-
stadt oder in Verkaufsraumen erfasst. Spezielle Regelungen existieren hierfiir bislang nicht.

Die E-Privacy-VO will das Online-Tracking untersagen, es sei denn, es erfolgt mittels anonymer
Daten oder der Nutzer hat eingewilligt. Die hierfiir erforderliche Erhebung von Informationen
aus den genutzten Geraten soll abgesehen von abschlieBend geregelten Ausnahmeféllen nur mit
Einwilligung des Nutzers erlaubt sein.
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Der Entwurf der europdischen Kommission sieht vor, dass das Offline-Tracking schon dann erlaubt
sein soll, wenn es einen deutlichen Hinweis auf den Einsatz dieses Verfahrens gibt und der Nutzer
darlber informiert wird, was er tun kann, um die Erhebung zu beenden oder auf ein Minimum
zu beschranken.

5. Pflichten fUr Anbieter von Software

Die E-Privacy-VO sieht erstmals vor, die Anbieter von Software zu DatenschutzmaBnahmen zu
verpflichten (Privacy by Design). Erstens soll jede Software, die eine elektronische Kommunikation
erlaubt (wie Internetbrowser) die technische Maglichkeit bieten zu verhindern, dass Dritte Infor-
mationen in den genutzten Geraten und Browsern speichern oder bereits gespeicherte Informa-
tionen verarbeiten.

Zweitens ist vorgesehen, dass der Nutzer bei der Installation von Software Gber mégliche Einstel-
lungen zur Privatsphare informiert werden und zur Fortsetzung der Installation seine Einwilligung
zu einer Einstellung geben muss.

6. Erhdhung von BuBgeldern

In Ubereinstimmung mit der DS-GVO soll der BuBgeldrahmen wesentlich ausgeweitet werden.
Fir einzelne VerstoBe gegen die Vorschriften der E-Privacy-VO sind GeldbuBen von bis zu 20
Millionen Euro oder von bis zu 4 Prozent des weltweiten Konzernumsatzes des vergangenen
Geschaéftsjahres vorgesehen.

Rechtliches Vakuum

Solange die E-Privacy-VO nicht in Kraft ist, besteht fir den Datenschutz bei der elektronischen
Kommunikation ein rechtliches Vakuum, das nur notdirftig durch die Anwendung der DS-GVO
geschlossen werden kann.

Mit Anwendbarkeit der DS-GVO konnen weder die Datenschutzvorschriften des Telemedienge-
setzes (TMG) noch die der E-Privacy-RL beibehalten werden. Darauf hatte die Konferenz der unab-
hangigen Datenschutzaufsichtsbehorden des Bundes und der Lander (DSK) bereits im April 2018
durch die Positionsbestimmung zur Anwendbarkeit der Vorschriften des Telemediengesetzes auf-
merksam gemacht. Es fehlt daher seit dem 25. Mai 2018 an risikoaddquaten Vorgaben fir diesen
in der Praxis so wichtigen Anwendungsbereich. Ich sehe es daher als dringend notwendig an,
dass die E-Privacy-Verordnung so schnell wie maglich erlassen wird.

GeldbuBen bis
20 Mio. Euro

Zur Positionsbestimmung

der DSK siehe Seite 162
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|
E . Datenschutzkonferenz

e1. Politik und Wirtschaft im Fokus:

Niedersachsens Vorsitz in der
Datenschutzkonferenz

Am 24. Januar 2017 Ubernahm Niedersachsen den Vorsitz in der Konferenz
der unabhangigen deutschen Datenschutzbehdrden (DSK) von Mecklenburg-
Vorpommern. Bereits ein Jahr vor Geltung der Datenschutz-Grundverord-
nung bestimmte das neue europaische Recht die Agenda der DSK maBgeb-
lich — und damit auch das niedersachsische Vorsitzjahr. Jenseits der Klarung
rechtlicher Fragen und der Vereinbarung gemeinsamer Standpunkte richtete
die Konferenz ihr Augenmerk darauf, die kommenden Anforderungen und
Erwartungen der Aufsichtsbehorden gegendber Politik und Wirtschaft zu ar-
tikulieren.

Wahrend meines Vorsitzes berieten sich die Aufsichtsbehérden in zwei Haupt-
konferenzen und fiinf Sondersitzungen zu einem gemeinsamen Verstandnis
und einer einheitlichen Auslegung der Datenschutz-Grundverordnung (DS-
GVO).

Die Datenschutzkonferenz (DSK)

Die Datenschutzkonferenz besteht aus den unabhangigen Daten-
schutzbehdrden des Bundes und der Lander. Seit 1978 widmet sich
die Konferenz der Aufgabe, die Datenschutzgrundrechte zu wahren
und zu schitzen, eine einheitliche Anwendung des europaischen
und nationalen Datenschutzrechts zu erreichen sowie gemeinsam
fur seine Fortentwicklung einzutreten. Hierzu veroffentlicht die
DSK EntschlieBungen, Beschlisse, Orientierungshilfen, Standardi-
sierungen, Stellungnahmen, Pressemitteilungen und Festlegungen.
Die regelmaBigen Sitzungen dienen der Meinungsbildung zu Fra-
gen und Themen, denen aus Sicht des Datenschutzes eine beson-
dere Bedeutung zukommt. Der Vorsitz wechselt jahrlich unter den
Aufsichtsbehorden.

Appell an den Bundestag ~ Vor der Bundestagswahl 2017 wandte sich die DSK erstmals seit ihrem Beste-
hen mit einem politischen Appell direkt an die Fraktionen. Dabei formulierte
sie elf handlungsorientierte Grundforderungen an die Mitglieder des neuen
Bundestages.



24, Tatigkeitsbericht 2017 - 2018 e Datenschutzkonferenz

Kiinftige Abgeordnete fiir Datenschutz gewinnen

Ziel der Forderungen war es, das Datenschutzrecht weiter zu entwickeln so-
wie dessen Durchsetzung und Akzeptanz zu férdern. Mit der Bundestagswahl
bot sich die Gelegenheit, um die aktuellen und kinftigen Abgeordneten fir
die Belange des Datenschutzes zu sensibilisieren. Gleichzeitig war es der pas-
sende Moment kurz vor dem Geltungsbeginn der Datenschutz-Grundverord-
nung (DS-GVO), die Positionen und Erwartungen der deutschen Datenschlit-
zer deutlich zu machen.

In einer Sondersitzung stimmten die Datenschutzbeauftragten des Bundes
und der Lander ihre Forderungen an den kiinftigen Bundestag ab. Die erfolg-
reiche Zusammenarbeit an diesem gemeinsamen Appell zeigt, wie gut die
foderale Struktur des Datenschutzes trotz Unabhangigkeit der einzelnen Be-
horden funktionieren kann. Dies ist umso wichtiger, da es unter der DS-GVO
besonders darauf ankommt, dass die deutschen Aufsichtsbehorden kurzfristig
gemeinsame Standpunkte finden, um eine gemeinsame deutsche Position auf
europaischer Ebene einzubringen.

Dialog mit der Wirtschaft

Bereits mit Inkrafttreten der DS-GVO war absehbar, dass sich durch die neuen
Strukturen, Regularien und Zustandigkeiten im europaischen Datenschutz-
recht neue Formen des Zusammenwirkens von Aufsichtsbehorden auf der
einen Seite und den Wirtschaftsunternehmen auf der anderen Seite ergeben
wirden. Und zwar nicht allein bei Vollzugsfragen, sondern in besonderem
MaBe im Bereich der Pravention, der durch die DS-GVO deutlich gestarkt
wird.

Unter diesen Vorzeichen war es naheliegend, dass die DSK in einen direkten
Austausch mit der Wirtschaft trat. Im Rahmen einer Sonderkonferenz im Juni
2017 kam es in Hannover zu einem ersten Austausch. Dabei ging es nicht
darum, Wirtschaftsvertretern Zugestandnisse, etwa im Bereich der Sanktions-

Forderungen der DSK
— Kurzlink: https:/t1p.de/

Forderungen-Bundestag

Neue Zusammenarbeit
zwischen Aufsicht und
Wirtschaft
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Dialog macht Unter-

schiede deutlich

Souveranitat in der

digitalen Welt

maBnahmen zu unterbreiten oder Erleichterungen bei der Umsetzung der DS-GVO einzurdumen.
Vielmehr war es das Ziel, die Erwartungen der jeweils anderen Seite kennenzulernen und kiinftig
besser einschatzen zu kénnen.

Wenig Uberraschend fiel das Urteil Gber die Anforderungen der DS-GVO und die Lesart teilwei-
se durchaus unterschiedlich aus. Dennoch bekréftigten sowohl die Datenschutzbeauftragten als
auch die Wirtschaftsvertreter den Nutzen des Treffens, weil im offenen Dialog die unterschied-
lichen Herangehensweisen und Verstandnisse der Grundverordnung deutlich wurden.

Datenschutztag im Zeichen der Digitalisierung

Der Europaische Datenschutztag ist der traditionelle Ausklang eines Vorsitzjahres in der DSK und
offizielles Ubergabedatum an den folgenden Vorsitzfihrer, in diesem Fall Nordrhein-Westfalen.
Unter dem Vorsitz Niedersachsens lautete die Leitfrage des 12. Europdischen Datenschutztages
LSouveranitdt in der digitalen Welt — eine lllusion?”. Mit dieser Themenwahl wurde auch ein
Bogen gezogen, zu der DSK-EntschlieBung ,Gottinger Erkldrung: Vom Wert des Datenschutzes
in der digitalen Gesellschaft” die in der 93. Sitzung im Marz 2017 verabschiedet wurde. MaB3-
geblich fir diese Leitfrage war der immer wieder vorgebrachte Vorwurf von Politik, Wirtschaft
und Verbanden, dass Datensparsamkeit, Datenvermeidung und Zweckbindung Eckpfeiler eines
Uberholten Verstandnisses von Datenschutz seien.

Die Leitfrage war bewusst provokant formuliert und entsprechend kontrovers diskutierten die
geladenen Digitalisierungsexperten vor rund 160 Teilnehmern im Forum der niedersachsischen
Landesvertretung in Berlin, wie Digitale Souveranitat auf der Basis bestehender Datenschutz-
Grundsatze entstehen kann.
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.2, Datenschutzkonferenz

Veroffentlichungen der Datenschutzkonferenz
unter niedersachsischem Vorsitz

Die Vorbereitung der Aufsichtsbehérden auf die Datenschutz-Grundver-
ordnung (DS-GVO) hat den niedersachsischen Vorsitz in der Datenschutz-
konferenz gepragt. Eine besondere Herausforderung, denn gleichzeitig
erforderten auch tagesaktuelle Themen das entschlossene Auftreten der
Datenschitzer.

Der Geltungsbeginn der DS-GVO im Mai 2018 war bereits 2017, in Nie-
dersachsens Vorsitzjahr in der Konferenz der unabhangigen Datenschutzbe-
horden des Bundes und der Lander (DSK), das bestimmende Thema. Dennoch
kreisten die Beratungen des Datenschutzbeauftragten nicht ausschlieBlich um
die DS-GVO. Themen wie die Auswirkungen der Digitalisierung, der Umgang
mit biometrischen Daten oder der Dauerbrenner Vorratsdatenspeicherung er-
forderten regelmaBig, zum Teil auch kurzfristige, Stellungnahmen.

EntschlieBungen der Datenschutzkonferenz

Den grundsatzlichen Wert des Datenschutzes fur die Belange und Rechte der
Burger in einer durch die Digitalisierung gepragten Gesellschaft betonte die
DSK mit ihrer ,,Gottinger Erklarung”. Datenschutz, so die Botschaft der Er-
kldrung, ist kein Hindernis fir die gesellschaftliche und wirtschaftliche Ent-
wicklung, sondern Garant der informationellen Selbstbestimmung und eine
wesentliche Voraussetzung fir das Gelingen der Digitalisierung unter indivi-
duell-freiheitlichen Vorzeichen.

In weiteren EntschlieBungen positionierte sich die DSK unter anderem zu Fra-  EntschlieBungen der
gen der Speicherung von und dem Bundeskriminalamtgesetz. Ausschlagge-  DSK - Kurzlink:
bend fir eine schriftliche Intervention der Datenschutzaufsichtsbehdrden war — https:/t1p.de/DSK-
dabei jeweils der Schutz personenbezogener Daten vor einem Uberzogenen  Entschliessungen
und nicht notwendigen Zugriffsanspruch durch den Gesetzgeber.
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EntschlieBungen wihrend des niedersichsischen DSK Vorsitzes im Uberblick:

94. Konferenz am 08./09.11.2017 in Oldenburg
e EntschlieBung , Keine anlasslose Vorratsspeicherung von Reisedaten”

e EntschlieBung Umsetzung der DSGVO im Medienrecht

93. Konferenz am 29./30.03.2017 in Gottingen

e EntschlieBung , Géttinger Erklarung:
Vom Wert des Datenschutzes in der digitalen Gesellschaft”

e EntschlieBung ,Einsatz von Videokameras zur biometrischen
Gesichtserkennung birgt erhebliche Risiken”

EntschlieBungen zwischen den Konferenzen

e EntschlieBung , Einsatz externer Dienstleister durch Berufsgeheimnistrager
rechtssicher und datenschutzkonform gestalten!”

e EntschlieBung ,,Neues Bundeskriminalamtgesetz - Informationspool
beschneidet Grundrechte”

e EntschlieBung , Gesetzesentwurf zur Aufzeichnung von Fahrdaten ist vollig
unzureichend!*”

Sonderkonferenz am 24.01.2017 in Hannover

e EntschlieBung ,,Novellierung des Personalausweisgesetzes — Anderungen
mussen burger- und datenschutzfreundlich realisiert werden!”

Bundesratsinitiative zum BDSG

Mit der bevorstehenden Geltung der DS-GVO hatten standen die EU-Staaten vor der Aufgabe,
ihr jeweiliges nationales Datenschutzrecht an die europdische Verordnung anzupassen und, wenn
gewollt, um weiterreichende Regelungen zu erganzen. Den Anpassungsprozess des Bundesda-
tenschutzgesetzes (BDSG) verfolgten die deutschen Aufsichtsbehérden entsprechend aufmerk-
sam und kritisch. Bereits der erste Entwurf enthielt zahlreiche Mangel, sodass die Datenschutzbe-
auftragten des Bundes und der Lander umfassenden Handlungsbedarf sahen.

Unter Federfiihrung meiner Behdrde wurde ein Redaktionsteam gebildet, um die Anderungsan-
trage der einzelnen Aufsichtsbehoérden zu blndeln und fristgerecht an den Bundesrat zu Gber-
mitteln. Erfreulich ist die Tatsache, dass die behordentbergreifende Zusammenarbeit besonders
reibungslos funktionierte. Leider wurden letztlich durch den Bundesrat nur einige Forderungen
der DSK im Gesetzgebungsverfahren aufgegriffen.
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Kurzpapiere zur DS GVO

Den Verantwortlichen in der Wirtschaft stellte die DSK bereits vor Inkrafttreten der Datenschutz-
Grundverordnung (DS-GVO) mit zahlreichen Kurzpapieren praxisorientierte Handlungsempfeh-
lungen zur Verfligung. Sie dienen als erste Orientierungshilfe, wie die DS-GVO im praktischen
Vollzug angewendet werden sollte. Diese Initiative wurde von den Unternehmen sehr wohlwol-
lend aufgenommen und durfte wesentlich dazu beigetragen haben, die anfanglich haufig wahr-
zunehmende Verunsicherung im Wirtschaftsbereich ein Stlick weit aufzulésen.

Ausflihrlicher Bericht
zum BDSG ab Seite 26

Mehr zu den
Kurzpapieren

ab Seite 23



24, Tatigkeitsbericht 2017 - 2018 e Aktuelle Themen

N
F. Aktuelle Themen

. Herausragende Rechtsprechung
auf europaischer und
Bundesebene

11 Europaischer Gerichtshof nimmt
Fanpage Betreiber in die P icht

Am 15. Juni 2018 hat der Europaische Gerichtshof (EuGH) entschieden,
dass die Betreiber einer sogenannten Fanpage im sozialen Netzwerk Fa-
cebook neben dem amerikanischen Unternehmen selbst ebenfalls im da-
tenschutzrechtlichen Sinne als ,Verantwortliche” zu werten sind. Diese
Entscheidung bricht eine Lanze fur die Tatigkeit der Aufsichtsbehorden
und starkt den Datenschutz in Europa.

Die Entscheidung des EuGH geht zurlck auf eine Anordnung des Unabhan-
gigen Landeszentrums fiir Datenschutz Schleswig-Holstein (ULD) gegen die
Wirtschaftsakademie Schleswig-Holstein GmbH, ein privatrechtlich organisier-
tes Bildungsunternehmen. Im November 2011 ordnete das ULD gegenUber
der Wirtschaftsakademie an, ihre bei Facebook betriebene Fanpage zu deak-
tivieren. Begriindet wurde dies damit, dass weder die Wirtschaftsakademie
noch Facebook die Besucher der Fanpage darauf hinwiesen, dass Facebook
mittels Cookies von ihnen personenbezogene Daten erhebe und diese Daten
danach verarbeitet.

Nachdem der Widerspruch der Wirtschaftsakademie gegen diesen Bescheid
erfolglos geblieben war, begann der Weg durch die Gerichtsinstanzen. Kern
der gerichtlichen Auseinandersetzung war vor allem die Frage, ob die Wirt-
schaftsakademie fir Datenverarbeitungen verantwortlich gemacht werden
kann, die faktisch allein vom Netzwerkbetreiber Facebook vorgenommen
werden. Das Bundesverwaltungsgericht (BVerwG) legte unter anderem diese
Frage dem EuGH zur Vorabentscheidung vor.

Frage: Wer ist fiir
die Verarbeitung

verantwortlich?
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Kernaussagen der EuGH-Entscheidung

Der EuGH hat in aller Deutlichkeit festgestellt, dass der Betreiber einer bei
einem sozialen Netzwerk unterhaltenen Fanpage datenschutzrechtlich ver-
antwortlich ist. Damit wurde die auch von mir bereits in der Vergangenheit
vertretene Rechtsauffassung hochstrichterlich bestatigt. Dem steht nicht ent-
gegen, dass auch Facebook selbst datenschutzrechtlich verantwortlich ist.
Der EuGH betont, dass fiir Datenverarbeitungen im Zusammenhang mit dem
Betrieb einer Fanpage der Betreiber der Seite und Facebook gemeinsam ver-
antwortlich sind.

Fur alle 6ffentlichen und nicht-6ffentlichen Betreiber von Fanpages in Deutsch-
land bedeutet diese Entscheidung, dass die ,Zeit der Verantwortungslosig-
keit” nun vorbei ist. So formuliert es Konferenz der unabhangigen deutschen
Datenschutzaufsichtsbehorden des Bundes und der Lander (DSK) in ihrer Ent-
schlieBung vom 6. Juni 2018 zur EuGH-Entscheidung hervor. Die Seitenbetrei-
ber kénnen nicht mehr auf die ausschlieBliche datenschutzrechtliche Verant-
wortlichkeit von Facebook verweisen, sondern sind selbst mitverantwortlich
fur die Einhaltung des Datenschutzes gegendber den Besuchern ihrer Fanpa-
ge. Sie mUssen sich bereits fragen, ob der Betrieb einer Fanpage grundsatz-
lich mit dem Datenschutzrecht vereinbar ist. Welche konkreten Einzelfragen
hierbei zu berlcksichtigen sind, hat die DSK in einem weiteren Beschluss zu
Facebook-Fanpages am 5. September 2018 als Hilfestellung fir die Betreiber
veroffentlicht.

Konsequenzen fiir Facebook

Auch fir das amerikanische Unternehmen Facebook Inc. hat die Entscheidung
des EuGH weitreichende Folgen. Aufgrund der gemeinsamen Verantwortlich-
keit ist auch Facebook zum Handeln verpflichtet, sofern zukinftig ein daten-
schutzkonformer Betrieb von Fanpages ermdglicht werden soll.

Gericht stellt
gemeinsame

Verantwortung fest

EntschlieBungen der DSK - Kurzlink:
https://www.datenschutzkonferenz-

online.de/entschliessungen.html

Facebook muss
Informationen

bereit stellen
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Datenschutzkonformer

Betrieb nicht mdglich

50

Facebook muss erstens mit jedem Betreiber einer Fanpage einen die Vorgaben der DS-GVO ein-
haltenden Vertrag Uber die gemeinsame Verantwortlichkeit abschlieBen. Zweitens muss Facebook
aber vor allem, den Betreibern von Fanpages umfassende Informationen dariiber zu Verfligung
stellen, in welcher Art und Weise die durch den Besuch der Fanpages erhobenen Nutzerdaten fir
die unterschiedlichen Geschéaftszwecke verarbeitet werden. Letztlich muss Facebook seine Da-
tenverarbeitungen transparent machen — fir Betreiber und Nutzer der Fanpage und auch fir die
Aufsichtsbehdrden. Eine Pflicht, der Facebook in der Vergangenheit nicht nachgekommen ist.

Appell an die Landesverwaltung

In der niedersachsischen Landesverwaltung werden von zahlreichen Stellen Fanpages betrieben.
Meine Bemihungen in den vergangenen Jahren, dass die Fanpages von den zustandigen 6ffent-
lichen Stellen geldscht werden, waren bislang gescheitert. Die Entscheidung des EuGH habe ich
zum Anlass genommen, die niedersachsischen Ministerien, die Fanpages betreiben, Uber das
Urteil zu informieren und auf die gemeinsame Verantwortlichkeit hinzuweisen. Da auf dieser
Grundlage bisher ein datenschutzkonformer Betrieb einer Fanpage nicht mdéglich ist, habe ich die
Stellen nachdricklich aufgefordert, die Seiten zu deaktivieren. Die Ministerien sind dieser Auffor-
derung jedoch im Berichtszeitraum nicht nachgekommen.
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12 Fluggastdaten
— Reisende unter Verdacht

Seit Jahren besteht Uneinigkeit zwischen Sicherheitsbehdrden und Da-
tenschitzern Gber die Nutzung von personenbezogenen Daten Flugrei-
sender zur Terrorabwehr und Strafverfolgung. Im Jahr 2017 legte der Eu-
ropaische Gerichtshof in einem Gutachten wichtige MaBstabe far diese
Nutzung von Fluggastdaten fest und stitzte damit den Datenschutz.

Neue Entwicklungen in einem alten Streit

Fluggastdaten (Passenger Name Records — PNR) werden bei Buchung eines

Fluges von den Fluggesellschaften erfasst und gespeichert: Name, Anschrift,

Telefonnummer, Kreditkarteninformationen, Reiseverlauf, Reisepartner, Ernah-  Erfassung zahlreicher
rungsgewohnheiten, allgemeine Bemerkungen zu den reisenden Personen  Daten bei der Buchung
etc. Es handelt sich teilweise um durchaus sensible Informationen, die auch

von Interesse fUr die Sicherheits- und Strafverfolgungsbehérden sind.

Tater im Bereich des internationalen Terrorismus und der schweren Krimina-
litat agieren haufig grenziiberschreitend und reisen in andere Staaten. Seit
Jahren wird daher darUber diskutiert, wie diese Daten fur die Sicherheit der
Einreiselander und fir die Strafverfolgung genutzt werden kénnen und wie
gleichzeitig der Datenschutz aller betroffenen Reisenden gewahrleistet wer-
den kann. Die EU schloss in den vergangenen Jahren mehrere Abkommen
mit Staaten wie den USA und Australien, um eine Rechtsgrundlage fir die
Ubermittlung der Daten Reisender zu schaffen. Der Europaische Gerichtshof
(EuGH) brachte sich hat sich 2017 mit einem fachlichen Gutachten wegwei-
send in die Diskussion ein.

Im Jahr 2014 nutzte das EU-Parlament die Mdglichkeit, ein Gutachten des

EuGH zur Vereinbarkeit einer geplanten weiteren Ubereinkunft zur Nutzung  Parlament lsst
von Fluggastdaten mit den EU-Vertragen einzuholen. Die EU-Kommission hat- ~ Abkommen mit
te namlich den Entwurf eines Abkommens mit Kanada Uber die Erhebung und  Kanada priifen
Speicherung von Fluggastdaten vorgelegt. Das Parlament hatte Zweifel an der

Vereinbarkeit des Abkommens mit den EU-Datenschutzrechten.

Richtlinie zu Fluggastdaten verabschiedet

In der Zwischenzeit verabschiedete die EU auch die Richtlinie Uber die Verwen-

dung von Fluggastdatensatzen zur Verhitung, Aufdeckung, Ermittlung und

Verfolgung von terroristischen Straftaten und schwerer Kriminalitat. Diese er-

maoglicht den EU-weiten Austausch von Fluggastdaten zwischen den zustan-

digen Behdrden. Die Daten sollen fur einen Zeitraum von finf Jahren vorge-

halten werden, wobei sie nach dem Ablauf von sechs Monaten unkenntlich  Daten werden 5 Jahre
zu machen sind. Die Richtlinie wurde am 27.4.2017 mit dem Fluggastdaten-  gespeichert

gesetz in deutsches Recht umgesetzt, welches zudem die Speicherung auf

innereuropaische und deutsche Flige ausweitet.

51



24, Tatigkeitsbericht 2017 - 2018 e Aktuelle Themen

Erhebliche Eingriffe

in die Privatsphare

Fehlende
Informationsrechte

und Kontrolle

Allgemein giiltige
Kriterien zu

Fluggastdaten
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Folglich wird jede mit der Flugbuchung erlangte Information zu gréBtenteils unverdachtigen Per-
sonen ohne besonderen Anlass und ohne eine VerhaltnismaBigkeitsprifung pauschal fur funf
Jahre gespeichert. Hierin lasst sich ohne weiteres eine unzulassige Vorratsdatenspeicherung er-
kennen. In der Zusammenschau lassen sich zudem aus Fluggastdaten Reisegewohnheiten, Be-
ziehungen zwischen mehreren Personen sowie Informationen Uber die finanzielle Situation der
Fluggaste ziehen. Sogar Gesundheitsdaten konnen offenbart werden. Durch die Erhebung und
Verwendung von Fluggastdaten wird folglich in erheblicher Weise in das Privatleben Reisender
eingegriffen.

Abkommen mit Kanada kommt nicht zustande

Im Juli 2017 endlich duBerte sich der EuGH zum geplanten Fluggastdaten-Abkommen mit Ka-
nada und leistete damit einen wichtigen Beitrag zur Diskussion. Der EuGH stellte fest, dass das
Abkommen mit dem vorliegenden Inhalt nicht geschlossen werden darf, weil mehrere seiner
Bestimmungen gegen die EU-Grundrechte verstoBen, insbesondere gegen das Grundrecht auf
Achtung des Privatlebens und das Grundrecht auf Schutz personenbezogener Daten.

Im Einzelnen fiihrte der EuGH aus, dass die Ubermittlung von besonders sensiblen Daten wie
Gesundheitsdaten, Informationen Uber politische Meinungen, religiése Uberzeugungen oder die
ethnische Herkunft einer besonders fundierten und prazisen Rechtfertigung bedurfen — der pau-
schal formulierte Schutz vor Terrorismus und schwerer Kriminalitat allein gendigt nicht. Weiter ist
es nicht akzeptabel, wenn die Daten der Reisenden nach der Einreise in Kanada ohne weitere Er-
kenntnisse bzw. ohne ein weiteres konkretes Verfahren von den kanadischen Behorden verwen-
det werden, da der entsprechenden Personen schlieBlich einmal die Einreise gestattet wurde. Nur
bei Vorliegen eines konkreten Verdachts gegen eine Person ist die Speicherung ihrer Reisedaten
weiterhin zulassig.

Weitere Bestimmungen des Abkommens waren nach Auffassung des EuGH zu unklar oder es
fehlten genau geregelte SchutzmaBnahmen. Bemdngelt wurden auBerdem das Fehlen eines In-
formationsrechts der betroffenen Personen und einer unabhangigen Kontrollstelle.

Da das EuGH-Gutachten bindend ist, konnte das Abkommen nicht geschlossen werden.

Der EuGH setzt MaBstabe

Auch wenn sich dieses Gutachten auf das geplante Abkommen mit Kanada bezog, setzte der
EuGH hier klare MaBstabe fir jede Verwendung von Fluggastdaten. Der EuGH stellte allgemeine
Kriterien fiir Regelungen Uber Fluggastdaten auf:

e Beachtung des Grundrechts auf Datenschutz

¢ Besondere Anforderungen an die Rechtfertigung eines Grundrechtseingriffs
e Besonderer Schutz von sensiblen Daten

e Einrichtung einer unabhangigen Kontrollstelle

e Gewahrung von Betroffenenrechten

e Begrenzung der Speicherdauer auf das unbedingt Erforderliche
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Datenschiitzer fordern: Nationales Recht anpassen

Die Konferenz der unabhdngigen Datenschutzbehérden des Bundes und der Lander (DSK) stell-
te in ihrer EntschlieBung vom 9.11.2017 klar, dass aus ihrer Sicht der vom EuGH vorgegebene
MaBstab auf alle Fluggastdaten-Instrumente Ubertragbar sei. Der EuGH mache grundlegende
Aussagen zur Speicherung und Ubermittlung von Fluggastdaten.

Die Regelungen der bestehenden anderen Abkommen der EU und auch der Fluggastdaten-Richt-
linie seien identisch oder vergleichbar mit den im Kanada-Abkommen kritisierten Bestimmungen.
Als Folge forderte die DSK, sdmtliche Fluggastdaten-Instrumente der EU und auch das deutsche
Fluggastdatengesetz konsequent im Sinne der Entscheidung der Richter zu andern.

Auch die Art. 29-Gruppe wandte sich in einem Schreiben vom 11.4.2018 an die EU-Kommission:
Die Fluggastdaten-Richtlinie stehe unzweifelhaft nicht im Einklang mit den EU-Grundrechten und
sei umgehend zu andern.

Fluggastdatengesetz weiter in Kraft

Trotz der eindringlichen Appelle der Datenschutzbehérden hatte das wegweisende EuGH-Gut-
achten bisher lediglich zur Folge, dass ein neues Abkommen mit Kanada ausgehandelt wurde.
Die umstrittene Fluggastdaten-Richtlinie und auch das darauf beruhende fragwirdige deutsche
Fluggastdatengesetz sind nach wie vor in Kraft und in Gebrauch. Die Anwender begrenzen die
Auswirkungen des Gutachtens ausschlieBlich auf das Abkommen mit Kanada. Angesichts der
allgemeingltigen Aussagen des EuGH ist dies zu kurzsichtig.

Fir die reisenden Personen bedeutet dies zahlreiche Eingriffe in ihr Recht auf Privatsphéare und das
Recht auf Schutz ihrer personenbezogenen Daten, welche nicht ausreichend gerechtfertigt sind.
Die Auseinandersetzung im Zusammenhang mit der Nutzung von Fluggastdaten geht weiter.

Auseinandersetzung

geht weiter
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13 BGH Urteil: Uber den Tod hinaus online?

Accounts im

Gedenkzustand

Stirbt eine Person, die Benutzerkonten auf Online-Plattformen hat, so kénnen
die Erben vom jeweiligen Plattformbetreiber verlangen, dass sie Zugang zu
dem Profil des Verstorbenen erhalten. Das ergibt sich aus dem Urteil des Bun-
desgerichtshofs (BGH) vom 12. Juli 2018.

Plattformbetreiber verfahren mitunter so, dass sie die Accounts verstorbener Nutzer
in einen sogenannten Gedenkzustand versetzen. So kdnnen die Uber die Online-
Plattform verbundenen Nutzer je nach Einstellungen des Verstorbenen noch Nach-
richten und Kommentare auf dessen Profil hinterlassen. Die Nachrichten und Kom-
mentare, die vor dem Tod des Nutzers auf seinem Profil abrufbar waren, bleiben es
weiterhin, allerdings mit einem zusatzlichen Hinweis auf dessen Tod.

Nutzungsvertrag geht auf Erben tiber

Der Plattformbetreiber hatte in dem Fall, der dem BGH zur Entscheidung vorlag,
den Zugriff fir die Erben auf das Benutzerkonto des Verstorbenen gesperrt, obwohl
ihnen die Zugangsdaten bekannt waren. Der BGH entschied, dass der Nutzungs-
vertrag des Nutzers mit seinem Tod auf dessen Erben Ubergehe und dem Zugang
zum Profil weder das postmortale Personlichkeitsrecht des Verstorbenen noch das
Fernmeldegeheimnis noch der Datenschutz entgegenstiinden.

Vereinbarkeit mit fortwirkendem Personlichkeitsrecht

Der Zugang kann von den Erben nur geltend gemacht werden, wenn der Zugangs-
anspruch des verstorbenen Nutzers auf die Erben Uibergeht, also vererbbar ist.

Der BGH fuhrt aus, dass das Personlichkeitsrecht des Nutzers, das nach seinem Tod
im sogenannten postmortalen Personlichkeitsrecht fortwirkt, keinen Vorrang ge-
genulber dem Erbrecht habe. Damit stehe es der Vererbung eines Zugangsanspruchs
gegenlber dem Plattformbetreiber nicht entgegen.

Vereinbarkeit mit dem Fernmeldegeheimnis

Der Mitteilung von Zugangsdaten an die Erben durch den Plattformbetreiber stiin-
den auch nicht die Vorschriften zum Schutz des Fernmeldegeheimnisses nach dem
Telekommunikationsgesetz entgegen, so der BGH.

Nach § 88 Abs. 3 Telekommunikationsgesetz (TKG) ist es den Anbietern von Te-
lekommunikationsdiensten grundsatzlich verboten, sich oder anderen als den Te-
lekommunikationsteilnehmern Nachrichteninhalte und die ndheren Umstande der
Telekommunikation mitzuteilen. Ausnahmen hiervon greifen nur, soweit dies nétig
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ist, um die Telekommunikation technisch zu ermdglichen oder die technischen Systeme zu schit-
zen. Auch wenn es der Rechtsverfolgung oder Rechtsverteidigung dient, ist damit die Mitteilung
von Kommunikationsinhalten zu diesem Zweck an , andere” grundsatzlich verboten.

Nach Auffassung des BGH verstoBe der Plattformbetreiber nicht gegen § 88 Abs. 3 TKG, wenn

er die Zugangsdaten des Verstorbenen den Erben zu diesem Zweck mitteilt. Die Erben seien nicht  Erben sind nicht
.andere” im Sinne dieser Vorschrift. Sie wiirden vielmehr nach dem Tod des Nutzers dessen Rolle ,andere”

als Telekommunikationsteilnehmer einnehmen.

Die Einordnung der Erben als ,andere” fihre zu einer grundlosen Ungleichbehandlung abhangig
von Ort und Art der Speicherung der Kommunikationsinhalte. Das Mitteilungsverbot greift nam-
lich nicht, wenn der Nutzer vor seinem Tod einen Ausdruck der Kommunikation angefertigt oder
die Kommunikation bei sich lokal gespeichert hat. In beiden Fallen seien jedoch die Vertraulich-
keitsinteressen der Telekommunikationsteilnehmer gleichermaBen schutzwirdig.

Gegen die Einordnung der Erben als ,,andere” sprachen auch die Vorschriften des Birgerlichen

Gesetzbuchs (BGB), in denen der Ubergang von hdchstpersdnlichen Rechtspositionen, wie per-

sonlichen Schriftstlicken, Familienpapieren und Tageblichern des Verstorbenen, angeordnet wer-  Erbrecht hat Vorrang
den. Darin komme die gesetzlich gewollte Unterordnung der Vertraulichkeitsinteressen des Ver-

storbenen und dessen Kommunikationspartnern gegentiber dem Erbrecht zum Ausdruck.
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Das Konto ist maBgebend

Kontrollverlust bei

Versand der Nachricht

Vereinbarkeit mit der DS GVO

Nach Ansicht des BGH sei die Mitteilung der Zugangsdaten an die Erben auch aus Sicht des Da-
tenschutzes nicht zu beanstanden. Datenverarbeitungen, die notwendig sind, um einen Vertrag
zu erfillen oder ein Uberwiegendes berechtigtes Interesse zu wahren, sind datenschutzrechtlich
zulassig.

* Die Ubermittlung und das Bereithalten von Nachrichten zum Abruf und die damit einher-
gehenden Datenverarbeitungen seien eine wesentliche Vertragspflicht des Plattformbe-
treibers. Hieran andere der Tod des urspriinglichen Kontoinhabers nichts, da die Vertrags-
pflicht des Plattformbetreibers an das Konto einer Person und nicht an die Person selbst
anknipfe.

¢ Die Erforderlichkeit zur Wahrung eines berechtigten Interesses ergebe sich daraus, An-
spriche verfolgen und abwehren zu kénnen, die sich aus dem Erbe ergeben. Ferner sei
auch das ideelle Interesse der Erben als berechtigtes Interesse anzuerkennen, mit dem Zu-
gang zu dem Benutzerkonto des Verstorbenen Aufschluss darliber zu erhalten, ob dieser
zuvor Suizidabsichten gehabt hat.

¢ Diesen berechtigten Interessen der Erben stiinden Belange der Kommunikationspartner,
auch wenn diese minderjadhrig sind, nicht entgegen. Die Minderjahrigkeit als solche fihre
nicht per se zu einem Uberwiegen der Interessen der Kommunikationspartner gegeniiber
den berechtigten Interessen der Erben.

¢ Da die Nutzer der Plattform ihre personenbezogenen Daten freiwillig und bewusst an
den Plattformbetreiber Gbermittelten, um sie fir ein bestimmtes Benutzerkonto bereit zu
stellen, Uberwiege ihr Interesse an der Vertraulichkeit nicht gegenlber den berechtigten
Interessen der Erben.

e Dem Absender einer elektronischen Nachricht sei zudem wie einem Absender eines Briefs
bewusst, dass er nach dem Versand der Nachricht nicht mehr kontrollieren kdbnne, welche
Person letztlich von deren Inhalt Kenntnis nimmt.

e Ferner sei es flr die Kommunikationspartner absehbar, dass nach dem Tod eines Kontoin-
habers dessen Erben Kenntnis von den Daten erhalten konnen.

Rechte des Nutzers und Rechte des Betroffenen

Gegenstand der Entscheidung des BGH war allein die Frage der Vererbbarkeit der Rechte des
Nutzers aus dem Nutzungsvertrag mit dem Plattformbetreiber und die Durchsetzbarkeit dieser
vertraglichen Rechte der Erben. Damit blieb die nach wie vor strittige Frage unbeantwortet, ob
die gesetzlichen Rechte des Betroffenen nach der DS-GVO vererbbar sind.

Nicht nur das Personlichkeitsrecht im Allgemeinen, sondern auch das Recht auf informationelle
Selbstbestimmung im Speziellen, das den wesentlichen Teil der verfassungsmaBigen Grundlage
flr das Datenschutzrecht bildet, sind Gber den Tod hinaus schutzwirdig.

Die Zukunft wird zeigen, inwieweit diese Schutzwirdigkeit im Ergebnis dazu fihrt, dass die Er-
ben die Rechte, die der Nutzer vor seinem Tod als Betroffener nach der DS-GVO geltend machen
konnte, in zumindest entsprechender Weise geltend machen kénnen. Eines steht jedenfalls schon
jetzt fest: Die DS-GVO selbst enthalt keine Regelung, nach der die Rechte des Betroffenen mit
dessen Tod auf seine Erben Ubergehen.
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.. Beteiligung an

2.1

Gesetzgebungsverfahren

Im Mai 2018 haben die niedersachsischen Regierungsfraktionen ein
Reformgesetz zum Gefahrenabwehrrecht in den Landtag eingebracht.
Dieses sah zahlreiche neue Befugnisse zur Datenerhebung fir die Poli-
zei vor, von denen einige tief in die Privatsphare der Blirgerinnen und
Burger eingreifen. Ich habe deshalb scharfe Kritik an Teilen des Gesetze-
sentwurfs geduBert.

Eine der neuen Befugnisse zur Verhltung von Straftaten ist das Instrument
der sog. Quellen-Telekommunikationsiiberwachung. Damit wird zukinftig
auch das Abhoren verschllsselt stattfindender Telekommunikation maglich.
AuBerdem soll die Polizei zur Verh(tung terroristischer Straftaten mit Hilfe der
Online-Durchsuchung Daten von Privatrechnern ohne Wissen des Betroffenen
auslesen koénnen.

Weiterhin sieht der Gesetzentwurf vor, die Videolberwachung im &ffentlichen
Raum umfassend neu zu regeln und auszuweiten. Bisher sind Bildaufzeich-
nungen nur zuldssig, wenn an dem videoUberwachten Ort schwere Straftaten
begangen wurden. Zukdinftig sollen schon geringflgige Straftaten ausreichen.
Zudem konnen Polizeibeamte zukinftig Korperkameras (Bodycams) tragen
und in Konfliktsituationen einschalten.

Der Landtag hat im Rahmen einer 6ffentlichen Anhérung am 9. August 2018
zahlreichen Verbanden Gelegenheit gegeben, zum Gesetzentwurf Stellung
zu nehmen. Hiervon habe ich Gebrauch gemacht und sowohl schriftlich als
auch mindlich zahlreiche datenschutzrechtliche Bedenken vorgetragen. Die
wesentlichen Kritikpunkte waren:

Begriindung zu pauschal
Die Begriindung fir die vorgeschlagenen Gesetzesanderungen, die teilweise

tief in die Privatsphare der Blirgerinnen und Birger eingreifen, ist durchgangig
oberflachlich und beschrankt sich pauschal auf das Ubergeordnete Ziel der

Hitzige Diskussionen um das neue Polizeigesetz

Ausdehnung der

Videoiiberwachung
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Keine nachvollziehbare

Diskussion

GBD bestitigt Kritik

An vielen Stellen

nachgebessert

Nur Live-Bilder

verhindern Straftaten

Keine abschreckende
Wirkung durch

versteckte Kameras
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Bekampfung des Terrorismus. Somit kann keine fir die Offentlichkeit und den Gesetzgeber nach-
vollziehbare Diskussion in Gang gesetzt werden. Diese ist aber erforderlich, um eine angemessene
Abwdagung zwischen den Sicherheitsinteressen des Staates einerseits und den Freiheitsrechten
der Burgerinnen und Birgerinnen andererseits vornehmen zu kénnen.

Diese grundlegende Kritik am Gesetzentwurf stie3 zundchst auf wenig Verstandnis. Die weiteren
Ausschussberatungen und vor allem die schriftlichen Ausfiihrungen des Gesetzgebungs- und Be-
ratungsdienstes haben hingegen deutlich belegt, dass ich den Begriindungsmangel zu Recht ge-
riigt habe. Die Notwendigkeit vieler Anderungen konnte das zusténdige Innenministerium haufig
nur auf Nachfrage der Abgeordneten im Nachhinein und an vielen Stellen gar nicht mit Fallen
aus der Praxis belegen. In der Folge wurde beispielsweise der Katalog zur Definition der ,terro-
ristischen Straftaten” und damit die Eingriffsmoglichkeiten fir die entsprechenden Befugnisse
erheblich eingeschrankt.

Fehlender Richtervorbehalt

Fir zahlreiche neue Befugnisse, etwa flr die elektronische FuBfessel, enthdlt der Gesetz-
entwurf nur ungenligende Regelungen, wie das jeweilige Verfahren ordnungsgemaB ab-
laufen muss. An vielen Stellen des Gesetzes wurde inzwischen entsprechend meinen
Forderungen nachgebessert, sodass nur ein Richter MaBnahmen wie die elektronische FuB-
fessel, langerfristige Meldeauflagen oder Kontakt- und Aufenthaltsvorgaben anordnen kann.

Videoiiberwachung zu stark ausgeweitet

Bei der Videolberwachung formuliert der Gesetzentwurf die Voraussetzung fir den Einsatz zur
Gefahrenabwehr und Verhitung von Straftaten auf 6ffentlichen StraBen und Platzen zwar be-
stimmter als bisher. Jedoch weitet er die Videolberwachung in bedenklicher Weise aus, indem
zukUnftig in jedem Fall der Beobachtung durch eine Kamera auch aufgezeichnet werden kann.

Ich halte an meiner Aussage fest, dass eine Videobeobachtung im &ffentlichen Raum nur dann
sinnvoll ist, wenn jemand das Geschehen live mitverfolgt und bei Gefahr sofort Hilfe organisieren
kann. Bildaufzeichnungen sind dafir nicht geeignet. Sie dienen in erster Linie der Strafverfolgung
und haben damit im Gefahrenabwehrrecht nur nachrangig Platz. Die Erweiterung der Bildauf-
zeichnungsmaglichkeiten geht damit in die falsche Richtung.

Verdeckte Videoiiberwachung

Ebenfalls kritikwiirdig ist es, dass der Gesetzentwurf an der verdeckten MaBnahme der Bildauf-
zeichnung trotz verfassungsrechtlicher Bedenken festhalt. Eine derartige Regelung findet sich nur
noch in Rheinland-Pfalz. Wie eine Kamera, die fir die betroffenen Personen nicht erkennbar ist,
abschreckende Wirkung entfalten und von Straftaten abhalten soll, bleibt weiterhin ungeklart.
Die verdeckte Anfertigung von Bildaufzeichnungen ist eindeutig dem Bereich der Strafverfolgung
zuzuordnen, weshalb dem Landesgesetzgeber die Gesetzgebungsbefugnis fehlt.
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Staatstrojaner nutzen Sicherheitsliicken

Die besonders eingriffsintensiven neuen MaBnahmen der Quellen-Telekommunikationstberwa-
chung und Online-Durchsuchung werfen viele tatsachliche und verfassungsrechtliche Fragen auf,
die der Gesetzentwurf nicht ausreichend beantwortet. Fir beide Formen der Datenerhebung ist
es notig, dass staatliche Behorden eine Software (Staatstrojaner) ohne Kenntnis der Betroffenen
auf Smartphone oder Computer installieren. Hierfir muss die Polizei auf bekannte SicherheitslU-
cken in den Betriebssystemen zurlickgreifen, die auch von Kriminellen genutzt werden kénnen.
Dieses Verhalten steht im Widerspruch zur staatlichen Pflicht, die Blirgerinnen und Buirger wirk-
sam vor Cyberangriffen zu schitzen.

Auch ist es problematisch, dass der Staatstrojaner grundsatzlich samtliche Daten der betroffenen
Person auslesen kann. Dies ware in jedem Fall unverhaltnismaBig und damit verfassungswidrig.
Technisch muss daher sichergestellt sein, dass der Staatstrojaner nur in einem begrenzten Umfang
auf bestimmte Daten zugreifen kann. Ob der Gesetzgeber diese Vorgabe Uberhaupt wirksam
formulieren kann, um einen missbrauchlichen Einsatz durch die Polizei zu verhindern, bleibt eine
offene verfassungsrechtlich bedeutsame Frage, auf die der Gesetzentwurf keine Antwort gibt.

Andere Bundeslander machen es besser

SchlieBlich muss der Gesetzentwurf an zahlreichen Stellen erganzt werden, um das Datenschutz-
niveau anderer Landergesetze zum Polizeirecht zu erreichen. Bereichsspezifische Regelungen zur
Zweckanderung und Léschung von Daten fehlen fast durchgangig, so beispielsweise bei der Vi-
deoliberwachung und Rasterfahndung. Unterschiedlichen Hochstspeicherfristen fir bestimmte
Personengruppen wie Kontakt- und Begleitpersonen, Zeugen oder Opfer waren wiinschenswert.
In anderen Landern wie Bayern, Baden-Wdirttemberg, Berlin, Brandenburg, Hessen oder Nord-
rhein-Westfalen ist dies bereits Standard.

Positive Aspekte des Gesetzentwurfs

Der Gesetzentwurf setzt jedoch an einigen Stellen auch Forderungen um, die ich erhoben habe.
So wird z. B. eine ausdrlckliche Rechtsgrundlage fir die Abschnittskontrolle zur Geschwindig-
keitstiberwachung (Section Control) geschaffen. Ferner wird es gesetzliche Regelungen zur Vi-
deolberwachung zum Zweck der Verkehrslenkung geben und zur Uberwachung von Personen,
die sich im Polizeigewahrsam befinden. Auch werden die sog. Bodycams der Polizei erstmals in
Niedersachsen auf eine ausreichende gesetzliche Grundlage gestellt.

Zum Redaktionsschluss dieses Berichts war das parlamentarische Verfahren noch nicht beendet.
Ich werde dieses Thema daher in meinem nachsten Tatigkeitsbericht wieder aufgreifen.

Missbrauch von

Trojanern verhindern

Rechtsgrundlagen fiir
Section Control und

Bodycams
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22 Gesetzentwurf zu digitaler Verwaltung
und Informationssicherheit mit Schwachen

Mit dem ,Gesetz zur Férderung und zum Schutz der digitalen Verwal-
tung in Niedersachsen und zur Anderung des Niedersichsischen Beam-
tengesetzes'” sollen Verwaltungsmodernisierung und Blirokratieabbau
gefordert und die Grundlage fur eine moderne IT-Sicherheitsarchitek-
tur in der niedersachsischen Verwaltung geschaffen werden. Allerdings
sieht der Gesetzentwurf der Landesregierung zur Wahrung der Informa-
tionssicherheit weitreichende Eingriffsbefugnisse vor. Ich habe deshalb
an verschiedenen Stellen deutliche Nachbesserungen zum Schutz der
Betroffenen gefordert.

Fir mich war insbesondere das in dem Entwurf enthaltene Niedersachsische
Gesetz Uber digitale Verwaltung und Informationssicherheit (NDIG) von groB-
er Relevanz. Es enthalt Normen zur digitalen Verwaltung und zur Gewahrlei-
stung der Informationssicherheit.

Schon vor dem Entwurf des NDIG gab es Ansatze, die Informationssicherheit
Neuwahl stoppt in der Landesverwaltung gesetzlich zu regeln. Ein entsprechender Gesetzent-
vorheriges Verfahren wurf wurde von mir mit einer Stellungnahme begleitet. Aufgrund der vor-
zeitigen Neuwahlen des Niedersachsischen Landtags wurde dieses Gesetzge-
bungsverfahren jedoch nicht mehr beendet.

IT Sicherheit und Datenschutz miteinander vereinbaren

Dass die beiden Bereiche Informationssicherheit und digitale Verwaltung im
Entwurf des NDIG gemeinsam geregelt werden, Uberrascht nicht. Die Ge-
wahrleistung der Informationssicherheit bei den niedersachsischen Behor-

Reaktion auf standig den ist eine datenschutzrechtliche Notwendigkeit. Es handelt sich um eine

neue Bedrohungslagen anspruchsvolle Aufgabe, weil die Analyse von und Reaktion auf standig neue
Bedrohungslagen erforderlich ist. Der Entwurf des Gesetzes zeigt aber auch,
dass Anforderungen der Informationssicherheit und des Datenschutzes nicht
immer einfach miteinander zu vereinbaren sind.

Der Entwurf des NDIG erlaubt es Behorden, die mit dem Landesdatennetz
verbunden sind, zur Abwehr von Gefahren fir die IT-Sicherheit umfangreiche
automatisierte und nichtautomatisierte Datenauswertungen vorzunehmen. Es
kann zu Auswertungen von Daten kommen, die auf mit dem Landesdaten-
netz verbundenen IT-Systemen gespeichert werden. Ebenso kann an Uberga-
be- und Knotenpunkten des Landesdatennetzes nach auffélligem Datenver-
kehr gesucht werden.

Der Entwurf kann unter https://www.niedersachsen.de/download/135936/Entwurf_Gesetz_zur_
Foerderung_und_zum_Schutz_der_digitalen_Verwaltung_in_Niedersachsen_und_zur_Aenderung_
des_Niedersaechsischen_Beamtengesetzes.pdf abgerufen werden.
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Auswertung der Inhaltsdaten maglich

Aus Sicht des Datenschutzes ist besonders bedenklich, dass der Datenverkehr auch entschlUsselt
werden kann und eine Auswertung der Inhaltsdaten maglich ist. Von dieser kdnnen sowohl Blr-
ger, die mit Behoérden kommunizieren, als auch die Mitarbeiterinnen und Mitarbeiter in den Be-
horden betroffen sein. Die vorgesehenen MalBBnahmen besitzen also eine erhebliche Eingriffstiefe.
Hierfr sollen Systeme zur automatisierten Erkennung von Angriffen und zur Analyse der Sicher-
heitslage, sogenannte Intrusion Detection Systems (IDS) und Security Incident and Event Manage-
ment Systems (SIEM), eingesetzt werden.

Gesetzentwurf muss nachgebessert werden

Gegenuber der Landesregierung habe ich deutlich gemacht, dass ich die Gewahrleistung der
Informationssicherheit als unverzichtbares Ziel sehe und anerkannt, dass der Einsatz von mo-
dernen Systemen hierfr erforderlich ist. Bei den geplanten, tiefgreifenden Eingriffen ist es aber
besonders wichtig, dass ein moglicher Miss- oder Fehlgebrauch verhindert wird. Um die Verhalt-
nismaBigkeit zu wahren, ist es daher insbesondere erforderlich, den Gesetzesentwurf mindestens
in folgenden Punkten nachzubessern:

¢ Die Befugnisnorm muss im Hinblick auf das geplante Einsatzszenario so spezifisch sein,
dass durch technologische Entwicklungen bei IDS und SIEM keine schwerwiegenden
Grundrechtseingriffe zu beflrchten sind.

¢ Die Norm hat sicherzustellen, dass durch fachkundiges Personal beurteilt wird, wann Ge-
fahren fir die IT-Sicherheit vorliegen, die entsprechende Eingriffe rechtfertigen. Nach dem
Entwurf kann jede Behorde, die mit dem Landesdatennetz verbunden ist, von den Aus-
wertungsbefugnissen Gebrauch machen.

¢ Die Erstellung von personenbezogenen Profilen zur Vorhersage des Nutzungsverhaltens
natdrlicher Personen ist explizit zu untersagen. Es gibt IDS-Funktionen, die Auffélligkeiten
erkennen, indem sie analysieren, ob das aktuelle Nutzerverhalten vom bislang gezeigten
abweicht. Solche Anomalien sollen dann ein Hinweis auf eine Gefahr fir die IT-Sicherheit
sein.

e Es ist festzulegen, dass eine manuelle Auswertung von Kommunikationsinhalten dem
Richtervorbehalt unterliegt. Bei einem so schwerwiegenden Grundrechtseingriff ist ein ef-
fektiver Schutz der Rechte der betroffenen Personen nur dann moglich, wenn dies durch
eine unabhangige und neutrale Instanz geschieht. Die bislang vorgesehene Anordnung
durch die Behordenleitung und einen Beschaftigten mit der Befahigung zum Richteramt
erfullt diese Voraussetzung nicht.

Das Gesetzgebungsverfahren wurde im Berichtszeitraum nicht abgeschlossen. Ich werde, wenn
notig, meine Bedenken gegentber dem Gesetzgeber erneut anbringen.

Sowohl Biirger als auch

Beschaftigte betroffen

Keine Erstellung von
personenbezogenen

Profilen
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23 Informationsfreiheitsgesetz fiir Niedersachsen
scheitert auf der Zielgeraden

Langwierig aber letztlich ergebnislos wurde in den vergangenen Jah-
ren in Niedersachsen um ein Informationsfreiheitsgesetz (IFG) gerungen.
Seit den ersten Entwirfen im Jahr 2001 gab es in jeder Legislaturperiode
erneute Anlaufe, um ein IFG auf den Weg zu bringen. Doch entweder
wurden die Plane nicht weiter verfolgt oder das jeweilige Projekt schei-
terte im Gesetzgebungsverfahren.

Wahrend der niedersachsische Gesetzgeber in 18 Jahren ein ums andere Mal
Fast alle Bundeslander scheiterte, haben (bis auf Bayern und Sachsen) alle anderen Bundeslander
haben ein IFG sowie der Bund eigene Gesetze zur Informationsfreiheit verabschiedet. Einige
Lander, so etwa Hamburg, Rheinland-Pfalz oder Bremen haben inzwischen
bereits weiterentwickelte Gesetze, die neben dem antragsgebundenen Infor-
mationszugang auch die Informationsbeschaffung Uber ein Online-Transpa-
renzportal ermoéglichen.

Die neuen Transparenzgesetze schreiben dabei vor, welche Informationen
proaktiv von den 6ffentlichen Stellen in das Portal einzustellen sind. Burger
kdnnen so einfach online auf die gewlnschten Informationen zugreifen. So
werden nicht nur Zeit und Verwaltungsaufwand, sondern auch Gebuhren der
Burger gespart.

Open Data Kampagne in Niedersachsen

Statt ein erneutes Gesetzgebungsverfahren flr ein IFG anzustoB3en, versucht
sich Niedersachsen derzeit an einem anderen Ansatz. Mit einer ,, Open Data
Kampagne” sollen der Offentlichkeit landeseigene Daten digital bereitgestellt
werden. Welche Art von Daten im Detail dabei eigesehen werden kénnen, soll
von einer Task Force definiert werden.

Genau hier liegt der entscheidende Unterschied zur Rechtslage unter einem
IFG. Auf einer solchen Gesetzesgrundlage wirde nicht mehr die Verwaltung
den potenziellen Mehrwert einer Information fir Birger und Unternehmen
Open Data Strategie prognostizieren, sondern das Recht auf Zugang zu Informationen wirde
kann IFG nicht ersetzen anlasslos allen Informationssuchenden offenstehen. Im Sinne einer Beweis-
lastumkehr kdnnte die Verwaltung ihrerseits ein Informationsgesuch nur ab-
lehnen, wenn im IFG normierte Ausnahmetatbestande entgegenstehen. Eine
umfassenden Open Data Strategie bendtigt also ein IFG als Grundlage und
kann nicht losgeldst in einer landespolitischen Kampagne betrieben werden.
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Neuwahlen stoppen guten Gesetzentwurf

Die aktuelle Strategie der Landesregierung ist auch deshalb bedauerlich, weil insbesondere der
Entwurf eines niedersachsischen Informationszugangsgesetzes aus dem Jahr 2017 (Drucksache
17/8004) aus Sicht des Datenschutzes durchaus zufriedenstellend war. In der Summe konnte ich
im Rahmen der Verbandsanhorung feststellen, dass der damalige Entwurf den Schutz personen-
bezogener Daten und damit die Persdnlichkeitsrechte Betroffener in ausreichendem MaBe berlick-
sichtigt und schiitzt. Meine weiterflihrenden Vorschlage, insbesondere zur Gewahrleistung von
Normenklarheit und Praxistauglichkeit bei der damals vorgesehenen Einrichtung einer / eines Be-
auftragten fir die Informationsfreiheit, dessen Aufgaben durch mein Haus hatten wahrgenommen
werden sollen, waren sicher im weiteren Verlauf diskutiert worden. Doch das vorzeitige Ende der
Legislaturperiode stoppte das Gesetzgebungsverfahren wie auch 60 weitere Entwirfe abrupt.

Verhaltene Formulierung im Koalitionsvertrag

Die neue Regierung hat in lhrem Koalitionsvertrag 2017 — 2022 leider eine duBerst verhaltene
Formulierung far ihren weiteren Umgang mit dem Thema Informationsfreiheitsgesetz gewahlt.
Dort heiBt es lediglich: ,, Wir wollen die Erfahrungen anderer Bundeslander mit einem Informati-
onsfreiheits-und Transparenzgesetz evaluieren und auf der Grundlage dieser Ergebnisse Uber die
Einfihrung eines Informationsfreiheits- und Transparenzgesetzes in Niedersachsen entscheiden.”

Zundchst Erfahrungen
anderer Lander

evaluieren
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24

Nahere Informationen
zur JI-Richtlinie finden Sie

auch auf Seite 37

Novellierung des Niedersachsischen

Justizvollzugsgesetzes

Die Landesregierung hat einen Gesetzentwurf zur Novellierung des Nie-
dersachsischen Justizvollzugsgesetzes (NJVollzG) erarbeitet und im De-
zember 2018 ins Kabinett eingebracht. Meine Behdrde wurde bereits
friihzeitig im Rahmen der Ressortabstimmung beteiligt. Ausgangspunkt
der Gesetzesanderung ist vor allem der Anpassungsbedarf, der durch die

europaische Datenschutzreform entstanden ist.

Ziel des Gesetzes ist es, u. a. die Richtlinie (EU) 2016/680 (genannt JI-Richtli-
nie) in den datenschutzrechtlichen Bestimmungen des NJVollzG umzusetzen.
Zudem sollen die Forderungen aus dem aktuellen Koalitionsvertrag erfillt
werden. So wird die elektronische Aufenthaltsiberwachung fir Gefangene
(elektronische FuBfessel) eingefiihrt. Ferner schafft der Gesetzentwurf eine
Ermachtigungsgrundlage flr die Anordnung einer Fixierung von Inhaftierten
und setzt damit die jlingste Rechtsprechung des Bundesverfassungsgerichts

um (Urteil vom 24. Juli 2018; 2 BvR 309/15, 2 BvR 502/16).
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Neuerungen fiir Haftanstalten

Eine datenschutzrechtlich relevante Neuerung stellt zunachst die elektronische FuBfessel fir Ge-
fangene dar. Diese kdnnen die Vollzugsanstalten nun im Rahmen von Lockerungen des Vollzuges
nutzen. lhre Einflihrung ist Bestandteil des aktuellen Koalitionsvertrags zwischen SPD und CDU.
Mit der elektronischen FuBfessel soll der Opferschutz verbessert werden. Die Wohnungen der
betroffenen Gefangenen bleiben aber als Kernbereich der privaten Lebensgestaltung von der
Datenerhebung ausgenommen. Das heiBt, die FuBfessel Gbertragt von dort keine Daten.

Der Gesetzentwurf enthalt darliber hinaus eine Ermachtigungsgrundlage fir die Datenerhebung
bei Dritten (z. B. Uber Besucher des Gefangenen). Eine solche ist im Zweiten Teil des Niedersach-
sischen Datenschutzgesetzes nicht enthalten, so dass es hier einer bereichsspezifischen Regelung
bedarf.

Ebenfalls wurde im Gesetz eine Erméachtigungsgrundlage fir das Auslesen von elektronischen
Datenspeichern geschaffen. Dabei geht es um Speichergerate, die sich entweder ohne Erlaubnis
in der Haftanstalt bei einer inhaftierten Person befinden oder solche, die in den allgemein zu-
ganglichen Raumen oder auf dem Geldnde der Vollzugsanstalt aufgefunden werden, ohne einer
Person zugeordnet werden zu kénnen. Um sie auslesen zu dirfen, bedarf es jeweils einer einzel-
fallbezogenen Giterabwagung (zwischen den Sicherheitsinteressen der Anstalt und dem Recht
auf informationelle Selbstbestimmung) sowie der schriftlichen Anordnung der Anstaltsleitung. Ich
begruBe diese Regelung sehr, weil die Haftanstalt dadurch nicht pauschal auf alle Speichermedien
zugreifen kann, sondern den jeweiligen Einzelfall betrachten muss.

Frithzeitige Einbindung des Datenschutzes

Erfreulicherweise wurden bereits im Rahmen der Ressortabstimmung Vorschlage meines Hauses
in den Gesetzentwurf aufgenommen. Dazu zahlt etwa eine Regelung zum Kernbereichsschutz
im Zusammenhang mit dem Auslesen von Datenspeichern sowie nach unterschiedlichen Perso-
nengruppen differenzierende Kontrollfristen fir die Erforderlichkeit der Speicherung personen-
bezogener Daten. So sind die Speicherfristen fir Besucher etwa kirzer als fir Gefangene. Auch
die Gesetzesbegriindung wurde an verschiedenen Stellen auf mein Anraten hin konkretisiert und
erganzt.

Das bevorstehende parlamentarische Verfahren wird von meinem Haus aufmerksam verfolgt wer-
den, um auf eine weiterhin konsequente Berlcksichtigung der datenschutzrechtlichen Grund-
sdtze hinzuwirken. Insgesamt ist das bisherige Verfahren ein positives Beispiel fir die gelungene
Zusammenarbeit zwischen Landesregierung und Aufsichtsbehorde.

Einfihrung der

elektronischen FuBfessel

Auslesen von
Speichermedien nur mit

schriftlicher Anordnung

Unterschiedliche Fristen
fiir Besucher und

Gefangene
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25 Rundfunk und die DS GVO
— der NDR Datenschutz Staatsvertrag

Wie in vielen anderen Rechtsgebieten mussten auch die Datenschutzvor-
schriften fur den 6ffentlich-rechtlichen Rundfunk an die Datenschutz-
Grundverordnung angepasst werden. Die Lander Hamburg, Mecklen-
burg-Vorpommern, Niedersachsen und Schleswig-Holstein trafen die
erforderlichen Regelungen im ,Staatsvertrag Uber den Datenschutz
beim Norddeutschen Rundfunk” (NDR-Datenschutz-Staatsvertrag), der
nun den Rundfunk-Staatsvertrag erganzt.

Im Rahmen der Verbandsbeteiligung gab ich im Namen der Landesdaten-
schutzbeauftragten der betroffenen Bundeslander eine gemeinsame Stellung-
nahme ab. Von grundsatzlicher Bedeutung war in diesem Zusammenhang

Stellungnahme die Neuregelung des sogenannten Medienprivilegs — eine weitgehende Ent-
der betroffenen bindung des Rundfunks von den Datenschutzvorschriften der Datenschutz-
Bundeslander Grundverordnung (DS-GVO) bei der Verarbeitung von personenbezogenen

Daten zu journalistischen Zwecken. Diese Ausnahme vom Datenschutzrecht
muss den Vorgaben von Art. 85 DS-GVO genigen (siehe dazu auch Seite
33).

In der Stellungnahme zum NDR-Datenschutz-Staatsvertrag wies ich nach-
dricklich darauf hin, dass die européischen Vorgaben zwingend zu berlick-
sichtigen sind. Dies schlieBt es aus, das zuvor im Rundfunk-Staatsvertrag
geregelte Medienprivileg in der damaligen Form beizubehalten. Der NDR-Da-
tenschutz-Staatsvertrag lasst aber deutlich erkennen, dass genau diese Inten-
tion verfolgt wurde.

Vertrag geht weit iiber Erforderlichkeit hinaus

Durch den NDR-Datenschutz-Staatsvertrag werden zahlreiche Vorschriften der
DS-GVO ohne Begriindung und weit Uber die Erforderlichkeit zur Gewahrlei-
stung der freien journalistischen Tatigkeit hinaus flr nicht anwendbar erklart.
Die darin enthaltenen Ausflihrungen lassen es insbesondere vermissen, dass
eine Interessenabwagung zwischen dem Datenschutz und der Meinungs- und
Informationsfreiheit Gberhaupt stattgefunden hat.

Ausnahmen fiir Ich mdchte hier nicht missverstanden werden: Ich halte es zur Gewahrleistung
Pressefreiheit der verfassungsrechtlich garantierten Presse- und Rundfreiheit fir unbedingt
unbedingt erforderlich, dass es Ausnahmevorschriften von der DS-GVO fir journalistische
erforderlich Zwecke gibt. Allerdings nur insoweit sie fur die journalistische Tatigkeit auch

zwingend erforderlich sind.
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Datenschutz teilweise verschlechtert

Neben dieser grundsatzlichen Kritik, habe ich im Detail zu den einzelnen Vorschriften des Ent-
wurfs Stellung genommen. Bedauerlich war aus meiner Sicht vor allem, dass einzelne Regelungen
des Entwurfs gegenlber den bisherigen Datenschutzvorschriften eine Verschlechterung darstell-
ten. Im Ergebnis muss ich leider feststellen, dass meine wesentlichen Bedenken nicht berlicksich-
tigt wurden.



24, Tatigkeitsbericht 2017 - 2018 e Aktuelle Themen

26 Anpassungen an Presse und Mediengesetz

Neben den Datenschutzvorschriften fir den Rundfunk mussten auch
die landesrechtlichen Vorschriften fir die weiteren Medien an die Da-
tenschutz-Grundverordnung angepasst werden. Das Niedersachsische
Presse und das Niedersachsische Mediengesetz wurden — zusammen mit
zahlreichen anderen Landesgesetzes — durch das Gesetz zur Neuord-
nung des niedersachsischen Datenschutzrechts neu geregelt. Ich habe
die Verbandsbeteiligung genutzt, um ausfihrlich Stellung zu nehmen
und Verbesserungsvorschldge einzubringen.

Die Datenschutzvorschriften des Niedersdchsischen Pressegesetzes gelten
grundsatzlich fir Personen, die fir Unternehmen der Presse oder deren Hilfs-
unternehmen tatig sind. Die Regelungen des Mediengesetzes adressieren die
privaten Rundfunkanstalten und Datenverarbeitungen durch vergleichbare
Anbieter von Telemedien — also vor allem von journalistischen Veroffentli-
chungen im Internet. Sie stehen somit in enger Verbindung mit dem NDR-
Datenschutz-Staatsvertrag. Alle Gesetze zusammen regeln den Datenschutz
fur die Medien.
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Alter Wein in neuen Schlauchen

Die Kritikpunkte an den geplanten Datenschutzvorschriften im Presse- und Mediengesetz ent-
sprachen weitgehend denjenigen, die ich auch gegenliber dem NDR-Datenschutz-Staatsvertrag
vorgetragen hatte (siehe Seite 66). Der Landesgesetzgeber hatte den Vorgaben von Art. 85 DS-
GVO (Siehe Seite 33) keine Rechnung getragen und versucht, alten Wein in neuen Schlauchen zu
verkaufen. Darlber hinaus gab es auch bei diesen beiden Gesetzentwirfen aus der Perspektive
des Datenschutzes zahlreiche Formulierungen zu beméangeln.

Im Einzelnen machte ich konkrete Verbesserungsvorschlage
¢ zu den Vorschriften zum Datengeheimnis,
e zur Reichweite des Medienprivilegs,
¢ zur Beschrankung der Haftung bei DatenschutzverstdBen,
e zur sehr starken Beschréankung der Betroffenenrechte und

e zur Regelung der Datenschutzkontrolle.

Auch Journalisten miissen Sicherheit gewahrleisten

Ziel des Datenschutzes ist es nicht, journalistische Tatigkeiten zu erschweren. Nichtsdestotrotz
kann und darf auch in diesem Anwendungsbereich der Schutz der von der Verarbeitung betrof-
fenen Personen nicht unverhaltnismaBig geklrzt werden. Es ist z. B. nicht ersichtlich, warum Jour-
nalisten nicht dazu verpflichtet sein sollten, den Grundsatz der Richtigkeit der Daten zu beachten
sowie die Sicherheit der Verarbeitung durch technische und organisatorische MaBnahmen zu
gewabhrleisten. lhre journalistische Tatigkeit wird durch diese Anforderungen nicht beeintrachtigt,
sondern im Gegenteil eher geférdert.

Einige meiner Anderungsvorschldge haben Eingang in das Niedersichsische Presse- und das Nie-
dersachsische Mediengesetz gefunden. Meine wesentlichen Kritikpunkte blieben aber ungehort.

Vorschlage zur
Verbesserung der

Entwiirfe

Wesentliche Kritik
bleibt ungehort
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27 Mangelhafter Datenschutz im neuen Schulgesetz

Gleichzeitig zur Neuordnung des Niedersachsischen Datenschutz-
rechts (siehe Seite 30) wurde auch das Niedersachsische Schulgesetz
geandert. Doch statt ausgewogene Regeln zum Umgang mit perso-
nenbezogener Daten von Schilerinnen und Schilern zu schaffen,
wurden unverhaltnismaBige DatenUbermittlungen ermaoglicht.

Das Ziel der Novelle des Schulgesetzes ist es, die Zusammenarbeit zwi-

Jugendliche beim schen den Agenturen flr Arbeit, den Trédgern der Jugendhilfe und den Tré-
Wechsel in den Beruf gern der Grundsicherung fiir Arbeitssuchende sowie den Schulen, Schul-
unterstitzen behérden und Schultrégern zu intensivieren. So sollen Jugendliche beim

Wechsel in den Beruf unterstitzt werden.

Zu unbestimmt und unverhéltnismaBig

Ich habe sowohl der Landesregierung als auch dem Landtag mitgeteilt,
dass die getroffene Regelung zu unbestimmt und damit unverhaltnisma-

Es bleibt unklar, Big ist. Unklar ist vor allem, in welchen Fallkonstellationen tberhaupt eine
wer Unterstiitzung Meldung an welche Institution gehen muss. So wird nicht bestimmt, wel-
bendtigt che Personen eine UnterstlitzungsmaBnahme bendtigen. Die Regelung

birgt damit die Gefahr, dass die Schulen die Eckdaten samtlicher Schile-
rinnen und Schiler pauschal an die betreffenden Institutionen melden. In
diesem Fall wirden erhebliche Datenmengen auch solcher Schilerinnen
und Schilern weitergegeben, bei denen keine Zweifel an einem erfolg-
reichen Schulabschluss und damit keine Gefahr durch Jugendarbeitslosig-
keit bestehen.

Kritik am Gesetz bleibt unbeachtet

Durch diese ungefilterte Sammlung nicht bendtigter Daten besteht die
Gefahr der Produktion von , Datenfriedhofen”, die letztlich die Arbeit der

Gefahr von Behorden eher behindern als sie zu untersttzen. Zudem kdnnte die auto-

Datenfriedhéfen matische Meldung der Daten moglicherweise zu Akzeptanzproblemen bei
Schilerinnen und Schilern mit Unterstlitzungsbedarf fihren, wenn ihre
Daten ohne Zustimmung beispielsweise an die Agentur fir Arbeit Uber-
mittelt werden und diese dann unvermittelt Beratungsangebote macht.
Aus diesen Griinden halte ich die Regelung im Schulgesetz fir ungeeig-
net.
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Die Regelung ist auch nicht erforderlich, da durch die etablierte Berufsberatung in den Schulen  Geeignete Alternative
bereits eine geeignete datenschutzfreundliche Alternative vorhanden ist. bereits vorhanden
Leider wurden meine Bedenken im Gesetzgebungsverfahren allerdings nicht aufgegriffen.

Bei der Auseinandersetzung mit dem Gesetz ist mir darliber hinaus aufgefallen, dass im Schul-

alltag regelmaBig besonders sensible Gesundheitsdaten verarbeitet werden. Beispielsweise im  Sensible
Rahmen von Schularztuntersuchungen. Ich habe deshalb darauf hingewiesen, dass diese Art der ~ Gesundheitsdaten
Datenverarbeitung einer konkreten Regelung bedarf, die den Vorgaben der Datenschutz-Grund-

verordnung gerecht wird. Doch auch in diesem Fall wurde meinen Empfehlungen nicht gefolgt.
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rs. Polizei und Verfassungsschutz

31 Dauerthema TKU Anlage
— Mangel seit 2012

Seit dem Tatigkeitsbericht fur die Jahre 2011 und 2012 berichte ich alle
zwei Jahre Uber erhebliche datenschutzrechtliche Mangel im technisch-
organisatorischen Datenschutz bei der polizeilichen Telekommunikati-
onstberwachung. Diese Mangel sind Ende 2018 bedauerlicherweise im-
mer noch vorhanden.

Die polizeiliche Telekommunikationsiiberwachung (TKU) zur Strafverfolgung
oder Gefahrenabwehr greift besonders tief in die Grundrechte der Betrof-

Nicht nur Zielpersonen fenen ein. Erfasst von der MaBnahme sind nicht nur die Zielpersonen (z. B. der

betroffen Beschuldigte in einem Strafverfahren), sondern auch die tGbrigen Kommunika-
tionsteilnehmer. Daher ist die Datenverarbeitung im Rahmen einer TKU-MaB-
nahme der hdéchsten Schutzstufe zuzurechnen, die Anforderungen an den
technisch-organisatorischen Datenschutz sind dementsprechend besonders
hoch.

Die vom Landeskriminalamt (LKA) Niedersachsen — auch fir das Land Bremen
— betriebene TKU-Anlage weist jedoch nach wie vor erhebliche datenschutz-
rechtliche Mangel auf. Die seit 2012 ausstehende Beseitigung dieser Mangel
habe ich in den vergangenen beiden Jahren erneut eingefordert. Dies geschah
Zusammenarbeit zum einen in eigener Landeszustandigkeit, zum anderen in Abstimmung mit
mit der LfDI Bremen der Landesbeauftragten fir Datenschutz und Informationsfreiheit der Freien
Hansestadt Bremen (LfDI Bremen).

Die De zite im Einzelnen

In verschiedenen Analysen, teilweise gemeinsam mit der LfDI Bremen, kritisier-
te ich die teils erheblichen Defizite bei der Umsetzung der datenschutzrecht-
lichen Anforderungen. Die zum Teil erst auf Anforderung bei meiner Behérde
eingereichten Unterlagen zum Verfahren umfassten 20 Dokumente vor allem
zu den fir IT-Verfahren Gblichen Aspekten:
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e Verfahrensbeschreibung,

¢ \ertragsausgestaltung,

e Betriebskonzept,

e Teilaussagen zum Schutzbedarf und zur Risikobewertung,
e Benutzer- und Rollenkonzept,

¢ [T-Sicherheitskonzeption,

e Wartung und IT-Infrastruktur.

Zusatzlich gab es spezifische Dokumente zur Regelung der Datenldschung im Kernbereich pri-
vater Lebensgestaltung sowie zur Mandantentrennung flr verschiedene Polizeibehérden und -
dienststellen.

Umfassender Mangelkatalog

Nach intensiver Priifung der vorliegenden Unterlagen stellte ich eine Reihe von Datenschutzméan-
geln fest. Zum Zeitpunkt der mit der LfDI Bremen gemeinsamen durchgefihrten Priifung befand
sich die TKU-Anlage bereits im Wirkbetrieb. Das Ministerium fur Inneres und Sport wurde erstmals
im August 2013 Uber die bestehenden Mangel informiert. In der Folgezeit fanden mehrere Ge-
sprache mit dem Innenministerium statt, allerdings ohne greifbare Ergebnisse. Auch eine mind-
liche Anfrage von drei Abgeordneten der FDP-Fraktion' fiihrte nur zu einer Mangelauflistung der
Landesregierung, nicht jedoch zu deren Behebung. Als offene Mangel wurden benannt:

1. Die Aussagen zur Risikoanalyse sind weiterhin unvollstandig.

2. Die erforderliche Mandantenfahigkeit des Verfahrens im datenschutzrechtlichen Sinn ist
nicht erwiesen, das heiBt, eine strikt getrennte Datenhaltung zwischen Niedersachsen und
Bremen.

3. Das Rechte-Rollenkonzept ist zu vervollstandigen.

4. Die Protokollierung ist um fehlende Komponenten und MaBnahmen zu erganzen.

5. Die Dokumentenlage ist in Teilen lickenhaft, sodass weder der gesicherte und rechtssi-
chere Betrieb noch eine Revisionssicherheit gewahrleistet werden kdnnen.

6. Aufgrund des festgestellten hohen Schutzbedarfs ist die Verschllsselung der Inhalts- und
der Verkehrsdaten vorzunehmen.

7. Die Fernwartung ist nur mit besonderen, der Schutzstufe ,sehr hoch” angemessenen
SicherheitsmaBnahmen zuldssig.

Ferner teilte die Landesregierung in der Antwort zur mindlichen Anfrage mit, dass wegen der
Klndigung des Dienstleisters im Mai 2015 zahlreiche Mangel nicht mehr behoben werden kén-
nen. Dies betrifft insbesondere die Mangel bei der Mandantentrennung, der Protokollierung so-
wie der Verschlisselung der Inhalts- und Verkehrsdaten.

1 Siehe LT-Drs. 17/4865, S. 83-87, Miindliche Anfrage Nr. 56 , Datenschutz in der Praxis der polizeilichen
Telekommunikationsiiberwachung.”

Dokumente fiir

IT-Verfahren

Austausch mit dem
Innenministerium ohne

Ergebnisse

Méngel kénnen nicht

mehr beseitigt werden
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Betrieb ist rechtswidrig

Gemeinsame Anlage

von fiinf Landern

Austausch mit

anderen LfD

Zuletzt habe ich den Innenminister im September 2017 schriftlich auf die gravierende Mangellage
hingewiesen. Eine Antwort drauf steht noch aus. Zwar konnte das Innenministerium den Vertrag
mit dem Dienstleister befristet verlangern, jedoch nur bis Ende 2020. Diese Vertragsverlangerung
sorgt aber nicht dafur, dass die Mangel beseitigt werden, sondern stellt lediglich sicher, dass die
TKU-Anlage wenigstens fiir eine Ubergangszeit gewartet wird.

Festzuhalten bleibt, dass es der verantwortlichen Stelle, dem LKA Niedersachsen, und der Fach-
aufsichtsbehorde, dem Ministerium fir Inneres und Sport, trotz zahlreicher Gesprache und An-
kiindigungen zum Ende des Berichtszeitraums nicht gelungen ist, die umfangreiche Mangelliste
auch nur ansatzweise abzuarbeiten. Von den insgesamt 44 festgestellten Mangeln? werden sich
nach einer nochmaligen Prifung durch meine Behérde und nach Abstimmung mit dem LKA
Niedersachsen 38 nicht mehr beseitigen lassen. Hierzu zahlen die besonders schwer wiegenden
Mangel bei der Mandantentrennung, der unzureichenden Protokollierung und der mangelhaften
Verschlisselung der Inhalts- und Verkehrsdaten. Dies fiihrt dazu, dass der Betrieb der TKU-Anlage
nach wie vor aus Sicht des Datenschutzes rechtswidrig ist.

Ausweg: RDZ TKU der Kiistenlinder?

Seit 2011 laufen Planungen fir ein Kooperationsprojekt ,,Rechen- und Dienstleistungszentrum
Telekommunikationstberwachung der Polizei im Verbund der norddeutschen Kistenlander (RDZ-
TKU)“. Zum Projekt ,,RDZ-TKU" habe ich mich daher bereits in drei Tatigkeitsberichten ausfiihrlich
geauBert. Die beteiligten Lander Bremen, Hamburg, Mecklenburg-Vorpommern, Niedersachsen
und Schleswig-Holstein wollen auf der Grundlage eines Staatsvertrages gemeinsam eine Anlage
zur Telekommunikationsiberwachung betreiben, die mittelfristig die bestehenden und technisch
Uberholten TKU-Anlagen ersetzen soll. Dies betrifft auch die laufende TKU-Anlage des LKA Nie-
dersachsen, die Telekommunikationsvorgange zur Strafverfolgung und Gefahrenabwehr fir nie-
dersachsische und bremische Behorden Uberwachen kann.

Auch im Berichtszeitraum wurde das Thema ,RDZ-TKU" wiederholt auf Fachebene der Rechts-
und Technikreferate der Datenschutzbeauftragten der beteiligten Bundeslander erortert. Dies be-
sonders vor dem Hintergrund der Erfahrungen mit der laufenden Anlage des LKA Niedersachsen
und der dort festgestellten erheblichen datenschutzrechtlichen Mangel. Es besteht Einigkeit mit
den vier anderen Aufsichtsbehérden, dass Erfahrungen mit dem Hersteller und Dienstleister der
TKU-Software fur diese Anlage erhebliche Auswirkungen auf kiinftige Ausschreibungen und Lei-
stungsbeschreibungen fiir das ,RDZ-TKU" haben miissen. Dies gilt umso mehr, als grundlegende
Mangel oder Schwachstellen eine flachendeckende Wirkung auf Betroffene in fiinf Bundeslan-
dern haben wurden.

2 Siehe dazu im Einzelnen 22. Tatigkeitsbericht fiir die Jahre 2013-2014, S. 28-29.
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Aktueller Stand des Projekts

Die finf norddeutschen Landen haben zwischenzeitlich einen Staatsvertrag zur Durchfiihrung

des Projekts unterzeichnet. Der Vertrag wurde im Laufe des Jahres 2016 in allen finf Landern

durch entsprechende Landesgesetze ratifiziert. Anderungswiinsche der Datenschutzbehdrden — Staatsvertrag in allen
wurden lbernommen, so z. B. eine Regelung zur Aufsicht lber das RDZ-TKU. So kénnen daten-  Léndern ratifiziert
schutzrechtliche Méngel, die bei einer Prifung durch eine Aufsichtsbehdrde festgestellt werden,

wirksam beseitigt werden. Auch stellt der Staatsvertrag sicher, dass die Datenschutzbehorden bei

allen Fragen und Entscheidungen zum Datenschutz und zur Datensicherheit eng eingebunden

werden.

In den vergangenen beiden Jahren fanden zahlreiche Besprechungen der fiinf Datenschutzbe-

horden in beratender Funktion mit dem LKA Niedersachsen als projektverantwortlicher Stelle

statt. Hintergrund war die Erstellung der Unterlagen zur Durchfihrung des Vergabeverfahrens,

um einen Dienstleister fir den Betrieb und die Systemtechnik des RDZ-TKU zu finden. Hierbei

ging es im Wesentlichen um die Frage, welche datenschutzrechtlichen Anforderungen an eine  Anforderungen an
Datenverarbeitung im Auftrag bei TKU-MaBnahmen zu stellen sind. Die Datenschutzbehorden — Dienstleister
empfehlen u. a., den Zugriff des Dienstleisters in seiner Funktion als Auftragsverarbeiter auf per-

sonenbezogene Daten weitgehend zu vermeiden. Prinzipiell sollte die Anlage vor Ort gewartet

werden, denn eine Fernwartung birgt besondere Risiken fir einen unberechtigten Zugriff Dritter

auf die hochsensiblen Daten.

Ferner bestand Einigkeit, dass die vorhandenen Méngel bei der laufenden TKU-Anlage Nie-
dersachsen/Bremen unbedingt zu vermeiden sind. Die neue RDZ-TKU-Anlage muss die Anforde-
rungen an eine Mandantenfahigkeit bei der Datenhaltung ebenso erflllen wie eine ausreichend
sichere Verschllsselungstechnik bei der Datenverarbeitung.
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32 Gravierende Mangel bei
Polizei Messenger NIMes

Nur Kommunikations-

partner kdnnen mitlesen

Der Niedersachsen Messenger (NIMes) soll die Kommunikation der Po-
lizei im Einsatz erleichtern. Diese dienstliche Alternative zu kommerzi-
ellen Anbietern begriiBe ich sehr, doch noch weist NIMes einige Mangel
auf. Nun sind zunachst die Ergebnisse des Pilotbetriebs abzuwarten.

Am 3. Mai 2018 startete das Ministerium fir Inneres und Sport das Pilotpro-
jekt NIMes fir die niedersachsische Landespolizei. NIMes ist eine sowohl auf
Mobiltelefonen wie auch auf stationdren Rechnern nutzbare Anwendungs-
software zum sofortigen Nachrichtenversand, dem sogenannten Instant Mes-
saging. Betrieben und gewartet wird das System durch den Landesbetrieb
IT.Niedersachsen.

Der Messenger dient der Kommunikation zwischen zwei oder mehreren Teil-
nehmern und ermoglicht das Versenden von Text-, Bild-, Video- und Audio-
nachrichten ahnlich den bekannten Messenger-Diensten WhatsApp, Threema
oder Telegram. Aus Sicht des Innenministeriums soll die Anwendung eine
wichtige Llcke in der Informationssteuerung bei den Einsatzkraften schlie-
Ben. Ein unberechtigter Zugriff auf die Ubertragenen Daten soll dabei durch
die Ende-zu-Ende-Verschlisselung vermieden werden. Dies bedeutet, dass
nur die unmittelbaren Kommunikationspartner die Nachricht entschlisseln
und den Inhalt lesen kénnen. Das Besondere an dem niedersachsischen Pilot-
projekt ist darlber hinaus, dass NIMes auf den privaten Mobiltelefonen der
Polizeibeamten installiert wird.

Die Entwicklung einer dienstlichen Alternative zur ungeregelten Nutzung von
kommerziellen Messenger-Diensten im Polizeialltag begriBe ich. NIMes weist
jedoch gravierende datenschutzrechtliche Mangel auf.
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Sicherheitsliicken durch Betrieb auf privaten Handys

Auch in anderen Bundeslandern (z. B. Bayern) nutzt die Polizei eigene Anwendungen zur mobilen
Kommunikation, stellt daftir aber dienstliche Geréate bereit. In Niedersachsen dagegen sollen die
Beschaftigten ihre privaten Endgerate verwenden. Dieses Konzept des , Bring Your Own Device”
integriert die privaten Endgerate in ein Netz, das dem Austausch dienstlicher und damit beson-
ders schitzenswerter Daten dient. Flr das Land Niedersachsen bedeutet das eine erhebliche Ko-
stenersparnis. Jedoch entspricht die Einbindung privater Endgerate nicht der Datensicherheit, die
von der Datenschutz-Grundverordnung (DS-GVO) verlangt wird.

So kann die Polizei nicht gewahrleisten, dass auf den privaten Gerédten das aktuellste Betriebssy-
stem und veroffentlichte Sicherheitsupdates installiert sind. Diese Updates sorgen u.a. dafir, dass
von den Herstellern erkannte Sicherheitsliicken in der Anwendung geschlossen werden. Dieser
Mangel bei der [T-Sicherheit von NIMes hat unmittelbare Auswirkungen auf den Datenschutz.
Es ist nicht auszuschlieBen, dass Uber ein nicht aktualisiertes Mobilfunkgerdt Unbefugte mittels
Schadsoftware wie Trojaner oder Keylogger auf dienstliche Kommunikationsinhalte und damit
personenbezogene Daten zugreifen kénnen. Daher fordert meine Behorde den Einsatz dienst-
licher Endgeréte, deren Betriebssoftware zentral auf dem jeweils aktuellsten Sicherheitsstandard
gehalten wird.

Ende zu Ende Verschliisselung verhindert Kontrolle

Ein weiteres Problemfeld ergibt sich aus der Ende-zu-Ende-Verschlisselung. Auf der einen Sei-
te gewadhrleistet sie zwar ein HochstmalB3 an Sicherheit im Rahmen der Kommunikationswege.
Gleichzeitig verhindert sie aber eine unabhangige Datenschutzkontrolle ohne aktives Mitwirken
der beteiligten Kommunikationspartner.

Ende-zu-Ende-Verschlisselungen sind im Rahmen privater Kommunikation das wirksamste Mit-
tel, um ein HochstmaB an Vertraulichkeit zu gewéhrleisten. Dienstliche Kommunikation ist jedoch
nicht privat angelegt. Vielmehr haben auch der Dienstherr oder Dritte ein Interesse, die Rechtma-
Bigkeit der Datenverarbeitung in bestimmten Fallen Gberprifen zu kénnen. Verfligen jedoch nur
die Kommunikationspartner tber die Mdglichkeit zur Entschlisselung der Daten, so wie dies bei
einer Ende-zu-Ende-Verschlisselung der Fall ist, dann ist eine datenschutzrechtliche Kontrolle nur
noch eingeschrankt moglich.

Das Innenministerium sieht hier die Losung in verpflichtenden Mitarbeitererklarungen. Die Nutzer
von NIMes sagen in dieser Erklarung zu, ihren jeweiligen Entschlisselungscode fir datenschutz-
rechtliche Kontrollen auszuhdndigen. Nach meiner Ansicht sind diese Verpflichtungserklarungen
der NIMes-Anwender spatestens dann wertlos, wenn es darum geht, disziplinarrechtlichen oder
strafrechtlichen VerstéBen nachzugehen, da ein Beschuldigter nicht verpflichtet ist, sich selbst
zu belasten. Daher habe ich vorgeschlagen, die Ende-zu-Ende-Verschlisselung bei NIMes so zu
verandern, dass neben den Kommunikationsteilnehmern eine dritte unabhangige Person in Kon-
trollfdllen Zugriff auf die Datenverarbeitungsvorgange hat. Dies wurde vom Innenministerium
bisher jedoch abgelehnt.

Letztendlich habe ich mich mit dem Innenminister darauf verstandigt, die Ergebnisse des Pilotver-
suchs abzuwarten. Fir die dann anstehende Bewertung von NIMes habe ich dem Innenministeri-
um Kriterien fir die notwendige Evaluierung vorgeschlagen. Im nachsten Tatigkeitsbericht werde
ich auf die weitere Entwicklung eingehen.

Andere Lander nutzen

Dienstgerate

Risiko fiir IT-Sicherheit

Dienstliche
Kommunikation muss

tberpriifbar sein

Mitarbeitererklarung

nicht ausreichend
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33 Akkreditierungsentzug zum G20 Gipfel

Uber 4800 Journalisten

nehmen teil

Entzug von 32
Akkreditierungen

Drei Priiffalle in

Niedersachsen
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Kurz vor dem G20-Gipfel 2017 in Hamburg wurden Journalisten ihre
Akkreditierungen entzogen. Zum Teil basierte diese Entscheidung auf
rechtswidrigen Datenverarbeitungen der Polizei,

Im Juli 2017 fand in Hamburg das Treffen der Gruppe der 20 wichtigsten
Industrie- und Schwellenldnder statt, der sogenannte G20 Gipfel. Das groBe
Medieninteresse spiegelte sich in der Teilnahme von mehr als 4800 Journa-
listen wieder. Die Medienvertreter mussten im Vorfeld ein Akkreditierungsver-
fahren durchlaufen, das vom Presse- und Informationsamt der Bundesregie-
rung unter Mitwirkung des Bundeskriminalamtes durchgefihrt wurde.

Die umfangreichen Uberpriifungen im Rahmen des Verfahrens fiihrten dazu,
dass insgesamt 32 Journalisten unmittelbar vor der Veranstaltung die bereits
erteilte Akkreditierung wieder entzogen wurden. Damit war ihnen der Zu-
gang zum Medienzentrum verwehrt. Sicherheitskreise begriindeten dies mit
einer Verscharfung der Gefahrenlage fir die beteiligten Regierungsvertreter.
Eine Neubewertung der vorhandenen polizeilichen Erkenntnisse Uber einzelne
Journalisten habe zum Ausschluss gefihrt.

Bundesweite Priifung der polizeilichen Datenverarbeitung

Schon wahrend und besonders nach dem Gipfel traf die Entziehung der Ak-
kreditierung auf ein erhebliches Medienecho. Daraufhin initiierte die Bundes-
beauftragte fiir den Datenschutz eine bundesweite Uberprifung der polizei-
lichen Datenverarbeitung anlasslich des G20-Gipfels und bat die jeweiligen
Landesbeauftragten fir den Datenschutz um Mitarbeit.

Niedersachsen hatte die RechtmaBigkeit der polizeilichen Datenverarbeitung
bei drei der 32 betroffenen Journalisten zu Gberprifen. Hierzu wurden durch
meine Mitarbeiter die betroffenen Polizeidienststellen aufgesucht, um vor Ort
Einblick in die Datenverarbeitungsprozesse zu nehmen. Wesentliche Prifkri-
terien waren die Rechtsgrundlage der Speicherung, die Dokumentation und
die Speicherdauer.

Verarbeitung in Teilen rechtswidrig

Im Ergebnis stellte ich fest, dass Teile der Datenverarbeitung bei einem der
drei Journalisten rechtswidrig waren, sowohl bei der Polizeidirektion Hanno-
ver als auch beim Landeskriminalamt. Der wesentliche Mangel bestand in ei-
ner fehlenden Dokumentation der sog. Prognoseentscheidung. Diese spielt
bei der Speicherung personenbezogener Daten in polizeilichen Datenbanken
eine zentrale Rolle. Die Polizei darf namlich Daten, die im Rahmen einer Straf-
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verfolgungsmaBnahme gewonnen wurden, nur dann zum Zweck der Verhiitung von Straftaten
speichern, wenn dies wegen der Art, Ausflihrung oder Schwere der Tat sowie der Personlichkeit
der tatverddchtigen Person zur Verhitung von vergleichbaren kinftigen Straftaten dieser Person
erforderlich ist. Ferner ist bei einer Speicherung der Daten auch der Zeitraum der Speicherung
genau zu bestimmen.

Verfahren werden iiberarbeitet

Fur die genannten Behdrden hatte das negative Priifergebnis verschiedene Konsequenzen. Sofern
der Betroffene dem zustimmte, mussten seine Daten geldscht werden. Ferner wurden das Verfah-
ren zur Dokumentation der Prognoseentscheidung sowie die Einhaltung gesetzlicher Priffristen
Uberarbeitet. Aufgrund der Mitwirkung der betroffenen Polizeidienststellen und der Aussicht auf
ein verbessertes Verfahren verzichtete ich auf eine formliche Beanstandung.

Die Uberpriifung der polizeilichen Datenverarbeitung bei den beiden anderen Journalisten ergab
keine Mangel.

Daten miissen

geloscht werden
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34 Polizei betreibt weiterhin rechtswidrig Bodycams

Die niedersachsische Landespolizei verwendet weiterhin rechtswidrig
Korperkameras zur Videoaufzeichnung. Auch nach einer féormlichen Be-
anstandung durch meine Behorde stiitzt das Innenministerium den Ein-
satz der Kameras auf eine nicht ausreichende Rechtsgrundlage. Abhilfe
koénnte die Neufassung des Polizeigesetzes schaffen.

Einem bundesweiten Trend folgend, beabsichtigte auch die niederséchsische
Landespolizei den Einsatz von am Korper getragenen Kameras, Bodycams.
Zunachst bestand Einigkeit darlber, dass fir den Einsatz der Kameras das Po-
lizeigesetz gedndert werden mdsse. Diese Auffassung vertrat noch Ende No-
vember 2016 der niedersachsische Innenminister auf der Innenministerkon-

Start des Pilotprojekts ferenz. Flr meine Behorde vollig Gberraschend verkiindete der Innenminister
jedoch am 12. Dezember 2016 den Start eines Pilotprojekts zur landesweiten
Erprobung der Bodycams.

Vom Innenministerium wurde argumentiert, dass aufgrund des technisch ein-
geschrankten Einsatzes der Kameras die bisherige Gesetzeslage ausreichend
sei. Nach Deaktivierung der Pre-Recording-Funktion und der Tonaufzeichnung
handele es sich lediglich um offene Bildaufzeichnungen in Kontrollsituationen
nach § 32 Abs. 4 Satz 1 des Niedersachsischen Gesetzes tber die Sicherheit
und Ordnung (Nds. SOG). Dieser Argumentation bin ich nicht gefolgt und

Formliche Beanstandung ~ habe daher den Einsatz der Bodycams ohne Gesetzesanderung formlich be-
anstandet.

Mit der Pre-Recording-Funktion zeichnen die Bodycams kontinuier-
lich eine bestimmte Zeitspanne (z. B. 30 Sekunden) in einem geson-
derten Speicher auf. Diese Aufzeichnungen werden immer wieder
mit Ablauf der Zeitspanne Uberschrieben. Aktiviert ein Polizeibeam-
ter die Aufnahme, wird dann auch die aktuelle Sequenz aus dem Pre-
Recording dauerhaft gespeichert und nicht mehr tberschrieben.

Grund fiir die Beanstandung

Das Gesetz erlaubt es der Polizei zwar, Kameras bei Anhalte- und Kontrollsi-
tuationen im Verkehrsraum zur Eigensicherung offen einzusetzen. Diese Re-
gelung hatte aber die Zielrichtung, im Fahrzeug fest installierte Kameras ein-
zusetzen, nicht jedoch am Koérper getragene Bodycams. Durch die Mobilitat
der Korperkameras und das Filmen aus unmittelbarer Nahe zum Betroffenen,
wird im Vergleich zu einer fest installierten und damit unbeweglichen Kame-
Schwerwiegender Eingriff ~ ra besonders schwerwiegend in die Grundrechte eingegriffen. Durch diese
in Grundrechte Unmittelbarkeit der Datenerhebung und der fehlenden Moglichkeit sich der
Uberwachung zu entziehen, wird ein besonders hoher Druck gegeniiber den
Betroffenen aufgebaut. Ferner entspricht die vom Innenministerium heran-
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gezogene Rechtsgrundlage nicht mehr den Anforderungen, die das Bundesverfassungsgericht
flr eine dem Grundsatz der Bestimmtheit gentigende Norm zur Datenverarbeitung aufgestellt
hat. Das heift, aus dem Gesetzeswortlaut muss eindeutig hervorgehen, unter welchen Voraus-
setzungen Daten verarbeitet werden durfen. Folgerichtig musste ich wegen des rechtswidrigen
Einsatzes der Bodycams eine Beanstandung aussprechen.

Innenministerium reicht
Innenministerium mit Erprobung zufrieden Vorabkontrolle nach

Die Polizei beendete die Erprobungsphase am 31. Marz 2017 beendet. Die dabei gesammelten
Erkenntnisse trug das Innenministerium in einem Evaluationsbericht zusammen. Im Bericht heiBt
es, Bodycams seien ein geeignetes Mittel zur Eigensicherung der Polizeibeamten. Diese Feststel-
lung wurde jedoch nicht durch Einzelfélle des Pilotverfahrens belegt. Stattdessen wurde die de-
eskalierende Wirkung der Kérperkameras mit den Ergebnissen aus anderen Landern begriindet,
ohne jedoch auf die zitierten Landerstudien naher einzugehen. Das Innenministerium hatte das
hauptsachliche Augenmerk der Erprobungsphase auf die Praktikabilitdt der Kameras im alltdg-
lichen Einsatz gelegt. Da dieser Aspekt eine datenschutzrechtlich geringe Rolle spielt, hielt ich
meine Beanstandung weiterhin aufrecht.

Im Ausschuss fur Inneres und Sport des niedersachsischen Landtags bekam ich am 16. Marz
2017 Gelegenheit zur Stellungnahme. Ich stellte hier ausdriicklich noch einmal fest, dass der §
32 Abs. 4 Nds. SOG nicht die Anforderung an die Bestimmtheit und Normenklarheit einer Ein-
griffsnorm erfillt. Vielmehr muss der Gesetzgeber eine spezielle Rechtsgrundlage fiir Bodycams
schaffen und damit entscheiden, ob und in welchem Umfang Kameras im Polizeialltag eingesetzt
werden. Auch wiederholte ich noch einmal meine Forderung, eine vom Gesetz vorgeschriebene
Vorabkontrolle zu erstellen, um die mit dem Einsatz der Bodycams verbundenen Risiken fir die
Betroffenen zu minimieren. Diese wurde zwischenzeitlich vom Innenministerium nachgereicht.
Die Vorabkontrolle hatte jedoch vor dem Beginn des Pilotverfahrens erstellt werden missen.

Ausbau trotz weiter fehlender Rechtsgrundlage

Im September 2018 schloss das Landespolizeiprasidium mit einem Anbieter einen Vertrag Uber

den Erwerb von 500 Kameras, die innerhalb der nachsten finf Jahre angeschafft werden sollen.

Es ist fur mich nicht nachvollziehbar, dass die Landesregierung vollendete Tatsachen schuf, ob-

wohl zu dieser Zeit die Gesetzesberatungen zum neuen Polizei- und Ordnungsbehérdengesetz

noch liefen. Auch wurde die Zusicherung des Innenministeriums, nach meiner Beanstandung das  Keine Abstimmung mit
weitere Vorgehen mit meiner Behérde eng abzustimmen, nicht eingehalten. meiner Behorde

Dieses Beispiel macht besonders deutlich, dass der Datenschutz sehr haufig eine nur untergeord-

nete Rolle spielt, wenn Fragen der inneren Sicherheit politisch im Vordergrund stehen. Dies ist

aus meiner Sicht nicht hinnehmbar, denn Freiheit und Sicherheit schlieBen sich nicht gegenseitig

aus, sondern mussen in Einklang gebracht werden. So kann der Einsatz von Bodycams durchaus

verfassungs- und damit datenschutzkonform geregelt werden. Dies ist jedoch allein Aufgabe des

Gesetzgebers und nicht der Ministerialverwaltung. Demzufolge begriiBe ich es ausdriicklich, dass  Rechtsgrundlage im
mit dem neuen Polizei- und Ordnungsbehdrdengesetz eine spezielle Rechtsgrundlage im Nach-  neuen Polizeigesetz
gang geschaffen wird, die den Einsatz von Bodycams bei der Polizei prazise regelt.
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35 Polizei Leitstellen erfiillten gesetzliche
Vorgaben nicht

Verarbeitung sensibler
Daten nur mit
Datenschutz-

folgenabschatzung

82

Leitstellen der Polizei verarbeiten hochsensible Daten, deren unsach-
gemaBe Handhabung Gesundheit, Freiheit oder sogar das Leben des
Betroffenen beeintrachtigen kann. Umso schlimmer ist es, dass sich die
Leitstellen Uber Jahre nicht an die datenschutzrechtlichen Vorgaben
hielten. Inzwischen ist allerdings Besserung in Sicht.

Bereits 2005 gab es erste Planungen der damaligen Landesregierung koope-
rative Leitstellen in Niedersachsen zu errichten. Neben einer Reduzierung der
Leitstellen sollten durch die Einrichtung von sogenannten , bunten” Leitstellen
Polizei, Feuerwehr und Rettungsdienste unter einem Dach zusammengefasst
werden. Unter Wahrung der jeweiligen Selbststandigkeit der verschiedenen
Trager war beabsichtigt, eine einheitliche Technik und gemeinsame Gebdaude
Zu nutzen.

Fiinf kooperative Leitstellen in Niedersachsen

Inzwischen gibt es niedersachsenweit flinf kooperative Regionalleitstellen in
Osnabrick, Hameln, Oldenburg, Lineburg und Wittmund. In anderen Teilen
des Landes, wie in Gottingen und Hannover, betreibt die Polizei ihre Leitstellen
weiterhin eigenstandig. Fir alle Leitstellen gilt, dass sie hochsensible personen-
bezogene Daten verarbeiten, deren unsachgemaBe Handhabung im Einzelfall
Gesundheit, Leben oder Freiheit des Betroffenen beeintrachtigen kénnten.
Auch das Ansehen oder die Existenz des Betroffenen kénnten bedroht sein.
Die unsachgemdaBe Handhabung umfasst nicht nur den vorsatzlichen Miss-
brauch, sondern auch unzureichenden Schutz vor menschlichen Fehlern, or-
ganisatorischen Mangeln, technischem Versagen und héherer Gewalt.

Diesen Gefahren fir die Rechte der Betroffenen begegnet der Gesetzgeber
mit unterschiedlichen datenschutzrechtlichen Bestimmungen. So wurde unter
anderem fur Daten, deren Verarbeitung voraussichtlich ein hohes Risiko fur
die Rechte und Freiheiten naturlicher Personen zur Folge hat, bislang eine Vor-
abkontrolle gefordert. Nach dem neuen Recht der DS-GVO tritt an ihre Stelle
seit dem 25. Mai 2018 die Datenschutzfolgenabschatzung.

Mit der Vorabkontrolle bzw. der Datenschutzfolgenabschatzung
wird die Beherrschbarkeit neuer Informations- und Kommunikati-
onsverfahren vor deren Einfilhrung Uberprift. Es werden die Ab-
laufe der automatisierten Datenverarbeitung transparent gemacht,
Gefahren fir die Rechte der betroffenen Blrgerinnen und Blrger
aufgezeigt, Risiken abgeschatzt und Sicherungskonzepte entwor-
fen. Die Methodik ist auch dafiir geeignet, Lésungen fir einen da-
tenschutzgerechten Technikeinsatz zu finden.
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Muster Vorabkontrolle mangelhaft

Die Polizeidirektion Oldenburg war mit einer Muster-Vorabkontrolle fur die Kooperative GroB-
leitstelle Oldenburg beauftragt, die sie 2012 fertig stellte. Die Vorabkontrolle wies jedoch einen
erheblichen Mangel auf: Die Risiken wurden zwar wie gefordert ausfihrlich beschrieben, es fehlte
jedoch an der Festlegung der technisch-organisatorischen SchutzmaBnahmen, um diesen Risiken
zu begegnen. Trotz mehrfachen Aufforderung durch meine Behdérde Uber die Folgejahre gelang
es der Polizeidirektion Oldenburg nicht, die Vorabkontrolle zufriedenstellend zu beenden und als
Muster fUr andere Leitstellen zur Verfligung zu stellen.

Als technische MaBnahmen sind physisch umsetzbare Handlungen wie beispielsweise
der Einsatz einer Firewall zu verstehen. Zu den organisatorischen MaBnahmen zahlt
unter anderem das Verfassen von Handlungsanweisungen.

Somit liegt mir bis zum Zeitpunkt dieses Berichts keine den gesetzlichen Anforderungen ent-
sprechende Vorabkontrolle bzw. inzwischen Datenschutzfolgenabschatzung vor. Die nachvoll-
ziehbare Feststellung, dass durch entsprechende technisch-organisatorische MaBnahmen sensible
personenbezogene Daten ausreichend geschitzt sind, bleibt die Polizei bis heute schuldig. Diesen
rechtswidrigen Zustand habe ich mehrfach gegeniiber dem Innenministerium gerlgt.

Keine gesetzeskonforme Auftragsverarbeitung

Bei der Uberwiegenden Anzahl der Leitstellen wird die Einsatzleit-Software durch beauftragte IT-
Unternehmen gewartet. Diese flihren regelmdaBig auch Fernwartungen durch und greifen so von
auBen auf die Datenverarbeitungssysteme zu. In diesem Zusammenhang habe ich festgestellt,
dass die Dienstleistung der Fernwartung datenschutzrechtlich nicht ausreichend durch Vertrage
zur Auftragsverarbeitung abgesichert wurde. Vertrdge waren entweder nicht vorhanden oder
unzureichend.

So mussen beispielsweise die Verschlisselung der Leitung, die Zugriffsrechte, der Umfang und die
Protokollierung des Zugriffs zwischen Auftraggeber und -nehmer geregelt werden. Die Polizeidi-
rektionen konnten bislang nur allgemein gehaltene Support- und Wartungsvertrage vorlegen, die
keine detaillierte Regelung des Fernzugriffs aufwiesen. Diesen eindeutig rechtswidrigen Zustand
habe ich ebenfalls gegenliber dem Innenministerium gerlgt.

Kurskorrektur der Polizeidirektionen erkennbar
Nach meinem 2018 geflihrten Dialog mit dem Innenministerium ist ein Problembewusstsein
flr die Beseitigung der bestehenden datenschutzrechtlichen Mangel bei den Leitstellen in Nie-

dersachsen entstanden.

Ende 2018 hielt die Polizei einen Workshop zur Vereinheitlichung der Prif- und Léschfristen
sowie zu Recherchemdglichkeiten in den Datenbanken der Leitstellen ab. Beteiligt waren alle

MaBnahmen zur
Risikobewaltigung

fehlen

Mehrfache Riige

Allgemeine
Wartungsvertrage

nicht ausreichend
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Einheitliche Kriterien

fur Datenverarbeitung

Polizeidirektionen, die eine Leitstelle betreiben. Die Polizei legte dabei einheitliche Kriterien fir die
Datenverarbeitung in Leitstellen fest, die per Erlass des Innenministeriums fir verbindlich erklart
wurden. Meine Priifung ergab, dass sich das Ergebnis an datenschutzrechtlichen Vorgaben orien-
tierte und keine weitere Kritik meinerseits erforderte.

Im Hinblick auf die fehlende Datenschutzfolgenabschatzung sicherte das Innenministerium mir
eine Fertigstellung im Jahr 2019 zu. Der Aspekt der Fernwartung im Zusammenhang mit der
Auftragsverarbeitung bleibt derzeit in den Polizeidirektionen Hannover, Lineburg und Goéttingen
ungeregelt. Hier erwarte ich zeitnahe Nachbesserungen.

Ich werde auch im Jahr 2019 ein Hauptaugenmerk auf die Verarbeitung personenbezogener Da-
ten in den Leitstellen der Polizei werfen und daflr sorgen, moglichst zeitnah eine rechtskonforme
Verarbeitung in allen Bereichen herzustellen.
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36 Polizei speichert rechtswidrig Daten
von friedlichen Demonstranten

Die Polizei speicherte die Daten hunderter Demonstrationsteilnehmer
teilweise far mehrere Jahre nach dem Veranstaltungsende. Das steht
klar im Widerspruch zum Niedersachsischen Versammlungsgesetz. Inzwi-
schen ist diese rechtswidrige Praxis beendet — durch Nachfragen aus der
Politik und den beharrlichen Einsatz meiner Behorde.

Biirgereingabe lost umfassende Priifung aus

Ausloser fur eine umfassende datenschutzrechtliche Prifung war eine Einga-

be aus dem Jahr 2015. Der Betroffene hatte nach Anmeldung und Durchfih-

rung einer friedlich verlaufenen Versammlung angefragt, welche seiner perso-

nenbezogenen Daten durch die Polizei gespeichert worden waren. Nachdem  Polizei gibt nicht

er dort keine ausreichende Auskunft erhalten hatte, wandte er sich an meine  ausreichend Auskunft
Behorde. Ich musste feststellen, dass er ohne Rechtsgrundlage weiter im Zu-

sammenhang mit der Versammlung im polizeilichen Vorgangssystem NIVADIS

gespeichert war.

Verletzung des Grundrechts auf Versammlungsfreiheit

Die Datenverarbeitung anldsslich von Versammlungen greift in das Grundrecht
auf informationelle Selbstbestimmung ein, wie auch in das Grundrecht der
Versammlungsfreiheit. Laut Bundesverfassungsgericht darf der Blrger darauf
vertrauen, dass er sein Grundrecht auf Versammlungsfreiheit frei, offen, nicht
reglementiert und grundsatzlich ,staatsfern” ausUben kann. Eingeschrankt
wird das Grundrecht u.a. durch die Regelungen des Niedersachsischen Ver-
sammlungsgesetzes.

Neben der Rechtsgrundlage fir die Datenerhebung Uber den Verantwort-

lichen einer Versammlung finden sich im Gesetz auch die Regelungen zur wei-

teren Datenverarbeitung. Die im Zusammenhang mit der Anmeldung einer  Daten missen nach
Versammlung verarbeiteten personenbezogenen Daten missen unverziglich ~ Demo-Ende geldscht
nach deren Ende geldscht werden. Ausnahme: Die Daten werden zur Verfol-  werden

gung einer Straftat oder Ordnungswidrigkeit benétigt.

Recherche bei Polizei liefert erschreckendes Ergebnis
Im beschriebenen Fall standen weder die Verfolgung einer Straftat noch einer

Ordnungswidrigkeit im Raum. Es war also rechtswidrig, die personenbezo-
genen Daten des Versammlungsteilnehmers weiter in einer polizeilichen Da-
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Uberpriifung in ganz

Niedersachsen

Nur eine Speicherung

zulassig

tenbank zu speichern. Um festzustellen, ob es sich um einen Einzelfall oder um einen systema-
tischen Fehler handelte, veranlasste ich flir die Jahre 2003 bis 2015 eine niedersachsenweite
Recherche im polizeilichen Vorgangsbearbeitungssystem. Ich wollte wissen, ob es weitere Falle
gab und falls ja, wie oft personenbezogene Daten nach dem Ende einer friedlichen Versammlung
nicht unverziglich geléscht worden waren.

Zu meinem Erschrecken handelte es sich um hunderte Falle, in denen die Polizei die Daten von
friedlichen Versammlungsteilnehmern jahrelang recherchierbar gespeichert hatte. Sdmtliche nie-
dersachsischen Polizeidirektionen waren betroffen. In insgesamt 512 Einzelfdllen waren perso-
nenbezogene Daten zum Zeitpunkt meiner Erhebung noch gespeichert.

PD Liineburg widerspricht als einzige

Ich forderte die einzelnen Polizeidirektionen (PD) zu Stellungnahmen auf. Sie sollten Gberpri-
fen, inwieweit die Datenspeicherung in den 512 ermittelten Einzelfallen rechtmaBig war. Nur in
einem einzigen Fall konnte nachgewiesen werden, dass die Datenspeicherung auf der Grundlage
des geltenden Rechts zuldssig und auch weiterhin erforderlich ist. Die Gbrigen 511 Datensatze
wurden aus dem polizeilichen Vorgangsbearbeitungssystem unverzlglich geléscht. Damit konnte
meine Behorde einen ersten schnellen Erfolg verbuchen.

Einzig die PD Luneburg widersprach meiner Rechtsauffassung und gab an auch weiterhin die
personenbezogenen Daten Uber das Versammlungsende hinaus zur Dokumentation des Einsatz-
geschehens zu speichern. Im Dezember 2016 unterrichtete ich den Innenausschuss des Nieder-
sachsischen Landtags Uber diese rechtswidrige Verfahrensweise, woraus eine ,Kleine Anfrage”
der FDP-Fraktion an die Landesregierung resultierte. Die Landesregierung antwortete, dass man
die PD Lineburg noch einmal auf die Rechtslage hingewiesen habe. Sie mdge daher ihre Rechts-
auffassung noch einmal kritisch hinterfragen.

Erfolg fiir den Datenschutz

Im Lauf des Jahres 2017 teilte die PD Lineburg schlieBlich meiner Behorde mit, dass man nun alle
personenbezogenen Daten, insgesamt 135 Vorgangsnummern, geldscht habe.

Damit konnte ein mehrjahriges Prifverfahren erfolgreich abgeschlossen werden. Ein datenschutz-
rechtlich engagierter Birger hat durch seine Eingabe nicht nur die Loschung seiner rechtswidrig
gespeicherten Daten bei der Polizei erreicht. Er deckte darlber hinaus einen weit verbreiteten
datenschutzrechtlichen Missstand auf, der von meiner Behorde mit Unterstitzung des Landtages
abgestellt werden konnte.

In angemessener Zeit werde ich eine erneute stichpunktartige Prifung veranlassen, um festzustel-
len, ob die Polizeibehérden inzwischen ihren Loschverpflichtungen nachkommen.
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Pilotprojekt , Section Control” gestartet,
aber ohne ausreichende Rechtsgrundlage

Seit dem 19. Dezember 2018 wird im Rahmen einer Erprobungsphase
auf einer Strecke von 2,2 Kilometer auf der B 6 zwischen den Ortschaften
Laatzen und Gleidingen die Geschwindigkeit von Kraftfahrzeugen tber-
wacht. Grundlegende Neuerung des Verfahrens ist es, dass keine, wie
bisher praktizierte, punktuelle Uberwachung der Geschwindigkeit er-
folgt, sondern die Durchschnittsgeschwindigkeit innerhalb eines festge-
legten Streckenabschnitts (Section Control) ermittelt wird. Durchfdhrt
das Fahrzeug den Streckenabschnitt zu schnell soll nach Ablauf einer
vierwochigen Testphase ein BuBgeld verhdngt werden.

Trotz fehlender Rechtsgrundlage hat das Ministerium fir Inneres und Sport den
auf 18 Monate angelegten Pilotzeitraum gestartet. Nach einer neueren Ent-
scheidung des Bundesverfassungsgerichts im Dezember 2018 hat meine Be-
hoérde das Ministerium aufgefordert, den Betrieb solange auszusetzen, bis der
Gesetzgeber eine ausreichend bestimmt gefasste Rechtsgrundlage geschaffen
hat, die die Eingriffe in die Grundrechte der Fahrzeugfihrer legitimiert.

Wie funktioniert ,,Section Control”?

Nach Angaben des Herstellers wird die Uberschrei-
tung der Durchschnittsgeschwindigkeit in Teilschrit-
ten ermittelt:

Jeweils am Ein- und Ausfahrtsquerschnitt der An-

lage werden die Fahrzeuge detektiert, klassifiziert

und durch Kameras fotografisch von hinten erfasst.

Sogleich nach Erfassung des Fahrzeugkennzeichens

sowie weiterer personenbezogener Angaben (Fahrt-

richtung, Ort und Zeit) werden diese Daten hochver-

schlisselt, indem ein sog. Hashwert gebildet wird.

Dies ist eine anhand einer mathematischen Funktion

gebildete Zeichenfolge, die eine manuelle Ruckfihr-

barkeit auf das amtliche Kennzeichen sowie auf die weiteren Daten ausschlieBt.
Nach dem Durchfahren des Einfahrtquerschnitts (1. Kamera) und des Ausfahrts-
guerschnitts (2. Kamera) erhalt ein Auswerterechner die entsprechenden Hash-
werte des durchfahrenden Fahrzeugs und ermittelt anhand der eingestellten
Wegstreckenlange die Durchfahrtzeit und damit die gefahrene Durchschnitts-
geschwindigkeit. Wird ein VerstoB festgestellt, so fertigt eine dritte Kamera wie
bei den bekannten ,Blitzern” eine Frontaufnahme vom Fahrzeug und seinem
Fahrzeugfihrer, um ein BuBgeld verhdngen zu kénnen. In allen anderen Fallen
werden die Daten sofort und unwiederbringlich geldscht.
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Rechtslage bis zum Dezember 2018

In seinem Urteil vom 11.03.2008" zum Einsatz von Kennzeichenlesegerdten hat das Bundesver-
fassungsgericht ausgefiihrt, dass ein Eingriff in das Grundrecht auf informationelle Selbstbestim-
mung nicht vorliegt, wenn das von der Technik erfasste Fahrzeugkennzeichen unverziglich mit
dem Fahndungsbestand der Polizei abgeglichen und ohne weitere Auswertung sofort wieder
geléscht wird, sog. Nichttrefferfall. Diese Fallkonstellation tritt bei Section Control bei der Uber-
wiegenden Anzahl von Fahrzeugen auf, die sich an die Geschwindigkeit halten. Das Gericht hat
jedoch im selben Urteil eine ausdriickliche Rechtsgrundlage fir die Falle gefordert, bei denen ein
Abgleich des Fahrzeugkennzeichens mit der Fahndungsdatei zu einem Treffer fiihrt und sich dem-
entsprechend weitere polizeiliche MaBnahmen anschlieBen. In diesen Trefferfallen findet zwei-
felsfrei eine Datenverarbeitung und damit ein Grundrechtseingriff statt. Ubertragen auf Section
Control sind das die wenigen Falle, bei denen die dritte Blitzerkamera ausgeldst wird, weil ein
Geschwindigkeitsversto3 anzunehmen ist.

Auf der Grundlage dieses Urteils des Bundesverfassungsgerichts aus dem Jahr 2008 hat mein
Vorganger im Amt im August 2015 gegen die vom Innenministerium beabsichtigte Erprobung
von Section Control fir die Dauer von 18 Monaten keine Einwande erhoben. Damit waren jedoch
einige Bedingungen verbunden, so z. B. dass die Anlage Daten nur zur Geschwindigkeitsmessung
verarbeitet und dass bei Nichttrefferfallen sémtliche Daten sofort und spurenlos zu l6schen sind.
Auch muss der Autofahrer bei Einfahrt in die Anlage durch ein deutlich sichtbares Schild auf die
Geschwindigkeitsmessung aufmerksam gemacht werden.

Umfassende technische Priifungen

Die Polizeidirektion Hannover erstellte als verantwortliche Stelle im Herbst 2015 fir das Projekt
.Section Control” eine Vorabkontrolle und eine Verfahrensbeschreibung, um insbesondere ei-
nen Datenmissbrauch durch einen unberechtigten Zugriff weitgehend auszuschlieBen. Samtliche
Unterlagen wurden von meiner Behorde eingehend datenschutzrechtlich gepriift. Hierzu fan-
den mit der Polizei und dem Hersteller der Anlage Ende 2015 mehrere Besprechungen statt. Im
Ergebnis wurden festgestellte Mangel beim technisch-organisatorischen Datenschutz aufgrund
meiner Hinweise weitestgehend abgestellt. Der Hersteller und die Polizei haben zugesagt, noch
vorhandene Mangel wahrend des Pilotbetriebs zeitnah zu beseitigen. Unter anderem hat der Her-
steller angekiindigt, die eingesetzte Technik zur Verschlisselung der Daten weiter zu optimieren.
Meine Behorde wird daher nach Abschluss des Pilotverfahrens den technisch-organisatorischen
Datenschutz bei der Section-Control-Anlage nochmals einer umfassenden Priifung unterziehen.
Im Mai 2016 wurde der Pilotbetrieb von mir datenschutzrechtlich frei gegeben. AnschlieBend
fanden umfassende Prifungen der Physikalisch-Technischen-Bundesanstalt statt, die erst in 2018
abgeschlossen wurden.

1 1 BvR 2074/05 und 1 BvR 1254/07; NJW 2008, 1505
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Bundesverfassungsgericht andert seine Rechtsprechung

Im Dezember 2018 hatte sich das Bundesverfassungsgericht in zwei Beschlissen erneut mit
der Datenverarbeitung beim Einsatz von Kennzeichenlesegerdten befasst.? In diesen Beschlissen
zur Frage der VerfassungsmaBigkeit der Regelungen in Bayern, Hessen und Baden-Wirttemberg
andert das Gericht seine Rechtsansicht und stufte auch die Falle der sog. Nichttreffer als Grund-
rechtseingriff ein. Ein Eingriff in das Grundrecht der informationellen Selbstbestimmung liege
auch dann vor, wenn bei einer systematischen UberwachungsmaBnahme ein Fahrzeugkennzei-
chen erfasst und im Nichttrefferfall die Daten sofort wieder spurenlos geléscht werden. Im Ergeb-
nis bedeutet diese Abkehr von der Rechtsprechung aus dem Jahr 2008, dass bei Section Control
ein Grundrechtseingriff und damit eine Datenverarbeitung bei allen Fahrzeugen stattfindet, die
die Anlage durchfahren, unabhangig davon, ob ein GeschwindigkeitsverstoB3 vorliegt oder nicht.

Die Kehrtwende des Bundesverfassungsgerichts muss zwangsldaufig zu einer rechtlichen Neu-
bewertung von Section Control fihren. Es kann nicht auBer Acht gelassen werden, dass in die
Grundrechte aller Blrgerinnen und Birger eingegriffen wird, indem Section Control systematisch
alle Fahrzeugkennzeichen und weitere personenbezogene Daten erfasst, fiir einen gewissen Zeit-
raum speichert und verarbeitet. Das Bundesverfassungsgericht sagt hierzu klar und deutlich, dass
eine solche MaBnahme nicht erst hinsichtlich ihrer Folgen, sondern schon als solche freiheitsbe-
eintrachtigend wirkt.

Taglich fahren bis zu 15.000 Fahrzeuge durch die Anlage. In welchem AusmaB und zu welchem
Zweck in die Grundrechte dieser zunachst unbescholtenen Birgerinnen und Birger eingriffen
werden darf, hat allein der Gesetzgeber zu entscheiden.

Der Entwurf eines neuen Polizei- und Ordnungsbehdrdengesetzes enthélt eine spezielle Rechts-
vorschrift fir die Geschwindigkeitskontrolle mittels Section Control.

Auf die weitere Entwicklung der Sach- und Rechtslage werde ich im nachsten Tatigkeitsbericht
umfassend eingehen.

2 Beschliisse vom 18.12.2018, 1 BvR 142/15, 1 BvR 2795/09 und 1 BvR 3187/10
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r. Datenschutz in Kommunen
und Landesverwaltung

a1 Umstellung auf neue Datenschutzregelungen
im Kommunalbereich

Mit einer Prifung bei 150 Gemeinden, Stadten und Landkreisen sollte
Ende 2018 der Sachstand der notwendigen Anpassungsarbeiten zur
Umsetzung der Anforderungen der bereits im Jahre 2016 In-Kraft-getre-
tenen und seit dem 25. Mai 2018 unmittelbar geltenden DS-GVO festge-
stellt werden.

Mit der Abfrage wollte ich in Erfahrung bringen, vor welchen Problemen die
Kommunen bei der Umsetzung der DS-GVO stehen. Im Zentrum der Priifung
standen Fragen wie:

Sachstand und Probleme ¢ Welche Anforderungen der DS-GVO konnten die Verantwortlichen be-
in Erfahrung bringen reits in vollem Umfang umsetzen?

¢ Bei welchen Themen gibt es noch Probleme?

e Zu welchen Einzelaspekten bendtigen die Verantwortlichen weitere
Unterstltzung?

Darlber hinaus sollte das Bewusstsein der verantwortlichen Stellen fir den
Datenschutz im Allgemeinen gescharft werden.

Die Auswertung der Stellungnahmen erfolgt zu den Themenfeldern

1. Organisation,
2. datenschutzkonforme Verarbeitung,
3. Umgang mit Betroffenenrechten und

4. Umgang mit Datenschutzverletzungen.

Die genauen Ergebnisse der Prifung werden in einem Abschlussbericht ano-
nymisiert zusammengefasst und im Frihjahr 2019 verdffentlicht. Ich werde sie
in meinem nachsten Tatigkeitsbericht detailliert vorstellen.
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a2 Fragen und Beschwerden zum Wahlrecht

Vor den Wahlen zum Deutschen Bundestag und zum Niedersachsischen
Landtag erhielt ich vermehrt Eingaben von Birgern zur Verarbeitung
ihrer personenbezogenen Daten. Die ausgewahlten Beispiele zeigen je-
doch, dass es sich hierbei nur selten um tatsachliche Verst6Be gegen den
Datenschutz handelt.

Vor einer Wahl werden die Wahlberechtigten durch die Gemeinde mit einer Be-
nachrichtigungskarte dartber informiert, wo und wann sie ihre Stimme abge-
ben kdnnen. Die Vorlage der Karte ist Voraussetzung fir die personliche Wahl
oder flr den Antrag auf Briefwahl. Die Wahlkarten werden als Postkarte versen-
det, auf der Vorname, Name und Wohnanschrift stehen.

Geburtsjahr nur als Ausnahme zulassig

Zur Bundestagswahl 2017 verschickte eine Gemeinde Karten, auf denen zu-

satzlich das Geburtsjahr des Empfangers aufgedruckt war. Eine pauschale

Kennzeichnung der Karten mit dem Geburtsjahr ist jedoch gesetzlich nicht vor-

gesehen. Das ist nur zulassig, um Wahler gleichen Namens, die dieselbe An-

schrift teilen, erreichen zu kénnen. Im vorliegenden Fall handelte es sich um ein

Versehen und die betroffene Gemeinde entschuldigte sich in der Tagespresse

bei den Birgern. Zudem habe ich empfohlen, statt des Geburtsjahrs den daten-  Senior und Junior statt
schutzfreundlicheren Zusatz ,senior” und ,junior” zu verwenden. Geburtsjahr

Nur erforderliche Daten hinter QR Codes

Teilweise war auf Wahlbenachrichtigungskarten auch ein QR-Code zur Online-

Beantragung von Briefwahlunterlagen aufgedruckt. Der Code leitete zu einem

Online-Formular weiter, das neben den auf der Karte aufgedruckten personen-

bezogenen Daten auch das Geburtsdatum des Wahlers anzeigte. Mich erreichte  Postgeheimnis schiitzt
eine Beschwerde, dass unbefugte Dritte den QR-Code auslesen und so an die  vor Zugriff Dritter
dahinter liegenden Daten gelangen koénnten. Zunachst habe ich festgestellt,

dass es nicht erforderlich ist, das Geburtsdatum im QR-Code zu hinterlegen.

Was die Moglichkeit des Code-Auslesens im offenen Versand angeht, so ge-

wahrleistet das Postgeheimnis, dass unbefugte Dritte keinen Zugriff auf die hin-

ter dem Code liegenden Daten haben.

Im vorliegenden Fall handelte es sich um ein Versehen. Die betroffene Gemein-
de sagte zu, bei der ndchsten Wahl besondere Aufmerksamkeit auf die per QR-
Code abrufbaren Daten legen zu wollen.
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Briefwahlunterlagen zur Bundestagswahl

Neben der personlichen Stimmabgabe im Wahllokal besteht die Maglichkeit, per Briefwahl zu wah-
len. Nach Beantragung der Briefwahlunterlagen werden diese gemeinsam mit dem Wahlschein
entweder per Post versendet oder liegen zur Abholung im Wahlamt bereit. Es besteht zudem die
Maoglichkeit, Briefwahlunterlagen vor Ort im Wahlamt auszufiillen und dort direkt wieder abzuge-
ben.

Bei der Briefwahl wird der Wahlschein vom Wahler unterschrieben in einen verschlossenen Briefum-
schlag gegeben. Dieser Umschlag wird zusammen mit einem weiteren verschlossenen Umschlag,
der den Stimmzettel enthalt, in einen dritten verschlossenen Umschlag (Wahlbrief) gegeben. Dieser
wird dann abgeschickt oder im Wahlamt abgegeben.
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Burgerinnen und Birger auBerten Bedenken, dass durch den Versand aller Unterlagen in einem

Umschlag die Stimmabgabe auf dem Stimmzettel den auf dem Wahlschein enthaltenen personen-

bezogenen Daten (Name, Adresse, Geburtsdatum) zugeordnet werden kénnte und so das Wahl-

geheimnis gefdhrdet wirde. Auch wurde teilweise die geforderte Abgabe einer eidesstattlichen

Versicherung, dass der Stimmzettel vom Wahler persénlich gekennzeichnet wurde, in Frage ge-

stellt. Grund war die Annahme, dass es sich bei der vorzeitigen Stimmangabe im Wahllokal um  Sorge um das
eine vorgezogene Prasenzwahl handelt und die Erklarung der Versicherung per Unterschrift daher  Wahlgeheimnis
entbehrlich sei.

Lassen sich Blirgerinnen und Burger die Briefwahlunterlagen im Wahlamt aushandigen und wah-
len direkt vor Ort, handelt es sich jedoch um eine Briefwahl und nicht um eine vorgezogene Pré-
senzwahl. Gemal § 66 Bundeswahlordnung werden im Rahmen der Briefwahl die Wahlbriefe im
Wahlamt zundchst gesammelt und erst am Wahltag dem zustandigen Briefwahlvorstand Gberge-
ben. Dieser 6ffnet die Wahlbriefe, prift die Gultigkeit des Wahlscheins und gibt die zugehoérigen
verschlossenen Stimmzettelumschlage in die Wahlurne. Eine Zuordnung der personenbezogenen
Daten zur jeweiligen Stimmabgabe eines Wahlers ist somit nicht moéglich.

Reprasentative Statistik mit Wahlgeheimnis vereinbar

Die reprasentative Wahlstatistik gehort zu den wichtigsten Quellen der Wahlforschung. Das Wahl-

ergebnis wird hierbei statistisch ausgewertet, um Aufschluss Uber das Wahlverhalten verschiedener
Bevolkerungsgruppen zu erhalten. Die Wahlzettel, die in die Statistik einflieBen, enthalten einen  Stimmzettel mit
Aufdruck mit Informationen zu Geschlecht und Altersgruppe des Wahlers. Mich erreichten einige  Information zu Alter
Beschwerden von Birgerinnen und Burgern, die Bedenken zur Vereinbarkeit der aufgedruckten  und Geschlecht
Angaben mit dem Grundsatz der geheimen Wahl hatten.

Voraussetzung fir die Verwendung von Stimmzetteln mit Unterscheidungsmerkmalen und die
Durchfiihrung einer reprasentativen Wahlstatistik ist, dass der Wahlbezirk mindestens 300 Wahlbe-
rechtigte umfasst. So ist gewahrleistet, dass jeweils mehrere Frauen und Manner jeder Altersgruppe
von der Statistik erfasst werden. Personenbezogene Daten wie Name, Anschrift oder Geburtsdatum
werden nicht erfasst, so dass aus den abgegebenen Stimmzetteln keinerlei Riickschlisse auf eine
konkrete Einzelperson gezogen werden kénnen.
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23 Melderechtliche Anfragen und Beschwerden

Gerade im Bereich des Melderechts haben Birger immer wieder Kontakt
zu Behorden. Deshalb erreichten mich dazu auch in diesem Berichtszeit-
raum wieder zahlreiche Anfragen, von denen ich hier einige beispielhaft
darstellen méchte.

Weitergabe von Meldedaten zur Erfiillung 6ffentlicher
Aufgaben

Mich erreichte die Frage, ob die Meldebehdrde Adressdaten immobiler Se-
nioren an die Kommune weitergeben darf. Ziel war es, dass Vertreter der
Kommune die Senioren in der Vorweihnachtszeit zu Hause besuchen und be-
schenken koénnen.

Die Meldebehorde darf Daten aus dem Melderegister innerhalb der Kommune
weitergeben, wenn die Daten zur Erflllung 6ffentlicher Aufgaben erforderlich
sind. Die Kommune entscheidet in eigener Verantwortung darlber, welche
Daten erforderlich sind, damit sie ihre Aufgaben erfillen kann'. Was die Kom-
mune wiederum als Teil der 6ffentlichen Aufgabe versteht, kann sie Bereich

Kommune entscheidet

selbst, was offentliche

Aufgabe ist
der Selbstverwaltung auch durch Ratsbeschluss oder Satzung festlegen.
In folgenden Fallen ist dies jedoch nicht zulassig:
) ) ) ¢ Weitergabe zu wirtschaftlichen Zwecken, da dies zu einem Wettbe-
Keine Weitergabe fiir

) ] werbsvorteil der Kommune fuhren kénnte (z. B. Betrieb einer kommu-
wirtschaftliche Zwecke ]
nalen Musikschule)
¢ \Weitergabe von Meldedaten an Dritte (z. B. an Mandatstrager zur Gra-

tulation zu Alters- oder Ehejubilaen).

Festlegung des Hauptwohnsitzes von Soldaten

Im Berichtszeitraum erhielt ich die Beschwerde eines Soldaten, der von der
Meldebehorde aufgefordert worden war, einen Fragebogen zur Bestimmung
der Hauptwohnung auszufillen. Abgefragt wurden Daten Uber Familienstand,
Arbeits- und Aufenthaltszeiten — sowohl am Heimatort als auch in der Kaser-
ne — sowie weitere Daten (z. B. Uber Fahrtstreckenentfernungen, Fahrtzeiten
und genutzte Verkehrsmittel zwischen diesen Unterkiinften).

Wird die Kaserne flr einen langeren Zeitraum als ein Jahr bezogen, ist sie als
eine Wohnung anzusehen. Nutzt eine Person verschiedene Wohnungen, so

Meldebehdrde obliegt es allein der Meldebehdrde daruber zu entscheiden, welche Wohnung
entscheidet, was die als Hauptwohnung anzusehen ist. Hierbei kommt es auf die tatsdchlichen
Hauptwohnung ist Aufenthaltszeiten (vorwiegende Nutzung) an. Lasst sich eine vorwiegende

1 § 37 Abs. 1 Bundesmeldegesetz
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Nutzung nicht zweifelsfrei bestimmen, ist der Schwerpunkt der Lebensbeziehungen der melde-
pflichtigen Person entscheidend.

Zur Bestimmung der Hauptwohnung, darf die Meldebehorde die hierfir erforderlichen Daten
erheben. Welche Daten erforderlich sind liegt allein im Ermessen der Behdrde. Die Beschwerde
war also unbegriindet.

Familienzusammenfiithrung mit Hindernissen

Ein Ordnungsamt hat Angehorige zur Ubernahme der Beerdigungskosten einer Verstorbenen
ermittelt: einen Sohn und einen Bruder der Verstorbenen. Mit der Aufforderung zur Kosteni-
bernahme erfuhr der Bruder zum ersten Mal, dass er einen Neffen hatte. Der Name des Neffen
wurde ihm allerdings nicht genannt.

Um Kontakt aufnehmen zu kénnen, bat der Onkel das Ordnungsamt um die
Kontaktdaten seines Neffen. Es gab dafir jedoch keine Rechtsgrundlage, da die
Daten des Neffen nur zum Zweck der Kostenerstattung erhoben worden waren.
Ebenso gelang es dem Onkel nicht, bei der Meldebehdrde am letzten Wohnsitz
der Verstorbenen eine Registerauskunft Gber seinen Neffen zu beantragen, da er
ihn nicht namentlich benennen konnte. Da der Neffe bereits volljahrig war, war
auch kein Hinweis auf ihn im Datensatz der Verstorbenen gespeichert. Denn es
werden nur die Daten von minderjahrigen Kindern im Datensatz der Eltern ge-
speichert.

Um eine Familienzusammenfihrung dennoch zu ermoglichen, holte das Ord-
nungsamt vom Onkel eine Einwilligung ein, seine Daten an den Neffen zu Uber-
mitteln. So erhielt der Neffe die Mdglichkeit eréffnet, sich selbst an seinen Onkel
zu wenden.

Anonymitat auf Wunsch
- Sperrvermerke fiir Bewohner von P egeheimen

FUr Personen, die in Pflegeheimen oder dhnlichen Einrichtungen wohnen, richtet die Meldebe-
horde einen bedingten Sperrvermerk gema § 52 BMG ein. Voraussetzung ist, dass die Behorde
Kenntnis davon hat, dass es sich bei einer Anschrift um eine der im Gesetz aufgefthrten Ein-
richtungen handelt. Eine Melderegisterauskunft Gber dort wohnende Personen darf nur erteilt
werden, wenn die betroffene Person zuvor angehért wurde und schutzwirdige Interessen nicht
beeintrachtigt werden. Die Meldebehdrde muss sich jedoch nicht aktiv Gber in ihrem Zustandig-
keitsgebiet ansassige Einrichtungen informieren.

Im Berichtszeitraum erreichte mich die Beschwerde eines vom Gericht bestellten Betreuers pfle-
gebedurftiger Personen, die in einer Pflegeeinrichtung gemeldet sind. Die Meldebehérde hatte zu
betreuten Bewohnern eine einfache Melderegisterauskunft erteilt, ohne dass die betroffenen Per-
sonen zuvor angehort worden waren. In samtlichen Fallen waren allerdings keine Sperrvermerke
vorhanden, da der Meldebehdrde die Einrichtung nicht bekannt war.

Auskunftsersuchen

zunachst ohne Erfolg

Betroffener muss vor
Auskunft angehort

werden
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4.4

Zahlerstande ablesen

— nicht alles, was interessant ist,
ist erforderlich

Offentliche Versorgungsverbénde und private Unternehmen zur Ener-
gieversorgung ermitteln Verbrauchswerte mit Hilfe von Wasser- Gas-
oder Stromzahlern. Die Kunden kénnen den Zahlerstand selbst ablesen
und ihn entweder auf einer Ablesekarte per Post oder in der Regel auch
online per Formular an das Versorgungsunternehmen Ubermitteln. Hier-
bei durfen jedoch nur Daten erhoben werden, die fir die Abrechnung
erforderlich sind. Bei Online-Angeboten sind entsprechende technische
und organisatorische MaBnahmen Voraussetzung fur eine datenschutz-
gerechte Verarbeitung der Ubermittelten Daten.

In einem Fall hatte ein Trinkwasserverband mit Hilfe der Ablesekarte neben
dem Zahlerstand auch die Telefonnummer, E-Mail-Adresse sowie die Unter-
schrift des Kunden erhoben. Ein Kunde bezweifelte die Erforderlichkeit der
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abgefragten Daten. Zudem hatte er Bedenken, die Ablesekarte im offenen Postversand zurlickzu-
senden. Er beflrchtete, dass unbefugte Dritte Kenntnis Uber seine Daten erlangen kénnten.

Schutz durch das Postgeheimnis

Diese Sorge ist jedoch unnétig, da die angegebenen personenbezogenen Daten nach Absendung
der Ablesekarte dem Post- und Fernmeldegeheimnis unterliegen. Damit ist sichergestellt, dass die
Karten auf dem Transportweg nicht von Unbefugten gelesen werden. Der generelle Einsatz von
Postkarten zur Zahlerstandiibermittlung ist also datenschutzrechtlich in Ordnung.

Mit Blick auf die Gber den Zahlerstand hinaus erfragten Daten sah es allerdings anders aus. Ich
habe den Trinkwasserverband darauf hingewiesen, dass es sich bei Telefonnummer und E-Mail-
Adresse um Daten handelt, die nicht fir die Verbrauchsabrechnung erforderlich sind, da der Kun-
de auch Uber die Wohnanschrift kontaktiert werden kann. Der Trinkwasserverband hat daraufhin
die Gestaltung seiner Ablesekarten gedndert. Telefonnummer und E-Mail-Adresse kdnnen nun
freiwillig angegeben werden.

Zihlerstande per Online Formular nur verschliisselt
zulassig

Bei der Einrichtung von Online-Formularen sind grundsatzlich technische und organisatorische
MaBnahmen zu treffen, die eine datenschutzgerechte Verarbeitung der Daten sicherstellen. In
einem Fall hatte ein Trinkwasserverband ein Formular angeboten, mit dem die Kundendaten un-
verschlUsselt Gbermittelt wurden. Nachdem ich auf die erforderliche Verschlisselung hingewiesen
hatte, nahm der Verband das Angebot umgehend von seiner Homepage. Er sagte zu, fir die
Ablesung im Folgejahr ein verschllsseltes Angebot zur Verfliigung zu stellen.

Bedenken gegen

Postkarten

Telefon und E-Mail

nicht erforderlich

Verband sagt

Nachbesserung zu
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a5 Selbstbedienungsterminals im Biirgerbiiro

— kundenfreundlich, aber auch
datenschutzgerecht?

Um Burgern die Beantragung von Personalausweisen zu erleichtern und
Bearbeitungszeiten zu verkUlrzen, bieten viele Kommunen inzwischen
Selbstbedienungsterminals direkt im Burgerblro oder vor dem Rathaus
an. Soweit ein Terminal Eigentum der Kommune ist, werde keine Daten
an Dritte Ubermittelt. Werden auch entsprechende technisch-organisa-
torische MaBnahmen eingehalten, ist der Einsatz unbedenklich. Wird das
Gerat aber geleast oder gemietet, muss die Kommune mit dem Dienst-
leister einen Vertrag Uber die Auftragsverarbeitung schlieBen.

Selbstbedienungsterminals dienen der Erfassung, Prifung und Ubermittlung
von Daten flr hoheitliche Dokumente (z. B. Personalausweise). So hat ein
Birger etwa am Terminal die Mdglichkeit, alle fir den Personalausweis not-
wendigen personenbezogenen Daten wie Lichtbild und Fingerabdriicke zu
erfassen. Die Daten werden anschlieBend zusammen mit dem Geburtsdatum
gespeichert und in das Fachverfahren des Blrgeramtes Ubermittelt. Dort kon-

Nach Abruf werden nen die Daten vom jeweiligen Sachbearbeiter abgerufen werden. Nach dem
die Daten aus den Abruf, werden die Daten aus dem Arbeitsspeicher des Selbstbedienungster-
Terminals geléscht minals geldscht. Auch niedersachsische Kommunen interessierten sich fir ein

solches Terminal und baten mich um Beratung.
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Voraussetzungen fiir die Datenverarbeitung

Sowohl die Erhebung der personenbezogenen Daten als auch ihre Ubermittlung vom Terminal
in das Fachverfahren des Biirgeramtes missen rechtlich zuldssig sein. Die Personalausweisverord-
nung (PAuswV) regelt die Erhebung und weitere Verarbeitung des Lichtbildes. Wenn die Personal-
ausweisbehorde die technischen Voraussetzungen geschaffen hat, kann das Lichtbild auch von
Dritten elektronisch an die Behorde Ubermittelt werden oder durch die Behorde selbst gefertigt
werden’.

Die Fingerabdricke werden elektronisch erfasst. Dies ist nur mit Einwilligung der betroffenen  Erfassung der
Person und auf deren Antrag méglich?. Die Erfassung der personenbezogenen Daten erfolgt ano-  Fingerabdriicke
nymisiert und die Datentbermittiung an das Fachverfahren im Blrgeramt ist verschlisselt, sodass  auf Antrag
flr die Datenverarbeitung keine datenschutzrechtlichen Bedenken bestehen.

Was die Einhaltung technisch-organisatorischer MaBnahmen beim Einsatz von Terminals angeht,
so durfen die Daten nur mit Gerdten Gbermittelt werden, die durch das Bundesamt fir Sicherheit
und Informationstechnik zertifiziert sind.

Mieten, Leasen oder Kaufen?

Wird das Terminal gemietet oder geleast, werden personenbezogene Daten auf dem Gerat des

Dienstleisters verarbeitet. Die Daten missen dann vom Dienstleister an die Kommune Gbermittelt

werden. In diesen Fallen liegt eine Auftragsverarbeitung vor, fir die ein Vertrag zwischen der  Vertrag mit dem
Kommune und dem Dienstleister notwendig ist. Bei der Riickgabe gemieteter oder geleaster Ge-  Dienstleister ndtig
rate ist darauf zu achten, dass sich keine personenbezogenen Daten mehr im Speicher des Gerats

befinden dirfen und die Daten vor Riickgabe vollstandig geldscht werden.

Ist die Kommune selbst Eigentiimer des Selbstbedienungsterminals, werden die gesamten Daten
durch die Kommune verarbeitet. Da keine Dritten beteiligt sind, ist der Kauf die datenschutzge-  Kauf am sichersten
rechteste Variante.

1 §7Abs. 1 Satz 2 PAuswV
2§ 5 Abs. 9 Personalausweisgesetz
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26 Veroffentlichung von Archivdaten
zu Forschungszwecken

Interessen der

Angehdrigen beachten

100

Von einer Gemeinde wurde mir die Frage gestellt, wie die Veroffentli-
chung personenbezogener Daten aus Archiven von Personen, die Opfer
von NS-Medizinverbrechen wurden, rechtlich zu bewerten sei. Geplant
war die Lebensdaten (Geburts- und Sterbedatum, Geburts- und Sterbe-
ort) der Opfer in einem Erinnerungsbuch und auf einem Gedenkstein
zu veroffentlichten. Dies ist nur mit Einwilligung der Angehérigen der
Opfer zulassig.

Die Nutzung von Archivmaterial wird durch das Niedersachsische Archivgesetz
(NArchG) geregelt und erfolgt auf Antrag zu wissenschaftlichen Zwecken oder
bei sonst berechtigtem Interesse. Handelt es sich wie im vorliegenden Fall um
Informationen zu einer betroffenen Person, deren Geburts- oder Sterbedatum
bekannt oder mit vertretbarem Aufwand aus diesem Archiv zu ermitteln ist,
so darf das Archivmaterial frihestens zehn Jahre nach dem Tode dieser Person
genutzt werden. Falls das Sterbedatum nicht feststellbar ist, darf das Material
100 Jahre nach deren Geburt verwendet werden.

Zudem sind schutzwdirdige Interessen betroffener Personen, soweit sie ohne
besonderen Aufwand erkennbar sind, angemessen zu berlicksichtigen. Be-
troffene Personen sind im vorliegenden Fall vor allem lebende Angehorige der
Menschen, deren Lebensdaten veroffentlicht werden sollen.

Da es sich bei den Personen, deren Daten verdffentlicht werden sollen, um
Opfer von NS-Medizinverbrechen handelt, ist davon auszugehen, dass schutz-
wurdige Belange der Angehérigen betroffen sind. Eine Veréffentlichung der
Lebensdaten ist daher nur mit deren vorheriger Einwilligung datenschutz-
rechtlich zulassig.
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a7 Melderegisterauskunft

— Behorden kommen ihrer P icht
nicht nach

Meldebehorden durfen eine einfache Melderegisterauskunft zu einer

Person nur erteilen, wenn die Auskunft verlangende Person oder Stelle

versichert, dass sie die Daten nicht fir Werbung oder zum Adresshandel

verwenden wird. Ausnahme: Die Person, deren Daten erfragt werden,

hat in eine entsprechende Verwendung eingewilligt. Das missen die Be-  Behrde muss
horden Uberprifen, tun sie haufig aber nicht. Einwilligungen priifen

Nach Bundesmeldegesetz (BMG) darf eine anfragende Person oder Stelle nur
eine Melderegisterauskunft erhalten, wenn

* sie eine Erklarung abgibt, dass sie die erfragten Daten nicht fir Zwecke
der Werbung oder des Adresshandels verwenden wird oder

o versichert, ihr liege von der Person, deren Daten erfragt werden, eine
Einwilligung vor, dass ihre Daten zu Zwecken der Werbung oder des
Adresshandels verwendet werden diirfen.

Gemal § 44 Abs. 3 Satz 6 BMG mUssen die Meldebehdrden stichprobenartig
Uberprifen, ob Einwilligungserklarungen der beantragenden Person tatsdch-
lich vorliegen. Mit einer Prifung unter 50 Meldebehérden habe ich mich der
Frage gewidmet, wie viele von ihnen dies tatsachlich kontrollieren.

Das Ergebnis: Nur 15 der 50 gepriften Meldebehdrden handeln datenschutz-  Defizite bei 35 von 50
konform. Die Ubrigen Behorden haben entweder nicht erkannt, in welchen  Meldebehérden
Fallen eine Uberpriifung durchzufiihren ist oder sie sind ihrer Pflicht zur stich-

probenhaften Kontrolle nicht nachgekommen. Ich habe die betroffenen Mel-

debehérden schriftlich Gber das geltende Recht aufgeklart und sie auf ihre

gesetzlichen Pflichten hingewiesen.
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a8 Standesamter

Voraussetzungen fiir die

Auskunftserteilung

Eigenstandige Priifung

und Zustimmung notig
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— Priifung zur Datenweitergabe
fur wissenschaftliche Zwecke

Standesamter dirfen unter bestimmten Voraussetzungen Hochschulen,
anderen Forschungseinrichtungen und 6ffentlichen Stellen Auskunft aus
dem Personenstandsregister gewahren. Ob diese Voraussetzungen vor-
liegen, mussen die Amter eigenstandig liberpriifen. Ob sie dieser Pflicht
vor der Erteilung einer Auskunft nachkommen, habe ich bei 40 Stande-
samtern kontrolliert. Die Prifung offenbarte, dass teilweise erhebliche
Unsicherheiten bestehen.

GemaB § 66 Abs. 1 Personenstandsgesetz (PStG) ist die Auskunftserteilung an
die folgenden Voraussetzungen gebunden:
e Sie muss fur die Durchfihrung bestimmter wissenschaftlicher For-
schungsvorhaben erforderlich sein,
¢ eine Nutzung anonymisierter Daten zu diesem Zweck darf nicht mog-
lich oder die Anonymisierung muss mit einem unverhaltnismaBigen
Aufwand verbunden sein,
¢ das offentliche Interesse an der Durchfiihrung des Forschungsvorha-
bens muss die schutzwirdigen Belange des Betroffenen an dem Aus-
schluss der Benutzung erheblich UGberwiegen,
¢ die empfangende Stelle muss die technischen und organisatorischen
MaBnahmen treffen, die nach datenschutzrechtlichen Vorschriften
zum Schutz von Daten erforderlich und angemessen sind und
® es muss eine Zustimmung der flr den Fachbereich des Forschungsvor-
habens zustandigen obersten Bundes- oder Landesbehdrde oder einer
von dieser bestimmten Stelle vorliegen.
Die Erteilung einer Auskunft erfolgt nur, wenn das Standesamt das Vorliegen
samtlicher Voraussetzungen geprift hat.

Nur selten Forschungsanfragen an Standesamter

Meine Prifung hat ergeben, dass nur 3 von 40 Standesdamtern Auskunftser-
suchen zu Forschungszwecken vorlagen. Die Antworten dieser Amter lieBen
jedoch erkennen, dass sie den Regelungsinhalt des § 66 PStG nicht erkannt
haben.

So regelt § 66 Abs. 1 Satz 1 PStG eine eigenstandige Prifung durch die Stan-
desamter. Zusatzlich fordert § 66 Abs. 2 PStG eine Zustimmung durch die fur
das Forschungsvorhaben zustandige oberste Bundes- oder Landesbehdrde.
Die Standesamter nahmen jedoch unzutreffend an, dass bei Vorliegen dieser
Zustimmung keine eigenstandige Prifung mehr notwendig sei.

Ich habe die betroffenen Standesamter schriftlich Gber das geltende Recht
aufgeklart und auf die bestehenden gesetzlichen Pflichten hingewiesen.
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Bei der Anlieferung von Mull auf Abfallhéfen werden personenbezo-
gene Daten der Kunden mithilfe des Personalausweises oder des Kfz-
Kennzeichens kontrolliert. Durch diese Datenverarbeitung soll sicherge-
stellt werden, dass nur Personen ihren Mull anliefern, die auch tatsachlich
im Einzugsgebiet des Abfallhofes wohnen. Wichtig ist jedoch, dass die
Entsorgungstrager nur die Daten verarbeiten, die far Abwicklung der
Abfallentsorgung erforderlich sind. Ob diese Vorgabe eingehalten wird,
habe ich mit einer schriftlichen Uberpriifung bei 24 Entsorgungstragern
kontrolliert.

Samtliche befragten Entsorgungstrager gaben an, die Kfz-Kennzeichen der
anliefernden Kunden zu kontrollieren. Diese Datenverarbeitung war auch in
allen Fallen erforderlich.

Priifung zum Datenschutz auf dem Abfallhof

Kennzeichen in allen

Fallen erforderlich
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Grundsatz der

Erforderlichkeit

Grundsatz der

Speicherbegrenzung

Priifung zeigt deutliche
Méngel

10

Die Halfte der Befragten gab an, neben dem Kennzeichen auch Angaben aus dem Personalaus-
weis oder einem anderen Identifikationspapier der Kunden zu verarbeiten. Die Verarbeitung der
Angaben aus Identifikationspapieren ist allerdings nur fur folgende Zwecke erforderlich:

¢ Rechnungserstellung fir die Abfallanlieferung

¢ Nachweisfihrung gemaB abfallrechtlicher Vorschriften bei Anlieferung bestimmter Abfall-
arten

¢ Feststellung der Abfallherkunft gemaB abfallrechtlicher Vorschriften

¢ Feststellung der Gebietszugehérigkeit, wenn diese nicht bereits auf Grund des Kfz-Kenn-
zeichens festgestellt werden kann

Ausweisdaten fiir Gebiihren nicht nétig

Fur die GebUhrenbemessung ist die Verarbeitung von Angaben aus dem Personalausweis nicht
erforderlich. Dieser Zweck kann durch die Nutzung der weniger sensiblen Informationen des
Kfz-Kennzeichens erreicht werden. Insofern verstoBt die Verarbeitung von Angaben aus dem
Personalausweis zu Zwecken der Gebihrenbemessung gegen den Grundsatz der Erforderlichkeit
des Niedersachsischen Abfallgesetzes (§ 45 Abs. 1).

Loschp ichten nicht hinreichend beachtet

Eine Vielzahl der Entsorgungstrager gab an, trotz Ablauf gesetzlicher Aufbewahrungsfristen, die
gespeicherten Daten aus Kfz-Kennzeichen sowie Daten aus Personalausweisen nicht zu I6schen.
Dies stellt jedoch einen datenschutzrechtlichen Versto3 gegen den Grundsatz der Speicherbe-
grenzung dar.

Informationsp ichten werden nicht umgesetzt

Nur 2 von 24 Entsorgungstragern erflllten die ihnen obliegenden Verpflichtungen, ihre Kunden
Uber die Verarbeitung ihrer personenbezogenen Daten hinreichend zu informieren. Auch das
stellt einen datenschutzrechtlichen VerstoB dar.

Insgesamt ist das Priifungsergebnis als datenschutzrechtlich ungentigend zu bewerten. Die Mehr-
zahl der gepriften Abfallentsorger erhebt mehr Daten als notwendig, verstdBt im Anschluss ge-
gen Loschfristen oder informiert die Kunden nur unzureichend Uber die Verarbeitung der erho-
benen Daten.

Ich habe die betroffenen Entsorgungstrager Gber das geltende Recht aufgeklart und sie auf ihre
gesetzlichen Pflichten hingewiesen.
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Datenschutz in der Schule

~WhatsApp"” zahlt zu den beliebtesten Messenger-Diensten fur die pri-
vate Kommunikation. Da liegt es nahe, dieses fast Uberall vorhandene
Programm auch im schulischen Bereich verwenden zu wollen. Ich be-
trachte es allerdings als unzulassig, wenn Lehrkrafte sowohl untereinan-
der als auch mit den Schilern und deren Erziehungsberechtigten per
WhatsApp kommunizieren.

Bereits bei der Anmeldung zu diesem Messenger-Dienst werden alle im Te-
lefon des Nutzers gespeicherten Kontaktdaten an den Anbieter Gbertragen.
Hierzu besteht weder eine Rechtsgrundlage noch kénnen die Personen, die
im Nutzertelefon gespeichert sind, in die Datenweitergabe einwilligen oder
ihr widersprechen.

Im Oktober 2017 habe ich die Unzulassigkeit von WhatsApp in Schulen in
einem Merkblatt auf meiner Website thematisiert. Gleichzeitig tGbersandte ich
das Merkblatt an das Kultusministerium zur Information der Schulen.

Keine Datenverarbeitung auf privaten Geraten

Zwar ermdglichen Dienste wie WhatsApp einen unkomplizierten und direkten
Informationsaustausch im Schulalltag. Das kann aufgrund der datenschutz-
rechtlichen Probleme aber nicht als Argument fiir deren Einsatz dienen. Zudem
dirfen Lehrkréfte private Gerate nicht fUr die Verarbeitung dienstlicher perso-
nenbezogener Daten nutzen, insbesondere von Kontaktdaten. Daher stellen
auch andere Messenger keine geeignete Alternative zu WhatsApp dar.

Meine Empfehlung an die Schulen lautet daher, dass Informationen zwischen
Lehrkréften untereinander sowie mit ihren Schilern und deren Eltern aus-
schlieBlich Gber eine schulische E-Mail-Adresse ausgetauscht werden sollten.
Selbstverstandlich missen auch hier die Vorgaben des Datenschutzes einge-
halten werden.

Verwendung von WhatsApp in der Schule

Merkblatt — Kurzlink:

https://t1p.de/WhatsApp-

Schule

Empfehlung:
Schulische E-Mail-

Adresse
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Einige verwenden

weiterhin WhatsApp

10

Kontrolle zu Kommunikation an Schulen

Auch nach der Veroffentlichung des Merkblatts erreichten mich noch viele Anfragen aus den
Schulen zu diesem Thema. Deshalb habe ich die Schulen noch einmal direkt Gber die Unzulas-
sigkeit von WhatsApp informiert. Im 4. Quartal 2018 habe ich zudem 70 zufallig ausgewahlte
Schulen gebeten, mir einen Fragenkatalog zur Kommunikation an den jeweiligen Einrichtungen
zu beantworten.

Diese Kontrolle konnte ich im Berichtszeitraum zwar nicht abschlieBen. Die bereits eingegan-
genen Rickldufe zeigen jedoch, dass das Datenschutzbewusstsein noch nicht tberall angekom-
men ist: An einigen Schulen nutzen Lehrinnen und Lehrer WhatsApp weiter fir die dienstliche
Kommunikation. An diesen Schulen werde ich daher separate Kontrollverfahren einleiten.
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s2  Niedersachsische Bildungscloud
ohne Datenschutzkonzept

Zur Digitalisierung des Unterrichts will die Niedersachsische Lan-
desregierung eine eigene Bildungscloud einrichten. Datenschutz
und Datensicherheit sollten bei diesem Projekt besondere Auf-
merksamkeit genieBen. Daher habe ich gefordert mein Haus
friihzeitig in die Entwicklung einzubinden. Doch ein prifbares
Datenschutzkonzept konnte mir bis jetzt nicht vorgelegt wer-
den.

Die Entwicklung einer Niedersachsischen Bildungscloud als kollabora-
tive digitale Lern- und Arbeitsumgebung ist Teil der Digitalisierungs-
strategie der Landesregierung. Das Niedersachsische Kultusministe-
rium hat bereits im Jahr 2016 die Landesinitiative ,,n-21: Schulen in
Niedersachsen online e.V.” mit der Entwicklung beauftragt. In meh-
reren Besprechungen haben meine Mitarbeiter darauf hingewiesen,
dass zwingend ein Datenschutzkonzept vorgelegt werden muss,
wenn die Bildungscloud durch mich gepriift und anschlieBend daten-
schutzkonform betrieben werden soll.

Weiterentwicklung von bundesweiter Schulcloud

Im Rahmen der Bildungsmesse ,didacta” verkiindete der Niedersachsische

Kultusminister im Februar 2018 eine Kooperation mit einem Hochschulinsti-  Kooperation mit
tut. Dieses entwickelt derzeit eine eigene Schulcloud, die bundesweit zum  Hochschulinstitut
Einsatz kommen soll. Auf Nachfrage wurde erklart, dass die Niedersachsische

Bildungscloud eine Weiterentwicklung dieser Schulcloud sein soll. Néhere
Spezifizierungen stehen aber aus.

Zudem konnte auch die bundesweite Schulcloud bislang noch nicht durch die
Datenschutzaufsichtsbehérden bewertet werden. Denn erst zum Ende des Be-
richtszeitraumes wurde ein Datenschutzkonzept vorgelegt. Ein Unterarbeits-

kreis der Konferenz der unabhangigen Datenschutzbehérden des Bundes und

der Lander wird es bewerten.

Auch Pilotbetrieb muss Datenschutz beachten

Angesichts der erheblichen zeitlichen Verzdgerungen habe ich das Kultusmini-

sterium und n-21 mehrfach auf Folgendes hingewiesen: Auch der Pilotbetrieb

einer Schulcloud darf nur unter Beachtung der datenschutzrechtlichen Anfor-

derungen erfolgen, sofern hier mit Echtdaten der Schilerinnen und Schiler

gearbeitet wird.

Dies gilt insbesondere seit Geltung der Datenschutz-Grundverordnung. Denn

diese macht neben den allgemeinen rechtlichen Anforderungen auch kon-  Konkrete Vorgaben zu
krete Vorgaben zu technisch-organisatorischen MaBnahmen einschlieBlich  technisch-organisato-
der Erstellung einer Datenschutzfolgenabschatzung. rischen MaBnahmen

107



24, Tatigkeitsbericht 2017 - 2018 e Aktuelle Themen

53 Hilfe zum Einsatz eines
elektronischen Klassenbuchs

Hinweise zur Einflihrung
— Kurzlink: https:/t1p.

de/Klassenbuch

Keine Noten eintragen

Priifung an 70 Schulen

Weitere
Kontrollverfahren

notig

108

Statt des herkdmmlichen Klassenbuchs in Papierform gibt es inzwischen
auch eine Vielzahl digitaler Alternativen. Grundsatzlich erlaubt das Nie-
dersachsische Schulgesetz die Nutzung eines elektronischen Klassen-
buchs, wenn die Anforderungen des Datenschutzes eingehalten wer-
den. Wegen der gestiegenen Nachfrage habe ich auf meiner Website
einen entsprechenden Leitfaden fir die Schulen veréffentlicht.

Kerninhalte des Leitfadens sind
¢ zum einen die erforderliche datenschutzrechtliche Priifung vor der Ein-
fuhrung des Klassenbuchs und
¢ zum anderen der Hinweis, dass die grundsatzlich zulassig gespeicher-
ten Daten nicht auf privaten mobilen Endgeraten (Smartphone, Tablet)
gespeichert werden durfen.

Weiterhin ist darauf zu achten, dass nur die Daten erhoben werden, die auch
fur das Klassenbuch in Papierform erforderlich sind. Da dort beispielsweise
keine Noten eingetragen werden dirfen, ist dies auch im elektronischen Klas-
senbuch nicht zulassig.

GroBes Interesse — geringe Anwendung

Die weiter hohe Zahl der Anfragen aus den Schulen zu diesem Thema hat
mich veranlasst, die Schulen noch einmal direkt Gber die Voraussetzungen fir
ein elektronisches Klassenbuch zu informieren. Im 4. Quartal 2018 habe ich
zudem 70 zufallig ausgewahlte Schulen gebeten, mir einen Fragenkatalog zur
Kommunikation an den jeweiligen Institutionen zu beantworten.

Die Auswertung konnte ich im Berichtszeitraum
nicht abschlieBen. Die bereits eingegangenen
Ruckldufe zeigen jedoch, dass zumindest bei den
angefragten Schulen das elektronische Klassen-
buch noch nicht sehr weit verbreitet ist. Trotz des
groBen Interesses hat die elektronische Variante
der Papierform bislang also noch nicht den Rang
abgelaufen.

In Einzelféllen hat sich bei meiner Prifung allerdings gezeigt, dass in der di-
gitalen Variante mehr Daten als im herkdmmlichen Klassenbuch gespeichert
werden, beispielsweise Fotos der Schilerinnen und Schiler. Eine Speicherung
von Bilddateien ist aber weder notwendig noch zulassig. Aus diesem Grund
werde ich an diesen Schulen separate Kontrollverfahren einleiten.
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54 Datenschutzkonformer Einsatz von
Tablets im Schulunterricht

Der Einsatz von Tablets im Schulunterricht setzt geeignete Konzepte
voraus, damit die Schulen als verantwortliche Stellen die Risiken fir
Datenschutz und -sicherheit beherrschen kénnen. Ich habe im Oktober
2018 Eckpunkte fir einen datenschutzkonformen Einsatz von Tablets im
Schulunterricht veréffentlicht.

Das Lernen mit und Uber neue Medien ist aus padagogischer Sicht uneinge-

schrankt zu begriBen. An vielen niedersachsischen Schulen sind sogenannte

Tablet-Klassen eingerichtet. In diesen werden entweder landeseigene Tablets

bereitgestellt oder aber die Schiler nutzen ihre eigenen Gerdte nach dem
Bring-Your-Own-Device-Konzept (BYOD). Letzteres wird vom Niedersach-  Land favorisiert BYOD
sischen Kultusministerium favorisiert.

Sicherer Server der Schule nétig

Bereits im Tatigkeitsbericht 2015/2016 habe ich ausgefihrt, dass landesein-

heitliche Rahmenbedingungen flr den Einsatz von Tablets im Schulunterricht

erforderlich sind. Gerade bei BYOD besteht die Gefahr, dass private und schu-

lische Inhalte vermischt werden. Damit entstehen besondere Risiken flr die  Risiken fiir Daten der
personenbezogenen Daten der Schiler. Aus diesem Grund ist die Nutzung  Schiiler

privater mobiler Endgerate u.a. nur dann akzeptabel, wenn keinerlei Daten

auf dem Gerat selbst gespeichert werden, sondern ausschlieBlich auf einem

gesicherten Server der Schule.

Das Niedersachsische Landesinstitut fir schulische Qualitatsentwicklung (NLQ)
hat im Jahr 2016 den Entwurf eines Leitfadens zum Einsatz mobiler Computer
im Schulunterricht vorgelegt. Dieser beruhte jedoch auf dem ,alten” Nieder-
sachsischen Datenschutzgesetz vor Geltung der Datenschutz-Grundverord-
nung, sodass sich in der Zwischenzeit noch erheblicher Nachbesserungsbedarf
ergab.

Um den Schulen kurzfristig die erfor-

derlichen Informationen bereitzustel-

len, habe ich deshalb im September

2018 eigene Eckpunkte zum daten-  Eckpunkte - Kurzlink:
schutzkonformen Einsatz von Tablets  https://t1p.de/Tablets-im-
im  Schulunterricht formuliert und  Unterricht

auf meiner Website verdffentlicht.

Ich habe dem NLQ empfohlen, diese

Eckpunkte bei der Finalisierung seines

Leitfadens zu bertcksichtigen.
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55 Diglu
— Digitales Lernen unterwegs

Erweiterung des

analogen Schultagebuchs

Unterlagen miissen

liberarbeitet werden

Federfiihrung liegt
bei NRW
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Mit der landertbergreifenden Online-Plattform
JDigitales Lernen unterwegs” (DiglLu) kénnen
beruflich reisende Eltern die Schulbesuche ihrer
Kindern organisieren. Die Plattform ermdglicht
die Kontaktaufnahme zu Lehrkraften und gibt
einen Uberblick zum aktuellen Lernstand der
Kinder. Da Niedersachsen an der Pilotphase teil-
nehmen wird, habe ich gemeinsam mit weiteren
Aufsichtsbehérden meine Beratung angeboten.

Das Projekt DiglLu ist Bestandteil der Strategie der
Kultusministerkonferenz (KMK) ,,Bildung in der digi-
talen Welt". In einer Pilotphase soll ab dem Schuljahr
2019/2020 zunéachst in sechs Landern ein gemein-
sames Konzept zur Unterrichtsgestaltung fur Kinder
beruflich Reisender umgesetzt werden. Mittelfristig
sollen weitere Lander beitreten.

Kern des Konzepts ist eine Lernplattform und eine Schulorganisationssoft-
ware, auf die online zugegriffen werden kann. Dabei werden die Funktiona-
litaten des herkdmmlichen analogen Schultagebuchs um die Moglichkeiten
digitalen Lernens und digitaler Kommunikation erweitert.

Plattform noch ohne Datenschutzkonzept

In Niedersachsen soll DigLu von zehn Prozent der Kinder beruflich reisender
Eltern in einer Pilotphase getestet werden. Daher habe ich zusammen mit
weiteren Aufsichtsbehorden der zustdndigen Arbeitsgruppe der KMK eine
datenschutzrechtliche Beratung angeboten. Dabei stellte sich heraus, dass
ein prifbares Datenschutzkonzept noch nicht vorliegt. Auch die bereits vor-
gelegten Unterlagen mussen noch einmal Uberarbeitet werden. Dies betrifft
vor allem die Mustererklarungen zur Einwilligung sowie die Frage, in welcher
rechtlichen Beziehung die Pilotldnder und Schulen zu weiteren Akteuren und
Auftragsnehmern stehen.

Die Federfiihrung der teilnehmenden Kultusministerien liegt bei Nordrhein-
Westfalen. Erst wenn dort ein prifbares Datenschutzkonzept vorgelegt wur-
de, werden die Aufsichtsbehérden das Projekt begleiten kénnen. Jedoch im-
mer nach dem Grundsatz, dass Echtdaten von Schilern auch im Pilotbetrieb
nur verarbeitet werden dirfen, wenn die Anforderungen des Datenschutzes
erfullt werden.



24, Tatigkeitsbericht 2017 - 2018 e Aktuelle Themen

re. Gesundheit und Soziales

61  Klinisches Krebsregister:

Widerspruchsmoglichkeit bleibt
unzureichend

Ende gut, alles gut beim Klinischen Krebsregister Niedersachsen? Lei-
der nicht ganz. Im Rahmen der mehrjahrigen Begleitung des Gesetzge-
bungsverfahrens wurden zwar zahlreiche datenschutzrechtliche Forde-
rungen meiner Behérde umgesetzt, ein aus meiner Sicht wesentlicher
Punkt blieb jedoch offen — das umfassende Widerspruchsrecht der Be-
troffenen.

Auch in den vergangenen zwei Jahren habe ich das Gesetzgebungsverfahren
zum Gesetz Uber das Klinische Krebsregister Niedersachsen (GKKN) sowie die
in diesem Zusammenhang erlassenen Verordnungen genauso weiter beglei-
tet, wie den Aufbau des technisch-organisatorischen Datenschutzes in der
neu gegrindeten Anstalt des KKN.

Bereits beim Gesetz Uber das Epidemiologische Krebsregister Niedersachsen

(GEKN)'" musste sorgfaltig abgewogen werden: Zwischen dem Interesse der  Sorgfaltige
Allgemeinheit an einer mdglichst vollzahligen Erfassung von Krebserkran- Interessenabwégung
kungen auf der einen Seite, um mdgliche Ursachen sowie schadliche regionale  nétig
Umwelteinflisse identifizieren zu kdnnen und dem Recht auf informationelle
Selbstbestimmung der Betroffenen auf der anderen. Um die Aussagekraft des

Registers zu erhéhen, wurde erstmalig eine uneingeschréankte Meldepflicht in

das Gesetz aufgenommen.

Pseudonyme im epidemiologischen Register

Die Daten im Epidemiologischen Krebsregister (EKN) werden ausschlieBlich
pseudonymisiert (per Kontrollnummer) gespeichert. Zur Wahrung ihres Rechts
auf informationelle Selbstbestimmung wurde den Betroffenen das Recht ein-
gerdumt, der dauerhaften Speicherung ihrer Identitatsdaten, unabhéngig ob
im Klartext oder als Chiffrat, zu widersprechen.

1 22.Tatigkeitsbericht (ab Seite 48)
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Im Gegensatz zum EKN hat das KKN vereinfacht dargestellt zum einen den Zweck, Behandlungs-
verlaufe von allen Krebserkrankungen in Niedersachsen zu dokumentieren, um die Krebsbehand-
lung insgesamt zu verbessern. Zum anderen soll es die Krebserkrankungsdaten fir die individuelle
Behandlung der einzelnen Betroffenen zur Verfligung stellen. Aus diesem Grund mdissen die
Daten im KKN personenbezogen erfasst werden.?

Schwerwiegenderer Eingriff im klinischen Register

Waéhrend der Nutzen des KKN fir die Allgemeinheit zumindest dhnlich hoch zu werten ist wie
beim EKN, so stellt diese Art der Speicherung und Nutzung der personenbezogenen Gesund-
heitsdaten im KKN einen wesentlich schwerwiegenderen Eingriff in das Recht auf informatio-
nelle Selbstbestimmung der Betroffenen dar. Die vom Gesetzgeber im GKKN vorgesehene Wi-
derspruchsmdglichkeit sieht jedoch kein Recht auf Loschung der personenbezogenen Daten vor,
sondern lediglich eine Einschrankung der Datenverarbeitung.

Aufgrund der Sensibilitat der Daten ware eine Widerspruchsregelung, dhnlich der des GEKN da-
her ausdricklich zu begriBen gewesen. In meiner Stellungnahme zum Gesetzentwurf habe ich
der Landesregierung sowie den zu diesem Zeitpunkt im Niedersachsischen Landtag vertretenen
Fraktionen verschiedene Argumente fir eine datenschutzfreundliche und gegen die im Gesetz-
entwurf enthaltene Widerspruchsregelung vorgetragen. Leider wurden meine Empfehlungen in
diesem Punkt nicht umgesetzt.

Die Ubrigen Vorschriften des GKKN sowie die dazu gehorigen Verordnungen sind mit mir abge-
stimmt.

Das GKKN ist zum 1. Dezember 2017 in der aktuellen Fassung in Kraft getreten.

2 §65cAbs. 1 Nr.1SGBV
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62 Prufung von Wohngeldstellen stellt maBlose
Datenerhebung fest

Wohngeldstellen dirfen fir das Wohngeldverfahren in der Regel nur
die per Erlass' des Sozialministeriums vorgeschriebenen amtlichen Form-
blatter verwenden. Eine Prifung offenbarte jedoch den unzulassigen
Einsatz zusatzlicher Formblatter.

Durch Eingaben bin ich darauf aufmerksam gemacht worden, dass einige

Wohngeldstellen in Niedersachsen neben den vorgeschriebenen Wohngeld-

vordrucken ein weiteres Formblatt mit der Bezeichnung , Ergdnzende Anga-  Erganzende Angaben
ben Uber die Einnahmen und Ausgaben” oder ein vergleichbares Formular  gefordert
verwenden.

1 RdErl. d. MS v. 10. 11. 2015 — 506-25 340-22/4 — VORIS 23400 —
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Darin werden die Antragstellenden aufgefordert, zusatzlich zu ihrem Wohngeldantrag, in dem sie
bereits Angaben zur Miete machen, nochmals ihre monatlichen Mietausgaben und dariber hi-
naus weitere Ausgaben anzugeben. Zum Beispiel zur Erndhrung (Frihstlick, Mittag- und Abend-
essen), zu personlichen Dingen des taglichen Lebens (Kosmetik, Kérperpflege, Zeitschriften, Bi-
cher, Vereine, Hobby, Kino usw.) und zu Neuanschaffungen (Bekleidung usw.).

Daten nicht fiir Aufgabenerfiillung noétig

Meine stichprobenartige Uberpriifung von 19 Wohngeldstellen in ganz Niedersachsen hat erge-
ben, dass 11 der angeschriebenen Stellen ein unzulassiges Formblatt verwenden.

Aus datenschutzrechtlicher Sicht ist eine routinemaBige Verwendung eines solchen bzw. eines
vergleichbaren Vordrucks, die nicht auf Freiwilligkeit beruht, unzuldssig. Zum einen werden Daten
doppelt erhoben, zum anderen werden Daten erfragt, die in diesem Umfang nicht fir die Auf-
gabenerfillung erforderlich sind — ohne Hinweis auf die Freiwilligkeit oder die Moglichkeit eines
anderweitigen Nachweises der Bedirftigkeit.

Nur fir den Fall, dass sich bei der Ermittlung des Jahreseinkommens Einnahmen unterhalb des
Sozialhilfesatzes ergeben, kann den Antragstellenden als Hilfsmittel fir den Nachweis des Wohn-
geldanspruchs eine zusatzliche Checkliste zur Verfligung gestellt werden. Das Ausfllen dieser
Liste darf jedoch nicht verpflichtend sein. Die Antragstellenden sind ausdriicklich darauf hinzu-
weisen, dass auch andere Moglichkeiten fir den Nachweis der Plausibilitat in Betracht kommen.

Ministerium veroffentlicht Runderlass

Nachdem ich das Niedersachsische Ministerium fir Soziales, Gesundheit und Gleichstellung Gber
die unzuldssige Datenerhebung informiert hatte wurde in Abstimmung mit mir am 21.09.2017
ein Runderlass verdffentlicht. Dieser informierte die Wohngeldstellen Gber die datenschutzrecht-
liche Unzuldssigkeit des Vordrucks. Zudem wies der Erlass darauf hin, dass allenfalls im Rahmen
einer Plausibilitdtspriifung anlassbezogen eine optionale Checkliste auf freiwilliger Basis verwen-
det werden kann.
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In meinem Tatigkeitsbericht fur die
Jahre 2015 und 2016 habe ich dar-
gestellt, dass ich begonnen habe,
die Gesundheitsregionen in Nie-
dersachen datenschutzrechtlich zu
Uberprifen. Alle 35 zu diesem Zeit-
punkt anerkannten Gesundheits-
regionen wurden aufgefordert,
mir die geplanten oder durchge-
fihrten Projekte zur Verarbeitung
von Gesundheitsdaten zu beschrei-
ben. Die Prifung konnte im ersten
Halbjahr 2018 zufriedenstellend
abgeschlossen werden.

Der GroBteil der Gesundheitsregionen
hat sich im Prifzeitraum auf die Erstel-
lung von Informationsmaterial und die
Durchfiihrung von Informationsveran-
staltungen konzentriert. Drei Projekte
waren jedoch von besonderer Bedeu-
tung.

Projekt ,genial Lotse” des Landkreises Emsland

Bei diesem Projekt handelte es sich um eine Unterstlitzung fur Patienten im
erwerbsfahigen Alter, die sich im Genesungsprozess befanden. Hierfur stellte
das Arztenetzwerk Genial' den beteiligten Hausarztpraxen einen Lotsen zur
Verflgung, der therapeutische Abldufe koordinieren und hemmende psycho-
soziale Faktoren erfassen sollte. In der Arbeit mit den Patienten sollte die Ei-
genmotivation und Selbstorganisation gestarkt werden. Ziel des Projektes war
eine schnellere Genesung der Patienten. Von Vorteil fur die Praxis sollte die
Reduzierung von burokratischen Vorgangen sein.

Die Erhebung und Verarbeitung der Gesundheitsdaten im Rahmen des Pro-
jektes durch den Lotsen und die Arztpraxen erfolgte auf Basis einer Einwilli-
gung der Patientinnen und Patienten. Der Landkreis hat zu diesem Projekt ein
schllssiges Datenschutzkonzept vorgestellt.

Gesundheitsnetz im Altkreis Lingen eG

Ohne Tadel: Priifung der Gesundheitsregionen
abgeschlossen

Arztpraxen erhalten

Lotsen
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Der Projektzeitraum endete zum 31.12.2017 mit einer anonymen Befragung der Teilnehmenden.
Aufgrund der positiven Resonanz aller Beteiligten soll das Projekt grundsatzlich weitergefihrt
werden. Eine Finanzierung ist derzeit jedoch noch nicht geklart.

Datenschutzrechtlich war dieses Projekt nicht zu beanstanden. Weder bei den Verantwortlichen
des Landkreises Emsland, noch bei meiner Behorde sind dazu datenschutzrechtliche Beschwerden
eingegangen.

Projekt ,Wundnetz Emsland” des Landkreises Emsland

Ziel des Wundnetzes ist die Verbesserung der Versorgung von Patienten mit chronischen Wun-
den durch die Implementierung eines einheitlichen regionalen Versorgungskonzepts. Die Ver-
sorgung von Patienten mit chronischen Wunden wird in der Regel durch mehrere verschiedene
Berufsgruppen — arztliche und nichtarztliche — sowie in unterschiedlichen Settings — Haus- und
Facharztpraxen, ggf. Krankenhaus, Praxen therapeutischer Berufsgruppen — wahrgenommen.
Mit dem Zweck, die am Versorgungsprozess Beteiligten informationell zu vernetzen, wurde eine
Datenbank entwickelt, in der alle relevanten Behandlungsdaten gespeichert werden und fir die
Beteiligten abrufbar sind.

In die Datenbank wurden nur Patienten mit ihren versorgungsbezogenen und medizinischen Da-
ten aufgenommen, die zuvor schriftlich ihr Einverstandnis erklart hatten. Neben der individuellen
Versorgung bestand auch die Moglichkeit, einer anonymisierten Nutzung der eigenen Daten zur
Erstellung eines Leitfadens zur Diagnostik und Therapie zuzustimmen.

Auch bei diesem Projekt wurde der Datenschutz durch die Verantwortlichen sehr ernst genom-
men, sodass sich keine Beanstandungen oder Beschwerden von Betroffenen ergeben haben.

Projekt ,Erleben” von mehreren Landkreisen

Im Prifzeitraum befand sich dieses Projekt noch in der Planungsphase. Ziel ist es, bei einem
Herzstillstand die therapiefreie Zeit bis zum Eintreffen des Rettungsdienstes durch zuféllig in der
Nahe befindliche Ersthelfer zu verkiirzen und dadurch die Reanimationsrate deutlich zu erhdhen.
Hierzu sollte eine App entwickelt werden, mit Hilfe derer registrierte Nutzer, die Gber eine me-
dizinische Schulung in der Herz-Lungen-Massage verfligen, Uber einem Notfall in unmittelbarer
Nahe informiert werden.

Personenbezogene Gesundheitsdaten werden bei diesem Projekt nicht verarbeitet. Die Nut-
zenden erhalten nach Bestatigung, dass sie einen Rettungsversuch durchfiihren kénnen, lediglich
eine Information, an welchem Ort ein Notfall vorliegt. Auch die Daten der registrierten Ersthelfer
werden in der App lediglich mit einem Pseudonym verarbeitet.

Datenschutzrechtlich ist dieses Projekt daher ebenfalls nicht zu beanstanden.

Eine Darstellung dieser Projekte ist mir wichtig, gerade weil in keinem Fall eine Beanstandung
ausgesprochen werden musste. Die vorliegenden Falle zeigen anschaulich, dass selbst im daten-
schutzrechtlich sensiblen Gesundheitsbereich innovative Projekte nach wie vor maglich sind, ohne
gegen geltendes Recht zu verstoBen.
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Der Geltungsbeginn der Datenschutz-Grundverordnung (DS-GVO) zum
25. Mai 2018 hat auch den Datenschutz im Gesundheitsbereich maBgeb-
lich beeinflusst. Die Sensibilitat der Gesundheitsdaten wurde durch die
DS-GVO noch einmal hervorgehoben. Grund genug, den Datenschutz in
den Krankenhdusern genauer zu betrachten. Zu diesem Zweck habe ich
eine anlassunabhangige Prifung in drei Krankenhausern begonnen, die
sich in drei Fragenkomplexe gliedert.

Datenschutzbeauftragte in den Kliniken

Die datenschutzrechtlichen Handlungsfelder in den Krankenhausern sind viel-
faltig. Die betrieblichen Datenschutzbeauftragten vor Ort missen die Einhal-
tung des Datenschutzes gegenlber den Beschdftigten genauso kontrollieren
wie in Bezug auf die Patientinnen und Patienten. Dies setzt nicht nur umfang-
reiche Kenntnisse im Datenschutzrecht voraus, sondern auch ausreichende
zeitliche Ressourcen bzw. eine ausreichende Anzahl an Beschéftigten, die den
Datenschutzbeauftragten (nicht nur wahrend des Urlaubs oder bei Abwesen-
heit) vertreten und unterstitzen. Mein Augenmerk gilt daher der Frage, ob die
Datenschutzbeauftragten ausreichend Zeit haben, ihre umfassenden Pflichten
gewissenhaft erfillen zu kdnnen.

Orientierungshilfe zu Krankenhaus Informationssystemen

Die datenschutzrechtlichen Regelungen im Gesundheitswesen waren in
Deutschland bereits vor der DS-GVO auf einem sehr hohen Niveau. Fir den
Bereich der Krankenhduser gibt es seit einigen Jahren bereits eine von den
Datenschutzaufsichtsbehérden entwickelte Orientierungshilfe Krankenhaus-
Informationssysteme, welche die rechtlichen Auslegungen der Aufsichtsbe-
horden zu den Datenschutzvorschriften enthalt. Diese Orientierungshilfe be-
halt auch mit der DS-GVO ihre Gltigkeit. Ein Kernpunkt meiner Prifung sind
die Zugriffsberechtigungen auf die Informationssysteme.

Betroffenenrechte

Die Betroffenenrechte sind im medizinischen Bereich grundsatzlich nicht neu.
Das Recht auf Einsicht in die Patientenakte wurde bereits 2013 im Patienten-
rechtegesetz' verankert. Mit Einfihrung des Art. 15 DS-GVO wurde den
Betroffenen nun auch ein umfassender datenschutzrechtlicher Auskunftsan-
spruch zugestanden.

1 §§630a ff. BGB

Anlassunabhangige Priiffung von Krankenhdusern

Beauftragte bendtigen

ausreichend Zeit

Orientierungshilfe —
Kurzlink: https:/t1p.de/

Krankenhausinfosysteme
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Dennoch bringt die DS-GVO auch in diesem Bereich Neuerungen mit sich. Wie in allen anderen
Bereichen sind auch die Patienten eines Krankenhauses vor Beginn der Verarbeitung ihrer perso-
nenbezogenen Daten Uber die Art und Weise der Datenverarbeitung zu informieren.

Die Umsetzung des Auskunftsrechts nach der DS-GVO und der Informationspflichten sind eben-
falls Bestandteil der Prifung.

Der Abschluss der Priifung ist fir den Sommer 2019 vorgesehen. Ergebnisse werden in meinem
folgenden Tatigkeitsbericht prasentiert.
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65 Juristisches Kompetenzzentrum
im MaBregelvollzug:

Im zweiten Anlauf datenschutzgerecht

Durch einen Erlass des Ministeriums fur Soziales, Gesundheit und Gleich-
stellung (MS) vom 21.2.2017 erfuhr ich, dass die Einrichtung eines ju-
ristischen Kompetenzzentrums im MaBregelvollzug (JZM) beschlossen
worden war. Dieses soll die Vollzugsleitungen bei einer Entscheidung,
ob die Vollzugsbedingungen fir Patienten gelockert werden, juristisch
beraten und unterstitzen. Zunachst wurde es jedoch versdumt, eine ent-
sprechende Rechtsgrundlage fir die Ubermittlung der Patientendaten
an das Kompetenzzentrum zu schaffen.

MaBregelvollzugseinrichtungen sind geschlossene Krankenhduser. In ihnen  Weitere Kontrollinstanz

werden psychisch kranke Straftater untergebracht, bei denen eine weitere  nachvollziehbar
Gefahrdung fir die Allgemeinheit zu erwarten ist.
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Aufgrund einiger Vorfélle, in denen Patienten die gewahrten Vollzugslockerungen zur Flucht und
Verlibung weiterer Rechtsbriiche genutzt haben, ist die Errichtung einer weiteren Beratungs- und
Kontrollinstanz in Form des JZM nachvollziehbar und zu begriBen.

Aufgabe des JZM soll jedoch nicht nur eine allgemeine Beratung zu verschiedenen Sachverhalten
sein, sondern auch die juristische Prifung des konkreten Einzelfalls. Hierzu ist es erforderlich, dass
das JZM vor Gewahrung einer Vollzugslockerung die gesamten Akten (Straf- und Gesundheits-
akten) eines Untergebrachten prift.

Keine Rechtsgrundlage fiir die Dateniibermittiung

Fur die Verarbeitung von Gesundheitsdaten war auch vor Geltung der Datenschutz-Grundverord-
nung (DS-GVO) eine konkrete Rechtsgrundlage erforderlich. Ein Erlass wirkt jedoch nur verwal-
tungsintern und stellt keine entsprechende Rechtsgrundlage dar. Das Niedersachsische MaBregel-
vollzugsgesetz enthielt keine derartige Befugnisnorm.

Ohne eine gesetzliche Ubermittlungsgrundlage diirfen personenbezogene Daten nur mit Einwilli-
gung der betroffenen Person an Dritte Gbermittelt werden. Ich habe das MS daher im Juni 2017
aufgefordert, umgehend eine entsprechende Rechtsanderung einzuleiten.

Einwilligung muss freiwillig sein

Dies war umso wichtiger, da die Einwilligung in diesem Fall offensichtlich nicht das geeignete
Mittel war. So entschied das Landgericht Gottingen am 6.11.2017 Uber einen Fall, in welchem
einer im MaBregelvollzug untergebrachten Person ein Antrag auf Vollzugslockerung abgelehnt
worden war. Grund: Sie hatte nicht ihr Einverstandnis in die Datentbermittlung an das JZM ertei-
len wollen. Ein Hauptbestandteil einer wirksamen Einwilligung ist deren Freiwilligkeit. Inwieweit
eine Freiwilligkeit bei einer im MaBregelvollzug untergebrachten Person tberhaupt gegeben sein
kann, ist bereits fraglich. Die Ablehnung eines Antrags darf jedoch keinesfalls allein von einer frei-
willigen Einwilligung abhangig gemacht werden. Entsprechend gab das Landgericht dem Antrag
des Beschwerdefihrers statt'.

Im Rahmen des Artikels 14 des Gesetzes zur Neuordnung des niedersachsischen Datenschutz-
rechts? wurde im MaBregelvollzugsgesetz zum 25. Mai 2018 eine Vorschrift eingefligt, welche
es Stellen erlaubt, Gesundheitsdaten zur Erflllung ihrer Aufgaben verarbeiten zu dirfen®. Die
Einbindung des JZM erfolgt nun in rechtlich zulassiger Weise.

1 Landgericht Gottingen, Beschluss vom 06.11.2017 — 53 StVK 91/17
2 Nds. GVBI. Nr, 6/2018
3 §21b Nds. MVollzG



24, Tatigkeitsbericht 2017 - 2018 e Aktuelle Themen

66 Schulzahnarztliche Untersuchungen
— Kinder haben Anspruch auf Datenschutz

Die Zahngesundheitspflege ist eine gesetzliche Aufgabe, die bei der
schulzahnarztlichen Untersuchung wahrgenommen wird — in der Regel
durch die Gesundheitsamter. Hierzu gibt es in Niedersachsen aufgrund
des kommunalen Selbstverwaltungsrechts zahlreiche verschiedene In-
formationsbroschiren, Einwilligungserklarungen und Verfahren. Ein da-
tenschutzgerechtes Muster gab es bislang nicht, was immer wieder zu
Beschwerden fuhrte.

Um Abhilfe zu schaffen, habe ich eine datenschutzgerechte Vorgehensweise

erstellt und mich mit dem Ministerium flUr Soziales, Gesundheit und Gleich-

stellung (MS) in Verbindung gesetzt, damit dieses als Fachaufsicht Uber die Ge-

sundheitsdmter eine entsprechende Arbeitsanweisung erlasst. Daraufhin wurde

kurzfristig mit dem MS, dem Niedersadchsischen Landesgesundheitsamt (NLGA)  Arbeitsgruppe entwirft
und meiner Behdrde eine Arbeitsgruppe gegriindet. Diese erstellte neben mei-  datenschutzkonformes
nen Arbeitsanweisungen ein einheitliches, datenschutzgerechtes Muster fiir die  Muster
Information der Eltern, die Einwilligung und den Verfahrensablauf.

Besondere Brisanz bei Kindern und Jugendlichen

Medizinische Daten unterliegen einem besonderen Schutz. Noch brisanter
werden DatenschutzverstdBe im vorliegenden Fall durch die Tatsache, dass
hier Kinder und Jugendliche betroffen sind. Da nun ein mit allen Beteiligten
abgestimmtes, datenschutzkonformes Muster beim NLGA zur Verflgung
steht, empfehle ich allen Kommunen, sich eng daran zu orientieren.
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67 Datenaustausch zwischen Kita und Jugendamt
auch ohne Einwilligung der Eltern zulassig

Nicht in allen Fallen, in denen das Personal einer
Kindertagesstatte (Kita) personenbezogene Daten
des Kindes und seiner Eltern verarbeitet, muss es
deren Einwilligung einholen. Im vorliegenden Fall
durfte die Kita Daten an die Kita-Fachberatung des
Jugendamtes ohne Einwilligung Ubermitteln, um
Aufsichts- und Kontrollaufgaben wahrzunehmen.

Die Mitarbeiter einer kommunalen Kita wollten mit den
Eltern eines Kindes ein informierendes Gesprach fuh-
ren. Sie hatten dazu im Vorfeld die Kita-Fachberatung,
die dem Jugendamt angegliedert ist, informiert und da-
bei auch personenbezogene Daten Uber das Kind und
seine Eltern ausgetauscht. Im Ergebnis vereinbarten sie,
dass neben dem Kita-Personal auch eine Mitarbeite-
rin der Fachberatung beim Gesprach anwesend sein sollte. Die Eltern sahen
durch diesen Austausch und die Anwesenheit einer weiteren Person, die nicht
dem Kita-Personal angehort, den Sozialdatenschutz verletzt, da sie nicht um
ihre Einwilligung gebeten worden waren.

Fachberatung nimmt auch Aufsicht wahr

Im Gesprach mit der Fachberatung und dem Datenschutzbeauftragten des Ju-

gendamtes stellte sich heraus, dass die Fachberatung des Jugendamtes neben

ihren ursdchlichen Aufgaben wie z. B. Qualitatssicherung und -entwicklung

in Kitas oder Organisation von Fort- und Weiterbildungen auch Aufgaben der

Fachaufsicht wahrnimmt. In diesem Zusammenhang wird sie beispielsweise

fur fachliche Hilfe bei Problemen in einer Kita angefragt. Um einen solchen
Austausch der Daten Fall handelte es sich hier. Flr die Beratung im Rahmen der Fachaufsicht war es
war notwendig notwendig, der Fachberatung personenbezogene Daten mitzuteilen.

Datenschutzbeauftragter der Kita kann meist helfen

Rechtsgrundlage hierfir ist § 67¢ Abs. 3 Zehntes Buch Sozialgesetzbuch. Da-
nach dirfen flr Aufsichts- und Kontrollaufgaben personenbezogene Daten

Kita hat ohne Einwilligung der Eltern weitergegeben werden. Das Handeln der Kita
datenschutzkonform war daher datenschutzrechtlich nicht zu beanstanden. Ich habe die Eltern und
gehandelt die Kita entsprechend informiert.

Generell empfehle ich Eltern bei Fragen zur Datenverarbeitung der Kita, sich
als erstes an den Datenschutzbeauftragten der Tagesstatte zu wenden. Dieser
kennt die Gegebenheiten vor Ort und kann in der Regel umfassend Auskunft
geben.
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Pritfung zur Umsetzung der DS GVO
in 50 niedersachsischen Unternehmen

In einer branchenlbergreifenden Querschnittspriifung schrieb ich Ende
Juni 2018 50 groBe und mittelgroBe Unternehmen mit Hauptsitz in Nie-
dersachsen an. Sie sollten Fragen zu zehn Bereichen des Datenschutzes
beantworten. Ziel dieser bislang gréBten Prifung in der Geschichte mei-
ner Behorde ist es, einen Uberblick dartiber zu erhalten, wie die Firmen
die zweijahrige Ubergangszeit bis zur Geltung der Datenschutz-Grund-
verordnung (DS-GVO) genutzt haben.

Das Hauptanliegen der Prifung ist es zu identifizieren, ob und in welchen
Bereichen es bei den verantwortlichen Stellen noch Nachholbedarf gibt. Au-
Berdem mochte ich mit dieser Prifung das Bewusstsein fir den Datenschutz
im Allgemeinen und fir die Vorschriften der DS-GVO im Speziellen stérken. Es
geht nicht vorrangig darum, maéglichst viele Fehler zu finden und BuBgelder
zu verhangen. Stattdessen wollen wir aufklaren, sensibilisieren und wertvolle
Hinweise geben. Trotzdem sind natirlich weiterfihrende Verfahren nicht aus-
geschlossen, sollten wahrend der Prifung erhebliche VerstdBe gegen die DS-
GVO festgestellt werden.

Ich erhoffe mir dartber hinaus auch Hinweise flr die zuklnftige Arbeit meiner
Behdrde. So kdnnten sich zum Beispiel Schwerpunktprifungen zu bestimmten
Themen oder in bestimmten Branchen anschlieBen. AuBerdem erwarte ich
Anhaltspunkte dafiir, wo noch besonders viel Beratungs- und Aufklarungs-
bedarf besteht.

Offene Fragen statt Multiple Choice

Den Fragebogen haben zunachst 20 groBe und 30 mittelgroBe Unternehmen
aus verschiedenen Branchen erhalten, die ihren Hauptsitz in Niedersachsen
haben. Die Fragen, die auf der , Checkliste fir die Umstellung kleinerer Un-
ternehmen auf die Datenschutz-Grundverordnung” basieren, welche ich im
November 2017 vertffentlicht habe, waren bewusst offen gewahlt worden,

Datenschutz in der Wirtschaft

Aufklarung geht vor

Sanktion

Konsequenzen fiir
Arbeit der LfD

123



24, Tatigkeitsbericht 2017 - 2018 e Aktuelle Themen

Abschlussbericht im
Mai 2019

12

um den Unternehmen die Maglichkeit zu bieten, ihre Antworten auf ihre konkrete Situation/Gro-
Be anzupassen. Gleichzeitig mochte ich einen Hinweis dariber erhalten, wie weit die einzelnen
Anforderungen der DS-GVO bei den Unternehmen bereits erkannt und prozessual umgesetzt
wurden. Mit einem Multiple-Choice-Bogen ware das nicht mdglich.

Im vierten Quartal 2018 haben meine Mitarbeiterinnen und Mitarbeiter mit der Auswertung der
Antworten begonnen und werden diese Ende Januar 2019 abschlieBen. AnschlieBend werden
bei ausgewahlten Unternehmen Vor-Ort-Termine zur Verifizierung und Vertiefung durchgefiihrt.
Der Abschlussbericht der Querschnittsprifung soll dann im Mai 2019 vorliegen.

Ich werde in meinem néachsten Tatigkeitsbericht ausfihrlich Gber Ablauf, Ergebnisse und Folgen
dieser Priifung berichten.
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Musteranleitung fiir das vernetzte Auto

Freiwilligkeit setzt Wahlmaoglichkeiten und Transparenz voraus - auch
beim Datenschutz im Auto. In einer Gemeinsamen Erklarung mit der Au-
tomobilindustrie haben die Datenschutzbehérden als verbindliches Ziel
ausgegeben, dass in jeder Borddokumentation transparent nachlesbar
sein soll, was das Auto eigentlich mit Inren Daten macht.

In meinem Tatigkeitsbericht 2015/2016 habe ich Uber die Gemeinsame Erkla-
rung der Datenschutzbehérden des Bundes und der Lander mit dem Verband
der Automobilindustrie (VDA) berichtet. Darin wurde erstmals der Rahmen
fir den Datenschutz im Auto festgelegt. Im Zeitraum fir den vorliegenden
Bericht ging es nun darum, die Inhalte der Erklarung in die Tat umzusetzen.
So haben die Datenschutzaufsichtsbehérden mit dem VDA ein Musterkapitel
.Datenschutz” fir die Betriebsanleitung im Autocockpit erarbeitet. Dieses soll
in samtlichen Kfz etlicher deutscher Hersteller Verwendung finden — marken-
Ubergreifend.

Zentral, verstandlich, einheitlich

Schon die Existenz des Mustertextes stellt einen wichtigen Baustein fir Trans-
parenz dar. Denn bislang waren Ausfihrungen zum Datenschutz fir Auto-
fahrer oft an vielen verschiedenen Stellen zu finden. Das einheitliche Muster-
kapitel ermdglicht es, die wichtigsten Informationen an nur einer zentralen
Stelle aufzufihren. Zudem kommunizieren die Hersteller so einheitlich und in
sachlicher, verstandlicher Sprache mit den Betroffenen. Nicht zuletzt ist auch
eine einheitliche Begrifflichkeit — jenseits formeller Gesetzesformulierungen
—wichtig, um Datenverarbeitungen erkennen und unterbinden zu kénnen. All
das wird mit dem Musterkapitel Datenschutz ermoglicht.

Das Musterkapitel gibt die in der Gemeinsamen Erklarung vereinbarten Inhalte
fur jeden Autofahrer wieder und sorgt damit dafir, dass keiner der beteiligten
Hersteller hinter den verbindlich vereinbarten Standard zurickfallen kann.

Das Musterkapitel enthalt folgende Teile:
e, Personenbezug”
e lhre Rechte im Hinblick auf den Datenschutz”
e , Gesetzliche Anforderungen zur Offenlegung von Daten”
e Betriebsdaten im Fahrzeug”
e  Online-Dienste”
e Herstellereigene Dienste”

e  Dienste Dritter”.

Gemeinsame Erklarung

mit dem VDA

Verarbeitungen erkennen

und unterbinden kénnen
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Pragnante Information

der Betroffenen

Bewusste Entscheidung

nur mit Transparenz

12

Es gibt keine rein
technischen Daten

Der Abschnitt ,, Personenbezug” halt
ganz zu Beginn fest, dass alle von
Steuergeraten generierten bzw. ver-
arbeiteten Daten personenbezogen
sein konnen. Damit wird der zen-
trale Punkt der schon Gemeinsamen
Erkldrung umgesetzt: dass alle bei
der Kfz-Nutzung anfallenden Daten
dann personenbezogen im Sinne
der Datenschutzgesetze sind, wenn
eine VerknUpfung mit der Fahr-
zeugidentifikationsnummer oder
dem Kfz-Kennzeichen vorliegt. Es
gibt also keine rein technischen Da-
ten, die Datenschutzgesetze finden
grundsatzlich immer Anwendung.
Das kann nun nachgelesen werden
—quasi in jedem Auto.

Wichtig fur das Musterkapitel war vor allem, dass der Betroffene pragnant informiert wird, wel-
che hauptsachlichen Kategorien der Datenverwendung im Kfz es Giberhaupt gibt. Beim Auslesen
samtlicher Fahrzeugdaten ergeben sich in der Regel abertausende Datenzeilen. Das kann kein
Laie Uberschauen. Also war es das Ziel, die wesentlichen, Ubergreifenden Kriterien der Datenver-
wendungen in wenigen Absatzen zusammenzufassen. Der Betroffene sollte auf einen Blick un-
terscheiden kénnen: zwischen flr das Fahren erforderlichen Datenverwendungen, einschlieBlich
Fehlerdiagnosen, und freiwilligen Zusatzfunktionen wie z.B. Infotainment-Datenverwendungen.

Auch Gelegenheitsfahrer miissen sich informieren kénnen

Um diese Entscheidung zwischen fir das Fahren notwendigen und nicht notwendigen Verwen-
dungen treffen zu kénnen, muss der betroffene Fahrer transparent informiert werden. Denn
nur bei voller Transparenz kénnen die Betroffenen bewusste Entscheidungen darlber treffen,
welchen Datenverarbeitungen sie in aufgeklarter Weise zustimmen. Das gilt zum einen fiir Be-
troffene, die direkt vom Hersteller ein Auto kaufen. Transparenz ist aber ebenso wichtig fir Zweit-
kaufer und fur weitere Fahrer (z.B. Familienmitglieder; Freunde), die das Auto fir einzelne Fahrten
vom Besitzer ausborgen.

Die groBte Herausforderung bei der Erstellung des Musterkapitels war es, den Text moglichst kurz
zu halten. Denn ein transparenter Uberblick ist nur moglich, wenn die Information auf wenige
Seiten passt. Das ist uns gelungen und die beteiligten Hersteller kénnen nun das Musterkapitel
auf verschiedene Weise verwenden: etwa als elektronisch abrufbaren Text im Cockpit oder als Teil
der gedruckten Betriebsanleitung.



24, Tatigkeitsbericht 2017 - 2018 e Aktuelle Themen

73 Schwerpunktpriifung in Kfz Werkstatten

Kfz-Werkstatten wechseln nicht nur Reifen, Ol oder Luftfilter. Haufig ist
es auch nétig, Daten aus dem Auto auszulesen. Uber die konkrete Art
dieser Datenerhebungen habe ich mir im Rahmen einer Schwerpunkt-
prufung ein Bild gemacht. Das Ergebnis war erfreulich.

Im Jahr 2017 habe ich zusammen mit den Aufsichtsbehérden aus Bayern,

Baden-Wdrttemberg, Brandenburg, Hessen und Nordrhein-Westfalen, eine
Prifung von Kfz-Werkstatten durchgefihrt. In deren Rahmen habe ich in Nie-
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Keine nennenswerten

VerstoBe

Erhebung zum Teil
handschriftlich

Werkstatten haben

Informationspflicht
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dersachsen zehn Werkstatten geprift. In die Auswahl einbezogen wurden sowohl kleine selb-
standige (,,freie”) Werkstatten als auch gréBere, markentbergreifende sowie markengebundene
Vertragswerkstdtten. Nennenswerte VerstdBe habe ich bei den von mir gepriften Werkstatten
nicht feststellen kdnnen.

Ziel der Prifung war es, die konkreten Abldufe etwaiger Datenerhebungen in den Werkstatten
zu beleuchten und zugleich abzufragen, auf welche Rechtsgrundlage die Datenverarbeitungen
gestltzt werden. Zunachst ging es also um die Frage, ob die Werkstatten bei Wartung bzw. Re-
paratur Daten aus dem Fahrzeug in ihren Systemen speichert — und wenn ja, welche?

Datenerhebung an konkreten Auftrag gekniipft

Das Auslesen von Daten beim Werkstattaufenthalt ist in der Regel eng mit dem konkreten Auftrag
verbunden. Die Priifung ergab, dass - sofern es fir die Wartung bzw. Reparatur erforderlich ist
- insbesondere die Fahrzeugidentifikationsnummer (FIN), der Kilometerstand, Verbrauchswerte,
abgasrelevante Informationen und Fehlercodes ausgelesen werden. Die gepriften Werkstatten
waren sich bewusst, dass der Umfang der Datenerhebung an den konkreten Reparaturauftrag
geknipft ist. Sofern eine elektronische Erhebung nicht geboten war, wurden die Daten teilweise
auch handschriftlich erhoben (insbesondere Name des Kunden, Fahrzeugtyp, Kfz-Kennzeichen,
FIN, Auftragsbeschreibung).

Zu Recht gingen die Werkstatten mehrheitlich davon aus, dass fir den Werkstattaufenthalt
zwingend erforderliche Daten die Rechtsgrundlage fir die Datenverarbeitung bereits aus dem
Werkstattvertrag folgt. Da diese Daten ausgelesen werden mussen, um den Vertrag zu erfillen,
besteht also bereits eine gesetzliche Grundlage fir die Datenverwendung. Deshalb ist keine zu-
satzliche Einwilligung der Kunden nétig.

Einwilligung muss zweckgebunden sein

Dennoch wurde von einigen Werkstatten falschlicherweise angenommen, dass sie trotzdem eine
Einwilligung einholen mussten. Diese ware aber nicht nur Uberfllssig. Die bundesldnderlber-
greifende Auswertung der Priifung ergab auch, dass sie teilweise zu weitgehend formuliert war,
namlich als pauschale Einwilligung ,,in die Verarbeitung Ihrer Daten”. Sofern eine Einwilligung
Uberhaupt erforderlich ware, muss sie aber zweckgebunden sein, d.h., es muss ersichtlich sein,
welche Daten auf welche Weise und zu welchem Zweck verarbeitet werden.

Ein weiterer Schwerpunkt der gemeinsamen Priifung war, ob die Kunden von der Datenverarbei-
tung transparent in Kenntnis gesetzt wurden. Die Priifung ergab, dass die Werkstatten teilweise
davon ausgingen, dieser Anforderung sei mit der Betriebsanleitung des jeweiligen Kfz-Herstellers
Genlge geleistet. Damit kommt eine Werkstatt ihren Informationspflichten allerdings nicht nach.
Wird ein Werkstattauftrag erteilt, muss die Werkstatt selbst Gber die Datenverarbeitung informie-
ren. Hierfir kommt etwa ein Informationsblatt in Betracht.
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74 Datenweitergabe an Bezahldienst
ohne Zustimmung

Der Bezahldienst Paydirekt ging im August 2015 unter Beteiligung von
40 Banken in die Pilotphase. Mit dabei waren sowohl private Finanzhau-
ser als auch die Genossenschaftsbanken sowie die Sparkassen. Den Kre-
ditunternehmen ging es um eine deutsche (europaische) Entwicklung als
Konkurrenz zum weltweit fihrenden Online-Bezahldienst PayPal. Einige
Kunden fragten bei mir an, ob ohne ihre explizite Zustimmung die Wei-
terleitung der Daten an einen Zahlungsdienstleister zulassig sei.

Schweigen bedeutet Zustimmung

Per Mitteilung wurden die Bankkunden Uber das neue Bezahlverfahren infor-
miert. Darin boten die Banken an, die Anmeldung fir ihre Kunden vorzuberei-
ten und zu vereinfachen. , Wenn Sie damit einverstanden sind, brauchen Sie
nichts weiter unternehmen”, hie3 es weiter. ,Dann gehen wir von lhrer Zu-
stimmung aus und leiten Ihre Daten an unseren technischen Zahlungsdienst-
leister - die paydirekt GmbH - zur Registrierung weiter.”

AuBerdem wurde dem Kunden auch die Moglichkeit angeboten, zu wider-

sprechen, falls er den Service nicht wiinschte. Die Daten wirden dann nicht

weitergeleitet. Der Widerspruch habe zudem keine Auswirkungen auf den  Widerspruch ohne Folgen
bestehenden Girokontovertrag. fiir das Girokonto
Weitere Hinweise und Informationen zur Nutzung von Paydirekt gaben die

Banken durch beigefligte Anlagen, Internetseiten und ggf. telefonisch.

Opt out in diesem Fall zulassig

Aus datenschutzrechtlicher Sicht war die Weiterleitung der Daten ohne Akti-

vierung durch den Kunden zulassig, wenn kein Widerspruch eingelegt wur-

de. Im Unterschied zu anderen Bezahldiensten ist Paydirekt kein Drittanbieter,

sondern eine Zusatzfunktion des Girokontos. Es besteht kein Vertragsverhalt-

nis des Kunden zur paydirekt GmbH. Die Firma, ein Gemeinschaftsunterneh-

men der Deutschen Kreditwirtschaft, ist lediglich technischer Dienstleister der

Kreditinstitute, der im Rahmen eines Geschaftsbesorgungsvertrags tatig ist. Kein Vertrag zwischen
Die Zahlung wird direkt Gber das Girokonto des Kaufers abgewickelt und an  Kunde und Paydirekt
das Konto des Handlers gesendet. Die Konto-Informationen werden dabei

weder an den Handler noch an einen Drittanbieter weitergegeben. Aufgrund

der zivilrechtlichen Regelung des § 675g Abs. 1 und Abs. 2 BGB sowie der

jeweiligen AGB-Bestimmungen kann ein Kreditinstitut einseitig eine Ver-

tragsanderung unter bestimmten Voraussetzungen gegenlber dem Kunden

durchfihren (Zustimmungsfiktion). Deshalb ist in diesem Fall ein Opt-out-

Verfahren gesetzlich zuldssig. Der Kunde wird auf sein Widerspruchs- bzw.

Kundigungsrecht hingewiesen. Der bisher geltende Vertrag wird im Falle des

Widerspruchs unverandert fortgefihrt.
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75 Dateniibermittlung bei Online Uberweisungen

Welche Daten dirfen im Zahlungsverkehr von einer Bank Uber-
tragen werden? Einige Bankkunden fragten bei mir an, ob es
zuléssig sei, dass vom Kreditinstitut bei jeder Online-Uberwei-
sung die IBAN des Zahlers an den Empfanger Ubertragen wird.
Die Weiterleitung der Kundenkennung des Zahlers ist seit 2011
immer wieder Gegenstand von datenschutzrechtlichen Diskussi-
onen gewesen.

Unterschiedliche Auffassungen bei
Kreditwirtschaft und Datenschiitzern

Nach Auffassung der Kreditwirtschaft ist die Weiterleitung mit dem Daten-
schutzrecht vereinbar. Sie argumentiert, die Bank des Zahlungsempfangers an
diesen alles weiterleiten muss bzw. kann, was sie selbst erhalten hat, ndmlich
den Zahlungsbetrag und alle Auftragsdaten (Gebot der formalen Auftrags-
strenge). Dabei berufen sich die Geldinstitute auf Art. 248 § 8 Nr. 1 EGBGB

Banken: IBAN muss und § 675r BGB fir die Ubermittiung der IBAN an Uberweisungsempfan-

mitgeteilt werden ger. Der Wortlaut dieser Vorschriften ist recht eindeutig. Danach missen dem
Empfanger , alle weiteren mit dem Zahlungsvorgang Ubermittelten Angaben”
mitgeteilt werden. Dazu gehort dann auch die IBAN. Insoweit kdnnen sich die
Banken auf Art. 6 Abs. 1 lit c) DS-GVO stltzen. Dieser besagt, dass die Ver-
arbeitung von Daten rechtmaBig ist, wenn sie zur Erflillung einer rechtlichen
Verpflichtung erforderlich ist.

Einige Datenschutzaufsichtsbehdrden haben Zweifel an dieser Rechtsauffas-

Datenschiitzer verweisen ~ sung und verweisen auf die grundsatzlichen Regelungen der DS-GVO zur Da-

auf Sparsamkeit tensparsamkeit und Erforderlichkeit einer Datentbermittlung — so auch ich.
Diese Auffassung wird gestltzt durch Erwdgungsgrund 54 der 2. Zahlungs-
diensterichtlinie. Darin steht, dass der Name des Zahlenden und der Verwen-
dungszweck als ,notwendige” Information ausreichend waren. Im Einzelfall
kdnnte aber auch die IBAN eine notwendige Information sein. Etwa dann,
wenn sie im Fall eines falsch oder zu viel Uberwiesenen Betrages dazu dient,
eine Rucklberweisung zu veranlassen.

Keine Rechtsgrundlage fiir Anordnung

Da die Datenlbermittlung nicht unzuldssig ist, besteht fir eine entsprechende
Anordnung durch die Datenschutzaufsichtsbehdrde allerdings keine Rechts-
grundlage. Im Sinne der Datenminimierung und des vertrauensvollen Umgangs
Empfehlung: mit Kundendaten kann ich Banken allerdings nur raten, eine Ubermittlung der
auf IBAN verzichten IBAN an den Zahlungsempfanger zu hinterfragen und bestenfalls darauf zu
verzichten. Ich werde diese Rechtsdiskussion weiterhin eng begleiten.
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76 Personalausweiskopie jetzt moglich

Zuletzt hatte ich das Kopieren und Speichern von Personalausweisen
im Tatigkeitsbericht 2013-2014 thematisiert. Mit Anderung des Perso-
nalausweisgesetzes haben sich auch die rechtlichen Regelungen fir das
Kopieren, Fotografieren und Scannen von Personalausweisen geandert.
Der Ausweis darf nun unter bestimmten Voraussetzungen auch abge-
lichtet und die darin enthaltenen personenbezogenen Daten durfen
verarbeitet werden.

Immer wieder kommt es im Alltag zu Situationen, in denen um Ubergabe des
Personalausweises gebeten wird, zum Beispiel als , Sicherheit” bei der Auto-
vermietung. Das dient meist nicht nur der Feststellung der Identitat. Oft wird
auch eine Kopie oder sogar ein Scan des Ausweises angefertigt.

Dies flihrte bei mir immer wieder zu Eingaben und Beschwerden. In der Ver-

gangenheit zu Recht, denn besonders das Einscannen und damit Speichern  Scan war bisher verboten
war bisher grundsatzlich verboten, was durch ein Grundsatzurteil des Verwal-

tungsgerichts Hannover 2013 bestatigt wurde.

Der Gesetzesgeber hat das Personalausweisgesetz im Juli 2017 geandert. Neu
ist, dass der Ausweis nun auch , abgelichtet” werden darf.

Der abstrakte Begriff des Ablichtens umfasst die Handlungen Fotokopieren,
Fotografieren und Einscannen.

Das Ablichten ist jedoch nur zuldssig, sofern folgende Voraussetzungen vor-
liegen:

1. Nur der Ausweisinhaber (oder eine andere Person mit der Zustimmung
des Ausweisinhabers) darf die Ablichtung vornehmen.

2. Die Ablichtung muss eindeutig und dauerhaft als Kopie erkennbar sein.

Die Erkennbarkeit als Kopie lasst sich beispielsweise dadurch erreichen, dass

sie in Monochromstufen (z. B. schwarz-weiB) erstellt oder nachtraglich dau-

erhaft darauf umgestellt wird. Eine andere Mdglichkeit besteht darin, auf der  Kopie muss als solche
Fotokopie den deutlich sichtbaren Vermerk ,Kopie” anzubringen. erkennbar sein

Die Ablichtung kann wie folgt verwendet werden:

1. Nur der Ausweisinhaber darf die Kopie weitergeben.

2. Sofern personenbezogene Daten aus dem Personalausweis erhoben
oder verarbeitet werden, darf dies nur mit Einwilligung des Ausweisin-
habers geschehen.
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Schwarzen, was

nicht nétig ist
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Handlungsempfehlungen:

Wenn eine verantwortliche Stelle den Personalausweis kopieren mochte, sollte sie Folgendes be-
achten:

¢ Sie muss prifen, ob das Erstellen einer Kopie wirklich erforderlich ist. Denkbar ist auch
eine Notiz, dass der Ausweis vorgelegt wurde. Dies berlcksichtigt den Grundsatz der Da-
tenminimierung.

¢ Daten, die nicht erforderlich sind, missen geschwarzt werden.

e \Vor der Verarbeitung personenbezogener Daten aus dem Personalausweis durch Ablich-
tung muss eine Einwilligung des Ausweisinhabers vorliegen, die den Anforderungen der
Datenschutz-Grundverordnung entspricht.

¢ Der Verantwortliche muss die Einwilligung im Rahmen der Rechenschaftspflicht nachwei-
sen kénnen.

¢ Werden die personenbezogenen Daten aus dem Personalausweis verarbeitet, muss der
Verantwortliche den Ausweisinhaber gem. Art. 13 und 14 DS-GVO informieren.!

¢ Die gesetzlichen Speicherfristen missen beachtet werden.

FAQ Informationspflichten: https:/Ifd.niedersachsen.de/startseite/datenschutzreform/dsgvo/
fag/informationspflichten/informationspflichten-170998.html
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Werbung als Polster trotz Widerspruch

Ein Unternehmen verschickte an Kunden Werbung fir eigene Produkte
im Zusammenhang mit Warensendungen, Rechnungen oder sonstigen
Korrespondenzen. Es unterschied dabei nicht, ob die betroffenen Kun-
den einen Werbewiderspruch eingelegt hatten oder nicht. Mich erreich-
ten dazu mehrere Beschwerden.

Das Unternehmen argumentierte damit, dass es hochwertige und teure Wa-
ren versende wiurden, die fir den Transport sicher geschltzt und verpackt
werden mussten. Es sei in der Vergangenheit beim Postversand immer wieder
zu Diebstahlen gekommen, weil sich der Inhalt der Sendung abgezeichnet
habe oder ertastet werden konnte. Daher habe man sich entschlossen, zum
Auspolstern der Warensendungen Werbematerial zu nutzen. Fir den Kunden
sollte es nach Ansicht des Versenders keine Rolle spielen, ob als zusatzliche
Verpackung und Diebstahlschutz bedrucktes oder unbedrucktes Papier ver-
wendet wirde.

Werbung als Schutz vor

Diebstahl?
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Werbung aus technischen

Griinden?

Verbindung mit
zulassigem
Kundenkontakt

spielt keine Rolle

Unternehmen stellt

Ablaufe um
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Ahnlich wurde in Bezug auf Rechnungen oder sonstige Korrespondenz argumentiert. Hier sei
aus drucktechnischen Grinden freier Platz nicht wei3 geblieben, sondern fir WerbemaBnahmen
genutzt worden. Der Kunde wirde keine zusatzliche Post bekommen. Es wiirden nur die erfor-
derlichen und zuldssigen Kundenkontakte um Werbeaufdrucke erganzt. Dem Kunden wirde da-
durch auch kein Mehr an Papier zugemutet. Diese Vorgehensweise sei daher datenschutzrechtlich
nicht zu beanstanden.

Werbewiderspruch ist immer zu beachten

Dieser Auffassung konnte ich mich nicht anschlieBen. Fur die datenschutzrechtliche Einordnung
der Werbung spielt es keine Rolle, dass sie von Seiten des Unternehmens mit einem zuldssigen
Kundenkontakt, wie z. B. einer Zusendung bestellter Ware, verbunden wird. Es ist nicht sachge-
recht, die beiden Aspekte - zuldssiger Kundenkontakt auf der einen und durch Widerspruch un-
zulassige Werbung auf der anderen Seite - gleich zu behandeln, nur weil sie gemeinsam in einer
Postsendung verschickt werden. Eine an sich unzuldssige Werbung bleibt auch dann unzulassig,
wenn sie mit einem zuldssigen Kundenkontakt verbunden wird. Andernfalls bestiinde die Gefahr,
dass die Regelungen des Bundesdatenschutzgesetzes.” Umgangen werden.

Die fraglichen WerbemaBnahmen liegen nicht im Rahmen der vertraglichen Erforderlichkeit.
Es handelt sich um zwei nach ihrem Zweck unterschiedliche und ohne weiteres voneinander
trennbare Sachverhalte. Es ist daher datenschutzrechtlich unzuldssig, Werbung zu Lieferungen,
Rechnungen und/oder Freiflachen in sonstiger Korrespondenz an Kunden beizufligen, die Wer-
bewiderspruch erhoben haben. Ich habe daraufhin das betroffene Unternehmen angewiesen,
seine Praxis umzustellen. Das Unternehmen hat sich unserer Rechtsauffassung angeschlossen und
mitgeteilt, die internen Abldufe entsprechend anzupassen. Der Vollzug der Anpassungen wurde
uns anschlieBend schriftlich bestatigt.

1 s. auch Beschluss des OVG Berlin-Brandenburg vom 31.07.2015, Az.: OVG 12 N 71.14



24, Tatigkeitsbericht 2017 - 2018 e Aktuelle Themen

78 Weitergabe von E Mail Adressen
zur Sendungsverfolgung

Beim Online-Shopping kann der Kunde heutzutage nach dem Kauf den
Weg des Produkts genau verfolgen und weiB3 so, wann die Sendung an-
kommt. Haufig Ubermittelt der Online-Handler dafur die E-Mail-Adres-
se des Kaufers an den Postdienstleister. In diese Weitergabe muss der
Kunde allerdings vorher eingewilligt haben. Dazu erreichen mich immer
wieder Anfragen und Beschwerden.

Der Handel im Internet boomt. Mit wenigen Klicks ist die Ware bestellt und

auf dem Weg zum Kunden. Um diesen dartber zu informieren, wo sich das

gekaufte Produkt gerade befindet und wann es eintrifft, versenden viele In-

ternet-Handler sogenannte Tracking-Mails. Allerdings kommen diese oft nicht  Tracking-Mails vom
vom Handler selbst, sondern direkt vom Paketdienst, dem der Shop-Betreiber  Zusteller

die E-Mail-Adresse des Kunden Ubermittelt hat.

Interessen des Kunden iiberwiegen

In der Datenschutz-Grundverordnung findet sich fur diese Ubermittlung der E-
Mail-Adresse keine Rechtsgrundlage. Die Weitergabe an den Postdienstleister
ist auch nicht zur Erflllung eines Vertrags bzw. Schuldverhaltnisses notwendig.
Einem maglichen Interesse des Online-Handlers stehen die Uberwiegenden
Interessen seiner Kunden entgegen, dass ihre E-Mail-Adressen nicht ohne
Einwilligung an einen ihnen vorher unbekannten Postdienstleister Gbermittelt
werden.

Somit ist die Ubermittlung von E-Mail-Adressen durch Online-Héndler an Post-

dienstleister nur rechtmaBig, wenn eine Einwilligung des Kunden vorliegt.

Diese muss der Kunde mittels Opt-In erteilen. In diesem Fall setzt er z. B. aktiv  Informierte Einwilligung
ein Hakchen und stimmt zu, dass seine E-Mail-Adresse an einen Zustelldienst  per Opt-In
weitergegeben wird, um das Paket anzukindigen. Dabei sollten die Paket-

dienstleister namentlich benannt werden. Die Einwilligung wird somit infor-

miert bei jeder Bestellung durch den Kunden erteilt.

Es geht auch ohne Weitergabe der Adresse

Statt die Mail-Adresse an den Postzusteller weiterzuge-
ben, kann ein Shop-Betreiber alternativ die Zustellinfor-
mationen auch selbst an den Kunden weitergeben oder
einen Link zur Sendungsverfolgung in die eigene Bestell-
bestadtigung einbinden. In diesem Fall gelangt der Kunde
durch Anklicken des Links auf eine Seite des Paketdienst-
leisters und kann dort sehen, wann seine Sendung an-
kommt.
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79 Auskunftsp ichten von Online Handlern

Auskunftsanspruch schon

im alten Recht

Erganzung zu den

Informationspflichten

13

Beim Online-Shopping geht die Ware an den Kunden, der Handler be-
kommt dafir das geforderte Geld. Zugleich erhélt er ein weiteres wert-
volles Gut: die Daten des Kunden. Der Kaufer kann vom Handler Aus-
kunft darlber verlangen, welche Daten dieser Uber ihn hat. Das war
bereits unter dem alten Bundesdatenschutzgesetz so und ist nun in er-
weiterter Form in der inzwischen geltenden Datenschutz-Grundverord-
nung geregelt.

Welche Daten hat eigentlich mein Online-Handler Gber mich? Das fragte sich
der Kunde eines Internetunternehmens und bat dieses um Auskunft.

Von dort erhielt er jedoch keine Antwort, weshalb er sich hilfesuchend an
mich als zustdndige Datenschutzaufsichtsbehdrde wandte. Zu Recht, denn
die nicht (bzw. nicht richtig oder nicht rechtzeitig) erteilte Auskunft Gber die
gespeicherten personenbezogenen Daten stellt einen VerstoB dar, der von mir
geahndet werden kann.

Der Vorfall ereignete sich kurz vor Wirksamwerden der Datenschutz-Grund-
verordnung (DS-GVO). Deshalb ersuchte ich das Unternehmen, dem Kunden
Auskunft auf Basis der damals geltenden Rechtsgrundlage zu erteilen (§ 34
des alten Bundesdatenschutzgesetzes). Hiernach hatte der Betroffene das
Recht, von der verantwortlichen Stelle (hier also vom Online-Handler) unent-
geltlich Auskunft Gber die zu seiner Person gespeicherten Daten zu erhalten.
Das Auskunftsrecht erstreckte sich auch auf Angaben zur Herkunft dieser Da-
ten. Zudem war der Zweck der Speicherung mitzuteilen sowie die Empfanger
oder Kategorien von Empféngern, an welche die personenbezogenen Daten
des Betroffenen weitergegeben wurden.

Nach meiner Intervention kam das Unternehmen umgehend seiner Auskunfts-
pflicht gegentiber dem Betroffenen nach.

P ichten nach DS GVO

Seit dem 25. Mai 2018 wird eine Auskunft auf Grundlage des Art. 15 DS-GVO
erteilt. Ziel des Verordnungsgebers ist es, dass sich die betroffenen Personen
der Verarbeitung ihrer Daten bewusst werden und deren RechtmaBigkeit Gber-
prifen konnen. Die Auskunftsrechte erganzen damit die Informationspflichten,
die der Verantwortliche gem. Art. 13 und Art. 14 DS-GVO zu erfillen hat.

Fur eine Auskunft gehen die von der Datenverarbeitung betroffenen Personen
wie bisher aktiv auf das verantwortliche Unternehmen zu. Eine Auskunft kann
mundlich, schriftlich oder elektronisch erbeten werden.

Uberpriifung der Identitit notig

Zugleich hat das Unternehmen die Aufgabe, die Identitdt desjenigen zu pri-
fen, der um Auskunft bittet. So soll vermieden werden, dass einem unberech-
tigten Dritten unzuldssig personenbezogene Daten Ubermittelt werden. Zu
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diesem Zweck kénnen der vollstdndige Name, die Anschrift und ggf. das Geburtsdatum abgefragt
werden. Auch kann um die Ubersendung einer Kopie des Personalausweises gebeten werden. In
diesem Fall sollte die um Auskunft ersuchende Person die nicht erforderlichen persoénlichen Daten
auf der Kopie schwérzen (wie Augenfarbe, GroBe, ID-Nummer, Unterschrift).

Ein Auskunftsersuchen muss weder eine Begriindung enthalten, noch bestimmten Formvorgaben
entsprechen.

Auskunft in zwei Stufen

Die Auskunft wird abgestuft gegeben: Im ersten Schritt erhalt die betroffene Person vom Ver-
antwortlichen eine Bestdtigung darlber, ob dieser Gberhaupt sie betreffende personenbezogene
Daten verarbeitet. Falls nein, ist eine Negativauskunft zu erteilen.
Andernfalls erhalt der Betroffene eine Auskunft gem. Art. 15 Abs. 1 DS-GVO, also darlber, wel-
che personenbezogenen Daten vom Verantwortlichen verarbeitet werden (z. B. Name, Vorname,
Anschrift, Geburtsdatum, Beruf, medizinische Befunde). Darliber hinaus sind folgende Informa-
tionen mitzuteilen:
e Zweck der Verarbeitung
e Kategorien der verarbeiteten personenbezogenen Daten
e Empfanger bzw. Kategorien von Empfangern der Daten (die diese Daten bereits erhalten
haben oder kiinftig noch erhalten werden)
¢ geplante Speicherdauer (falls dies nicht moéglich ist, die Kriterien fir die Festlegung dieser
Dauer)
¢ Herkunft der Daten, soweit diese nicht bei der betroffenen Person selbst erhoben wurden
¢ Hinweise auf folgende Rechte:
- Berichtigung
- Léschung
- Einschrankung der Verarbeitung
- Widerspruchsrecht gegen die Verarbeitung
- Beschwerderecht bei einer Aufsichtsbehorde

Sofern im Rahmen der Datenverarbeitung eine automatisierte Entscheidungsfindung einschlie(3-
lich Profiling erfolgt, muss der Betroffene eine aussagekraftige Information Gber die involvierte
Logik sowie die Tragweite und die angestrebten Auswirkungen erhalten.

Kostenlos, prazise und verstandlich

Die Auskunft ist kostenfrei, auch die nach Art. 15 Abs. 3 DS-GVO auf gesonderten Antrag zur
Verfligung gestellten Kopien. Das Unternehmen hat somit auch die Portokosten zu tragen. Fir
weitere Kopien kann allerdings ein angemessenes Entgelt gefordert werden.

Der Betroffene muss die Auskunft in praziser, transparenter, verstandlicher und leicht zugang-
licher Form erhalten, in einer klaren und einfachen Sprache, mdndlich, schriftlich oder elektro-
nisch. Die Informationen werden unverziglich, in jedem Fall aber innerhalb eines Monats nach
Antragseingang zur Verfigung gestellt. Diese Frist kann verlangert werden, wenn dies wegen
der Komplexitat und der Anzahl von Antragen erforderlich ist. Sofern dies der Fall ist, muss das
verantwortliche Unternehmen die betroffene Person innerhalb eines Monats nach Eingang des
Antrags darlUber mit Begriindung unterrichten.

Ausweiskopie

schwarzen

Inhalt der Auskunft

Profiling

Frist: ein Monat
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710  Datenweitergabe von Makler zu Makler

Rechtsgrundlage fiir
Ubermittlung nétig

138

Eine Versicherungsmaklerin beschloss, ihre Selbstandigkeit aufzugeben
und zuklnftig im Team eines gréBeren Versicherungsdienstleisters mit-
zuarbeiten. |hre Kunden nahm sie mit, diese wurden von ihr dartber
lediglich informiert. Ein Kunde sah durch dieses Vorgehen seine Person-
lichkeitsrechte verletzt und fiirchtete, dass seine personenbezogenen
Daten ohne Einwilligung an Dritte weitergegeben worden seien.

Die Versicherungsmaklerin war nach ihrem Wechsel nicht mehr als eigenstan-
dige Kauffrau tatig, sondern Teil des groBeren Maklerbiros. Sie brachte einen
wertvollen Vermogenswert mit: die Kundendatenbank. Die darin enthaltenen
Daten durch Verkauf Bestandteil der Datenbank ihres neuen Arbeitgebers
werden.

Das Vorgehen der Versicherungsmaklerin sorgt fiir eine Ubermittiung der
personenbezogenen Daten ihrer Kunden an Dritte und bendtigt somit eine
Rechtsgrundlage. Hierflir kommen grundsatzlich eine Einwilligung oder ein
Uberwiegendes berechtigtes Interesse der Maklerin in Betracht.
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Abwagung von Interessen notwendig

Eine Einwilligung wurde nicht eingeholt. Daher bleibt zu prifen, inwieweit die Ubermittlung der
personenbezogenen Daten im Kundenstamm zur Wahrung der berechtigten Interessen der Mak-
lerin erforderlich gewesen sein kénnte. AuBerdem durften dem keine Uberwiegenden Interessen
oder Grundrechte und Grundfreiheiten der betroffenen Kunden entgegenstehen.

Es besteht ein Interesse der Maklerin, im Rahmen ihres Wechsels den Wert ihres bisherigen Un-
ternehmens an das gréBere Maklerbiro zu verkaufen. Dieser Wert bildet sich ma3geblich in der
Kundendatenbank ab. Es existiert kein explizites gesetzliches Verbot gegen dieses Vorgehen.

Verniinftige Erwartungen maBgeblich

Bei der Frage, ob nicht die Interessen bzw. Grundrechte und -freiheiten der Betroffenen tberwie-
gen, sind deren vernunftige Erwartungen mafBgeblich. Es ist also entscheidend, ob die betrof-
fenen Personen zum Zeitpunkt der Datenerhebung vernlnftigerweise absehen kénnen, dass eine
Datenverarbeitung fir einen bestimmten Zweck stattfinden wird.

Der Kunde hatte sich seinerzeit die einzelne Versicherungsmaklerin ausgesucht. Somit ist nicht
davon auszugehen, dass er die Daten, die er der Maklerin anvertraut hat, einem anderen, fir ihn
unbekannten Makler zur Verfligung stellen will. Gerade bei einem Vertrag mit einem Versiche-
rungsmakler ist oft von einem besonderen Vertrauensverhaltnis auszugehen. Vor diesem Hinter-
grund Uberwiegen die Interessen des betroffenen Kunden gegeniber denen der Maklerin.

Folglich konnte ich keine wirksame Rechtsgrundlage fiir die Ubermittlung der Kundendaten an
das groBere Maklerbiro feststellen.

Widerspruchslosung der bessere Weg

Bei Anwendung der sog. Widerspruchslésung hatte sich die Interessenabwagung anders darge-
stellt. Die Maklerin hatte ihren Kunden mit einem Schreiben einen Hinweis auf den beabsichtigten
Verkauf und die Ubermittlung ihrer Daten an ein anderes Unternehmen geben und ihnen gleich-
zeitig ein Widerspruchsrecht einrdumen kénnen. Diese Umstande hatten dann in die Interessen-
abwagung zu ihren Gunsten eingebracht werden kdnnen. Denn betroffene Personen behalten
so die Moglichkeit, selbst zu bestimmen. Sie werden Uber die ndheren Umstande aufgeklart und
kénnen auf dieser Basis entscheiden, ob sie sich gegen die VerduBerung ihrer Daten aussprechen
mochten. Dieses Vorgehen ist grundsatzlich geeignet, die Interessen in einen angemessenen Aus-
gleich zu bringen

Die Versendung solcher Schreiben sollte nachweisbar sein, z. B. mithilfe von Einschreiben. Der
Widerspruch muss fir die betroffenen Personen zudem kostenlos sein, z. B. durch Beilegung
eines frankierten Rickumschlags. Auch muss ihnen eine angemessene Frist eingerdumt werden,
welche auch eine urlaubsbedingte Abwesenheit berticksichtigt und daher nicht unter zwei Wo-
chen nach Erhalt des Schreibens liegen sollte.

Zudem hétten die Betroffenen darauf hingewiesen werden sollen, dass sie nicht verpflichtet sind,
mit dem gréBeren Maklerbiro eine vertragliche Beziehung einzugehen, sondern den Versiche-
rungsvertrag gegebenenfalls auch direkt mit dem Versicherer fortfiihren kénnen.

Interessen der Maklerin

vs. Interessen der Kunden

Interessen der Kunden

liberwiegen

Betroffene aufklaren und

entscheiden lassen
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1

rs. Beschaftigtendatenschutz

g1 Nationale Regelung zum
Beschaftigtendatenschutz maoglich

Generalklausel im

alten Recht

Bereits in meinem Tatigkeitsbericht fir 2013 und 2014 hatte ich be-
schrieben, dass ein bundesweites Gesetz zum Beschaftigtendatenschutz
weiterhin auf sich warten lasst. Zwar ist mittlerweile die Datenschutz-
Grundverordnung (DS-GVO) wirksam geworden. Dennoch ist immer
noch Raum firr eine nationale Regelung.

Bis zum 24. Mai 2018 galt auch im Beschaftigtendatenschutz das Bundes-
datenschutzgesetz (BDSG) in seiner alten Fassung. Konkret war er in § 32
BDSG-alt geregelt, der eine sogenannte Generalklausel enthielt: Die Daten
von Beschaftigten durften grundséatzlich nur dann verarbeitet werden, wenn
dies fur die Durchfihrung des Beschaftigungsverhaltnisses erforderlich war.
Ein umfassendes Gesetz, in dem der Gesetzgeber Grundsatzentscheidungen
fir besonders sensible Einzelfragen trifft (wie die Grenzen zulassiger Kontrol-
len von Beschaftigten im digitalen Zeitalter), war nicht in Sicht.

Keine Spezialregelung in DS GVO

Die seit dem 25. Mai 2018 wirksame DS-GVO enthalt keine Spezialregelung
fur den Beschaftigtendatenschutz. Die Zulassigkeit der Verarbeitung von Be-
schaftigtendaten richtet sich daher vom Grundsatz her — innerhalb der DS-
GVO - nach denselben Regelungen, die auch fir z.B. Kundendaten gelten.
Allerdings enthalt die DS-GVO im Bereich des Beschaftigtendatenschutzes
(Art 88 Abs. 1 DS-GVO) eine sogenannte Offnungsklausel. Der Rahmen, der
dabei einzuhalten ist, ergibt sich aus Art. 88 Abs. 2 DS-GVO.

Mit der DS-GVO haben sich die Mitgliedstaaten der EU grundsatz-
lich fir einen europaweit einheitlichen Datenschutz entschieden.
Das bedeutet natdrlich zugleich, dass sie weitgehend auf nationale
LAlleingdnge” verzichten. Allerdings sieht die DS-GVO fir verein-
zelte Themen sogenannte Offnungsklauseln vor. Diese erlauben zu
Spezialthemen nach wie vor nationale Regelungen. Der Rahmen da-
fur wird durch die jeweilige Offnungsklausel selbst in der DS-GVO
vorgegeben, um zumindest einen einheitlichen Grundstandard zu
gewabhrleisten.
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Hatte ein EU-Mitglied vor der DS-GVO im Bereich des Beschéaftigtendatenschutzes ein héheres — Nationales Schutzniveau
nationales Schutzniveau, kann es dieses mithilfe der Offnungsklausel aufrechterhalten. Zugleich  kann erhalten bleiben
wird ermoglicht, dass eine nationale Regelung nahtlos an die bisherige Regelung ankntipft. Damit

werden zugleich die Auslegung unter der neuen Rechtslage und die Verwendung der bisherigen

— nationalen - Rechtsprechung erleichtert.

Deutschland kniipft an bisherige Rechtslage an

Der deutsche Gesetzgeber hat von der Offnungsklausel im Bereich des Beschaftigtendaten-

schutzes durch Erlass des § 26 BDSG Gebrauch gemacht (in der ab 25. Mai 2018 geltenden

Fassung). Der neue Paragraph entspricht weitgehend der friiheren Regelung des § 32 BDSG-

alt. Weiterhin dirfen personenbezogene Daten von Beschaftigten nur dann verarbeitet werden,  Datenverarbeitung nur
wenn dies fur die Durchflhrung (gleichgestellt ist die Begriindung bzw. Beendigung) des Be- fiir Durchfiihrung des
schaftigungsverhaltnisses erforderlich ist. Auf diese Weise knUpft der Bundesgesetzgeber an die  Arbeitsverhaltnisses
bisherige Rechtslage an.

Zu begriBen ist auBerdem, dass nun geregelt ist, wann im Beschaftigtenverhaltnis — abgesehen
von der Erforderlichkeit fir die seiner Durchflihrung — ausnahmsweise auch eine Einwilligung in
Betracht kommt. Eine autonome, freiwillige Einwilligung ware im Uber-/Unterordnungsverhéltnis
zwischen Arbeitgeber und -nehmer namlich in aller Regel unwirksam. § 26 Abs. 2 BDSG gibt nun
vor: Eine Einwilligung im Beschaftigungsverhaltnis hat nur dann Bestand, wenn fir die Beschaf-
tigten ein rechtlicher bzw. wirtschaftlicher Vorteil erreicht wird. Ausreichend ist ebenso, wenn
Arbeitgeber und Beschaftigte gleichgelagerte Interessen verfolgen.

Die Einwilligung kommt von vornherein nur in solchen Punkten in Betracht, die nicht die Erbrin-  Einwilligung fiir
gung der Arbeitsleistung betreffen. Sie kann bei Zusatzleistungen des Arbeitgebers eine hinrei-  Zusatzleistung maglich
chende Rechtsgrundlage sein. Daflr kommt besonders die Gestattung der Nutzung dienstlicher

Infrastruktur in Betracht, wie z.B. die private Nutzung von dienstlichen Fahrzeugen bzw. von EDV

des Arbeitgebers.

Auch wenn ein umfassendes Beschaf-
tigtendatenschutzgesetz weiterhin nicht
in Sicht ist: Dass der Bundesgesetzgeber
von der Offnungsklausel des Art. 88 DS-
GVO Gebrauch gemacht hat, ist zu begri-
Ben. Zumindest konnte auf diese Weise
das bisherige Niveau im Beschéaftigtenda-
tenschutz gehalten werden.

11
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s2 GPS Uberwachung von Firmenfahrzeugen

Mich erreichen immer wieder Beschwerden von Beschaftigten, dass ihre
Firmenfahrzeuge von den Arbeitgebern geortet werden kénnen. Die
Ortungsdaten werden zum Teil genutzt, um die Beschaftigten zu kon-
trollieren, wogegen ich mehrfach vorgegangen bin.

Gerate zur Positionsbestimmung sind immer haufiger ab Werk in Fahrzeugen
eingebaut. Alternativ lassen sie sich mit geringem Aufwand nachristen. Zum
Teil kdnnen die Gerate nicht nur die Position, sondern weitergehende Infor-
mationen erheben; beispielsweise zur gefahrenen Geschwindigkeit oder zum
Brems- und Beschleunigungsverhalten.

Ich habe festgestellt, dass solche Gerate bei Firmenfahrzeugen immer hdufiger
von den Arbeitgebern auf unterschiedlichste Weise genutzt werden. Die an-
Griinde fiir GPS haufig geflihrten Grinde fir die zwingende Notwendigkeit der damit verbundenen
nicht nachvollziehbar Datenverarbeitung sind datenschutzrechtlich in vielen Fallen allerdings nicht
nachvollziehbar.

Zunachst meinen viele Arbeitgeber, dass es sich bei den Positionsdaten der
Fahrzeuge nicht um personenbezogene Daten handelt. SchlieBlich seien es
Daten des Fahrzeuges. Sie verkennen dabei, dass sie selbst in der Lage sind,
ein Fahrzeug einer bestimmten Person zuzuordnen, beispielsweise anhand
von Einsatzplanen. Damit sind diese Daten also sehr wohl personenbezogen.

Wann ist die Positionsbestimmung zulassig?

Die Antwort, wann dieses Vorgehen zuldssig ist, richtet sich seit dem 25.
Mai 2018 nach § 26 Abs. 1 Satz 1 des Bundesdatenschutzgesetzes (BDSG).
Danach durfen personenbezogene Daten von Beschéaftigten unter anderem
dann verarbeitet werden, wenn dies fir die Durchfiihrung des Beschafti-
gungsverhaltnisses erforderlich ist. Der Arbeitgeber muss sich allerdings mit
der Frage befassen, ob seine Interessen auch ohne oder mit weniger per-
sonenbezogenen Daten seiner Beschaftigten erreicht werden kénnen. Selbst

Verarbeitung muss wenn dies nicht der Fall sein sollte, muss geklart werden, ob die Verarbeitung

verhaltnismaBig sein der Beschaftigtendaten verhaltnismaBig ist. Das ist nicht der Fall, wenn die In-
teressen der Beschaftigten Uberwiegen, dass ihre Daten nicht wie beabsichtigt
verarbeitet werden.

Beispiele aus der Praxis sollen dies verdeutlichen:
Kosten fiir ¢ In einem Fall war ein besonders aufwendig ausgestattetes Spezialfahr-
Spezialfahrzeuge zeug mit einem Ortungsgerat versehen. Der Einsatz dieses Fahrzeuges
sollte gegentiber den Kunden in méglichst kleinen und genauen Ein-

heiten abgerechnet werden, woflir die Daten gespeichert, monatlich

12
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ausgewertet und anschlieBend geldscht wurden. Der Arbeitgeber hat sich zugleich selbst
verpflichtet, die Daten nicht zur Verhaltens- und Leistungskontrolle zu verwenden.

e Zulassig kann die Erhebung der jeweils aktuellen Position — ohne ldngerfristige Speiche-
rung — auch sein, wenn die Standorte zur Live-Disposition notwendig sind und sich der  Live-Disposition
Arbeitgeber verpflichtet, die Daten nicht zur Verhaltens- und Leistungskontrolle zu ver-
wenden. Denkbar ist dies besonders bei Speditionen, damit die Leitzentrale etwa Staus
friihzeitig erkennen und darauf reagieren kann. Beispielsweise wenn der Empfanger tber
spatere Lieferungen informiert werden muss (z.B. bei Just-in-time-Belieferung).

e Denkbar ist auch, dass Daten zum Nachweis erbrachter Arbeitsleistungen etwas langer
gespeichert werden, wenn andernfalls mit hohen wirtschaftlichen Schaden zu rechnen
ist. Hier kommen vor allem Winterdienstleistungen in Betracht. Werden diese nur unzu-  Winterdienst
reichend erbracht, kann das mit erheblichen kérperlichen Folgen fir Unfallopfer sowie
mit wirtschaftlichen Folgen flr den Dienstleister verbunden sein. Auch hier ist wichtig,
dass der Arbeitgeber die Daten nicht flr Leistungs- und Verhaltenskontrollen verwen-
det. Zudem konnte geregelt werden, dass der Zugriff auf die gespeicherten Daten nur im
Vier-Augen-Prinzip oder mittels aufgeteilter Passworter moglich ist. Zu Beginn der jeweils
folgenden Winterdienstsaison sollten die Daten dann geldscht werden.

Wann ist die Positionshestimmung nicht zulassig?

Wenn der Verantwortliche die Daten nur deshalb speichert, um ggf. einem Vertragspartner nach-
weisen zu kdnnen, dass er eine Leistung erbracht hat, ist dies in der Regel nicht zulassig.

So habe ich in einem Fall die Nutzung der Positionsbestimmung stark eingeschrankt. Bei den

betroffenen Beschaftigten handelte es sich um Objektbetreuer im Reinigungsgewerbe. Diese

Krafte fahren jeden Standort mehr oder weniger regelméaBig an. Sie planen ihre Arbeitstage und

Fahrstrecken selbststandig und dirfen die Fahrzeuge im Rahmen der steuerlichen 1-Prozent-Re-

gelung privat nutzen. Der Arbeitgeber speicherte die genauen Fahrzeiten und Standorte seiner

Mitarbeiter Uber ein knappes halbes Jahr — auch auBerhalb der Arbeitszeit. Mit Blick darauf, dass  Keine Erhebung
die Beschaftigten ihre Arbeitstage selbst planen und sie in ihrer Freizeit keine Uberwachung durch  auBerhalb der
den Arbeitgeber dulden missen, habe ich die Erhebung und Speicherung sowohl wahrend als  Arbeitszeit
auch auBerhalb der Arbeitszeit beschrankt. Das Unternehmen darf Positionsdaten nur noch ver-

arbeiten, wenn das Fahrzeug als gestohlen gemeldet wird.

Ein Argument der Arbeitgeber ist haufig, dass die Daten fir die Planung von Touren genutzt wer-
den. Diese Argumentation Iduft jedoch ins Leere. Solche Plane werden regelmaBig mithilfe einer
speziellen Software oder eines Webdienstes gemacht, welche Prognosen fur die Verkehrsdichte
erstellen und automatisch einbeziehen. Bislang konnte mir kein Unternehmen plausibel darlegen,
warum ein Rickgriff auf vergangene Daten notwendig ist, um kiinftige Routen zu planen.

Auch das Argument, dass die Daten fir ein Fahrtenbuch benétigt werden, greift nicht. Von der  Gps fiir Fahrtenbuch
Finanzverwaltung und von den StraBenverkehrsbehdrden werden Fahrtenblcher akzeptiert, die  nicht nétig

einen Uberschaubaren Datensatz an Informationen enthalten. Die mit GPS-Systemen erfassten

Informationen gehen gewdhnlich deutlich darlber hinaus. Werden durch ein GPS-gestiitztes

13
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Straftaten aufdecken

Informationspflichten

beachten

Fahrtenbuch hingegen nur die Informationen verarbeitet, die fiir ein Fahrtenbuch tatséchlich not-
wendig sind, ware das nicht zu beanstanden. Das sind in der Regel: Datum, Start- und Endpunkt,
gefahrene Kilometer, Kilometerstand, Fahrtzweck.

Hohe Anforderungen an heimliche Uberwachung

Zunehmend erreichen mich Eingaben, in denen sich Beschéftigte wegen heimlicher Uberwachung
ihrer Aufenthaltsorte beschweren. Offenbar verwenden Arbeitgeber die in Fahrzeugen und Na-
vigationsgeraten integrierten Funktionen nun auch hadufiger ohne Wissen der Beschaftigten und
zur Verhaltens- und Leistungskontrolle.

Die heimliche Uberwachung von Beschaftigten ist jedoch mit hohen Anforderungen verbunden.
Typischerweise ist dies nur zulassig, wenn tatsachliche, zu dokumentierende Anhaltspunkte daftr
vorliegen, dass der Uberwachte im Beschaftigungsverhéltnis eine Straftat begangen hat. AuBer-
dem muss die heimliche Uberwachung geeignet sein, die Straftat aufzudecken (§ 26 Abs. 1 Satz
2 BDSG).

Vor einer heimlichen Uberwachung der Beschaftigten ist in allen anderen Konstellationen zu
warnen. Zunachst missen Arbeitgeber grundsétzlich ihrer Informationspflicht aus Art. 13, 14
DS-GVO gegenlber den Beschaftigten nachkommen. Die Arbeitgeber missen also dardber in-
formieren, dass Positionsdaten der Beschaftigten erhoben werden und zu welchem Zweck dies
erfolgt. Unterlassen Arbeitgeber diese Information, drohen BuBgelder bis zu 20 Millionen Euro
oder — falls dieser Wert héher sein sollte — 4 Prozent des Weltjahresumsatzes. Das gilt selbst dann,
wenn die eigentliche Verarbeitung zulassig sein sollte.
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83  Mistery Calls zur Leistungskontrolle

Mit so genannten Mystery Calls wollen Arbeitgeber die Qualitat der Be-
ratung durch ihre Beschéaftigten Uberprifen. Dazu rufen gewdhnlich ex-
terne Dritte bei den Beschaftigten an und lassen sich von ihnen beraten.
Dies geschieht zum Teil ohne Wissen der Beschaftigten.

Bei systematischen Mystery Calls handelt es sich um eine Art der Leistungs-

kontrolle durch den Arbeitgeber. Sie dienen haufig dem Zweck, Fortbildungs-  Bedarf fiir
bedarfe bei den Beschaftigten zu identifizieren. Der Mystery Call ist daher  Fortbildungen
Teil der Qualitatssicherung. Der Fortbildungsbedarf kann fachlicher Natur sein, ~ feststellen
sodass ggf. inhaltliche (Nach-)Schulungen nétig sind. AuBerdem kann ein per-
sonlich-individueller Fortbildungsbedarf identifiziert werden, wenn beim tele-

fonischen Umgang Verbesserungspotenzial erkannt wird.

Werden Mystery Calls lediglich punktuell eingesetzt, ist das Ziel des Arbeitge-

bers keine allgemeine Qualitatssicherung. Grund solcher MaBnahmen kénnen  Beschwerden von
Beschwerden von Kundinnen und Kunden sein, welche nachvollzogen wer-  Kunden iiberpriifen
den sollen. Alternativ kdnnte der Mystery Call von einem Arbeitgeber ein-

gesetzt werden, um Argumente flr eine verhaltens- oder leistungsbasierte

Kdndigung zu sammeln.

Die Zulassigkeit solcher Anrufe ist seit dem 25. Mai 2018 nach § 26 Bundes-
datenschutzgesetz (BDSG) zu beurteilen. Danach dirfen personenbezogene
Daten von Beschaftigten unter anderem dann verarbeitet werden, wenn es
zur Durchfiihrung des Beschaftigungsverhaltnisses erforderlich ist.

Eignung abhangig vom Arbeitsplatz

Ob Mystery Calls Uberhaupt ein geeig-
netes Mittel fir die Qualitatssicherung
darstellen, muss man anhand des Ar-
beitsplatzes beurteilen. Wenn Telefo-
nate mit Kundinnen und Kunden nur
einen untergeordneten Teil der Arbeits-
leistung ausmacht, sind Mystery Calls
eher ungeeignet. Die Leistung der Be-
schéftigten kann dann typischerweise
auf anderem Wege beurteilt werden;
beispielsweise anhand ihrer erarbei-
teten Unterlagen. Laufen Beschwer-
den Uber Beschaftigte auf, konnen
diese auBerdem zundchst ohne solche
MaBnahmen thematisiert werden.

15
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Mithdren in begrenztem

Umfang zulassig

Standiger

Uberwachungsdruck

Umfassende
Informationen

im Vorfeld

Gesprache nicht

aufzeichnen

Machen Telefonate mit Kundinnen und Kunden hingegen einen erheblichen Anteil der individu-
ellen Arbeitsleistung aus, stehen dem Arbeitgeber nur wenige Mdglichkeiten zur Verfligung, die
Leistung seiner Beschdftigten einzuschatzen. Fir den Call-Center-Bereich lasst sich festhalten,
dass in Uberschaubarem Umfang ein Mithdren von Gesprachen mit dem Ziel der Qualitatssiche-
rung zulassig ist.

Ist die Arbeitsleistung — dhnlich einem Call Center — von telefonischen Kundenberatungen ge-
pragt, konnte als Alternative zum Mithdren auch ein Mystery Call in Betracht kommen. Wéahrend
das Mithéren im Call Center durchaus offen stattfinden kann (und sollte), ist ein Mystery Call stets
auf Heimlichkeit angelegt. Die Beschdftigten sollen gerade nicht mitbekommen, dass sie vom
Arbeitgeber bewertet werden.

Kénnte ein heimlicher Mystery Call jederzeit erfolgen, wiirde damit ein standiger Uberwachungs-
druck erzeugt. Die MaBnahme ware in diesem Fall datenschutzrechtlich unzulassig. Zwar kénnte
sich eine Kundin oder ein Kunde jederzeit beschweren. Eine solche Beschwerde setzt sich jedoch
nicht mit zahlreichen Aspekten des Telefonats auseinander, sondern beschrénkt sich auf einige
wenige Punkte. Die Leistungskontrolle Gber Mystery Calls stellt im Vergleich einen deutlich star-
keren Eingriff dar.

Gezielt und transparent durchfiithren

Der Uberwachungsdruck kann vermieden werden, indem Mystery Calls verhaltnismaBig selten
durchgefihrt und die Beschaftigten vorab informiert werden. Die Information muss einen kon-
kreten und maoglichst kurzen Zeitraum — hdchstens wenige Tage — benennen, an denen es zu
solchen Anrufen kommen kann. Insgesamt sollten Mystery Calls nur an wenigen Tagen im Jahr
Uberhaupt in Betracht kommen. Weiterhin sollte der Arbeitgeber offenlegen, was konkret bewer-
tet werden soll.

Wird ein externer Dienstleister fir die Durchfiihrung von Mystery Calls eingesetzt, kann dies zur
Objektivierung der Ergebnisse beitragen. Auch kann auf diesem Weg maglicherweise eine hohere
Akzeptanz auf Seiten der Beschaftigten erreicht werden.

Eine Speicherung des gefiihrten Gesprachs kann regelmaBig nicht auf § 26 BDSG gestitzt werden.
Es bedUrfte vielmehr einer besonderen Rechtsvorschrift, die solch eine Aufzeichnung erlaubt. Vor
dem Hintergrund des § 201 Strafgesetzbuch (StGB) — Verletzung der Vertraulichkeit des Wortes
—ist auch unter strafrechtlichen Gesichtspunkten dringend von Aufzeichnungen abzuraten.

Ergebnisse nicht zu breit streuen

In einem Fall habe ich feststellen missen, dass die Ergebnisse einer Mystery Call-Runde innerhalb
des Unternehmens nicht hinreichend vertraulich behandelt wurden. Die vollstandige Auswertung
— fir alle Beschaftigten, teilweise mit Freitextfeldern — wurde nicht nur den jeweiligen Vorge-
setzten zur Kenntnis gegeben, sondern samtlichen Abteilungsleitungen. In einem Gesprach mit
meiner Behorde hat der Arbeitgeber zugesichert, die Verbreitung kinftig auf den jeweils erfor-
derlichen Personenkreis zu beschranken.
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sa Wer p egt meine Angehorigen?
Familien wiinschen Auskiinfte

Mich haben mehrere Anfragen von Angehérigen zu Dokumentationen
bei Pflegediensten und Pflegeheimen erreicht. Die Angehérigen interes-
sierte, welche Beschaftigten ihre Angehorigen konkret gepflegt hatten
Die Dienste bzw. Heime haben dies jeweils unter Hinweis auf den Daten-
schutz abgelehnt.

Gewohnlich wollten die Angehorigen, dass ich VerstdBe gegen datenschutz-
rechtliche Vorschriften feststelle. Sie wollten Uber mich erreichen, dass die
Dienste bzw. Heime ihnen die Daten mitteilen. Abgesehen von speziellen da-
tenschutzrechtlichen Auskunftspflichten ist es allerdings nicht meine Aufga-
be, gegenliber Verantwortliche solche Auskiinfte anzuordnen.

Auskunftsanspriiche kénnten sich allerdings auf den zivilrechtlichen Vertrag  Zivilrechtliche Anspriiche
stitzen, der mit den Pflegediensten bzw. -heimen abgeschlossen wurde.

Sollten sich die Verantwortlichen weigern, konnen Angehorige dann etwaige

Anspriche vor den ordentlichen Gerichten durchsetzen.

Keine Grundlage im Bundesdatenschutzgesetz

Personenbezogene Daten von Beschaftigten durfen grundsatzlich nur verar-
beitet werden, wenn dies nach § 26 Abs. 1 Satz 1 Bundesdatenschutzgesetz
(BDSG) fir die Durchflihrung des Beschaftigungsverhaltnisses erforderlich ist.
Dass eine Weitergabe an Angehorige fur die Durchfliihrung des Beschafti-
gungsverhaltnisses erforderlich sein kdnnte, liegt nicht auf der Hand.

Kann die Weitergabe nicht auf das BDSG gestiitzt werden, kommt Art. 6

Abs. 1 lit. f der Datenschutz-Grundverordnung (DS-GVO) als Rechtsgrundlage

in Betracht. Beabsichtigt der Arbeitgeber, Daten seiner Beschaftigten weiter-  Interessenabwagung
zugeben, muss er eine Interessenabwagung durchfihren. Die Verarbeitung  erforderlich
musste zur Wahrung der berechtigten Interessen des Arbeitgebers oder eines

Dritten erforderlich sein. Hier konnte der Angehdrige — als Dritter — ein solches

Interesse haben.

Allerdings dirfen die Interessen bzw. Grundrechte und Grundfreiheiten der

betroffenen Beschaftigten nicht Gberwiegen. Ein Recht darauf, Arbeitslei-

stungen anonym zu erbringen, gibt es nicht. Steht jedoch zu beflirchten, dass

die Daten missbraucht werden, kdnnen die Interessen der Beschaftigten Gber-  Sicherheitsinteresse
wiegen. Das kénnte der Fall sein, wenn durch Angehdrige bereits Drohungen

gegen Leib und Leben der Beschaftigten ausgesprochen wurden und anhand

der begehrten Daten weitere Informationen Uber die Beschaftigten erlangt

werden kénnten (z.B. Privatanschrift oder private Telefonnummer).
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1

Wer hat gefragt?

Bei der Interessenabwagung muss der Arbeitgeber weiterhin berlcksichtigen, wem die Daten
mitgeteilt werden sollen. Die Interessen einer Betreuerin oder eines Betreuers sind dabei héher
einzuschatzen als die Interessen (anderer) Angehoriger. Im Ergebnis kann es daher zuldssig sein,
die Nachnamen der eingesetzten Beschaftigten an Betreuerinnen und Betreuer weiterzugeben.

Vor diesem Hintergrund ist es haufig nur vorgeschoben, Auskinfte aus , datenschutzrechtlichen
Grinden” abzulehnen. Grinde konnen sein, dass der Dienst bzw. das Heim sich nicht naher mit
dem Datenschutzrecht befasst haben oder dass Strukturen verschleiert werden sollen (beispiels-
weise haufig wechselnde Hilfskrafte).

Unabhangig vom Ergebnis einer Interessenabwagung ist der Arbeitgeber nicht aufgrund des Da-
tenschutzrechts verpflichtet, solche Auskiinfte zu erteilen. Gleichwohl kénnte sich ein solcher
Anspruch aus dem zivilrechtlichen Vertrag ergeben.



24, Tatigkeitsbericht 2017 - 2018 e Aktuelle Themen

85 Entbindung von der Schweigep icht bei
Arbeitseinsatzen im Ausland

Hat ein Arbeitnehmer im Ausland einen Unfall, ist es fir Angehorige
und Arbeitgeber haufig schwierig Informationen Uber den Gesund-
heitszustand des Betroffenen zu erhalten. Notwendige Voraussetzung
ist eine Erkldrung zur Entbindung von der Schweigepflicht durch den
Arbeitnehmer.

Im Rahmen einer Beratung im Jahr 2017 hat ein Unternehmen an mich he-
rangetragen, dass Beschaftigte im Auslandseinsatz gelegentlich Unfalle ha-
ben und anschlieBend nicht immer ansprechbar sind. Kinftig mochte das
Unternehmen zuverldssig Informationen zum allgemeinen Gesundheitszu-
stand erhalten und diese an die Angehdrigen weitergeben kénnen. Dazu
war beabsichtigt, von den Beschaftigten Erklarungen zur Entbindung von der
Schweigepflicht einzuholen.

Das Muster der Erklarung wurde mir im Rahmen der Beratung vorgelegt. Da-

mit sollten die behandelnden Arzte Auskunft gegeniber dem Betriebs- oder

Hausarzt des Betroffenen erteilen konnen. Das Unternehmen zog in Betracht,  Zentrale Verwaltung
die Erklarungen zentral zu verwalten und bei Bedarf zu verwenden. geplant

Erklarung muss freiwillig sein

Beschaftigte konnen zu einer solchen Erkldrung nicht verpflichtet werden. Bei
der Erkldrung zur Entbindung von der Schweigepflicht handelt es sich um eine
Einwilligung im datenschutzrechtlichen Sinn. Diese muss freiwillig abgegeben
werden, um wirksam zu sein.

Zwar ist es zulassig, den Beschaftigten ein Formular zur Verfligung zu stellen,

das diese ausfillen kénnen. Die Formulare zwingend beim Unternehmen zu

hinterlegen, ging aus meiner Sicht aber zu weit. Schon indem das Unterneh-

men kontrolliert, ob die ausgefillten Formulare vorgelegt werden, konnte  Kontrolle des Riicklaufs
Druck auf die Beschaftigten ausgelibt werden, die Erklarung abzugeben. Esist  erzeugt Druck

nicht notwendig, dass der Arbeitgeber erhebt, welche Beschaftigten eine frei-

willige Erklarung abgegeben haben bzw. an welche Arzte etwaige Befunde

weitergegeben werden sollen.

Empfehlungen fiir Ergdnzungen
Da im Vorfeld unklar ist, wer bei eine, Unfall der behandelnde Arzt sein wird,
kann die Erklarung kaum konkretisiert werden. Um das Missbrauchspotenzial  Potenzial zum Miss-

zu reduzieren, habe ich Ergdnzungen bzw. Einschrankungen empfohlen. So  brauch reduzieren
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Zusétzliche Erklarung

nétig

Denkbare Alternative:

Notfallkarte

Fursorgepflicht des
Arbeitgebers

150

sollte die Erklarung nur dann wirksam sein, wenn der Pati-
ent den eigenen freien Willen nicht duBern kann. Kann der
freie Wille geduBert werden, kann der Patient eine entspre-
chende Erklarung selbst abgeben. Darlber hinaus kann die
Erklarung auf die Zeitraume des Auslandsaufenthalts befri-
stet werden.

Original Erkldrung
vor Ort aufbewahren

Die angedachte zentrale Verwaltung beim Arbeitgeber er-

schien mir nicht geeignet. Solche Erklarungen werden hau-

fig im Original benétigt. Wenn sie zentral verwaltet werden,

mussten sie zunachst von der Zentrale ins Ausland gebracht

werden. Es erschien mir deshalb sinnvoller, die Erklarungen
im Original in verschlossenen Umschlagen an den jeweiligen Arbeitsplatzen im Ausland abzu-
legen. Die Umschldge konnten entsprechend gekennzeichnet werden und im Bedarfsfall von
Kollegen an den behandelnden Arzt weitergegeben werden.

Ich habe dartber hinaus grundlegende Zweifel geduBert, dass die Erklarung zur Entbindung von
der Schweigepflicht den geplanten Zweck Uberhaupt erfillen kann. Zwar wirden damit behan-
delnde Arzte erméachtigt, den Betriebs- oder Hausarzt zu unterrichten. Diese wiederum sind aller-
dings ohne zusatzliche Entbindungserklarung nicht befugt, dem Arbeitgeber oder den Angeho-
rigen Auskilnfte zu erteilen.

ZweckmaBiger erschien mir eine mehrsprachige ,Notfallkarte”, welche von den Beschéftigten
handschriftlich ausgefillt werden kann. Ahnlich einem Organspenderausweis kdnnten ein oder
zwei Kontaktpersonen angegeben werden. Eine entsprechende Formulierung vorausgesetzt,
kdnnten die Kontakte im Notfall benachrichtigt und ggf. allgemein Uber den Zustand des Pati-
enten informiert werden. Der Beschaftigte konnte frei entscheiden, ob er auf der Karte Familien-
angehdrige, behandelnde Arzte und/oder andere Beschéftigte als Kontakte angibt.

Praktikable und datenschutzgerechte Losung

Hintergrund der Anfrage war fir das Unternehmen die Firsorgepflicht gegentiber Beschaftigten
einerseits und deren Angehorigen andererseits. Fir die Angehorigen stellen der Arbeitgeber bzw.
die ebenfalls vor Ort eingesetzten Kollegen haufig die einzige kurzfristig verfligbare Verbindung
dar, wenn Beschaftigte einen Unfall hatten.

Dem Unternehmen ging es erkennbar nicht darum, gesundheitliche Details Uber seine Beschaf-
tigten in Erfahrung zu bringen. Stattdessen wollte es vermeiden, dass es selbst und Angehdérige
langer als n6tig in Ungewissheit gehalten werden. Ich habe mich daher fir eine moglichst prakti-
kable und zugleich datenschutzgerechte Losung eingesetzt.
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ro. Videouiberwachung

o1 Videoiiberwachung in Bus und Bahn

Per Anordnung wollte ich dem Verkehrsbetrieb USTRA aufgeben, die Vi-
deolberwachung in Bussen und Stadtbahnen einzustellen. Das Oberver-
waltungsgericht (OVG) Lineburg sah die Kameras allerdings als zulassig
an und lieB keine Revision gegen sein Urteil zu. Um diese wichtige Frage
doch noch héchstrichterlich klaren zu lassen, habe ich Nichtzulassungs-
beschwerde eingelegt.

Mit seinem Urteil vom 7.Septemer 2017 entschied das OVG Lineburg, dass

die in den Fahrzeugen der USTRA fest installierten Videokameras daten-  OVG:Kameras
schutzrechtlich zulassig sind'. Sie zeichnen durchgehend Bilder vom gesamten  sind zuléssig
Fahrzeuginnenraum auf, um Beweise bei Vandalismus zu sichern oder andere

Straftaten verfolgen zu kénnen.

Das OVG urteilte, das permanente Filmen diene der Verhltung und Verfol-
gung von Straftaten, die im Zusammenhang mit der Fahrgastbeférderung
stehen. Die USTRA habe nachweisen kdnnen, dass es in der Vergangenheit zu
zahlreichen sicherheitsrelevanten Vorféllen gekommen sei, die die Erforder-
lichkeit der VideolUberwachung begrinden.

OVG: Schutzinteressen der USTRA iiberwiegen

Anhaltspunkte fir das Uberwiegen schutzwiirdiger Interessen der betroffenen

Fahrgaste sah das Gericht nicht. Zwar greife die Kameraliberwachung in das  Gericht sieht
Recht auf informationelle Selbstbestimmung und in das Recht am eigenen  nur geringen

Bild ein. Jedoch sei dieser Grundrechtseingriff als gering anzusehen, denn das  Grundrechtseingriff
Bildmaterial werde nur fur 24 Stunden gespeichert und unbesehen geldscht,

wenn es zu keinem sicherheitsrelevanten Vorfall gekommen ist.

Demgegendber stinden zum Teil gewichtige Rechtsgter, die mit Hilfe der
VideoUberwachung geschitzt werden sollen. Hierzu zahlen der Schutz von
Leben, Gesundheit und Freiheit der Fahrgaste sowie der Schutz des Eigentums
vor Straftaten. Auch das subjektive Sicherheitsbedirfnis der Fahrgaste sei ein
zu berlcksichtigendes Schutzgut im Rahmen der Interessenabwagung.

1 :11LC59/16 und 10 A 4379/15
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Massenhafte und

anlasslose Speicherung

Rechtsfrage muss dem

EuGH vorgelegt werden
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Nichtzulassungsbeschwerde we
gen grundsatzlicher Bedeutung

Das OVG Llneburg lieB keine Revision gegen
seine Entscheidung zu. Allerdings betrachte ich
die Frage, wie und in welchem Umfang eine
VideoUberwachung im 6ffentlichen Personen-
nahverkehr datenschutzrechtlich zulassig ist,
von grundsatzlicher Bedeutung. Nahezu alle
Verkehrsbetriebe - auch in anderen Bundeslan-
dern — statten ihre Fahrzeuge zunehmend mit
Videotechnik aus, um dem o6ffentlichen Ruf
nach mehr Sicherheit zu entsprechen. Daher
habe ich mich entschieden Nichtzulassungsbe-
schwerde einzulegen, um dem Bundesverwal-
tungsgericht die Moglichkeit zu geben, diese
Rechtsfrage verbindlich zu beantworten.

Eine standige Videolberwachung in allen Fahrzeugen greift in unverhaltnismaBiger Weise in die
Grundrechte der Fahrgaste ein. Die Bildaufnahmen werden zwar nur fir 24 Stunden gespeichert
und dann automatisch geldscht, wenn kein Anlass flir eine Auswertung besteht. Jedoch ahnelt
diese Vorgehensweise einer Speicherung von Datenmaterial auf Vorrat. Daten aller Fahrgaste
werden verarbeitet unabhdngig davon, ob diese durch ihr Verhalten dazu Anlass gegeben haben.
Die massenhafte und anlasslose Speicherung von Daten Uber Personen, die sich rechtskonform
verhalten, ist aber ein schwerwiegender Grundrechtseingriff.

Neue Voraussetzungen durch DS GVO

Eine Entscheidung des Bundesverwaltungsgerichts ist auch deshalb von besonderem rechtlichen
Interesse, weil seit Mai 2018 fiir die Videoiiberwachung im OPNV die neuen Regelungen der Da-
tenschutz-Grundverordnung (DS-GVO) gelten. Die Entscheidung des OVG Llneburg stutzt sich
mafBgeblich auf § 4 des Bundesdatenschutzgesetzes (BDSG) zur Videolberwachung 6ffentlich
zuganglicher Raume. Danach hat im Rahmen der notwendigen Interessenabwagung bei einer Vi-
deoliberwachung in Fahrzeugen der Schutz der Sicherheit der beférderten Personen besonderes
Gewicht.

Nach Lesart der Datenschutzbeauftragten der Lander? ist § 4 BDSG aber spatestens seit dem
Wirksamwerden der DS-GVO europarechtswidrig. Denn diese trifft mit Art. 6 Abs. 1 f) DS-GVO
eine abschlieBende Regelung zur VideolUberwachung in 6ffentlichen zuganglichen Rdumen durch
nicht-6ffentliche Stellen. Insofern hatte meiner Ansicht nach schon das OVG Lineburg diese
Rechtsfrage dem EuGH zur Beantwortung vorlegen mdissen.

Bei Redaktionsschluss dieses Berichts war noch nicht tber die Nichtzulassungsbeschwerde ent-
schieden.

2 Vgl. EntschlieBung der 92. DSK vom 09.11.2016: , Videoiiberwachungsverbesserungsgesetz zuriickziehen!”
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9 Dashcams im StraBBenverkehr

Dashcams werden bei Autofahrern immer beliebter. In der Regel sind sie
aber datenschutzrechtlich unzulassig. Das wurde auch in einem Klage-
verfahren deutlich, das , Knéllchen-Horst” gegen meine Behorde ange-
strengt hatte. Inzwischen gibt es zum Dashcam-Einsatz im StraBenver-
kehr ein Urteil des Bundesgerichtshofes.

In friheren Berichten habe ich dargelegt, dass der Einsatz von Dashcams

(auch wenn sie von Privatpersonen eingesetzt werden) an den Regelungen

des Bundesdatenschutzgesetzes in alter Fassung zu messen ist'. Das gilt, so-

weit in offentlich zuganglichen Bereichen gefilmt wird und als Hauptzweck

die Weitergabe von Filmaufnahmen zur Dokumentation eines Unfallhergangs

angegeben wird. Danach ist eine Beobachtung und Aufzeichnung mit Vide-

okameras nur zuldssig, wenn es zur Wahrnehmung berechtigter Interessen

fur konkret festgelegte Zwecke erforderlich ist. AuBerdem dirfen keine An-  Interessen der anderen
haltspunkte bestehen, dass schutzwirdige Interessen der Betroffenen (also  Verkehrsteilnehmer
der anderen Verkehrsteilnehmer) Gberwiegen. iiberwiegen

Diese Voraussetzungen sind in aller Regel beim Einsatz einer Dashcam nicht
erflllt, da die schutzwiirdigen Interessen der anderen, meist unbeteiligten Ver-
kehrsteilnehmer Uberwiegen. Das Recht auf Schutz der personenbezogenen
Daten einer Person aus Art. 8 der Charta der Grundrechte der Europaischen
Union umfasst das Recht des Einzelnen, sich in der Offentlichkeit frei zu bewe-
gen, ohne beflirchten zu missen, ungewollt und anlasslos zum Objekt einer
Videolberwachung gemacht zu werden.

Vielzahl von Personen unter Generalverdacht

Dauerhaft aufzeichnende Dashcams erfassen permanent und ohne Anlass
den Verkehr und Personen. So ist eine Vielzahl von Verkehrsteilnehmern be-
troffen, die unter einen Generalverdacht gestellt werden, ohne dass sie von
der Uberwachung wissen oder sich ihr entziehen kénnen. Der Autofahrer hat
das Interesse, flr den eher theoretischen Fall eines Verkehrsunfalls Videoauf-
nahmen als Beweismittel zu haben. Dieses Interesse kann aber den gravie-
renden Eingriff in das Recht auf Schutz der personenbezogenen Daten der
Verkehrsteilnehmer nicht rechtfertigen.

Aus diesem Grund hatte ich bereits in der Vergangenheit angekindigt:

Werden wiederholt Dashcams zur Dokumentation von Straftaten, Verkehrs-  BuBgelder bei
ordnungswidrigkeiten oder eines Unfallhergangs eingesetzt, werde ich ein  wiederholtem Einsatz
BuBgeldverfahren einleiten. Nétigenfalls werde ich auBerdem den Dashcam-

Einsatz durch Erlass einer Anordnung unterbinden.

1 §6b Abs. 1 Nr. 3 und Abs. 3 BDSG-alt
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Verweis auf
Videoiiberwachung

der Polizei

VG Gottingen weist
Klagen ab

Verfolgung von
Straftaten ist Aufgabe

der Behorden
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Eindeutiges Urteil zu ,, Kndllchen Horst"

Ein in der Presse als , Kndllchen-Horst” bekannter Mann hatte es sich zur Aufgabe gemacht, ver-
meintliche oder tatsachliche VerkehrsversttBe anzuzeigen, auch wenn er selbst nicht betroffen
war. Als Beweismittel hatte er auf Fotos und Videos der an Front- und Heckscheibe seines Fahr-
zeugs befestigten Dashcams zurlickgegriffen.

Kurz nachdem ich fiir den Fall eines erneuten Dashcam-Einsatzes sowohl das BuB3geld- als auch
das Untersagungsverfahren angedroht hatte, gingen die ndchsten Anzeigen beim Landkreis Os-
terode ein.

Die im Rahmen des aufsichtsbehérdlichen Kontrollverfahrens geforderten Auskiinfte wurden
nicht vollstandig erteilt. Stattdessen berief sich , Knéllchen-Horst” auf die umfangreiche VideoU-
berwachung durch die Bahn und die Polizei, welche nicht durch die Aufsichtsbehérden beanstan-
det wiirden. Auch im Rahmen einer Anhorung verwies er auf die Videolberwachung in anderen
Fallen und auf das Recht zur Anzeigenerstattung. Zu seiner selbst durchgefiihrten Uberwachung
mit Dashcams gab es keine Aussagen. Da der Dashcam-Betreiber seiner Auskunftspflicht nicht
nachkam, habe ich nach Androhung ein Zwangsgeld festgesetzt, gegen das Klage eingereicht
wurde.

Noch wahrend dieses Klageverfahren anhangig war, legte , Kndllchen-Horst” erneut Anzeigen
mit Aufnahmen seiner Dashcams vor. Daher untersagte ich mit sofortiger Wirksamkeit in einer
weiteren Verflgung den Einsatz der Dashcams zum Zweck der Anzeigenerstattung.

Auch gegen diese Anordnung legte er Klage ein und beantragte einstweiligen Rechtsschutz.

Das Verwaltungsgericht Gottingen wies die Klagen im Mai 2017 ab?. Auf eine personliche oder
familidre Tatigkeit konne sich der Klager schon allein deshalb nicht berufen, da er die Dashcam-
Aufnahmen im Rahmen der Anzeigenerstattung an den Landkreis Gibermittelt habe. Das Verwal-
tungsgericht stellte fest, dass eine Videolberwachung, die sich auch nur teilweise auf den 6ffent-
lichen Raum erstrecke und dadurch auf einen Bereich auBerhalb der Sphére desjenigen gerichtet
sei, der die Daten verarbeite, nicht als eine ausschlieBlich personliche oder familidre Tatigkeit
angesehen werden konne. Der Datenschutz sei daher zu beachten. Zu Kfz-Kennzeichen stellte
das VG Gottingen nochmals klar, dass diese — genau wie GPS-Standortdaten — personenbezogene
Daten seien. Auf welche Weise der Betroffene identifiziert werden kdnne, sei unerheblich. Be-
stimmbar sei eine Person bereits dann, wenn aus dem Datum Rickschlisse auf sie moglich sind
und sie sich damit individualisieren lasse.

Das Gericht stellte schlieBlich fest, dass die Beobachtung und Aufzeichnung anderer Verkehrs-
teilnehmer zur Sicherung von Beweismaterial bei VerkehrsverstéBen keine schitzenswerten ei-
genen Interessen darstellen wirden. Selbst wenn man ein schutzwirdiges Interesse des Klagers
anndhme, wirden Anhaltspunkte bestehen, dass die schutzwiirdigen Interessen der anderen
Verkehrsteilnehmer (auch FuBganger) mit ihnrem Recht auf informationelle Selbstbestimmung die
Interessen des Klagers auf Selbst- und Eigentumsschutz ohne konkrete Gefahrdung Gberwiegen.
Denn fir diese bestehe die Gefahr, dass sie aufgrund der Anzeigen des Kldgers zu Unrecht mit
Verfahren Gberzogen werden. Die Aufgabe der Verfolgung von Ordnungswidrigkeiten oder Straf-
taten obliege aber nicht dem Klager, sondern den hierfur zustandigen Behorden.

2 VG Géttingen, Urteil vom 31.05.2017, 1 A 170/16
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Gerichte bestatigen BuB3geld

Da der Klager des verwaltungsgerichtlichen Verfahrens sich uneinsichtig zeigte, habe ich zusatz-
lich ein Ordnungswidrigkeitenverfahren gefiihrt. Gegen das von mir festgesetzte BuBgeld legte
der Klager Einspruch ein. Es kam daher im April 2017 zur Verhandlung vor dem Amtsgericht
Hannover.

Das Amtsgericht urteilte, dass die Videoaufzeichnung im &ffent-
lichen StraBenverkehr einen VerstoB gegen Bestimmungen des
Bundesdatenschutzgesetzes darstellt. Die Aufzeichnungen ent-
hielten erkennbare Gesichter sowie ablesbare Fahrzeug-Kennzei-
chen, also personenbezogene Daten. Die Festsetzung des BuB-
geldes wurde daher vom Amtsgericht bestatigt.

Der Betroffene war mit der Entscheidung des Amtsgerichtes nicht
einverstanden. Er legte sofortige Beschwerde ein, mit der sich das
Oberlandesgericht (OLG) Celle befasste. Das OLG bestatigte das
Urteil des Amtsgerichtes im Ergebnis und stellte dariber hinaus
fest, dass die Tat vorsatzlich begangen wurde’®.

Mit 250 Euro fiel das BuBgeld gegen , Kollchen-Horst” noch sehr gering vor. Die Datenschutz-
Grundverordnung sieht nun einen weit gréBeren BuBgeldrahmen vor als das bis dahin geltende
Recht. Vor diesem Hintergrund werde ich in Zukunft in vergleichbaren Fallen héhere BuBgelder
festsetzen.

Entscheidung des BGH zur Dashcam

Inzwischen gibt es zum Einsatz von Dashcams im StraBenverkehr auch ein hochstrichterliches
Urteil des Bundesgerichtshofes . Danach verstoBen permanente Bildaufzeichnungen mit einer
Dashcam grundsatzlich gegen datenschutzrechtliche Bestimmungen. Eine permanente und an-
lasslose Aufzeichnung des gesamten Verkehrsgeschehens wahrend der Fahrt sei zur Beweissi-
cherung nicht erforderlich. Vielmehr sei es technisch mdglich, nur kurze und anlassbezogene
Aufzeichnungen des unmittelbaren Unfallgeschehens anzufertigen. Das kénne z. B. dadurch si-
chergestellt werden, dass das Material dauerhaft in kurzen Abstanden Uberschrieben wird und
erst dann dauerhaft gespeichert wird, wenn es zu einer Kollision kommt.

Davon zu trennen ist die weitere Rechtsfrage, ob es ausnahmsweise zuldssig ist, datenschutz-
rechtlich unzuldssige Videoaufzeichnungen als Beweismittel in einem Zivilprozess zuzulassen. Die-
se spezielle Frage hat der BGH im konkret zu entscheidenden Fall bejaht. Zugleich hat das Gericht
jedoch auch betont, dass die Aufsichtsbehorden jederzeit die Moglichkeit haben, VerstoBe gegen
datenschutzrechtliche Bestimmungen mit hohen BuBgeldern zu ahnden.

3 Beschluss des OLG Celle vom 04.10.2017, Az.: 3 Ss (OWi) 163/17

4 BGH, Urteil vom 15.05.2018, Az.: VI ZR 233/17

In Zukunft hohere
BuBgelder

Permanente
Aufzeichnungen
verstoBen gegen

Datenschutz
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o3 Videoiiberwachung auf der Kartbahn
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Uberwachung von
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Gleich zwei Kartbahnen wurden von einem Betreiber rundum mit Video-
kameras Uiberwacht. Davon waren sowohl Beschéaftigte als auch Kunden
betroffen — zu Unrecht, wie erst ich und dann auch das zustandige Ge-
richt feststellten.

Eine Eingabe machte mich bereits im Februar 2016 auf die VideoUberwa-
chung auf zwei Kartbahnen aufmerksam. Im Rahmen des aufsichtsbehérd-
lichen Kontrollverfahrens wurden mir Kamerabilder vorgelegt, die zeigten,
dass neben der Kartbahn inklusive Leitstand auch der Gastro-Bereich mit Tre-
sen, Sitzecken und Billardtischen erfasst wurde. Die Uberwachung diente der
Wahrnehmung des Hausrechts, dem Schutz des Personals und der Dokumen-
tation von Einbrichen.

Als Datenschutzbeauftragten hatte der Kartbahnbetreiber sich selbst ernannt
und im Rahmen seiner Vorabkontrolle festgestellt, dass die Kameras keine
Personlichkeitsrechte einschrankten.

Zu umfassend iiberwacht, zu lange gespeichert

Das sah ich anders und wies in meinem PrUfbericht darauf hin, dass Beschaf-
tigte an ihren Arbeitsplatzen (Leitstand und Tresen) nur dann Uberwacht wer-
den durfen, wenn der Verdacht auf eine konkrete Straftat eines bestimmten
Beschaftigten besteht und die VideoUberwachung zur Aufdeckung erforder-
lich ist'. Diese Voraussetzungen sind nicht dauerhaft erfillt, sodass die Ar-
beitsplatze, an denen sich Beschaftigte fir einen langeren Zeitraum aufhalten,
von der Erfassung auszunehmen sind.

Besonders hoch einzustufen ist die Schutzbedurftigkeit der Interessen von Be-
troffenen in 6ffentlich zuganglichen Raumen, in denen sich Menschen typi-
scherweise langer aufhalten und/oder miteinander kommunizieren. Dies trifft
auf die fur die Kunden eingerichteten Sitzbereiche oder Spieltische besonders
zu. lhre Personlichkeitsrechte werden durch eine standige Videotberwachung
erheblich beeintrachtigt, weshalb diese Bereiche ebenfalls von der Uberwa-
chung auszunehmen sind.

Zur Bestellung des Datenschutzbeauftragten stellte ich fest, dass diese wegen
der vorliegenden Interessenkollision nichtig ist. Es gilt das Grundprinzip, dass
die zu Kontrollierenden nicht selbst die Kontrolle austiben dirfen. Auch die
Speicherdauer von einer Woche wurde von mir als zu lang beanstandet.

Ich gab dem Betreiber der Kartbahnen Gelegenheit, seine VideolUberwa-
chung entsprechend meiner datenschutzrechtlichen Beurteilung neu auszu-
gestalten.

1 §32Abs.1S.2BDSG-alt
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Erfolg vor Gericht — BuBgeld hat Bestand

Dies lehnte der Inhaber zunichst unter dem Hinweis, dass er die Uberwachung nur fiir seine
Mitarbeiter durchfiihren wirde und diese informiert seien, ab. Bei Unfallen mit Personenschaden
wurden die Kunden den Vorfall erst spater melden, sodass eine Verkiirzung der Speicherdauer
nicht moglich sei.

Da die Information Uiber den Betrieb einer VideolUberwachungsanlage keine Rechtsgrundlage fiir
die Uberwachung darstellen kann und Unfalle mit Personenschaden durch die Leitstelle eigentlich
gleich bemerkt werden mussten, habe ich u.a. angeordnet, Mitarbeiterbereiche und Erholungs-
bereiche der Gaste aus den Erfassungsbereichen der Kameras auszunehmen und die Speicher-
dauer zu begrenzen. Zudem habe ich dem Betreiber aufgegeben, einen Datenschutzbeauftragten
zu benennen.

Zwar wurde der Inhaber daraufhin tatig, beim Umstellen der Kameras wurde aber einiges ,ver-
schlimmbessert” So wurden zwar Bereiche aus der Erfassung wie gefordert ausgenommen, durch
das Verstellen der Kameras gerieten aber andere Erholungsbereiche fir Gaste in die Erfassung.
Auch nach einem telefonischen Hinweis auf die problematische Neuausrichtung der Kameras
reagierte der Inhaber nicht. Daher setzte ich ein Zwangsgeld fest. Zeitgleich leitete ich ein Ord-
nungswidrigkeitenverfahren ein.

Der Betreiber erhob im Verwaltungsverfahren Klage gegen meine Entscheidung und legte dari-
ber hinaus gegen meinen BuBgeldbescheid Einspruch ein.

Der BuBgeldbescheid wurde letztlich vor dem Amtsgericht Hannover verhandelt. Das Gericht
folgte meinem Bescheid und stellte fest, dass der Betreiber durch die Videolberwachung auf
beiden Bahnen unbefugt personenbezogene Daten erhoben und verarbeitet hat. Fir jede Bahn
wurde ein BuBgeld im vierstelligen Bereich festgesetzt.

Der Kartbahnbetreiber gestaltete die Videolberwachung schlieBlich so, dass die Kameras kiinftig
nur noch auBerhalb der Offnungszeiten zur Beweissicherung im Fall eines Einbruchs aktiviert sind.
So konnte auch auf die Bestellung eines Datenschutzbeauftragten verzichtet werden.

Anordnung zu

liberwachten Bereichen

und Speicherdauer

Anderungen, aber

keine Verbesserung

Uberwachung nur
auBerhalb der

Offnungszeiten
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94 Umfassende Uberwachung im Elektronikmarkt

Mit mehr als 1000 Kameras Gberwachte ein Elektronikmarkt seine Stand-
orte. Bei meiner Prifung stellte ich fest, dass die VideolUberwachung in
mehreren Bereichen unzulassig war. Inzwischen wurden zahlreiche Ka-
meras abgehangt oder verpixelt.

Dem Kunden eines Elektronikmarkts war aufgefallen, dass einer der Kunden-
parkplatze mit zahlreichen Videokameras bestickt war. Aufgrund seiner Ein-
gabe prifte ich das Unternehmen mit mehreren Standorten und bat um die
Beantwortung von Fragen sowie um Unterlagen zur VideoUberwachung.

Neben dem Zweck der Uberwachung wollte ich u.a. wissen, wo Kameras in-
stalliert sind und welche Daten diese im Einzelfall iber welche Personen erhe-
ben. Die Antwort des Unternehmens war mehr als beeindruckend: Aus den
Uber 200 Kameras vorgelegten Unterlagen war ersichtlich, dass insgesamt 1.220 Kameras instal-
installiert liert waren — zur Wahrung des Hausrechts, zur Pravention vor unbefugtem
Zutritt sowie zur Aufdeckung und Aufklarung von Straftaten.

Beschiftigte diirfen nicht standig iiberwacht werden

Nach einer ersten Durchsicht bat ich das Unternehmen, alle Bereiche, in denen
sich Beschaftigte Uber einen langeren Zeitraum zur Arbeitserledigung aufhal-
ten, wahrend der Betriebszeiten aus der Erfassung auszunehmen. Denn ge-
maB § 32 Abs. 1 Satz 2 BDSG, kann lediglich der begrindete Verdacht auf
eine konkrete Straftat ein berechtigtes Interesse an der Uberwachung einzel-
ner Beschaftigter darstellen.

Auch Personaleingange sollten wahrend der Betriebszeit ausgenommen wer-

Keine Uberwachung den. Da das schutzwirdige Interesse der Betroffenen stets dort Giberwiegt,
von Umkleiden und wo die Intimsphére beriihrt ist, musste auch die Uberwachung von Umkleiden
Toiletteneingéngen und Zugangen zu Sanitdranlagen unterbleiben.

Von 1200 auf 400 Kameras

Das Unternehmen zeigte sich sehr kooperativ und tbersandte die Dokumen-
tation nach Uberarbeitung der VideolUberwachungsanlage erneut — mit jetzt
noch ca. 410 Kameras.

Erfasste Bereiche Inzwischen wurden auch die Erfassungsbereiche zahlreicher Kameras deutlich

deutlich eingeschrénkt eingeschrankt. Die Beschaftigtenbereiche hinter den Kassen und Beratungst-
resen wurden ebenso wie Sitzgelegenheiten fir Kunden verpixelt. Die Kame-
razahl wurde weiter verringert, so dass zuklnftig eine umfassende Mitarbei-
terliberwachung ausgeschlossen ist.

Das Verfahren war zum Abschluss des Berichtszeitraums noch nicht beendet.
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e10. INternationaler Datenverkehr

10.1

Datentransfer in die USA

— Wie sicher ist der Schutzschild?

Im Jahr 2016 wurde das Privacy-Shield-Abkommen zwischen der EU und
den USA verabschiedet. Privacy Shield ist Nachfolger des vom Europa-
ischen Gerichtshof (EuGH) fur unwirksam erklarten Safe-Harbor-Ab-
kommens und soll ein angemessenes Datenschutzniveau fur in die USA
Ubermittelte personenbezogene Daten garantieren. Die Zweifel an der
Wirksamkeit von Privacy Shield sind in den vergangenen Jahren aller-
dings nicht kleiner geworden.

Der EuGH hatte in seinem wegweisenden Safe-Harbor-Urteil klare Vorgaben
zu moglichen weiteren Datenschutzabkommen gemacht:
e Keine unverhaltnismaBigen Zugriffe auf personenbezogene Daten
durch 6ffentliche Stellen
¢ Gewahrung ausreichenden Rechtsschutzes fiir EU-Blrger
e Einrichtung einer unabhangigen Kontrolle tGber die Einhaltung der zu-
gesicherten Pflichten

Privacy Shield wird iiberpriift

Schon die Art. 29-Gruppe (das Vorganger-Gremium des Europaischen Daten-
schutzausschusses) kritisierte Privacy Shield angesichts dieser EuGH-Recht-
sprechung. Vor allem die anlasslosen, massenhaften Zugriffe der US-Ge-
heimdienste sowie die unklaren bzw. nicht ausreichenden Befugnisse der zur
Uberwachung dieser Zugriffe eingesetzten Ombudsperson sprachen gegen
eine ausreichende Garantie fir einen angemessenen Datenschutz in den
USA.

Diese Kritik war zentrales Thema der ersten jahrlichen Uberpriifung (Review)
des Privacy Shield im September 2017. Der jahrliche Review ist in den Ver-
trdgen zu Privacy Shield vorgesehen und hat den Zweck folgende Fragen zu
klaren:

e Funktioniert Privacy Shield in der Praxis?

¢ Bietet Privacy Shield effektiven Datenschutz?

¢ Besteht (weiterhin) ein angemessenes Datenschutzniveau?

Vorgaben des EuGH

zu Abkommen

Massenhafte Zugriffe
der US-Geheimdienste
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1

Kein gemeinsames
Ergebnis des ersten

Reviews

Fir die Uberprifung wurden Fragebdgen vorbereitet, Erfahrungsberichte ausgetauscht sowie
Beitrdge von Unternehmen und Organisationen eingeholt. Die Teilnehmer — nationale Vertreter
der Aufsichtsbehorden, Vertreter der EU-Kommission und der zustdndigen US-Behérden — disku-
tierten intensiv die verschiedenen Fragen, Sorgen und Kritikpunkte. Leider kamen sie auch nach
zweitagiger Beratung zu keinem gemeinsamen Ergebnis.

Die EU-Kommission teilte schon friih nach dem Ende der Beratungen 6ffentlich mit, man halte
Privacy Shield fur eine gut funktionierende Datenschutzgarantie, wenn auch die Handhabung
in der Praxis noch verbessert werden kénne. Insbesondere gebe es ausreichende Schutzvorkeh-
rungen hinsichtlich staatlicher Eingriffe. Dieses positive Ergebnis aus Sicht der Kommission ver-
wundert nicht, da sie selbst das Abkommen verhandelt und geschlossen hatte.

Aufsicht sieht weiter grundlegende Mangel
Die Datenschutzaufsichtsbehorden Gbten demgegeniiber keine Zurlickhaltung: Zwar erkannten

sie die Fortschritte des Privacy Shield gegentiber dem Safe-Harbor-Abkommen an. Grundlegende
Mangel bestanden aber aus Sicht der Aufsicht weiterhin.
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Insbesondere die massenhaften Zugriffe auf personenbezogene Daten durch US-Geheimdienste

seien nicht hinnehmbar und mit dem europaischen Verstandnis von Datenschutz nicht vereinbar.

Es bestiinden nach wie vor keine wirksame Aufsicht und kein effektiver Rechtsschutz fir EU-An-

gehdrige in den USA. Die Position der Ombudsperson sei weiterhin nicht dauerhaft besetzt, auch

die Befugnisse dieser Stelle seien nach wie vor unklar. Es folgte die unmissverstandliche Forderung ~ Wirksame Aufsicht und
der Datenschutzaufsichtsbehorden: Das Abkommen muss nachgebessert, die Mangel beseitigt  effektiver Rechtsschutz
werden. fehlen

Was wird aus Privacy Shield?

In der folgenden Zeit war splrbar, welch groBes Interesse sowohl die US-Seite als auch die EU-
Kommission an einer Beruhigung der Lage und Ausrdaumung der Kritik hatte. Immer wieder wur-
den Gesprache gesucht. Dies gipfelte in einem Besuch der kommissarisch tatigen Ombudsfrau
in einer Plenumssitzung des Europadischen Datenschutzausschusses, in welcher weiter Uber die
festgestellten Mangel diskutiert wurde.

Wahrenddessen schaltete sich das EU-Parlament in die Diskussion um Privacy Shield ein und  EU-Parlament
verabschiedete eine Resolution: Privacy Shield solle ausgesetzt werden, der Rechtsschutz genlige  schaltet sich ein
offenkundig nicht. Hintergrund waren die Berichte Gber den Datenskandal um Facebook und

Cambridge Analytica, bei der trotz Privacy-Shield-Zertifizierung Daten in unzuldssiger Weise aus-

getauscht worden waren. Diese politische Erklarung des EU-Parlaments bedeutete eine splrbare
Riuickendeckung fir die Position der Datenschutzaufsichtsbehérden.

Neuer Versuch im zweiten Review

Die Aufsichtsbehérden hatten zwischenzeitlich die Entwicklungen zu Privacy Shield erneut be-
wertet und Mitte 2018 festgestellt, dass die nach dem ersten Review erhobenen Forderungen
in Teilen nach wie vor nicht erflllt waren. Der Europaische Datenschutzausschuss entschied sich
daflr, einen erneuten Versuch zur Bereinigung der Streitpunkte in der Ende 2018 anstehenden
zweiten jahrlichen Uberprifung zu kléren.

Diese Entscheidung wurde auch vor dem Hintergrund eines derzeit laufenden weiteren EuGH-

Verfahrens zum Datenschutz getroffen. Denn der EuGH prift gerade die RechtmaBigkeit der EU-  Verfahren zu
Standardvertragsklauseln, einem weiteren Regelwerk der EU-Kommission zur Ubermittlung von  Standardvetragsklauseln
personenbezogenen Daten in Lander auBerhalb der EU.

In diesem Verfahren werden dieselben Fragen aufgegriffen, die auch im Zusammenhang mit
Privacy Shield immer wieder Thema sind, zum Beispiel die Frage einer ausreichenden Rechts-
schutzmaoglichkeit fur Betroffene. So kann es durchaus sein, dass die Diskussion um die Mangel
bei Privacy Shield durch eine wegweisende Entscheidung des EuGH Uberholt wird. Bedenkt man
die bisher geduBerten Stellungnahmen des EuGH zum Datenschutz, etwa im Safe-Harbor-Urteil,
ist durchaus fraglich, ob Privacy Shield auf Dauer bestehen bleiben kann.

11
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rn. Datenschutz in (Tele )Medien

111 Welche Datenschutzregeln gelten seit
der DS GVO fiir Webseiten?

Mit der Einfihrung der Datenschutz-Grundverordnung (DS-GVO) haben
sich sehr viele praktische Umsetzungsfragen ergeben. Eine Frage mit
sehr groBer Breitenwirkung ist etwa, welche Datenschutzvorschriften
fur Betreiber von Webseiten maBgeblich sind. SchlieBlich gibt es unzah-
lige Webseiten von Unternehmen, Behorden, Verbanden, Vereinen und
Privatpersonen. Die deutschen Datenschutzbehérden haben sich hierzu
deutlich positioniert.

Was gilt seit Start der DS-GVO datenschutzrechtlich fir Webseiten? Die Kon-
ferenz der unabhdngigen Datenschutzbehorden des Bundes und der Lander

Positionsbestimmung (DSK) hat mit der Positionsbestimmung vom 26. April 2018 ,,Zur Anwend-
TMG — Kurzlink: barkeit des Telemediengesetzes (TMG) fur nicht-6ffentliche Stellen ab dem
https://t1p.de/TMG 25.5.2018" eine klare Antwort auf diese Frage gegeben.

Gesetzgeber hatten Kon ikt vermeiden konnen

Ich mochte voranschicken, dass die Positionierung der DSK aus einer Not he-
raus geboren worden ist. Der Konflikt zwischen der DS-GVO einerseits sowie
Zur E-Privacy-Verordnung ~~ der europaischen E-Privacy-Richtlinie und den nationalen Datenschutzvor-
siehe auch Seite 39 schriften im Telemediengesetz andererseits hatte von vorneherein vermieden
werden kénnen:
¢ erstens vom europdischen Gesetzgeber, wenn es gelungen ware, dass
zeitgleich mit der DS-GVO die E-Privacy-Verordnung in Kraft tritt und
¢ zweitens vom deutschen Gesetzgeber, wenn er seinem grundsatzlichen
Regelungsauftrag zur Anpassung des nationalen Datenschutzrechts an
die DS-GVO fristgerecht und vollumfanglich nachgekommen ware.

Anwendungsvorrang der DS GVO
Bereits Anfang 2018 war die folgende Situation fir Deutschland absehbar: Ab
dem 25.5.2018 ist die DS-GVO zwingend anzuwenden. Diese genieBt grund-

satzlichen Anwendungsvorrang vor nationalen Datenschutzvorschriften. In

12
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Deutschland wird der Datenschutz fir elektronische
Informations- und Kommunikationsdienste — kurz
gesagt alle Webdienste — bereichsspezifisch in den
§§ 11 ff. TMG geregelt. Dem stand das Europarecht
zuvor auch nicht entgegen.

Seit dem 25.5.2018 hat sich das Verhaltnis zwi-
schen europaischen und nationalen Datenschutz-
vorschriften gewandelt. Die nationalen Datenschutz-
vorschriften kénnen nur noch angewandt werden,
wenn die DS-GVO dem nationalen Gesetzgeber ei-
nen Regelungsspielraum lasst und die Vorschriften
nicht im Widerspruch zur DS-GVO stehen.

Die DSK fiihrt in der genannten Positionsbestimmung aus, dass sie diese beiden Voraussetzungen

in Bezug auf die §§ 11 ff. TMG als nicht gegeben ansieht. Folglich stellt sie klar, dass die Auf-

sichtsbehérden bundeseinheitlich ab dem 25.5.2018 die Datenschutzvorschriften des TMG nicht ~ Webseiten miissen
mehr anwenden werden. Webseiten mussen daher die datenschutzrechtlichen Anforderungen  Anforderungen der
der DS-GVO erflllen. DS-GVO erfiillen

Verarbeitung zu Werbezwecken nur mit Einwilligung

Ich mochte an dieser Stelle nicht verschweigen, dass die Verdffentlichung dieser Positionsbe-

stimmung ein groBes — und leider vor allem negatives — Medienecho hervorgerufen hat. Die
Interessenverbande und Unternehmen werteten die Positionsbestimmung vor allem als Angriff  Unternehmen fiihlen
auf ihre Geschaftsmodelle, die auf personalisierter und individualisierter Werbung auf Webseiten  sich angegriffen
beruhten. Sie gingen davon aus, dass bisher die Nutzungsdaten der Besucher einer Webseite auf

der Grundlage von § 15 TMG grundsatzlich zu Werbezwecken verarbeitet werden durften, es sei

denn der Betroffene hat von seinem Widerspruchsrecht gegen die Datenverarbeitung Gebrauch

gemacht. Die Anwendung der DS-GVO fihrt nach Auffassung der DSK grundsatzlich dazu, dass

die Verarbeitung zu Werbezwecken, die regelmaBig zur Erstellung umfassender Nutzerprofile

fdhrt, nur mit vorheriger Einwilligung der Betroffenen zuldssig ist.

In diesem Zusammenhang mdchte ich Folgendes klarstellen:
Die Positionsbestimmung der DSK
- entspricht den europaischen Vorgaben der E-Privacy-Richtlinie und berlcksichtigt — per-  Rechtssicherheit fiir
spektivisch — bereits die Regelungsvorschlage der E-Privacy-Verordnung, Seitenbetreiber
- schafft fur die verantwortlichen Betreiber von Webseiten Rechtssicherheit und
- stellt nicht jeglichen Einsatz von Cookies unter das Einwilligungserfordernis.

Darlber hinaus war es mir ein besonderes Anliegen, dass im Anschluss an die Veroffentlichung

der Positionsbestimmung von der DSK ein schriftliches und mindliches Konsultationsverfahren

von Verbdnden und Unternehmen durchgefiihrt worden ist. Die Ergebnisse dieses Austausches

sollen in ein umfassendes Ergdnzungspapier zur Positionsbestimmung aufgenommen werden.  Erganzung geplant
Die Verabschiedung sowie die Verdffentlichung standen zum Ende des Berichtszeitraumes des

vorliegenden Tatigkeitsberichtes jedoch noch aus.

13
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112 Datenschutz bei Messenger Diensten

Bereits Installation ist

problematisch

Probleme bei
der Nutzung
von WhatsApp

Es erreichten mich zahlreiche Beratungsanfragen und vereinzelte Be-
schwerden zum Einsatz von Instant-Messenger-Diensten — allen voran
zum am weitesten verbreiteten Dienst WhatsApp. Bei der privaten Kom-
munikation nicht mehr wegzudenken, nimmt die Nutzung dieses Mes-
sengers auch unter Beschaftigten von niedersachsischen Behérden und
sonstigen 6ffentlichen Stellen sowie erst recht in Unternehmen zu. Fir-
men wie Continental, die den Einsatz von WhatsApp zur betrieblichen
Kommunikation explizit verbieten, sind die Ausnahme.

Es liegt auf der Hand, dass Apotheken, die die Ubermittlung von Rezepten per
WhatsApp bewerben und Arzte, die Krankschreibungen via WhatsApp an-
bieten, die Vorgaben des Datenschutzrechts nicht beachten. Allerdings ist es
fur einen DatenschutzverstoB beim Einsatz des Messenger-Dienstes gar nicht
erforderlich, dass Uber diesen sensible personenbezogene Daten Ubermittelt
werden. Bereits die Installation des Dienstes selbst durch Behdrden und Unter-
nehmen ist mit den Vorgaben der Datenschutz-Grundverordnung (DS-GVO)
nicht in Einklang zu bringen.

Ich habe mehrfach 6ffentlich betont, dass der Einsatz von WhatsApp durch
Behorden, sonstige offentliche Stellen und Unternehmen zur dienstlichen und
betrieblichen Kommunikation gegen datenschutzrechtliche Regelungen ver-
stoBt.

Bei der Nutzung von WhatsApp ergeben sich im Wesentlichen vier daten-
schutzrechtliche Probleme:

1. Ubermittlung der Kontakte aus dem Adressbuch des Nutzers
an WhatsApp.

2. Ubermittlung von personenbezogenen Daten in die USA.

3. Nutzung von personenbezogenen Daten durch WhatsApp.
4. Ubermittlung der Nutzerdaten an andere Unternehmen des
Facebook-Konzerns.

Rechtsgrundlage fiir jede Dateniibermittlung

Wer WhatsApp einsetzt, muss gewahrleisten, dass fir die Ubermittlung al-
ler in seinem Adressbuch gespeicherten Kontaktdaten eine Rechtsgrundlage
vorliegt. Fir Personen, die WhatsApp nicht bereits nutzen, ist somit eine Ein-
willigung erforderlich. Gleiches gilt fiir die Ubermittlung der Nutzerdaten von
WhatsApp an andere Unternehmen des Facebook-Konzerns. Auch hier ist
eine explizite Einwilligung aller Beteiligten notwendig.
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Aus den Nutzungsbedingungen ergibt sich, dass WhatsApp bei der Nutzung personenbezogener

Daten insbesondere die Grundsatze der Datenminimierung, der Zweckbindung und der Speicher-

begrenzung missachtet. Die Installationseinstellungen entsprechen nicht der Anforderung der  VerstoB gegen
Datenschutzfreundlichkeit, so dass gegen den Grundsatz Privacy by Default verstoen wird. . Privacy by Default”

Merkblatter fir den WhatsApp Einsatz

Um die zahlreichen Beratungsanfragen zu beantworten, wurden in meiner Behorde drei Merk-
blatter zum Einsatz von WhatsApp erarbeitet, die auf meiner Website abrufbar sind:

e Merkblatt fir die Nutzung von WhatsApp in Unternehmen

e Merkblatt fir Verantwortliche zur Nutzung von WhatsApp bei Behérden und sonstigen
offentlichen Stellen in Niedersachsen

¢ Merkblatt fir den Einsatz von WhatsApp an Schulen.

Instant-Messenger-Dienste haben zweifellos viele Vorteile fir eine schnelle und multimediale

Kommunikation. Allerdings darf der Datenschutz hierbei nicht auf der Strecke bleiben. Jeder
sollte daher — auch im eignen Interesse — datenschutzkonforme Messenger-Dienste nutzen.
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113 Schutzranzen App

App besteht aus

zwei Teilen

Prifung verschiedener

Funktionen

— riskant oder nutzlich?

2018 machte die Schutzranzen-App Schlagzeilen und |8ste eine daten-
schutzrechtliche Debatte aus. Die App verspricht mehr Sicherheit fur Kin-
der im StraBenverkehr, indem sie diese friihzeitig digital fir Autofahrer
sichtbar macht. Da sich aus den Medienberichten Anhaltspunkte erga-
ben, dass die App nicht datenschutzkonform ist, habe ich ein Kontrollver-
fahren gegen den in Braunschweig ansassigen Betreiber durchgefihrt.

Die Schutzranzen-App besteht aus zwei Teilen — aus der Kinder-App sowie aus
der Eltern-und Autofahrer-App. Diese koénnen ihre jeweiligen Funktionen nur
erflllen, wenn es fir beide Apps Nutzer gibt. Fir einige Funktionen ist zudem
die Kopplung der beiden Apps erforderlich. Beide wurden sowohl rechtlich als
auch technisch eingehend dahingehend Uberprift, ob sie die Vorgaben des
Datenschutzrechts einhalten.

Das Kontrollverfahren umfasste dabei im Einzelnen:

¢ Installationsprozess der Apps

e Warnwestenfunktion (umfasst die Autofahrerfunktion, die Funktion
Digitale Warnweste und in Teilen die Anti-Missbrauchs-Funktion).

¢ Kopplungsfunktion (umfasst die Anonymitats- und die Familienfunktion)

¢ Gut-Angekommen-Funktion

e SOS-Funktion
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Wesentliche Priifkomplexe

Es wurden neben der sachlichen Anwendbarkeit der Datenschutz-Grundverordnung (DS-GVO),  Betreiber bestreitet
die vom Betreiber der Apps bestritten wurde folgende Punkte tberprift: Anwendbarkeit der
¢ die Zuldssigkeit der Verarbeitung einschlieBlich der Einbindung von Auftragsverarbeitern,  ps-Gvo
¢ die Erfillung der Informationspflichten durch den Verantwortlichen,
e das Erfordernis und gegebenenfalls die Umsetzung der Datenschutz-Folgenabschatzung
und
¢ die Sicherheit der Verarbeitung.

Ergebnisse des Kontrollverfahrens

Das Kontrollverfahren hat im Wesentlichen zu folgenden Ergebnissen geflhrt:

e Die Verarbeitung der zundchst personenbezogenen Daten der Kinder ist grundsatzlich  Priifung deckt
rechtmaBig. Mangel auf

e Es erfolgt eine sehr friihzeitige Anonymisierung der Positionsdaten der Kinder, so dass
keine Bewegungsprofile erstellt werden.

¢ Essind zwei Drittdienstleister eingebunden, ohne dass hierfir die datenschutzrechtlichen
Voraussetzungen erfillt sind.

¢ Die Informationspflichten werden in Bezug auf die Apps nicht umfassend erfillt, da sie
teilweise Fehlinformationen beinhalten und nicht vollstandig sind.

e Es wurden keine den Anforderungen von Art. 35 DS-GVO entsprechende Datenschutz-
Folgenabschdtzungen vorgenommen.

¢ Die technischen und organisatorischen MaBnahmen reichten nicht aus, um die Sicherheit
der Datenverarbeitung angemessen zu gewahrleisten.

Anordnung von neun MaBnahmen

Um die festgestellten DatenschutzverstdBe zu beseitigen, habe ich insgesamt neun EinzelmaB-
nahmen angeordnet, von denen zwei direkt umgesetzt wurden. Durch die Ubrigen EinzelmaB-
nahmen wurde der Anbieter der App aufgefordert,
¢ die Datenibermittlung an Microsoft (iber Azure Service) einzustellen; eine Verarbeitung
darf erst wieder erfolgen, wenn ein Vertrag zur Auftragsverarbeitung abgeschlossen ist.
¢ die Einbindung von Google Maps zu entfernen,
e Altversionen der App aus den App-Stores zu entfernen, da diese nicht den Anforderungen
der DS-GVO entsprechen.
¢ irrelevante Felder und Funktionen innerhalb der App sowie serverseitige Verarbeitung zu
entfernen.
¢ die Transportverschlisselung auf TLS 1.3 umzustellen.
¢ die lokale Speicherung der GPS-Historie auf die zuletzt gemeldete Positionsinformation zu
reduzieren.
¢ sicherzustellen, dass nur authentifizierte Nutzer in den Entwicklungsmodus der App wech-
seln kdnnen.

Fur diese sieben MaBnahmen ist eine Anordnung ausgesprochen worden. Der Nachweis, dass
die MaBnahmen umgesetzt worden sind, ist der Anbieters bis zum Ende des Berichtszeitraumes
schuldig geblieben.
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1

e12. Technik

121

Standard Datenschutzmodell und
Prozess zur Auswahl angemessener
SicherungsmaBBnahmen

Das Standard-Datenschutzmodell (SDM) ist eine Methode zur Herleitung
technisch-organisatorischer MaBnahmen aus den rechtlichen Vorgaben
der Datenschutz-Grundverordnung. Es wird gemeinschaftlich von den
deutschen Datenschutzaufsichtsbehérden entwickelt und liegt in einer
Erprobungsfassung vor. Als erganzende Praxishilfe zum SDM wurde in
meiner Behorde der ,Prozess zur Auswahl angemessener Sicherungs-
maBnahmen” (ZAWAS) entwickelt. Dieser soll einer verantwortlichen
Stelle die praktische Umsetzung des SDM erleichtern.

In den vorangegangenen Tatigkeitsberichten habe ich das SDM ausfiuhrlich
dargestellt. Es ist die Grundlage fir die Einfihrung einer einheitlichen Me-
thode zur systematischen Priifung aller rechtlichen und technisch-organisato-
rischen Aspekte am MaBstab der Datenschutz-Grundverordnung (DS-GVO).

Mit Blick auf die Geltung der DS-GVO ab dem 25. Mai 2018 wurde die SDM-
Version 1.0 vom Oktober 2016 Uberarbeitet. Die neue Version 1.1 wurde
durch die Datenschutzkonferenz im April 2018 verabschiedet. Auch diese ist
als Erprobungsversion deklariert, weil weitere Anpassungen notwendig sind.
Diese Arbeiten wurden inzwischen aufgenommen, eine Folgeversion wird fir
2019 angestrebt.
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ZAWAS: Hilfe fiir Behorden und Unternehmen SDM-Version 1.1
istin der Erprobung

Die DS-GVO stellt hohe Anforderungen an die technisch-organisatorischen MaBnahmen (TOM).

So sollen die Rechte und Freiheiten natdrlicher Personen bewahrt und die Sicherheit der Daten-

verarbeitung gewahrleistet werden. Die Verantwortlichen stehen daher vor der Herausforderung,

ein umfassendes und systematisches Konzept fir die datenschutzkonforme Gestaltung von Ver-

arbeitungstatigkeiten zu entwickeln.

Hierzu bietet der Prozess ZAWAS den Verantwortlichen Hilfe. Er beschreibt eine ganzheitliche  ZAWAS - Kurzlink:
Methode, mit der die Anforderungen der DS-GVO zur Ermittlung der geeigneten TOM ordnungs-  https:/t1p.de/ZAWAS
gemal umgesetzt werden kénnen. Mein Haus hat den Prozess entwickelt, um verantwortlichen

Stellen eine Methode aufzugeigen, mit der angemessene SicherungsmaBnahmen fir die Verar-
beitungstatigkeiten ausgewdhlt werden kénnen. Der Prozess ist als Handlungsempfehlung fur

Praktiker gedacht und sowohl fir den Einsatz in Behorden als auch in Unternehmen geeignet.

Darlber hinaus ist ZAWAS auch Grundlage fir Priifungen zu TOM durch meine Behorde.
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RegelméaBige Evaluation

maglich

170

Nachvollziehbar, belastbar, reproduzierbar

Das prozessbasierte methodische Vorgehen stellt sicher, dass die gefundenen Lésungen nachvoll-
ziehbar, belastbar und reproduzierbar sind. Da es sich nicht um einen einmaligen Vorgang, son-
dern um einen Prozess handelt, kénnen mogliche Veranderungen bei der Verarbeitungstatigkeit
berlcksichtigt werden. Zudem ist so eine Orientierung an den aktuellen technischen Rahmenbe-
dingungen moglich. Gleichzeitig kdnnen die durchgefiihrten MaBnahmen regelméaBig evaluiert
werden. Der Verantwortliche kann diesen Prozess sowohl bei der Durchfiihrung einer Daten-
schutz-Folgenabschatzung (DSFA) als auch bei der Absicherung einer Verarbeitungstatigkeit nut-
zen, fir die keine DSFA zu erstellen ist.

Die zentrale Forderung der DS-GVO zur Risiko orientierten Vorgehensweise wird im Prozess ZA-
WAS beriicksichtigt und systematisiert. Dasselbe gilt fir die Anforderung zur Gewahrleistung
angemessener SicherungsmaBnahmen, die Berlicksichtigung der Rahmenbedingungen der Verar-
beitung und die Implementierung einer zyklischen und standardisierten Vorgehensweise.

Prozess zur Auswahl angemessener SicherungsmaBnahmen dmn :

|
v Verarbeitungstatigkeit beschreiben ]

i Rechtliche Grundlagen prifen
Strukturanalyse durchfihren
W8 Risiken identifizieren

Wl Risikowert ermitteln

4 MaBnahmen auswahlen -
1 Restrisiko bewerten

MaBnahmen konsolidieren

Methodik

gine RechtméaBigkeit

ung nicht zuldssig

\8/ MaBnahmen realisieren

L, Die Landesbeauftragte fiir den
b, Datenschutz Niedersachsen
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|
G . Berichte aus der Behorde

... Datenschutzinstitut
Niedersachsen

Nach wie vor sind die Angebote des Datenschutzinstituts
Niedersachsen (DsIN) bei den Beschaftigten des 6ffent-
lichen Dienstes sehr gefragt. Neue Kurse waren im Be-
richtszeitraum meist schnell ausgebucht und die Warte-
listen flllten sich. Besonders gut angenommen wurden
die Kurse zur Umsetzung der Datenschutz-Grundverord-
nung.

Wie in vielen anderen Bereichen meiner Behérde sorgte die Datenschutz-

Grundverordnung (DS-GVO) auch im DsIN fir eine Steigerung der Anfragen  Umsetzung der DS-GVO
und des Arbeitsaufwandes. Wurden 2017 im Institut noch rund 380 Teilneh-  sorgt fiir starke Zunahme
mer geschult, waren es 2018 etwa 620. Diese Steigerung lag vor allem am  der Teilnehmerzahl

neu eingefihrten Kurs ,Umsetzung der Datenschutzreform nach der neuen
Datenschutz-Grundverordnung”, den mehr als 200 Teilnehmer besuchten.

Daneben wurden die Angebote ,Basiswissen fir behordliche Datenschutzbe-

auftragte” und , Datenschutz in Schulen” besonders gut angenommen. Auch

der jahrlich stattfindende Erfahrungsaustausch der behordlichen Datenschutz-

beauftragten war jeweils bis auf den letzten Platz besetzt.

Einstellung der Inhouse Schulungen

Zahlreiche Interessierte konnten meine Mitarbeiterinnen und Mitarbeiter auch
wieder in diversen Inhouse-Schulungen erreichen. Darunter waren zum Bei-
spiel Veranstaltungen fur die Handwerkskammer Hannover, die Evangelisch-
lutherische Landeskirche, das Staatliche Gewerbeaufsichtsamt, das nieder-
sachsische Justizministerium und diverse Kommunen. Zu meinem Bedauern
mussten wir diese Inhouse-Schulungen zum zweiten Quartal 2018 einstellen,
da das von der DS-GVO verursachte zusatzliche Arbeitsaufkommen dafir kei-
ne Kapazitaten mehr lieB. Ob und wann wir dieses Angebot wieder aufneh-
men kénnen, steht zum Zeitpunkt dieses Berichts noch nicht fest.

Seit jeher ist es unter anderem das Ziel des DsIN, die Teilnehmer zu Multiplika-

toren in Sachen Datenschutz zu machen. Sie sollen durch die Kurse in die Lage ~ Multiplikator-Effekt
versetzt werden, das Datenschutzbewusstsein in ihren jeweiligen Behdrden — noch besser nutzen
oder Stellen zu férdern und ihre Kollegen beim Suchen von praxisnahen Lo-

sungen zu unterstltzen. Ich prife derzeit, wie sich dieser Multiplikator-Effekt

noch verstarken und aktiver von meiner Behorde in die Breite tragen l3sst.
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c2. Bericht aus dem IT Labor:

Technische Priifungen gewinnen an
Bedeutung

Websites und Apps
auf den Zahn gefiihlt

172

Haufig senden Internetseiten, Smartphones oder Apps wertvolle Nut-
zerdaten an die Systembetreiber, ohne dass der Anwender es weil3 oder
dem zugestimmt hat. Um solche unzulassigen Datenstrome verlasslich
nachweisen zu konnen, habe ich im Jahr 2016 in meinem Haus ein IT-
Labor aufgebaut, dessen Tatigkeit immer wichtiger wird.

Die zunehmende Vernetzung und Digitalisierung vieler Lebensbereiche ist fir
die meisten Blrger mittlerweile zu einem taglich genutzten und selbstver-
standlichen Begleiter im Alltag geworden. Der Einsatz neuer Technologien
sorgt flr ein Mehr an Funktionalitdt und Bequemlichkeit. Andererseits bieten
viele der neuen Dienste neben dem eigentlichen Zweck der Bedurfnisbefriedi-
gung fur den Nutzer auch fir Hersteller und Betreiber Vorteile. So senden die
verschiedensten Endgerate, Websites oder Apps wertvolle Nutzerdaten an die
Betreiber der Systeme, die diese dann — haufig ohne Kenntnis der Nutzer — in
einer zweiten Wertschopfungskette zu Profilen zusammensetzen und zu Geld
machen koénnen. Da dies haufig ohne Einwilligung der Nutzer erfolgt, ist es
datenschutzrechtlich unzulassig.

Dass Nutzerdaten an Betreiber oder andere Dritte Ubermittelt werden, kann in
einem Prif- oder Kontrollverfahren nur durch eine Analyse der Datenstréome
nachgewiesen und dokumentiert werden. Eine solche Analyse lasst sich sach-
gerecht nur mit einer technischen Untersuchung unter kontrollierten Labor-
bedingungen durchfihren. Mit dem Ergebnis dieser technischen Prifung kon-
nen dann MaBnahmen angeordnet werden, die einen datenschutzkonformen
Einsatz der Dienste sicherstellen und den Blirger vor Missbrauch schitzen.
Nach dem Aufbau und der Inbetriebnahme des IT-Labors 2016 haben sich die
Pruftatigkeiten in den Jahren 2017 und 2018 im Wesentlichen auf die Kon-
trolle von Websites und Smartphone-Apps konzentriert.

Priifung von Websites

Bereits vor Einflhrung der Datenschutz-Grundverordnung (DS-GVO) hat-
ten Website-Betreiber einige datenschutzrechtliche Rahmenbedingungen zu
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beachten. Durch die DS-GVO haben sich diese weiter konkretisiert und zum Teil verscharft. Im
Rahmen der technischen Priifung von Websites haben wir unser Augenmerk verstarkt auf die
folgenden drei Aspekte gelegt:

1. VerschlUsselung

Erhalt ein Nutzer auf einer Website die Moglichkeit, Giber Formulare Eingaben zu machen, z. B.

die Bestellung eines Newsletters, eine Kontaktanfrage an den Betreiber oder das Abgeben einer

Bestellung in einem Webshop, so werden seine personenbezogenen Daten Ubertragen und ver-

arbeitet. Damit diese Ubertragung sicher erfolgt, muss der Website-Betreiber die Daten bei der  Sichere Ubertragung
Ubermittlung, also dem Transport, verschliisseln. Heutzutage sollte dazu das Ubertragungsproto-  durch Verschliisseln
koll TLS 1.3 verwendet werden, das im Jahr 2018 von den entsprechenden Gremien verabschie-

det und freigegeben wurde. In einer Ubergangsfrist akzeptiert meine Behérde auch noch den

Einsatz der Vorversion TLS 1.2.

Im IT-Labor wird (iberpriift, ob die Websites eine Verschliisselung einsetzen und ob das Ubertra-

gungsprotokoll den Anforderungen entspricht.

2. Ubermittlung von Daten

Sobald ein Nutzer mit einer Website interagiert, werden Daten an die Seite Ubermittelt. Haufig

werden zudem auf Websites neben den Inhalten des Betreibers auch Dienste von Dritten einge-

bunden, z.B. Anfahrtskarten durch Google Maps oder Videos durch YouTube. Sobald der Nutzer

dann die Website aufruft, werden zusatzlich Daten an die Betreiber der eingebundenen Dienste

gesendet. Dabei ist auch zu unterscheiden, ob der Dienstanbieter geografisch im Bereich der DS-  Ubermittlung von
GVO ansassig ist, oder ob die Daten an ein Drittland Gbermittelt und dort verarbeitet werden. Di-  Daten in Drittlander
ese Ubermittlung muss dem Nutzer in der Datenschutzerklarung der Website angezeigt werden.

Durch den Einsatz verschiedener Tools wird im [T-Labor der Datenverkehr analysiert und eine Li-

ste der kontaktierten Server der Dienstanbieter erstellt. AnschlieBend wird ermittelt, in welchem

Land sich der entsprechende Server befindet. In einem weiteren Priifschritt wird die vorliegende
Datenschutzerklarung mit den Erkenntnissen der technischen Priifung der Website abgeglichen;

fehlende Dienste oder falsche Informationen werden gekennzeichnet.

Mit diesen Informationen kénnen die juristischen Fachreferate des Hauses dann eine Beurteilung

der vorliegenden Website vornehmen und bei Fehlverhalten notwendige datenschutzrechtliche

MaBnahmen einleiten.

3. Einsatz von Cookies

Viele Website-Betreiber setzen Cookies ein, um ihre Seite zu optimieren. Dazu werden die Infor-  Cookies zur Finanzierung
mationen in den Cookies ausgewertet und die Website ggf. angepasst. der Seite
Neben diesen ,, technischen” Cookies werden auch haufig Cookies von Drittanbietern eingesetzt,

um die Website zu refinanzieren. In diesem Fall werden die Inhalte der Cookies durch den Drit-

tanbieter ausgewertet, indem z.B. Nutzerprofile erstellt werden. Diese Profile werden dann durch

den Drittanbieter vermarktet, woflir der Website-Betreiber Geld erhalt.

Der Nutzer muss Uber den Einsatz von Cookies durch ein Pop-Up-Fenster informiert werden und

die Mdglichkeit erhalten, dem Einsatz von nichttechnischen Cookies zu widersprechen.

Im IT-Labor wird ermittelt, welche Cookies auf der Website eingesetzt werden, welchen Inhalt

sie haben und an welchen Empfanger die Daten Gbermittelt werden. Nach dem Abgleich dieser
Informationen mit der Datenschutzerklarung kann festgestellt werden, ob der Website-Betreiber

seinen Pflichten nachgekommen ist und die Seite datenschutzkonform betrieben wird. Ist dies

nicht der Fall, kann der Verantwortliche aufgefordert werden den Einsatz von Cookies zu unter-

lassen oder seine Datenschutzerklarung anzupassen.
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GroBer Aufwand bei
App-Analyse

Oft mehr Berechtigungen

angefordert als nétig

17

Priifung von Apps fiir Smartphones

Neben der Priifung von Websites lag unser zweiter Prifungsschwerpunkt im Berichtszeitraum auf
der Priifung von Apps fir Smartphones.

Apps (Kurzform fir Applications) sind ausfiihrbare Programme / Anwendungen, die auf mobi-
len Endgerdten und PCs installiert werden kénnen. Im Unterschied zu Websites liegt der Pro-
grammcode nicht in (fir Menschen) lesbarer Form vor. Stattdessen wird vom Anbieter aus dem
Quellcode ein maschinenlesbarer Code generiert. Dadurch ist nur mit sehr groBem Aufwand zu
ermitteln, welche Verarbeitungsschritte eine App ausfuhrt.

Aus diesem Grund werden im [T-Labor im Wesentlichen die , Ergebnisse” der Verarbeitung ana-
lysiert. Dies sind die lokale Speicherung von Daten auf dem Endgerat, die von der App angefor-
derten Berechtigungen sowie die Ubermittlung von Daten zu verschiedenen Empféngern.

1. Lokale Speicherung von Daten auf dem Smartphone

Die Verarbeitung von Daten durch Apps erfolgt im Hauptspeicher des Smartphones. Die Ergeb-
nisse der Verarbeitung werden zum Teil auf dem Speicher des Smartphones abgelegt. Dies fin-
det entweder im Speicherbereich statt, auf den der Nutzer zugreifen kann, oder im systemge-
schiitzten Bereich.

Im IT-Labor haben wir die Moglichkeit, auf beide Speicherbereiche zuzugreifen, die gespeicherten
Daten zu analysieren und festzustellen, ob personenbezogene Daten abgelegt werden.

2. Von der App angeforderte Berechtigungen

Da eine App ein eigenstandiges Programm auf dem Smartphone ist, nutzt sie fur die Verarbeitung
haufig vom Betriebssystem des Smartphones bereitgestellte Systemfunktionen und Dienste. Oft
werden allerdings mehr Berechtigungen angefordert, als fir die eigentliche Funktion bendtigt
werden (z. B. Berechtigung auf Zugriff des Standortes oder die Kontakte, obwohl diese nicht be-
notigt werden). Vielfach werden die zusatzlich angeforderten Berechtigungen dafir verwendet,
personenbezogene Daten des Nutzers auszulesen und zu Ubermitteln.

Daher versuchen wir im [T-Labor die
kleinste Menge an Berechtigungen
zu ermitteln, die notwendig ist, da-
mit der eigentliche Zweck der App
dem Nutzer zur Verfligung steht.
Berechtigungen, die dartber hinaus
von der App angefordert werden,
sollten unterbunden werden.

3. Ubermittlung von Daten

Dieser Punkt der technischen Pri-
fung ist identisch mit dem Prufvor-
gang bei Websites (s.0.). Allerdings
mussen die Daten des Smartphones
dazu Uber den Analyserechner ge-
leitet werden, um untersucht und
ausgewertet zu werden.
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