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Stellungnahme der Landesregierung zum XXIII. Tatigkeitsbericht der Landesbeauftrag-
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Vorbemerkungen

Der Tatigkeitsbericht der Landesbeauftragten fir den Datenschutz Niedersachsen (LfD) fur
die Jahre 2015 — 2016 befasst sich mit dem Datenschutz fur den 6ffentlichen Bereich, fur
den nicht offentlichen Bereich (Wirtschaftsbereich) und tbergreifenden sowie besonderen
Themen wie die Videoliberwachung. AuRerdem kommt européischen Themen wie der Da-
tenschutzreform und internationalen Themen wie der Datenibermittlung in Drittstaaten im-
mer mehr Bedeutung zu. Dem Berichtszeitraum liegt die Rechtslage vor der Geltung der Da-
tenschutz-Grundverordnung und der Neufassung des niedersachsischen Datenschutzrechts
zum 25.05.2018 zugrunde.

Gemal § 22 Absatz 3 Satz 1 des Niedersachsischen Datenschutzgesetzes (NDSG) in der
bis zum 24.05.2018 geltenden Fassung ist der Bericht fir den Datenschutz im 6ffentlichen
Bereich dem Landtag jeweils fur zwei Kalenderjahre vorzulegen; die Landesregierung nimmt
hierzu gegentiber dem Landtag innerhalb von sechs Monaten Stellung.

Die Verpflichtung der LfD zur Berichterstattung tiber Prifungen im nicht 6ffentlichen Bereich
ergibt sich aus § 38 Absatz 1 Satz 7 Bundesdatenschutzgesetz (BDSG), ebenfalls in der bis
zum 24.05.2018 geltenden Fassung. Eine Stellungnahme der Landesregierung ist hierzu ge-

setzlich nicht vorgesehen. Fir diesen Bereich wird daher — wie in den vergangenen Berichts-
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zeitraumen - nur zu einzelnen ausgewahlten Themen von besonderem Interesse oder bei

ausdricklicher Kritik der LfD Stellung genommen.

Europa und internationaler Datenverkehr

Europaische Datenschutzreform

(TB, Seiten 12 bis 18)

Mit jedem Tatigkeitsbericht nimmt die européische Datenschutzreform mehr Raum ein. Die
LfD beschreibt den Ablauf seit dem Jahr 2012, in dem die Europaische Kommission den Ent-
wurf fir eine Datenschutz-Grundverordnung (DSGVO) vorgelegt hat, bis zum Jahr 2016, in
dem nach intensivsten Beratungen die Verordnung (EU) 2016/679 und die Datenschutz-
Richtlinie (EU) 2016/680 fur den Bereich der Polizei und Justiz in Kraft getreten sind.

Die Landesregierung begrif3t wie die LfD die Harmonisierung des europaischen Daten-
schutzrechts. Niedersachsen hat sich wie auch alle anderen Bundeslander und die Bundes-
regierung intensiv in den Beratungsprozess eingebracht. Insbesondere zu den nationalen
Anpassungsaufgaben haben sich die Zusammenarbeit und der Austausch mit den anderen
Bundeslandern und dem Bund bewahrt und in vielen Bereichen zu einheitlichen Verfahrens-

weisen und Rechtsauslegungen gefihrt.

In Niedersachsen wurden alle Ressorts von dem fir das allgemeine Datenschutzrecht zu-
standigen federfiihrenden Ministerium fur Inneres und Sport im Vorfeld Gber den Anpas-
sungsbedarf informiert und bei der Gesetzgebung sowie bei der Umsetzung beraten. Der
Uberwiegende Teil der anzupassenden Vorschriften wurde in das Gesetz zur Neuordnung
des niedersachsischen Datenschutzrechts eingebracht, das neben diversen Fachvorschriften
die Neufassung des NDSG enthalt. Die LfD wurde bei dem Vorhaben von Anfang an umfas-

send beteiligt.

Polizei und Verfassungsschutz

Vorratsdatenspeicherung

(TB, Seiten 22 bis 24)

Die von der LfD dargestellte Rechtsauffassung zur derzeitigen Rechtslage in Deutsch-
land wird von der Landesregierung geteilt. Danach durften die 88 113a-113g Telekom-
munikationsgesetz (TKG) mit dem EU-Recht nicht vereinbar sein. In seiner Entscheidung
vom 21.12.2016 (C-203/15 und C-698/15) hat der Européische Gerichtshof (EuGH) fest-
gestellt, dass eine nationale Regelung, die fir Zwecke der Bekampfung von Straftaten
eine allgemeine und unterschiedslose Vorratsdatenspeicherung samtlicher Verkehrs-
und Standortdaten aller Teilnehmerinnen und Teilnehmer und registrierten Nutzerinnen
und Nutzer in Bezug auf alle elektronischen Kommunikationsmittel vorsieht, mit EU-
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Recht nicht vereinbar sei. Zwar werden in Deutschland die Daten nicht so lange gespei-
chert, wie in den der EuGH-Entscheidung zugrunde liegenden Fallen. Aber auch

8 113b TKG sieht eine allgemeine und unterschiedslose Vorratsdatenspeicherung samt-
licher Verkehrs- und Standortdaten vor. So hat auch das Oberverwaltungsgericht Nord-
rhein-Westfalen mit Beschluss vom 22.06.2017 (13 B 238/17) einem IT-Unternehmen im
einstweiligen Rechtsschutzverfahren dahingehend Recht gegeben, dass es zur Speiche-
rung der Telekommunikationsverkehrsdaten seiner Kundinnen und Kunden nach § 113b
TKG nicht verpflichtet sei, da diese Regelung europarechtswidrig sei. Vor dem Hinter-
grund dieser Entscheidung hat die Bundesnetzagentur angekindigt, keine Bul3gelder ge-
gen Unternehmen zu verhangen, die ihren Speicherpflichten nach 88 113a ff. TKG nicht

nachkamen.

Polizei

Gesetz Uber die 6ffentliche Sicherheit und Ordnung

(TB, Seiten 28 bis 29)

Die LfD thematisiert in ihrem Bericht den Entwurf der Landesregierung zur Novellierung des
Niedersachsischen Gesetzes uber die 6ffentliche Sicherheit und Ordnung (Nds. SOG) vom
03.08.2016 (LT-Drs. 17/6232). Sie aul3ert Kritik zu den Personenkontrollen nach 8§ 12 Abs. 6
Nds. SOG, zur verdeckten Videoliberwachung nach § 32 Abs. 2 Nds. SOG und zur Befug-
nisnorm fur den Bodycam-Einsatz mit Tonfunktion. Dartiber hinaus moniert sie die fehlenden
bereichsspezifischen Zweckanderungs- und Loschvorschriften.

Der Entwurf der Landesregierung zur Novellierung des Nds. SOG ist wegen des vorzeitigen
Endes der 17. Legislaturperiode nicht verabschiedet worden. Da die genannten Punkte auch
im gegenwartigen Entwurf der Fraktionen der SPD und der CDU zur Novellierung des Nds.
SOG (LT-Drs. 18/850) enthalten sind, nimmt die Landesregierung hierzu wie folgt Stellung:

- Personenkontrollen nach 8 12 Abs. 6 Nds. SOG sind ein in der Polizeipraxis wichti-
ges Mittel, um grenziberschreitende Kriminalitdt zu bekampfen. Sie werden auf der
Grundlage von polizeilichen Lageerkenntnissen durchgefiihrt. Die Lageerkenntnisse
basieren auf Tatsachen, die somit Ankntpfungspunkt fir polizeiliche MalBhahmen
sind. Eine Personenkontrolle erfolgt auf dieser Tatsachenbasis. Der Verhaltnismanig-
keitsgrundsatz ist dariiber hinaus eine allgemeine Maxime des polizeilichen Han-
delns, die auch bei diesen Personenkontrollen beachtet wird.

- Die verdeckte Videouberwachung gemaR § 32 Abs. 2 Nds. SOG wird zu praventiven
Zwecken genutzt, um erwartete Gefahrensachverhalte zu beobachten und rechtzeitig
vor ihrer Eskalation einschreiten zu kénnen. Bei offener Videolberwachung kann es
demgegeniber zu einer Verlagerung an andere, der Polizei nicht bekannte Orte kom-

men. Ein rechtzeitiges Einschreiten ware dann nicht gesichert. Der Einsatz liegt damit



im Bereich der Gefahrenabwehr und der Straftatenverhitung, wofir der Landesge-
setzgeber die Gesetzgebungskompetenz hat.

- Fur die Datenverarbeitung und die Pruf-/Loschfristen im Bereich des Bodycam-Ein-
satzes gelten die allgemeinen Regelungen der 88 38, 39 und 39a Nds. SOG sowie
die Pruffristen nach 8§ 47 Nds. SOG. Weitergehender Regelungen bedarf es aus Sicht
der Landesregierung in diesem Fall nicht.

- Bereichsspezifische Regelungen zur Zweckanderung werden nicht fur erforderlich
gehalten. Hier geniigt die Regelung in § 39 Nds. SOG sowie im Rahmen der Uber-
mittlung die 88 40 ff. Nds. SOG. Hinsichtlich der Léschung wird § 39a Nds. SOG im
Zusammenspiel mit der turnusmafigen Prufung zur Speichererforderlichkeit nach
8 47 Nds. SOG als ausreichend erachtet.

Telekommunikationsiiberwachung

(TB, Seiten 32 bis 35)

Es besteht weiterhin das dringende Erfordernis, die Instrumente fur die Erkenntnisgewinnung
der Sicherheitsbehorden, u. a. bei der Telekommunikationstiberwachung (TKU), den veran-
derten Gegebenheiten anzupassen. Kommunikation wird durch die technischen Entwicklun-
gen der nachsten Jahre in wesentlich starkerem Mal3e internetbasiert, mobil, verschliisselt,
unter Nutzung internationaler Anbieter und Strukturen und mit wesentlich héherem Datenauf-
kommen stattfinden. Dabei sind auch weiterhin die Aspekte des Datenschutzes mit hoher

Prioritat zu beriicksichtigen.

Die Ausfiihrungen der LfD zur TKU-Anlage des Landeskriminalamtes Niedersachsen (LKA
NI) und zum Projekt Rechen- und Dienstleistungszentrum Telekommunikationsiiberwachung
der Polizei im Verbund der norddeutschen Kistenlander ( RDZ TKU) sind im Hinblick auf
den Zeitraum 2015 und 2016 zutreffend.

Die von der LfD beschriebenen Mangelpunkte zur TKU-Anlage des LKA NI werden, soweit
technisch und fachlich umsetzbar, durch das LKA NI in einem kontinuierlichen Dialog mit der
LfD weiterhin priorisiert betrachtet und bearbeitet. Die Abh&ngigkeit vom Dienstleister der
Systemtechnik zur Telekommunikationstiberwachung ist hierbei in weiten Teilen maf3geblich.
Das Projekt RDZ TKU steht zu aktuellen Entwicklungen in regelmaRigem Austausch mit der
LfD.

Rechtswidriger Einsatz von Bodycams durch die Polizei
(TB, Seiten 36 bis 38)
Die LfD thematisiert in ihrem Téatigkeitsbericht die RechtmaRigkeit des Einsatzes von Bo-

dycams durch die Polizei zum Schutz vor gewalttatigen Ubergriffen. Sie vertritt die Auffas-
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sung, dass der Einsatz der Bodycams im Berichtszeitraum nicht auf § 32 Abs. 4 Satz 1 des
Nds. SOG gestitzt werden kénne. Sie moniert dartiber hinaus, dass nach § 7 Abs. 3 NDSG
in der bis zum 24.05.2018 geltenden Fassung (NDSG a.F.) eine Vorabkontrolle vor dem Ein-
satz der Bodycams erforderlich gewesen sei, diese aber nicht stattgefunden habe.
Rechtsgrundlage zum Einsatz von Bodycams ist 8 32 Abs. 4 Nds. SOG. Dort ist geregelt:
.Die Polizei kann zur Eigensicherung bei Anhalte- und Kontrollsituationen im offentlichen
Verkehrsraum nach diesem Gesetz oder anderen Rechtsvorschriften Bildaufzeichnungen of-
fen anfertigen. Die MalRnahme darf auch durchgefiihrt werden, wenn Dritte unvermeidbar be-
troffen werden.”

Diese Formulierung bietet neben dem Einsatz von Kameras in Kraftfahrzeugen auch die
Mdglichkeit, die Beamtinnen und Beamten zum Eigenschutz mit am Koérper getragenen Ka-
meras, den sog. Bodycams, auszustatten, die auf die Bildaufzeichnungsfunktion beschrankt
sind. In diesem rechtlichen Rahmen werden die Bodycams derzeit in Niedersachsen einge-
setzt.

Der Gesetzgebungs- und Beratungsdienst des Landtags hat in der 115. Sitzung des Aus-
schusses fir Inneres und Sport am 23.03.2017 die Rechtsauffassung des Ministeriums fur
Inneres und Sport beziglich der Rechtsgrundlage fir den Einsatz von Bodycams ohne Ton-
aufnahmen und ohne die ,pre-recording“-Funktion bestatigt. Dies ist der LfD bekannt.

Eine datenschutzrechtliche Vorabkontrolle halt die Landesregierung im vorliegenden Fall
nicht fir erforderlich, da es beim Einsatz der Bodycams weder um den Einsatz automatisier-
ter Datenverarbeitungsanlagen nach § 7 Abs. 3 NDSG a.F. geht noch § 25a NDSG a.F. ein-
schlagig ist, der die Videolberwachung 6ffentlicher Raume regelt. Um die vertrauensvolle
Zusammenarbeit mit der LfD fortzusetzen, wurde trotzdem eine Vorabkontrolle zugesagt, die
nach umfangreichem Schriftwechsel mit der LfD schlie3lich im Jahr 2017 tbersandt wurde.
Fur den zukinftigen Einsatz von Bodycams mit Tonaufnahme und der Funktion ,pre-record-
ing* sind im Entwurf eines Reformgesetzes zur Anderung des Niedersachsischen Gesetzes
Uber die offentliche Sicherheit und Ordnung und anderer Gesetze vom 08.05.2018 (LT-Drs.
18/850), der von den Fraktionen der SPD und der CDU in den Landtag eingebracht wurde,
entsprechende Regelungen vorgesehen. Eine Beteiligung der LfD am Prozess der Einfuh-

rung der Bodycams ist erfolgt und wird fortgesetzt.

Section Control

(TB, Seiten 39 bis 40)

Die Stellungnahme der Landesregierung zum XXII. Bericht Giber die Tatigkeit der LfD fur die
Jahre 2013 und 2014 (Drs 17/5855) beinhaltet bereits einen umfangreichen Bericht zum be-

absichtigten Pilotprojekt zur Geschwindigkeitsabschnittsiiberwachung ,Section Control“.



Zur Aktualisierung dessen und zur thematischen Darstellung im 23. Tatigkeitsbericht sind fol-

gende Ergadnzungen zum aktuellen Stand hinzuzufiigen, die in der zeitliche Folge eingetreten

sind:

Im Anschluss an den dargestellten Berichtszeitraum 2015 bis 2016 hat die Polizeidirektion

Hannover im Dezember 2017 gegentber der LfD beziiglich deren Anmerkungen im Schrei-

ben vom 17.05.2016 umfassend schriftlich berichtet. Nach dessen Prifung hat die LfD der

Polizeidirektion Hannover im Marz 2018 mitgeteilt, dass sie der Argumentation grundsatzlich

folgt. Dazu stellt die LfD noch einmal heraus, dass vor dem Start des Pilotbetriebes

- eine angepasste, die aktuellen Diskussionsstande, Prifungen, Abwégungen und

Erkenntnisse umfassende, nachvollziehbare und fortschreibungsféhige Vorabkon-
trolle erstellt sein wird und

- die Zulassung der Physikalisch-Technischen Bundesanstalt (PTB) vorliegt.

Des Weiteren erwartet sie, dass vor dem ,Echtbetrieb” eine gesetzliche Grundlage fur diese
besondere Art der Geschwindigkeitsiiberwachung in Niedersachsen geschaffen wird.

Die Anpassung der Vorabkontrolle ist, soweit erforderlich, von der Polizeidirektion Hannover
gewahrleistet worden. Die PTB erteilte am 06.11.2018 die Baumusterprifbescheinigung fir
die Pilotanlage. Nach anschlieender Eichung erfolgte am 19.12.2018 die Inbetriebnahme
der Anlage, zunachst nur zum Zwecke des Tests des ganzheitlichen Verfahrensablaufes von
der Feststellung des Geschwindigkeitsverstol3es bis zur Auswertung und Sachbearbeitung
bei der zustandigen BuRgeldbehérde. Nach dessen erfolgreichem Verlauf startete am
14.01.2019 der Pilotbetrieb Uber maximal 18 Monate. Die Beendigung ist spatestens zum
30.06.2020 vorgesehen. Der Gesetzentwurf der Landesregierung zur Anderung des Nds.

SOG setzt die Forderung bezlglich der Schaffung einer Rechtsgrundlage um.

Datenverarbeitung der Polizei bei Teilnahme an einer friedlichen Versammlung

(TB, Seiten 41 bis 43)

Die LfD ertrtert zu diesem Thema die Frage der Rechtmafiigkeit der Speicherung und L6-
schung personenbezogener Daten bei friedlich verlaufenen Versammlungen. Sie verweist
auf die Ergebnisse einer bei den Polizeidirektionen veranlassten Uberpriifung und kritisiert
die PD Luneburg, die der Aufforderung der LfD nach Loschung der betreffenden Datenséatze

nicht in vollem Umfang nachkam.

Die Rechtsauffassung der LfD, dass personenbezogene Daten von friedlichen Versamm-
lungsteilnehmerinnen und Versammlungsteilnehmern bei véllig stérungsfreien Versammlun-

gen grundsétzlich nicht zu speichern sind, wird von der Landesregierung geteilt. Bereits mit
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Erlass vom 11.05.2012 waren die niedersachsischen Polizeidirektionen, das LKA und die
Zentrale Polizeidirektion darauf hingewiesen worden, dass die Speicherung personenbezo-
gener Daten von Versammlungsleiterinnen und Versammlungsleitern in Fallen stérungsfrei

verlaufener Versammlungen in der Regel nicht erforderlich sein dirfte.

Das Ergebnis der oben angegebenen Uberpriifung der LfD wurde zum Anlass genommen,
die Polizeidirektionen, das LKA, die ZPD und die Polizeiakademie Niedersachsen zu bitten,
bei der Speicherung von personenbezogenen Daten im Zusammenhang mit Versammlungen
besonders sensibel zu agieren und ihre Vorgehensweise entsprechend zu tberprifen. Sie
wurden darauf hingewiesen, dass flr eine Speicherung von personenbezogenen Daten in
den jeweiligen Einzelfallen hinreichende Grinde, etwa nach § 38 Abs. 1 Nds. SOG, vorlie-
gen mussten. In Fallen, in denen Versammlungen stérungsfrei verlaufen sind, dirfte eine

Speicherung in der Regel nicht erforderlich sein.

Mangelhafte Auskunft bei der Polizei

(TB, Seiten 46 bis 47)

Gegeniiber dem Ministerium fur Inneres und Sport wurde im Dezember 2016 durch die LfD
eine formliche Beanstandung aufgrund einer unvollstandigen Auskunftserteilung im Rahmen
eines ersten Auskunftsersuchens sowie der Léschung gespeicherter Daten in ,SAFIR" wéh-
rend eines laufenden zweiten Auskunftsersuchens ausgesprochen. In der hierzu im Marz
2017 erfolgten Stellungnahme an die LfD wurde bereits ausgefuhrt, dass das zu Grunde ge-
legte datenschutzrechtliche Verhalten im Ergebnis der Uberpriifung aus verschiedenen

Griunden heraus von hier weder einschlagig bestatigt noch widerlegt werden konnte.

Im Rahmen der Aufgabenbewaltigung der Polizei Niedersachsen werden Ablaufe und Ver-
fahren hinsichtlich etwaiger Anpassungs- bzw. Optimierungsbedarfe geprift. Im April 2018
wurden z. B. durch die behdérdlichen Datenschutzbeauftragten der Polizeibehérden die Ver-
fahrensablaufe bei Auskunftserteilungen harmonisiert und ein grundsatzliches Bearbeitungs-

muster abgestimmt.

Prifung einer nicht-individualisierten Funkzellenabfrage

(TB, Seiten 48 bis 51)

Die LfD unterstitzt in ihrem Bericht die Einfuhrung einer aussagekraftigen Statistik zu Funk-
zellenabfragen.

Eine detaillierte Statistik Uber Funkzellenabfragen wére aus Sicht der Landesregierung mit
einem hohen Verwaltungsaufwand fur die Strafverfolgungsbehdrden bei unklarem Nutzen

einer entsprechenden Statistik verbunden.
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Mit Wirkung zum 24.08.2017 hat der Bundesgesetzgeber in § 101b Abs. 5 Strafprozessord-
nung (StPO) eine Berichtspflicht fur die L&nder und den Generalbundesanwalt zu angeord-
neten Malinahmen nach § 100g StPO geschaffen. Die Lander und der Generalbundesanwalt
haben dem Bundesamt fir Justiz jeweils bis zum 30. Juni des dem Berichtsjahr folgenden
Jahres ber in ihrem Zustandigkeitsbereich angeordnete Mal3nahmen nach § 100g StPO zu
berichten. Das Bundesamt fiir Justiz erstellt eine Ubersicht zu den im Berichtsjahr bundes-
weit angeordneten MaRnahmen und verdffentlicht diese im Internet. Durch die Verdffentli-
chung soll die Transparenz der MaBnahmen gestarkt und ihre Evaluierung erleichtert wer-
den. Die Ubersichten nach § 101 b StPO sind erstmalig fiir das Berichtsjahr 2019 zu erstel-
len (vgl. hierzu die Ubergangsregelung in § 16 Einfilhrungsgesetz StPO).

Ordnungswidrigkeiten-Verfahren bei Datenschutzverstdfzen

(TB, Seiten 54 bis 56)

Die LfD stellt das Ergebnis ihrer im Berichtszeitraum durchgefiihrten Erhebung zu Ordnungs-
widrigkeiten-Verfahren nach Datenschutzverstdf3en im kommunalen Bereich vor. Sie stellt
insgesamt fest, dass die Anzahl der Verfahren in der Landesverwaltung und den Kommunen
aus ihrer Sicht zu gering sei.

Eine Ordnungswidrigkeit nach § 29 NDSG a.F. lag u.a. vor, wenn Beschéftigte offentlicher
Stellen personenbezogene Daten unrechtmé&Rig im Sinne des § 29 Absatz 1 Nr. 1 NDSG

a.F. verarbeitet haben.

Die Zustandigkeit fur die Verfolgung und Ahndung von Ordnungswidrigkeiten bei Zuwider-
handlungen geméaR § 29 NDSG a.F. waren im Berichtszeitraum in § 7 Nr. 12 der Verordnung
Uber sachliche Zustandigkeiten fur die Verfolgung und Ahndung von Ordnungswidrigkeiten
(ZustVO-OWi) geregelt. Zustandig war bei derartigen VerstéRen durch Beschaftigte der Da-
ten verarbeitenden Stelle die jeweilige Aufsichtsbehdrde bzw. die Daten verarbeitende Stelle
selbst, wenn sie als oberste Landesbehorde einer behordlichen Aufsicht nicht untersteht o-
der wenn ihre unmittelbare Aufsichtsbehdrde eine oberste Landesbehérde ist. Aufsichtsbe-
horde im Sinne dieser Regelung ist die jeweilige Rechtsaufsichtsbehérde und nicht die LfD.
Der Landesregierung liegen keine Zahlen zu Datenschutzverst63en im Sinne des § 29
NDSG a.F. vor. Die Landesregierung geht davon aus, dass die Rechtslage bekannt ist und
die jeweiligen Behorden diese beachten. Im Ubrigen missen Ordnungswidrigkeiten-Verfah-
ren nicht regelmé&Rig zur Verhdngung von GeldbuRRen fiihren; nach § 47 Abs. 1 des Gesetzes
Uber Ordnungswidrigkeiten haben die BuRgeldbehdrden hier ein Ermessen (sog. Opportuni-

tatsprinzip).

Mit Bezug auf die DSGVO fordert die LfD die Ausweitung der Sanktionsregelungen fur den
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offentlichen Bereich und die Schaffung einer Méglichkeit, auch gegen Behdrden — wie bei
nicht 6ffentlichen Stellen — Geldbuf3en bei datenschutzrechtlichen Versté3en verhangen zu
kénnen.

Dieser Forderung der LfD, die diese bereits im Rahmen der Verbandsanhérung zum Gesetz
zur Neuordnung des niederséchsischen Datenschutzrechts vorgebracht hatte, ist die Lan-
desregierung nicht gefolgt. Alle 6ffentlichen Stellen sind an Recht und Gesetz gebunden; die
Verhangung einer Geldbuf3e durch eine offentliche Stelle gegeniliber einer anderen 6ffentli-
chen Stelle wird als systemfremd gesehen.

Soweit 6ffentliche Stellen als Unternehmen am Wettbewerb teilnehmen, darf die LfD gemaf3
8 20 Absatz 5 NDSG in der Fassung ab 25.05.2018 GeldbuRen gegen diese verhéangen. Da-
mit soll sichergestellt werden, dass 6ffentliche Stellen, die im Rahmen ihrer Tatigkeit im
Wettbewerb mit anderen Verarbeiterinnen und Verarbeitern stehen, gegentber ihren Mitbe-

werberinnen und Mitbewerbern nicht bessergestellt werden.

, Deutschland-Cloud*

(TB, Seiten 57 bis 59)

Die LfD schildert in ihrem Bericht die Priifung der Umsetzung der Testumgebung zur Re-
ferenzumgebung Il in diesem Modell. Die LfD ist seitens des Justizministeriums von Be-
ginn bis zum Abschluss in die Prifung einbezogen worden. Der im Bericht dargestellte
Sachverhalt entspricht den Prifungsergebnissen. Die Firma Microsoft hat das Ge-
schaftsmodell ,,Deutschland-Cloud” zwischenzeitlich eingestellt.

Datenschutzrechtliche Aspekte des , Financial Blocking“ nach dem Glicksspielstaats-
vertrag

(TB, Seiten 60 bis 61)

Die Einschatzung der LfD, dass Malihahmen zur Zahlungsunterbindung im Zusammenhang
mit unerlaubtem Glicksspiel fur datenschutzrechtlich bedenklich gehalten werden, wird von

der Landesregierung nicht geteilt.

Es kann dahinstehen, ob der Gliicksspielstaatsvertrag (GlUStV) eine Rechtsgrundlage zur
umfassenden Datenverarbeitung vorsieht, da personenbezogene Daten von Kundinnen und
Kunden der betroffenen Zahlungsanbieter seitens des Ministeriums fur Inneres und Sport
weder erhoben noch verarbeitet werden.

Bei der Einleitung von MalRnahmen zur Zahlungsunterbindung verfolgt das Ministerium fur
Inneres und Sport vorrangig einen kooperativen Ansatz. Die betroffenen Zahlungsanbieter
sollen danach vorzugsweise im Rahmen ihrer eigenen Geschéftspolitik (,compliance®) si-

cherstellen, dass ihr Zahlungsmittel nicht fur unerlaubtes und bereits untersagtes Glucksspiel
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zur Verfuigung steht. Die betroffenen Unternehmen sollen anknipfend an ihre eigene gesetz-
liche Verpflichtung rechtskonformen Verhaltens die Geschéftsbeziehung zu rechtswidrigen
Glucksspielanbietern insgesamt tberprifen und ggfls. beenden bzw. darauf einwirken, dass
illegale und legale Zahlungsstréme voneinander zu trennen sind. Schlie3lich enthalt § 4 Abs.
1 Satz 2 GIUStV bereits ein allgemeines Verbot, an Zahlungen im Zusammenhang mit uner-
laubtem Glicksspiel mitzuwirken, das sich an die am Zahlungsverkehr Beteiligten richtet. Die
Zahlungsanbieter sind also bereits selbst und unmittelbar verpflichtet.

Auch eine umfassende Speicherung von Daten iiber den Zahlungsverkehr zu Uberpriifungs-

zwecken der Gliicksspielaufsicht ist nicht geplant.

Dass nach Ansicht der LfD die Zahlungsunterbindung nicht die Auszahlung des Gewinns von
der Bank an die Spielerin oder den Spieler erfassen solle, da dies eine unzuldssige Lokalisa-
tion bedeuten wirde, kann ebenfalls nicht bestatigt werden. Es kommt allein darauf an, ob es

sich um Zahlungen im Zusammenhang mit unerlaubtem Glicksspiel handelt.

Es liegt in der Eigenverantwortung der Zahlungsanbieter, in welcher Form sie dem gesetzli-
chen Mitwirkungsverbot nachkommen. Entscheidend ist allein, dass eine Mitwirkung an Zah-
lungen in Zusammenhang mit unerlaubtem Gliicksspiel unterbleibt. Es ist davon auszuge-
hen, dass die Zahlungsanbieter, etwa aufgrund der bestehenden vertraglichen Beziehungen,
Uber die notwendigen Mdglichkeiten verfigen, die erforderlichen MaRhahmen einzuleiten.
Dass gegebenenfalls auch deutsche Spielerinnen und Spieler, die kurzeitig im Ausland (le-
gal) spielen, von Sperrungen ihres gewohnten Zahlungsanbieters erfasst wirden, oder auch
Zahlungen, die rechtmafige Angebote desselben Anbieters betreffen, auf diesem Wege ver-
hindert wirden, ware in diesem Fall notwendige und unvermeidbare Folge. Anbietern steht
es insoweit frei, legale und illegale Zahlungsstrome entsprechend der gesetzlichen Vorgaben
voneinander zu trennen. Eine andere Bewertung wirde stets dazu fuhren, dass derjenige,
der neben seinem rechtswidrigen Angebot auch einen (wenn auch nur kleinen) legalen Tell
anbietet, nicht belangt werden kénnte. Dies liel3e sich nicht mit der Rechtsstaatlichkeit ver-
einbaren.

Hinzuweisen ist auch darauf, dass die Veranstaltung von und die Beteiligung an unerlaubtem
Gluckspiel nach MaRRgabe der 88 284 und 285 StGB strafbar sind.

Richtlinie zur Férderung der politischen Jugendbildung
(TB, Seite 63)
Die Richtlinie des Ministeriums fur Soziales, Gesundheit und Gleichstellung vom 07.12.2015

Uber die Gewahrung von Zuwendungen zur Forderung der politischen Jugendbildung wurde

11



von der LfD datenschutzrechtlich Gberprift. Dabei bemangelte die LfD, dass die gewéhlte
Formulierung in der Richtlinie nicht gewéhrleisten kénne, dass keine Ruckschlisse auf die
politische Ausrichtung einzelner Teilnehmerinnen und Teilnehmer der geférderten Mal3-
nahme gezogen werden kdénnen.

Die Richtlinie wurde inzwischen den Hinweisen der LfD entsprechend gedndert.

Ubermittlung von Fluchtlingsdaten durch 6ffentliche Stellen

(TB, Seite 64 bis 65)

Die LfD hat sich im Berichtszeitraum mit der Uberpriifung der Zulassigkeit von Dateniiber-
mittlungen von Flichtlingsdaten im Zusammenhang mit deren Erstaufnahme befasst.

Bei der Erstaufnahme und Unterbringung von Fluchtlingen in Niedersachsen erfolgte in den
Jahren 2015/2016 vielfach die Erhebung von personenbezogenen Daten durch private Hilfs-
organisationen wie das Deutsche Rote Kreuz (DRK) oder die Johanniter Unfallhilfe (JUH).
Die erhobenen Daten wurden u.a. zum Zweck der Essensversorgung genutzt, aber auch zur
weiteren Nutzung fur Leistungen der Landesaufnahmebehérde Niedersachsen (LAB NI) an
diese weitergeleitet. Hierbei handelte es sich um eine Auftragsdatenverarbeitung gem. § 6
NDSG a.F., die den Abschluss entsprechender Auftragsdatenverarbeitungsvertrage zwi-
schen der LAB NI und den jeweiligen Beauftragten erforderte.

Fur die im Zeitraum vom 05.10.2015 — 22.09.2016 vom DRK im Auftrag des Landes betrie-
bene Notunterkunft im Camp Fallingbostel-Ost wurde damals kein Vertrag Uber die Daten-
verarbeitung geschlossen. Eine nachtragliche Legitimierung der erfolgten Datenverarbeitung
durch Abschluss einer entsprechenden Vereinbarung kommt aus rechtlichen Griinden nicht

in Betracht.

Bei kiinftigen bzw. laufenden vergleichbaren Fallen der Beauftragung von Hilfsorganisatio-
nen oder Unternehmen mit der Auftragsverarbeitung gem. Art. 28 i.V.m. Art. 4 Nr. 8 DSGVO
im Geschéftsbereich der LAB NI wird darauf geachtet, dass von der LAB NI entsprechende

schriftliche Vereinbarungen abgeschlossen werden.

Anforderungen durch das neue Bundesmeldegesetz

(TB, Seiten 66 bis 68)

Die LfD erlautert die Rechtslage zu verschiedenen Fallgestaltungen beziglich des neuen
Melderechts.

Mit dem am 01.11.2015 in Kraft getretenen Bundesmeldegesetz (BMG) wurden sowohl die
bis dahin geltenden Meldegesetze der LAnder — mithin auch das Niederséchsische Meldege-

setz — als auch das Melderechtsrahmengesetz des Bundes abgeldst.
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Als Hilfestellung zur Auslegung und Anwendung der einzelnen Vorschriften hat die Bundes-
regierung die ,Allgemeine Verwaltungsvorschrift zur Durchfiihrung des Bundesmeldegeset-
zes vom 28. Oktober 2015 (BMGVwV) erlassen. Zum anderen hat das Niederséchsische

Ministerium fir Inneres und Sport in den vergangenen Jahren verschiedene Erlasse an die
Kommunen herausgegeben, um diese bei der Anwendung einzelner Vorschriften des BMG

Zu unterstutzen.

Die von der LfD geschilderten Einzelfalle konnten nach Riicksprache ohne weitergehendes

fachaufsichtliches Einschreiten geklart werden.

Hinsichtlich der Ubermittlung von Meldedaten zum Zwecke der Wahlwerbung ist zu ergan-
zen, dass es sich bei den Ubermittelten Daten gem. 8 50 Abs. 1i.V.m. 8§ 44 Abs. 1 Satz 1
BMG um den Familiennamen, friihere Namen, Vornamen unter Kennzeichnung des ge-
brauchlichen Vornamens, Doktorgrad, derzeitige Anschriften und, sofern die Person verstor-
ben ist, diese Tatsache, handelt. Diese Melderegisterauskunft erfolgt durch eine Datentber-
mittlung, nicht durch eine Datenweitergabe (eine solche erfolgt gem. § 37 Abs. 1 BMG nur
innerhalb der jeweiligen Verwaltungseinheit). Die Pflicht der Meldebehdtrden, auf die diesbe-
zuglich bestehende Widerspruchsmaoglichkeit bei Anmeldung nach 8 17 Abs. 1 BMG sowie
einmal jahrlich durch offentliche Bekanntmachung hinzuweisen, folgt aus 8 50 Abs. 5 BMG.

Beratende Funktion im Nds. IT-Planungsrat

Ende-zu-Ende-Verschlisselung

(TB, Seite 70)

Die LfD knUpft an ihren vorigen Tatigkeitsbericht an und fordert, dass ,Daten ab der Schutz-
stufe D (...) nur Ende-zu-Ende-verschlisselt Ubertragen werden, weil regelmafig wiederkeh-
rend (wenngleich auch mit geringem Anteil) durch Bedienfehler oder mangelnde Achtsamkeit
Daten an falsche Empfangerinnen und Empfanger versandt werden...“.

Bereits seit Jahren werden E-Mails innerhalb des Landesnetzes zwischen den E-Mail-Ser-
vern einerseits und zwischen E-Mail-Servern und den Arbeitsplatzcomputern anderseits ver-
schlusselt tbertragen und dadurch vor der Einsichtnahme unbefugter Dritter geschutzt. Eine
Ende-zu-Ende-Verschlisselung in dem Sinne, dass nur die Senderin oder der Sender und

die Empfangerin oder der Empfanger die E-Mail lesen kdnnen, erfolgt hingegen nicht.

Die E-Mails werden auf den E-Mailservern unverschliisselt abgelegt. Die Landesregierung
hat bereits in der Stellungnahme zum XXII. Bericht tber die Tatigkeit der LfD ausgefihrt,
dass eine Ende-zu-Ende-Verschlisselung zu zahlreichen Problemen fiihrt, die bisher nicht

gelost sind. Die LfD fuhrt in ihrem Tatigkeitsbericht zudem selbst aus, dass ,die Einfiihrung
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einer wirksamen Ende-zu-Ende-Verschlisselung den Einsatz ,von Virenscannern auf Fire-
walls ebenso aushebeln wirde, wie auch das zentrale Scannen auf dem Mailserver”. D.h.,
dass einem eventuellen Gewinn an Vertraulichkeit ein Verlust an Sicherheit an anderer Stelle
entgegenstehen wirde.

Eine Ende-zu-Ende-Verschliisselung ware insbhesondere auch nicht geeignet, das Problem
der falschen Adressierung zu l6sen. Wer die richtige Empfangerin oder der richtige Empfan-
ger einer Nachricht ist, ist eine organisatorische Frage. Wahlt eine Beschaftigte oder ein Be-
schéftigter eine Empfangerin oder einen Empfanger aus, wiirde eine Verschliisselung nur
gewabhrleisten, dass ausschlief3lich die ausgewahlte Empfangerin oder der ausgewahlte
Empfanger die E-Mail entschliisseln kann. Es besteht immer das Risiko, dass der Beschéf-

tigten oder dem Beschéftigten bei der Auswahl ein Fehler unterlauft.

Niedersachsen-Client

Virenscanner

(TB, Seiten 71 bis 72)

Die LfD fuhrt aus, dass Virenscanner nur von beschranktem Nutzen fir die IT-Sicherheit
sind. Unter Verweis auf unterschiedliche Online-Quellen’ sieht sie das Konzept des Vi-
renscanners in Frage gestellt.

Die Landesregierung teilt die Einschatzung, dass Antiviren-Software keinen absoluten
Schutz vor Schadsoftware bieten. Vielmehr sind sie nur eine Komponente, um den Gefah-
ren, die von Schadsoftware ausgehen, zu begegnen. So fuhrt das Bundesamt fir Sicherheit
in der Informationstechnologie (BSI) im Baustein 1.6 der IT-Grundschutzkataloge aus: ,Die
wichtigsten vorbeugenden Malinahmen gegen Schaden durch Schadsoftware sind der Ein-
satz von Viren-Schutzprogrammen sowie regelmaflige Datensicherungen.” Die Landesregie-
rung erkennt keine allgemeine Diskussion in der Fachoffentlichkeit dahingehend, dass Antivi-
ren-Software verzichtbar sein kénnte. Aus den von der LfD referenzierten Quellen ergibt sich
nichts anderes:

- Der von heise.de zitierte Experte verweist zwar auf Schwéachen von bestimmten Pro-
dukten und empfiehlt deren De-Installation?, macht aber eine Ausnahme fiir die Soft-
ware, die das Land auf dem NiedersachsenClient und dem PolizeiClient einsetzt.

- Die Landesregierung versteht die bei heise.de zitierten AuRerungen des Vizeprasi-
denten eines Unternehmens aus der IT-Sicherheitsbranche nicht dahingehend, dass
er Antiviren-Software fur Gberfliissig halt. Vielmehr ergibt sich fir das im Beitrag er-

wahnte Unternehmen Handlungsbedarf dadurch, dass derartige Software heute re-

Insbesondere https://www.heise.de/security/artikel/Ex-Firefox-Entwickler-raet-zur-De-Installation-von-AV-
Software-3609009.html und https://www.heise.de/security/meldung/Symantec-erklaert-Antivirus-Software-
fuer-tot-2183311.html
2 https://robert.ocallahan.org/2017/01/disable-your-antivirus-software-except.htmil
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gelmafiig im Betriebssystem enthalten ist und es Drittanbietern damit schwerer fallt,

ihre Produkte zu verkaufen.

Ransomware

(TB, Seite 72)

Der Tatigkeitsbericht fihrt aus, dass auch Landesbehdrden Opfer von Angriffen mit Ransom-
ware, also Software, die die Datenbestédnde der angegriffenen Institution verschlisseln, wa-
ren.

Aus Sicht der Landesregierung unterstreicht das Beispiel ,Ransomware” den Bedarf, Schad-
programme mit Software abzuwehren. So gelingt es jedenfalls, Angriffe, die mit bekannter
Schadsoftware durchgefuhrt werden, abzuwehren. Dem Computer-Notfallteam Niedersach-
sen (NCert) ist kein Fall bekannt, in dem ein Angriff mit Ransomware gegen Infrastruktur der

unmittelbaren Landesverwaltung erfolgreich war.

Sicherheitsdomanen u. Virtualisierung

(TB, Seiten 72 bis 73)

Die LfD sieht einen Bedarf fur eine Virtualisierung von Webbrowser und Mailclient und fordert
Abschottungsmalnahmen der Netzsegmente untereinander.

Aus Sicht der Landesregierung besteht kein unmittelbarer Zusammenhang zwischen diesen
EinzelmaBnahmen. Die Nutzung eines Webbrowsers in einer virtualisierten Umgebung dient
dazu, den Befall mit Schadprogrammen unwahrscheinlicher zu machen. Die Abschottung
von Netzsegmenten kann dazu beitragen, den Schaden, der durch einen Befall mit Schad-
programmen entsteht, zu begrenzen.

Wird ein Webbrowser in einer virtualisierten Umgebung genutzt, kann damit der Schutz vor
Gefahren, die von aufRen auf die Infrastruktur des Landes einwirken, unter Umstanden Uber
das ohnehin schon bestehende Schutzniveau hinaus weiter verbessert werden. In den stren-
gen Mindeststandards, die das BSI gem. § 8 Abs. 1 BSI-Gesetz fir die Informationstechnik
des Bundes festlegt, wird eine Virtualisierung des Webbrowsers nicht gefordert.

Die Landesregierung legt neben dem bestmdglichen Schutz der Daten Wert darauf, dass die
Arbeitsfahigkeit der Verwaltung erhalten bleibt. Der Landesbetrieb IT.Niedersachsen hat eine
Machbarkeitsstudie bzgl. der Virtualisierung des Webbrowsers durchgefiihrt. Dabei zeigten
sich noch erhebliche Schwachen des getesteten Produkts. So erfordert die Losung beispiels-
weise eine Schulung der Anwenderinnen und Anwender, weil Standardfunktionen wie Dru-
cken und Speichern nicht wie gewohnt funktionieren. Der Aufruf der Anwendung dauerte bis
zu 30 Sekunden und Videos liel3en sich nicht storungsfrei abspielen. Der Landesbetrieb wird

den Markt fur Virtualisierungsprodukte jedoch weiter beobachten.
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Die Forderung nach ,AbschottungsmafRhahmen der Netzsegmente untereinander” kann die
Landesregierung nicht nachvollziehen, da es bereits abgeschottete Netzsegmente (z.B. fir

die Polizei) gibt.

Polizeiclient

(TB, Seite 73)

Die LfD stellt ,,die zunehmende technische Monokultur in der Landesverwaltung durch Um-
stellung der Polizeiarbeitsplatze von Linux auf eine Variante des Niedersachsenclients” als
Risiko dar.

Die Landesregierung ist nicht der Ansicht, dass der Einsatz unterschiedlicher Betriebssys-
teme Vorteile bietet, die die Vorteile einer standardisierten L6sung ubertreffen. Sie sieht vor
allem die Gefahr, dass die Ressourcen der Landesverwaltung langfristig nicht ausreichen,
um mehrere Systeme parallel sicher zu betreiben. Fir die Sicherheit der Daten der Birgerin-
nen und Burger, die auf IT-Systemen des Landes verarbeitet werden, ist nach Auffassung
der Landesregierung nicht das Betriebssystem allein entscheidend. Vielmehr kommt es auf
das Zusammenwirken unterschiedlicher MalBnhahmen (z.B. Firewalls, Virenschutz, Updates,
Verschliisselung, Datensicherung usw.) an. Die Landesregierung ist bestrebt, die fur die Ge-
wahrleistung und stetige Verbesserung der Sicherheitsmal3nahmen erforderliche Kompetenz
zu biindeln, da sie sich hiervon eine besonders hohe Arbeitsqualitat verspricht. Gerade bei
der Modernisierung der Polizei-IT hat sich diese Strategie bewéhrt:

So wurde z.B. eine ,Enhanced Security Administrative Environment (ESAE) Architecture”
aufgebaut, um IT-Komponenten in ,Ebenen” zu segmentieren. Diese MaRnahme stellt eine
hochmoderne und zukunftsfahige Grundlage dar, stetig wachsenden Bedrohungen aus dem
Cyberraum auch im Sinne der bei der Etablierung von Informationssicherheitsmaf3hahmen
zu beachtenden Wirtschaftlichkeit und einem hieraus resultierenden angemessenen Informa-

tionssicherheitsniveau wirksam zu begegnen.

Schulen

Einsatz von Tablets im Schulunterricht

(TB, Seite 79)

Das niederséchsische Landesinstitut fiir schulische Qualitatsentwicklung hatte It. Bericht der
LfD im Jahr 2016 den Entwurf eines Leitfadens zum Einsatz mobiler Computer im Unterricht
vorgelegt. Dieser wurde in datenschutzrechtlicher Hinsicht zusammen mit der LfD erértert.

Trotz zahlreicher Abstimmungsversuche bestehen zum Leitfaden in einer Reihe von Punkten
unterschiedliche Rechtsauffassungen zwischen dem Kultusministerium und der LfD. Inzwi-

schen hat die LfD mitgeteilt, dass aufgrund der verschiedenen Rechtspositionen Hinweise
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nicht mehr fur zielfUhrend angesehen werden und sie zu dieser Thematik eigene Informatio-

nen auf ihnrer Homepage einstellen wird.

Einsatz privater IT-Systeme zur Erledigung dienstlicher Aufgaben

(TB, Seite 80)

Das Kultusministerium hat mit Runderlass vom 01.02.2012 ,Verarbeitung personenbezoge-
ner Daten auf privaten Informationstechnischen Systemen (IT-Systemen) von Lehrkraften®
geregelt, unter welchen Voraussetzungen die Lehrkréfte ihre eigenen, privaten IT-Gerate
einsetzen durfen. Der Erlass ist nach Rechtsauffassung der LfD beziglich des Einsatzes mo-
biler Endgerate einzuschranken.

Der Runderlass wird unter Einbeziehung der Sicherheitsbedenken der LfD hinsichtlich der
Verwendung mobiler Endgeréte neu erlassen. Das Anhérungsverfahren der hiervon berthr-

ten Verb&nde wurde durchgefihrt.

Foto- und Filmaufnahmen in der Schule

(TB, Seite 81)

In dem Bericht erlautert die LfD die Rechtslage und die Voraussetzungen fir das zulassige
Anfertigen von Fotos und Filmaufnahmen von Schulerinnen und Schilern.

Die Landesregierung teilt die Rechtsauffassung der LfD. Das Kultusministerium und die Lan-
desschulbehérde (NLSchB) beraten die Schulen entsprechend.

Datenschutzbeauftragte

Datenschutzbeauftragte in Schulen

(TB, Seiten 100 bis 101)

In LfD hat stichprobenartig niedersachsische Schulen hinsichtlich der Bestellung von Daten-
schutzbeauftragten Uberprift und festgestellt, dass fast die Halfte davon noch keine Daten-
schutzbeauftragten bestellt hat.

Dieses Ergebnis wurde durch das Kultusministerium in einer Umfrage im Jahr 2016 bestatigt.
Defizite bestehen vor allem bei kleinen allgemeinbildenden Schulen. Um diese bei der Be-
stellung von Datenschutzbeauftragten zu unterstiitzen, findet ein regelmafiger Informations-
austausch der Schulen mit den Dezernentinnen und Dezernenten fir Datenschutz bei der
NLSchB statt.

Im Zeitraum seit dem 01.04.2018 wurde der NLSchB die Neubestellung von Datenschutzbe-
auftragten an gut 200 6ffentlichen Schulen gemeldet. Die Dezernentinnen und Dezernenten
fur Datenschutz bei der NLSchB arbeiten intensiv daran, dass die Zahl der Neubestellungen
von Datenschutzbeauftragten weiter steigt.
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Bestellung einer juristischen Person zum Datenschutzbeauftragten

(TB, Seiten 102 bis 103)

Die LfD erlautert ihre Rechtsauffassung zu der Frage, ob eine Rechtsanwalts-Partnerschafts-
gesellschaft im Sinne des Partnerschaftsgesellschaftsgesetzes (PartGG) als externer be-
trieblicher Datenschutzbeauftragter bestellt werden kann.

Wenn die LfD bei ihrer Priifung — nach alter Rechtslage — unter Verweis auf 88 4f und 4g
BDSG in der bis zum 24.05.2018 geltenden Fassung bzw. auf das PartGG zu dem Ergebnis
kommt, dass eine Rechtsanwalts-Partnerschaftsgesellschaft nicht als externe betriebliche
Datenschutzbeauftragte bestellt werden kénne, da nur natiirliche Personen hierzu in der

Lage seien, ist dazu aus justizfachlicher Sicht nichts anzumerken.

Soweit die LfD in ihrem Téatigkeitsbericht darauf hinweist, dass sich an dem Ergebnis ihrer
Prufung auch nach dem Inkrafttreten der DSGVO voraussichtlich nichts andern werde, ist
hierzu Folgendes zu bemerken:

Erwagungsgrund 97 DSGVO stiitzt ihre Auffassung, insoweit dort von ,einer weiteren Per-
son“ die Rede ist, ,die Uber Fachwissen auf dem Gebiet des Datenschutzrechts und der Da-
tenschutzverfahren verfugt [...]“. Nach Art. 37 Abs. 5 DSGVO werden Datenschutzbeauf-
tragte auf Grundlage ihrer beruflichen Qualifikation und ihres Fachwissens benannt. Nur na-
turliche Personen kdnnen die notige ,berufliche Fachkunde und Zuverlassigkeit aufweisen
und nur zu diesen ist eine vertrauliche Beziehung der Beteiligten moglich (so auch Bergt, in:
Kihling/Buchner, DSGVO - BDSG, 2. Aufl. 2018, Art. 37 Rn. 33 ff.).

Die sog. Artikel-29-Gruppe (nunmehr: EU-Datenschutzausschuss) hélt hingegen zumindest
in ihrer unverbindlichen Auslegungshilfe (,Working Paper 243" vom 16.12.2016, Uberarbeitet
am 05.04.2017) die Benennung einer juristischen Person zum externen Datenschutzbeauf-
tragten flr moglich. Voraussetzung hierfir sei jedoch, dass ,jedes Mitglied der Einrichtung,
das die Funktion eines Datenschutzbeauftragten wahrnimmt“, samtliche der in Abschnitt 4
der DSGVO (Datenschutzbeauftragter) genannten Anforderungen erfille

(s. https://www.ldi.nrw.de/DE-wp243rev0l.pdf, S. 14). Dies dirfte die Benennung einer juris-
tischen Person als Datenschutzbeauftragte schon per se zumindest unattraktiv machen.
Soweit die LfD abschlieRend ausfihrt, sie werde kiinftig auch nur die Benennung von nattirli-
chen Personen zu (betrieblichen) Datenschutzbeauftragten akzeptieren, kann zur Benen-

nung einer juristischen Person in der Praxis jedenfalls nicht geraten werden.
Datenschutz in der Wirtschaft

Was Immobilienmakler alles wissen wollen
(TB, Seiten 112 bis 114)
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Im Rahmen einer anlassfreien Prifung hat die LfD sich mit der Frage befasst, was Vermiete-
rinnen und Vermieter zu welchem Zeitpunkt im Vermietungsprozess fragen dirfen. Da im
Berichtszeitraum ein Verbot des Scannens, Fotografierens und Ablichtens des Personalaus-
weises bestand, wurde u.a. die Anfertigung von Ausweiskopien beanstandet.

Dieses Verbot wurde mit dem Gesetz zur Forderung des elektronischen Identitdtsnachwei-
ses, welches am 15.07.2017 in Kraft trat, als nicht praxisgerecht erachtet. § 20 Abs. 2 Perso-
nalausweisgesetz (PAuswG) hat nunmehr folgende Fassung:

o(2) 'Der Ausweis darf nur vom Ausweisinhaber oder von anderen Personen mit Zustimmung
des Ausweisinhabers in der Weise abgelichtet werden, dass die Ablichtung eindeutig und
dauerhaft als Kopie erkennbar ist. ?Andere Personen als der Ausweisinhaber dirfen die Ko-
pie nicht an Dritte weitergeben. *Werden durch Ablichtung personenbezogene Daten aus
dem Personalausweis erhoben oder verarbeitet, so darf die datenerhebende oder -verarbei-
tende Stelle dies nur mit Einwilligung des Ausweisinhabers tun. *Die Vorschriften des allge-
meinen Datenschutzrechts Uber die Erhebung und Verwendung personenbezogener Daten

bleiben unberihrt.”

Im behdrdlichen wie auch im privaten Bereich kann demnach ein berechtigtes Beddrfnis fur
das Kopieren des Personalausweises bestehen, welchem durch den neuen § 20 Abs. 2
PAuswG Rechnung getragen wurde. Aufgrund der allgemeinen Handlungsfreiheit obliegt der
Ausweisinhaberin oder dem Ausweisinhaber grundsatzlich die Entscheidung dariber, ob
eine Ablichtung (Fotokopie, Fotografie, Scan) ihres bzw. seines Ausweises erfolgen soll.
Gleichzeitig wird das offentliche Interesse an dem Personalausweis als Identifizierungsdoku-
ment dadurch gewahrt, dass die Ablichtung eindeutig und dauerhaft als Kopie erkennbar

sein muss.

Beschaftigtendatenschutz

E-Mail und Internet am Arbeitsplatz

(TB, Seiten 138 bis 140)

Die LfD erlautert die wesentlichen Eckpunkte der Orientierungshilfe, die von den Daten-
schutzaufsichtsbehdrden zum Thema datenschutzgerechte Nutzung von E-Mail und anderen
Internetdiensten am Arbeitsplatz erstellt wurde.

Je nach Dienstanweisung und Vorgaben zur Nutzung durch den jeweiligen Dienstherrn erge-
ben sich die Folgen fir die Beschéftigten und die datenschutzrechtlichen Befugnisse des
Dienstherrn.

In der Landesverwaltung wird die datenschutzgerechte Nutzung dieser Dienste in der Regel
durch Dienstanweisungen vorgegeben. Einige Beispiele sind im Folgenden dargestellt:

Im Ministerium fir Wissenschaft und Kultur war im Berichtszeitraum fir die Bediensteten

die Dienstanweisung fur die Nutzung der IT-Ausstattung vom 01.08.2012 wirksam. Dort
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wurde geregelt, dass Internetdienste, der E-Mail-Dienst sowie die IT-Arbeitsplatzausstattung
der Beschaftigten als Arbeitsmittel nur im Rahmen ihrer Aufgabenerfillung zur Verfiigung
standen. Im Rahmen der ,betrieblichen Ubung* hat die Behordenleitung die private Nutzung
in geringem Umfang jedoch geduldet, was allgemein als konkludente Genehmigung angese-
hen wird.

Seit dem 20.03.2018 besteht die Dienstanweisung uber die private Nutzung von dienstlichen
IT-Systemen zwischen dem Ministerium fur Wissenschaft und Kultur und dem Personalrat
des Ministeriums fir Wissenschaft und Kultur. Diese ist auf der Grundlage der Informations-
sicherheitsrichtlinie tber die Nutzung von Informationstechnik durch Anwenderinnen und An-
wender (ISRL-IT-Nutzung, Gem. RdErl. d. MI, d. StK u.d.lbr. Min. v. 9.11.2016 (Nds. MBI. S.
1193) erstellt worden. Insofern sind mit dieser Dienstanweisung bereits die Orientierungshil-

fen, die im Tatigkeitsbericht der LfD angeflihrt werden, umgesetzt.

In der niedersachsischen Justiz ist die Nutzung von E-Mail und Internet am Arbeitsplatz in
mehreren Dienstvereinbarungen gemaf § 78 NPersVG zwischen dem Justizministerium und
den Stufenvertretungen mit Wirkung fur den gesamten Geschéftsbereich wie folgt geregelt:
Internet:

In der Dienstvereinbarung ,,... Uber die private Nutzung dienstlicher IT-Systeme einschliel3-
lich des dienstlichen Internet-Zugangs und des dienstlichen E-Maildienstes* wird die Erlaub-
nis einer privaten Nutzung des Internet-Zugangs in einem angemessenen Umfang gewahrt.
Zudem werden in dieser Dienstvereinbarung die einzuhaltenden Rahmenbedingungen, so-
wie die Protokollierung — auch privat motivierter — Internet-Zugriffe geregelt.

In der Dienstvereinbarung ,,... Uber die Kontrolle der Internetnutzung” sind der Umfang und
die Rahmenbedingungen der Kontrolle der Internetnutzung vereinbart. Im Wesentlichen wer-
den die Protokolle auf Behtérdenebene gefiltert und dem Disziplinarvorgesetzten anonymi-
siert zur stichprobenartigen Kontrolle zur Verfiigung gestellt. Nur in einem konkreten Anlass
ist es dem Disziplinarvorgesetzten nach Beteiligung der zustandigen Personalvertretung
maoglich, eine personenbezogene Zuordnung zu erlangen. Die betroffenen Personen sind
daruber vorbehaltlich der Beachtung disziplinarrechtlicher Vorschriften nachtraglich tber den
Umfang und den Inhalt der Datenerhebung zu unterrichten.

Sowohl die dienstliche als auch die private Nutzung des Internets inklusive der Protokollie-
rung und der Kontrollen durch den Disziplinarvorgesetzten werden den Bediensteten in einer
zu unterzeichnenden Erklarung (Einwilligung) zur Kenntnis gegeben, die zur Personalakte
gegeben wird.

E-Mail:

Die Dienstvereinbarung ,,... Uber die private Nutzung dienstlicher IT-Systeme einschlief3lich

des dienstlichen Internet-Zugangs und des dienstlichen E-Maildienstes” erklart die private
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Nutzung des dienstlichen E-Mail-Postfachs fur unzuléassig. Eine technische oder organisatori-
sche Uberwachung dieses Verbotes erfolgt nicht.

Die Dienstvereinbarung ,.... Gber die Organisation des IT-Einsatzes..." regelt die Zugriffbe-
rechtigungen wie folgt:

Der Zugriff auf die Inhalte der personlichen Postfacher einschlief3lich diesbeziglicher Daten-
sicherungen ist grundsatzlich nur fir den Postfachinhaber und von diesem Berechtigte mdg-
lich. Ausnahmen bediirfen der Genehmigung durch diejenige Stelle, die die Dienstaufsicht
Uber die Bedienstete oder den Bediensteten innehat, deren bzw. dessen Postfach tibernom-
men werden soll. Die Ausnahmegenehmigung darf erteilt werden, wenn entweder das
dienstliche Interesse an der Aufrechterhaltung des Geschaftsbetriebes oder der Gewahrleis-
tung der Unversehrtheit von IT-Systemen oder Daten im Falle konkreter IT-Sicherheitsbedro-
hungen die berechtigten Interessen der Bediensteten oder des Bediensteten an der Daten-
hoheit erheblich Ubersteigt. Die bzw. der Bedienstete ist von der Dienstaufsicht flihrenden
Stelle Uber die Erteilung der Ausnahmegenehmigung unverziiglich zu unterrichten. Die Ein-
richtung von Weiterleitungen obliegt vorbehaltlich vorstehender Ausnahmegenehmigung
ausschlie3lich der Bediensteten bzw. dem Bediensteten.

Seit Dezember 2016 existiert eine Dienstanweisung fur Informationssicherheit im Ministe-
rium fUr Ernahrung, Landwirtschaft und Verbraucherschutz und seit Juni 2017 eine

Dienstvereinbarung zur privaten Nutzung von dienstlichen IT-Systemen.

Videolberwachung

Videobeobachtung durch 6ffentliche Stellen

(TB, Seiten 152 bis 153)

Die LfD erlautert zu diesem Thema die datenschutzrechtlichen Anforderungen bei verschie-
denen Stellen wie Schulen und Gerichtsgebauden.

Die Rechtsauffassung der LfD im Schulbereich wird geteilt. Das Kultusministerium und die
Landesschulbehérde beraten die Schulen entsprechend.

Auch zur Videoluberwachung in Gerichtsgebauden wird die Auffassung der LfD geteilt.
Der Tatigkeitsbericht wird zum Anlass genommen, den Geschéftsbereich entsprechend

zu sensibilisieren.

Videouberwachung in 6ffentlichen Verkehrsmitteln

(TB, Seite 154 bis 159)

Die LfD erlautert die Rechtsauffassung der Datenschutzaufsichtsbehdrden zur Zuléassigkeit
einer Videoulberwachung in offentlichen Verkehrsmitteln. Dieses Thema wurde bereits in ih-

rem Bericht fir den Zeitraum 2013 bis 2014 ausfuhrlich behandelt, auch beziglich der im ak-
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tuellen Bericht erneut aufgeflihrten Aspekte zur Erforderlichkeit und Verhaltnismagigkeit der
Malnahmen.

Die Landesregierung teilt die Rechtsauffassung der LfD hierzu nach wie vor nicht und ver-
weist, soweit es sich um Wiederholungen handeln wiirde, auf ihre Stellungnahme zum vo-

rangegangenen Bericht vom 26.05.2016 (Landtagsdrucksache 17/5855).

Inzwischen hat das Oberverwaltungsgericht Liineburg (OVG) mit Urteil vom 07.09.2017 — 11
LC 59/16 - entschieden, dass die Videolberwachung in den Stadtbahnen und Bussen der
USTRA (Hannoversche Verkehrsbetriebe AG) mit dem Datenschutzrecht vereinbar ist. Nach
Auffassung des OVG ist das Verkehrsunternehmen eine nicht 6ffentliche Stelle im Sinne des
§ 2 Abs. 4 BDSG a. F.. Damit war die Rechtmafigkeit nach § 6 b BDSG a. F. zu prifen und
nicht, wie zuvor vom Verwaltungsgericht Hannover vertreten, nach dem fir 6ffentliche Stel-
len geltenden 8§ 25 a NDSG a. F.. Die LfD hatte somit gem. § 38 Abs. 5 Satz 1 BDSG a. F.
die Moglichkeit, MaRnahmen zur Beseitigung datenschutzrechtlicher Verstt3e anzuordnen.
Gegentber offentlichen Stellen liel3 § 23 NDSG a.F. nur eine Beanstandung des festgestell-
ten Verstol3es zu. Materiell-rechtlich unterscheiden sich die Regelungen zur Videoulberwa-

chung nicht wesentlich.

Nach dem Urteil des OVG begriinden die von dem Unternehmen festgelegten Zwecke der
VideolUberwachung (Verfolgung von Straftaten und der Verhiitung von Straftaten, die im Zu-
sammenhang mit der Fahrgastbeférderung stehen) berechtigte Interessen nach 8 6 b Abs. 1
S. 1 Nr. 3 BDSG a. F. und sind auch in dem praktizierten Umfang erforderlich. Bezuglich des
subjektiven Sicherheitsbedrfnisses der Fahrgaste hat das OVG bestatigt, dass dieses eben-
falls die Videouberwachung in Bussen und Stadtbahnen rechtfertigt. Da das berechtigte Inte-
resse objektiv begriindbar sein muss, kann dieser Zweck fur sich genommen die Erforder-
lichkeit der VideoUberwachung allein nicht begriinden. Als weiterer Zweck neben den zuvor
genannten ist er jedoch anzuerkennen.

Da Stérungen wahrend des Betriebs der Fahrzeuge zu allen Tages- und Nachtzeiten und
auch im gesamten Streckengebiet auftreten, scheidet eine Begrenzung der Uberwachung
auf bestimmte Zeiten am Tag und/oder auf bestimmte Strecken als milderes Mittel aus. Eine
durchgangige VideolUberwachung ist hier somit rechtméanig.

Auch sieht das OVG das sogenannte Black-Box-Verfahren als eingriffsschonender gegen-
Uber dem Monitoring-Verfahren an, bei dem die ibermittelten Bilder in jedem Fall von Uber-
wachungspersonen unmittelbar betrachtet und ausgewertet werden. Beim Black-Box-Verfah-
ren wird das Bildmaterial unbesehen fur 24 Stunden gespeichert und nur im Bedarfsfall aus-
gewertet. Nach Auffassung des OVG missen die Interessen der betroffenen Personen hinter

die den Tatbestand begriindenden Interessen, die auch mit Blick auf das Videolberwa-
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chungsverbesserungsgesetz (BGBI. | S. 968) teilweise von besonderem Gewicht sind, zu-
ricktreten. Den Interessen der betroffenen Personen, die schon aufgrund der regelméafig
kurzen Aufenthaltsdauer im offentlichen Nahverkehrsmitteln, nicht so stark tangiert sind, wird
u. a. mit der kurzen Speicherdauer von 24 Stunden auf nicht vernetzten Computern und der
Auswertung nur im begrindeten Einzelfall durch besonders legitimierte Personen in geson-
derten Rdumen Rechnung getragen. Die Voraussetzungen des § 6 b BDSG a. F. fir eine zu-
lassige Videobeobachtung liegen somit vor.

Das Urteil des OVG ist noch nicht rechtskraftig. Die LfD hat Beschwerde gegen die Nichtzu-
lassung der Revision erhoben. Das Verfahren ist bei dem Bundesverwaltungsgericht unter
dem Aktenzeichen BVerwG 1 B 150.17 anhangig.
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