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Gesetzentwurf

Hannover, den 12.09.2018
Der Niedersachsische Ministerprasident

Entwurf eines Gesetzes zur Férderung und zum Schutz der digitalen Verwaltung in Nieder-
sachsen und zur Anderung des Niedersichsischen Beamtengesetzes

Frau
Prasidentin des Niedersachsischen Landtages
Hannover

Sehr geehrte Frau Préasidentin,
anliegend Ubersende ich den von der Landesregierung beschlossenen

Entwurf eines Gesetzes zur Forderung und zum Schutz der digitalen Verwaltung in Nie-
dersachsen und zur Anderung des Niedersichsischen Beamtengesetzes

nebst Begrindung mit der Bitte, die Beschlussfassung des Landtages herbeizufiihren. Gleichzeitig
beantrage ich, den Gesetzentwurf gemaR § 24 Abs. 2 Satz 1 der Geschéftsordnung des Nieder-
sachsischen Landtages sogleich an einen Ausschuss zu Uberweisen. Eine Gesetzesfolgenab-
schatzung hat stattgefunden.

Federfiihrend ist das Ministerium fir Inneres und Sport.

Mit freundlichen Griif3en

Stephan Weil
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Erster Teil

Allgemeines

§1
Begriffsbestimmungen
(1) Im Sinne dieses Gesetzes bedeutet:
1. Angriff:
ein Versuch, die IT-Sicherheit eines Computersystems unbefugt zu beeinflussen,
2. Basisdienst:

ein fachunabhangiges informationstechnisches Verfahren zur Unterstiitzung von Verwal-
tungsaufgaben,

3. Behorde:
jede Stelle, die Aufgaben der 6ffentlichen Verwaltung wahrnimmt,
4. besondere Kategorien personenbezogener Daten:

personenbezogene Daten, aus denen die rassische oder ethnische Herkunft, politische Mei-
nungen, religivse oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérig-
keit hervorgehen, sowie genetische Daten, biometrische Daten zur eindeutigen Identifizierung
einer natlrlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen
Orientierung einer natirlichen Person,

5. elektronische Rechnung:

eine Rechnung, die in einem strukturierten elektronischen Format ausgestellt, ibermittelt und
empfangen wird, das ihre automatische und elektronische Verarbeitung ermdglicht,

6. Informationstechnik:
technische Mittel zur elektronischen Verarbeitung oder Ubertragung von Informationen,
7. Inhaltsdaten:

Informationen, die bei einem Telekommunikationsvorgang Ubertragen werden und um de-
rentwillen die Telekommunikation stattfindet und die keine Verkehrsdaten nach § 3 Nr. 30 des
Telekommunikationsgesetzes sind,

8. IT-Sicherheit:

die Gewahrleistung der Vertraulichkeit, Verfligbarkeit und Integritat der mithilfe der Informati-
onstechnik verarbeiteten Daten,
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9. Landesdatennetz:

eine Kommunikationsinfrastruktur, die eine Verbindung zwischen den lokalen Netzen der da-
mit verbundenen Behorden sowie zu Netzen anderer Verwaltungen ermdglicht und durch das
Land oder im Auftrag des Landes betrieben wird,

10. Nutzerkonto:

eine zentrale Identifizierungskomponente zur einmaligen oder dauerhaften Identifizierung ei-
ner natlrlichen oder juristischen Person oder einer Personengesellschaft zu Zwecken der In-
anspruchnahme von Behdérdenleistungen,

11. Schadprogramm:

ein Computerprogramm, das bei Ausfihrung unbefugt die Vertraulichkeit, Verfluigbarkeit oder
Integritat der verarbeiteten Daten gefahrden kann, oder ein Teil davon,

12. Sicherheitsdomane:

ein abgegrenzter Teil der Verwaltung mit einheitlichen Sicherheitsanforderungen oder einheit-
licher Sicherheitsadministration,

13. Sicherheitsarchitektur:

die Gesamtheit der technischen und organisatorischen MalRnahmen fir das Landesdatennetz,
die zur Abwehr von Gefahren auf dieses dienen,

14. Sicherheitsliicken:

die Eigenschaften von Computerprogrammen oder sonstigen informationstechnischen Syste-
men, durch deren Ausnutzung es mdglich ist, dass sich Unbefugte gegen den Willen der Be-
rechtigten Zugang zu diesen informationstechnischen Systemen verschaffen oder die Funkti-
on dieser informationstechnischen Systeme beeinflussen kénnen,

15. Sicherheitsvorfall:

ein Ereignis, das die Vertraulichkeit, Verfligbarkeit oder Integritat der verarbeiteten Daten ein-
schrankt oder beseitigt oder einschranken oder beseitigen konnte.

(2) Ein informationstechnisches System ist mit dem Landesdatennetz verbunden, wenn es di-
rekt, Uber ein untergeordnetes behérdeneigenes Netz oder Uber einen IT-Dienstleister an das Lan-
desdatennetz angeschlossen ist.

§2
Die oder der IT-Bevollmachtigte der Landesregierung

'Die Landesregierung bestellt eine IT-Bevollmachtigte oder einen IT-Bevollmachtigten. ’Sie
oder er hat den Einsatz der Informationstechnik durch das Land und die Fortentwicklung der digita-
len Verwaltung, die ihre geschaftlichen Prozesse durchgehend mithilfe der Informationstechnik
durchfuhrt, unter Berticksichtigung der fachlichen und organisatorischen Belange zu koordinieren.

Zweiter Teil

Digitale Verwaltung

§3
Geltungsbereich

(1) Dieser Teil gilt fur die 6ffentlich-rechtliche Verwaltungstatigkeit des Landes, der Kommu-
nen sowie der sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des 6ffent-
lichen Rechts, soweit nicht besondere Rechtsvorschriften des Landes inhaltsgleiche oder entge-
genstehende Bestimmungen enthalten.



Niederséachsischer Landtag — 18. Wahlperiode Drucksache 18/1598

(2) Dieser Teil gilt nicht fir

1. die Hochschulen in staatlicher Verantwortung und Teile von Behdrden des Landes, die mit
Forschungsaufgaben betraut und deren informationstechnischen Systeme nicht mit dem Lan-
desdatennetz verbunden sind,

2. die Kirchen, Religionsgesellschaften und Weltanschauungsgemeinschaften sowie ihre Ver-
bande und Einrichtungen,

3. die offentlich-rechtlichen Kreditinstitute und &ffentlich-rechtliche Versicherungsanstalten,

4. die landesunmittelbaren Kdrperschaften der gesetzlichen Kranken-, Renten- und Unfallversi-
cherung sowie der sozialen Pflegeversicherung,

5. Beliehene,

6. den Norddeutschen Rundfunk und die Niedersachsische Landesmedienanstalt,

7. die Nordwestdeutsche Forstliche Versuchsanstalt,

8. die Schulen im Sinne des Niedersachsischen Schulgesetzes und die Schulen im Sinne des

Niedersachsischen Gesetzes Uber Schulen fir Gesundheitsfachberufe und Einrichtungen fur
die praktische Ausbildung,

9. die den Landesbildungszentren angeschlossenen padagogischen Bereiche, wenn deren in-
formationstechnische Systeme nicht mit dem Landesdatennetz verbunden sind,

10. die Strafverfolgung, die Verfolgung und Ahndung von Ordnungswidrigkeiten, die Rechtshilfe
fir das Ausland in Straf-und Zivilsachen und fir MaBnahmen des Richterdienstrechts sowie

11. alle Einrichtungen im Sinne des § 1 Abs. 2 des Gesetzes uber Tageseinrichtungen fir Kinder.
(3) Far

1. das Justizministerium und seinen Geschéftsbereich, soweit diese nicht bereits von den Abséat-
zen 1 und 2 erfasst sind,

2.  die Verwaltungstatigkeit nach dem Zweiten Buch des Sozialgesetzbuchs,

3. die Landtagsverwaltung,

B

die Tatigkeit der Finanzbehérden nach der Abgabenordnung und dem Finanzverwaltungsge-
setz,

den Landesrechnungshof,
die Vergabekammer Niedersachsen,
die von der oder dem Landesbeauftragten fiir den Datenschutz geleitete Behorde,

die Wasser- und Bodenverbande,

© ® N o o

die Realverbande sowie die Forst- und die Jagdgenossenschaften und

10. die Zweckverbande im Sinne des Niedersachsischen Gesetzes liber die kommunale Zusam-
menarbeit sowie den Regionalverband ,GroRraum Braunschweig®

gilt nur § 10 Abs. 4.
(4) Unabhangig von den Absatzen 1 bis 3 gilt § 6 Abs. 3 und 4 flr

1. die niedersachsischen Auftraggeber im Sinne des § 98 des Gesetzes gegen Wettbewerbsbe-
schrankungen (GWB) in Bezug auf Auftrage, die in den Anwendungsbereich des Teils 4 des
Gesetzes gegen Wettbewerbsbeschrankungen fallen, und

2. die offentlichen Auftraggeber im Sinne des § 2 Abs. 5 des Niedersachsischen Tariftreue- und
Vergabegesetzes in Bezug auf Auftrage, deren geschatzter Auftragswert den jeweils mafigeb-
lichen Schwellenwert gemaf § 106 GWB nicht erreicht.
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§4
Elektronischer Zugang zur Verwaltung

(1) "Die Behérden sind, auch wenn sie nicht Bundesrecht ausfihren, verpflichtet, auch einen
Zugang fur die Ubermittiung elektronischer Dokumente zu eréffnen. ’Dies gilt unabhangig davon,
ob die Dokumente mit einer qualifizierten elektronischen Signatur versehen sind.

(2) 'Die Behorden sind verpflichtet, einen Zugang nach Absatz 1 auch lber Nutzerkonten an-
zubieten. *Diese missen die Bereitstellung und Entgegennahme von Daten zum Zweck der Inan-
spruchnahme von Behdrdenleistungen ermdglichen. *Sie sind durch technische und organisatori-
sche MaRnahmen gegen den unberechtigten Zugriff Dritter zu schitzen “Die Behérden sollen die
Nutzerkonten bei der Kommunikation in Verwaltungsverfahren nutzen.

(3) Die Behdrden sind verpflichtet, einen Zugang nach Absatz 1 auch durch eine De-Mail-
Adresse im Sinne des De-Mail-Gesetzes oder einen anderen schriftformersetzenden Dienst anzu-
bieten.

(4) Die Behdrden des Landes sind verpflichtet, in elektronisch durchgeflihrten Verwaltungs-
verfahren, in denen sie die Identitat einer Person aufgrund einer Rechtsvorschrift festzustellen ha-
ben oder aus anderen Grunden eine Identifizierung fir notwendig erachtet wird, einen elektroni-
schen Identitatsnachweis nach § 18 des Personalausweisgesetzes (PAuswG) oder nach §78
Abs. 5 des Aufenthaltsgesetzes (AufenthG) anzubieten.

§5
Elektronische Informationen und Verwaltungsportal

(1) Die Behorden stellen, auch wenn sie nicht Bundesrecht ausfiihren, Gber 6ffentlich zugang-
liche Netze in allgemein verstandlicher Sprache Informationen uber ihre Aufgaben, ihre Anschrift,
ihre Geschaftszeiten sowie ihre postalische, telefonische und elektronische Erreichbarkeit zur Ver-
figung.

(2) Die Behorden haben, auch wenn sie nicht Bundesrecht ausfihren, tUber 6ffentlich zugang-
liche Netze in allgemein verstandlicher Sprache uber ihre nach au3en wirkende &ffentlich-rechtliche
Tétigkeit, damit verbundene Gebuhren, beizubringende Unterlagen, die zustandige Ansprechstelle
und ihre Erreichbarkeit zu informieren sowie erforderliche Formulare bereitzustellen.

(3) Die Informationen nach den Absatzen1 und 2 sowie nach §3 Abs.1 und 2 des
E-Government-Gesetzes (EGovG) sind aktuell zu halten.

(4) 'Die obersten Landesbehérden stellen sicher, dass die Informationen nach Absatz 2 und
§ 3 Abs. 2 EGovG fiir die Kommunen elektronisch bereitstehen, soweit diese fur die Ausfihrung
von Bundes- oder Landesrecht zustandig sind. ’Die Kommunen kénnen diese Informationen fiir
Zwecke nach Absatz 2 und § 3 Abs. 2 EGovG verwenden und dabei Erganzungen vornehmen.

(5) Zur Ausfiihrung des § 1 des Onlinezugangsgesetzes stellt das flir zentrale IT-Steuerung
zustandige Ministerium ein niedersachsisches Verwaltungsportal bereit und verknlpft es mit dem
Portalverbund von Bund und Landemn. Die Behérden bieten ihre Verwaltungsleistungen auch Uber
das niederséachsische Verwaltungsportal an.

§6
Elektronische Bezahimdglichkeiten und Rechnungen

(1) Fallen im Rahmen eines elektronisch durchgefiihrten Verwaltungsverfahrens Verwaltungs-
kosten oder sonstige Forderungen an, so muss die Behorde die Einzahlung dieser Verwaltungskos-
ten oder die Begleichung dieser sonstigen Forderungen durch Teilnahme an mindestens einem im
elektronischen Geschaftsverkehr Ublichen und hinreichend sicheren Zahlungsverfahren ermdégli-
chen, auch wenn nicht Bundesrecht ausgefiihrt wird.
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(2) Die Behorden sollen es ermdglichen, dass Zahlungen nach Absatz 1 so geleistet werden
kénnen, dass die Gutschrift sofort bei der empfangenden Behdrde erkennbar ist, wenn die Hohe
der Verwaltungskosten feststeht und die Verwaltungsleistung erst nach der Zahlung erbracht wird.

(3) Die Auftraggeber nach § 3 Abs. 4 stellen sicher, dass elektronische Rechnungen aufgrund
von Auftragen nach § 3 Abs. 4 nach MaRRgabe der Verordnung nach Absatz 4 empfangen und ver-
arbeitet werden kdnnen.

(4) 'Die Landesregierung wird ermachtigt, durch Verordnung Vorschriften zur Ausgestaltung
des elektronischen Rechnungsverkehrs zu erlassen. “Diese Vorschriften kénnen sich beziehen auf

1. die Art und Weise der Verarbeitung elektronischer Rechnungen,

2. die Anforderungen an elektronische Rechnungen hinsichtlich der von diesen zu erfillenden
Voraussetzungen, den Schutz personenbezogener Daten, das zu verwendende Rechnungs-
datenmodell und die Verbindlichkeit der elektronischen Form sowie

3.  Ausnahmen fiir sicherheitsspezifische Auftrage.

§7
Nachweise

(1) 'Wird ein Verwaltungsverfahren elektronisch durchgefiihrt, so kénnen die vorzulegenden
Nachweise, auch wenn nicht Bundesrecht ausgefiihrt wird, elektronisch eingereicht werden, es sei
denn, dass durch Rechtsvorschrift etwas anderes bestimmt ist oder die Behorde flir bestimmte Ver-
fahren oder im Einzelfall die Vorlage eines Papieroriginals verlangt. ’Die Behorde entscheidet nach
pflichtgemaRem Ermessen, welche Art der elektronischen Einreichung zur Ermittlung des Sachver-
halts zulassig ist.

(2) 'Die zustandige Behoérde kann erforderliche Nachweise, die von einer deutschen 6ffentli-
chen Stelle stammen, mit der Einwilligung der Verfahrensbeteiligten direkt bei der ausstellenden 6f-
fentlichen Stelle elektronisch einholen, auch wenn nicht Bundesrecht ausgefiihrt wird. 27u diesem
Zweck dirfen die anfordernde Behorde und die abgebende offentliche Stelle die erforderlichen per-
sonenbezogenen Daten verarbeiten, auch wenn nicht Bundesrecht ausgefuhrt wird.

§8
Elektronische Formulare

"Ist durch Rechtsvorschrift die Verwendung eines bestimmten Formulars, das ein Unterschriftsfeld
vorsieht, vorgeschrieben, so wird allein dadurch nicht die Anordnung der Schriftform bewirkt, auch
wenn nicht Bundesrecht ausgefiihrt wird. ?Bei einer fiir die elektronische Versendung an die Behor-
de bestimmten Fassung des Formulars entfallt das Unterschriftsfeld, auch wenn nicht Bundesrecht
ausgefihrt wird.

§9
Georeferenzierung

(1) Wird ein elektronisches Register, das Angaben mit Bezug zu Grundsticken in Nieder-
sachsen enthalt, neu aufgebaut oder (iberarbeitet, so hat die Behdrde in das Register eine bun-
desweit einheitlich festgelegte direkte Georeferenzierung (Koordinate) auf der Grundlage der An-
gaben des amtlichen Vermessungswesens (Geobasisdaten) zu dem jeweiligen Flurstiick, dem Ge-
baude oder zu einem in einer Rechtsvorschrift definierten Gebiet aufzunehmen, auf das sich die
Angaben beziehen.

(2) Register im Sinne dieses Gesetzes ist ein Verzeichnis, fir das Daten aufgrund von
Rechtsvorschriften des Landes erhoben oder gespeichert werden.
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§10
Elektronische Aktenflihrung
(1) Die Behdrden kénnen ihre Akten elektronisch fiihren.

(2) 'Die Behérden des Landes sollen neu anzulegende Akten ab dem 1. Januar 2026 elektro-
nisch fiihren. 2Jede oberste Landesbehérde stellt ab dem 1. Januar 2023 sicher, dass auf Arbeits-
platzen ihres Geschaftsbereichs, auf denen Verwaltungsleistungen Uber das Niedersachsische
Verwaltungsportal erbracht werden, neu anzulegende Akten elektronisch gefiihrt werden. %Bei Vor-
liegen besonderer Griinde kénnen im Einvernehmen mit der oder dem IT-Bevolimachtigten der
Landesregierung jeweils spatere Termine nach den Satzen 1 und 2 festgelegt werden. *Die oder
der IT-Bevolimachtigte der Landesregierung kann das Einvernehmen verweigern, wenn die Ter-
minverschiebung nicht ausreichend begriindet ist und durch die Festlegung spaterer Termine die
flachendeckende Einfiihrung der elektronischen Aktenfiihrung erheblich beeintrachtigt wiirde.

3) 'Wird eine Akte elektronisch geflhrt, so sind die Einhaltung der Grundsatze der ordnungs-
gemalen Aktenfiihrung sowie die Lesbarkeit, die Integritat und Authentizitat, die Verfugbarkeit und
die Vertraulichkeit der Akte sicherzustellen. ?Akten oder Aktenteile kdnnen weiterhin in Papierform
gefuhrt werden, wenn die Anforderungen nach Satz 1 nicht oder nur mit einem unverhaltnismafi-
gen Aufwand erfiillt werden konnen.

(4) 'Der Austausch elektronisch gefiihrter Akten innerhalb einer Behorde und zwischen Be-
hérden soll auf elektronischem Wege erfolgen. ’Die Landesregierung wird ermachtigt, technische
Verfahren und Standards fiir den Austausch zwischen Behérden nach Satz 1 durch Verordnung zu
regeln.

(5) Einsichtnahme in eine elektronisch gefiihrte Akte wird gewahrt, indem
1.  ein Aktenausdruck zur Verfligung gestellt wird,
die elektronischen Dokumente auf einem Bildschirm wiedergegeben werden,

die elektronischen Dokumente tbermittelt werden oder

Ll S

der lesende Zugriff auf den Inhalt der Akte ermdglicht wird.

§ 11
Ubertragen und Vernichten von Dokumenten in Papierform

(1) 'Soweit die Behdrden des Landes Akten elektronisch fiihren, Ubertragen sie die Dokumen-
te, die in Papierform oder in anderer korperlicher Form vorliegen, erforderlichenfalls in elektroni-
sche Dokumente und speichern diese in einer elektronischen Akte. ?Bei der Ubertragung in elekt-
ronische Dokumente ist nach dem Stand der Technik sicherzustellen, dass die elektronischen Do-
kumente mit den Dokumenten in Papierform oder in anderer korperlicher Form bildlich und inhalt-
lich Gbereinstimmen, wenn sie lesbar gemacht werden. %Von der Ubertragung der Dokumente in
Papierform oder anderer korperlicher Form in elektronische Dokumente kann abgesehen werden,
wenn die Ubertragung unverhaltnismaRigen Aufwand erfordert.

(2) 'Sind in Papierform oder in anderer kdrperlicher Form vorliegende Dokumente nach Ab-
satz 1 Ubertragen und zur elektronischen Akte genommen worden, so sollen sie vernichtet oder zu-
rickgegeben werden, wenn eine Aufbewahrung aus rechtlichen Griinden nicht erforderlich ist. 2Fir
MafRnahmen der Qualitétssicherung kann die Vernichtung von Dokumenten aufgeschoben werden.

3) 'Kommunen sowie sonstige der Aufsicht des Landes unterstehende juristische Personen
des offentlichen Rechts kénnen in Papierform oder in anderer kérperlicher Form vorliegende Do-
kumente, wenn sie Ubertragen und zu einer elektronischen Akte nach § 10 Abs. 1 genommen wor-
den sind, vernichten oder zuriickgeben, wenn eine Aufbewahrung aus rechtlichen Griinden nicht
erforderlich ist. >Absatz 2 Satz 2 gilt entsprechend.
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§12
Basisdienste

1) 'Das fiir die zentrale IT-Steuerung zustandige Ministerium stellt den Behérden Basisdiens-
te

1.  flr die Zugange nach § 4 Abs. 1 bis 3,

2. fur den elektronischen Identitatsnachweis nach § 18 PAuswG oder nach §78 Abs.5
AufenthG,

3. fir die Zurverfigungstellung von Informationen und Bereitstellung von Formularen nach § 5
Abs. 1 und 2 dieses Gesetzes sowie § 3 Abs. 1 und 2 EGovG,

4. fir das Anbieten von Verwaltungsleistungen Uber das niedersachsische Verwaltungsportal
nach § 5 Abs. 5 Satz 2,

5.  flr eine Bezahimdglichkeit nach § 6 Abs. 1 und 2,
6. fiur den Empfang und die Verarbeitung elektronischer Rechnungen nach § 6 Abs. 3 und

7. fur die elektronische Aktenfiihrung nach § 10 unter Berlcksichtigung der Vorgangsbearbei-
tung

bereit. 2Das fiir Geoinformation zustandige Ministerium stellt den Behdérden einen Basisdienst fur
die Georeferenzierung bereit. *Basisdienste fir die in den Satzen 1 und 2 genannten Funktionen
und fir andere Funktionen kdénnen die Behérden des Landes nur im Einvernehmen mit der oder
dem IT-Bevollmachtigten der Landesregierung bereitstellen. “Das Einvernehmen kann nur verwei-
gert werden, wenn die ZweckmaRigkeit oder Wirtschaftlichkeit nicht erkennbar ist. ®Die Behorden
des Landes koénnen sich bei der Bereitstellung von Basisdiensten Dritter bedienen.

(2) 'Die Behérden des Landes haben ihre Verpflichtungen nach den §§ 4, 5 Abs. 1 und 2, den
§§ 6, 9 und 10 Abs. 2 dieses Gesetzes sowie nach § 2 Abs. 1, § 3 Abs. 1 und 2 und den §§ 4 und
4 a EGovG mit den nach Absatz 1 Satze 1 und 2 bereitgestellten Basisdiensten zu erflillen. 2Im
Einvernehmen mit der oder dem IT-Bevollmachtigten der Landesregierung kénnen diese Verpflich-
tungen abweichend von Satz 1 mit einem nach Absatz 1 Satz 3 bereitgestellten Basisdienst oder
Uber ein fachbezogenes informationstechnisches Verfahren erfillt werden. ®Das Einvernehmen
kann nur verweigert werden, wenn die ZweckmaRigkeit oder Wirtschaftlichkeit des Einsatzes in der
Behorde nicht erkennbar ist.

3) 'Die Kommunen sowie die sonstigen der Aufsicht des Landes unterstehenden juristischen
Personen des offentlichen Rechts haben ihre Verpflichtungen nach § 4 Abs. 2 mit dem nach Ab-
satz 1 Satz 1 Nr. 1 bereitgestellten Basisdienst, ihre Verpflichtungen zur Zurverfiigungstellung der
Informationen nach § 5 Abs. 1 und 2 mit dem nach Absatz 1 Satz 1 Nr. 3 bereitgestellten Basis-
dienst und ihre Verpflichtungen nach § 9 mit dem nach Absatz 1 Satz 2 bereitgestellten Basisdienst
zu erfillen. Die Basisdienste fiir

1. die Bereitstellung eines Zugangs Uber Nutzerkonten, die die Anforderungen nach § 4 Abs. 2
Satze 2 und 3 erfiillen,

2. die Zurverfugungstellung der Informationen nach § 5 Abs. 1 und 2 dieses Gesetzes und nach
§ 3 Abs. 1 und 2 EGovG,

3. die Bereitstellung von erforderlichen Formularen nach § 5 Abs. 2 dieses Gesetzes und nach
§ 3 Abs. 2 EGovG sowie

4. das Anbieten von Verwaltungsleistungen (iber das niedersachsische Verwaltungsportal nach
§ 5 Abs. 4 Satz 2

werden den Kommunen und den sonstigen der Aufsicht des Landes unterstehenden juristischen
Personen des 6ffentlichen Rechts kostenfrei zur Nutzung bereitgestellt.
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(4) Die Landesregierung wird ermachtigt, durch Verordnung

1.  flr die vom Land bereitgestellten Basisdienste weitere Nutzungsverpflichtungen und Verpflich-
tungen zur Bereitstellung zur Nutzung festzulegen und

2. die Ausgestaltung der Basisdienste zu regeln, insbesondere hinsichtlich
a) der Interoperabilitats- und Informationssicherheitsstandards,
b) der Anforderungen, die der Qualitatssicherung dienen,

c) des Funktionsumfangs und des Inhalts der vom Land bereitgestellten Basisdienste, ins-
besondere der durch den jeweiligen Dienst zu verarbeitenden personenbezogenen Da-
ten, sowie

d) der Nutzung der vom Land bereitgestellten Basisdienste.

Dritter Teil
Informationssicherheit
Erster Abschnitt

Gewadbhrleistung der Informationssicherheit

§13
Forderung der Sicherheit in der Informationstechnik

(1) 'Die das Landesdatennetz betreibende Behérde fordert die Sicherheit der Informations-
technik im Landesdatennetz mit Ausnahme des Netzes des Geschéftsbereichs des Justizministeri-
ums. %Im Netz des Geschaftsbereichs des Justizministeriums fordert eine vom Justizministerium
bestimmte Stelle die Sicherheit der Informationstechnik.

(2) Zu dem Zweck nach Absatz 1 haben die das Landesdatennetz betreibende Behdérde und
die vom Justizministerium bestimmte Stelle jeweils fiir ihren Bereich die Aufgabe,

1.  Gefahren fir die IT-Sicherheit, die durch Sicherheitsliicken, Schadprogramme oder Angriffe
bestehen, abzuwehren,

2. Informationen Uber Gefahren fiir die IT-Sicherheit und Uber Sicherheitsvorkehrungen zu
sammeln, diese auszuwerten, die Sicherheitsrisiken zu analysieren und die gewonnenen Er-
kenntnisse den Stellen, deren informationstechnischen Systeme mit dem Landesdatennetz
verbunden sind, zur Verfligung zu stellen,

3.  Sicherheitsvorkehrungen fiir das Landesdatennetz zu planen,
4. die Zentralstelle fir IT-Sicherheit (§ 16 Abs. 1) nach deren Vorgaben zu unterstitzen.

(3) Zusatzlich hat die das Landesdatennetz betreibende Behdrde, auch fiir das Netz des Ge-
schéftsbereichs des Justizministeriums, die Aufgabe,

1.  sicherheitstechnische Anforderungen an die von den Stellen, deren informationstechnische
Systeme mit dem Landesdatennetz verbunden sind, einzusetzende Informationstechnik und
an die Verbindung von Netzen und informationstechnischen Systemen mit dem Landesdaten-
netz zu entwickeln und fortzuschreiben,

2. IT-Sicherheitsprodukte den Stellen, deren informationstechnischen Systeme mit dem Landes-
datennetz verbunden sind, bereitzustellen,

3. die fur Sicherheit der Informationstechnik Verantwortlichen der Stellen, deren informations-
technische Systeme mit dem Landesdatennetz verbunden sind, in Abstimmung mit der Zent-
ralstelle (§ 16 Abs. 1) zu unterstiitzen sowie
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4. bei der Wiederherstellung der Sicherheit oder Funktionsfahigkeit informationstechnischer Sys-
teme von Stellen, deren informationstechnischen Systeme mit dem Landesdatennetz verbun-
den sind, in herausgehobenen Féllen zu unterstiitzen.

(4) Zur Wahrnehmung der Aufgaben nach den Abséatzen 2 und 3 betreiben die das Landesda-
tennetz betreibende Behdrde und die vom Justizministerium bestimmte Stelle dem jeweiligen Stand
der Technik entsprechende informationstechnische Systeme zur Erkennung und Abwehr von Ge-
fahren fir die IT-Sicherheit durch Sicherheitsliicken, Schadprogramme und Angriffe.

§ 14

Vorlibergehende und unaufschiebbare MalRnahmen
zur Gewahrleistung der IT-Sicherheit

Die oder der IT-Bevollmachtigte der Landesregierung kann gegeniiber Behérden und Gerich-
ten des Landes bei einer gegenwartigen Gefahr fir die IT-Sicherheit, die zu einer Gefahr fiir die IT-
Sicherheit bei anderen Stellen, deren informationstechnische Systeme mit dem Landesdatennetz
verbunden sind, fihren kann, voriibergehende und unaufschiebbare MaRnahmen anordnen, die zur
Gewabhrleistung der IT-Sicherheit erforderlich sind.

§15
Sicherheitsverbund, Verpflichtung zu Sicherheitsmalinahmen

(1) 'Die Behérden und Gerichte des Landes betreiben ihre informationstechnischen Systeme
in einem Sicherheitsverbund. *Die Mitglieder des Sicherheitsverbunds haben eine dem Schutzbe-
darf der verarbeiteten Daten und der Bedrohungslage angemessene IT-Sicherheit ihrer informati-
onstechnischen Systeme, auch in Hinblick auf andere Mitglieder des Sicherheitsverbunds, zu ge-
wahrleisten.

(2) 'Die Informationssicherheit im Sicherheitsverbund ist von den Behérden und Gerichten
des Landes auf der Basis von Risikoanalysen sicherzustellen. ’Die zur Risikobehandlung erforder-
lichen technischen und organisatorischen MafRnahmen sind unverziiglich zu veranlassen und re-
gelmaRig zu Uberprifen und anzupassen.

(3) Die das Landesdatennetz betreibende Behdrde oder eine von ihr beauftragte Stelle hat
Stellen, deren informationstechnische Systeme mit dem Landesdatennetz verbunden, aber nicht
Mitglied des Sicherheitsverbundes sind, zur Einhaltung von bestimmten Sicherheitsmallnahmen zu
verpflichten, die dem Stand der Informationssicherheit im Sicherheitsverbund entsprechen.

§ 16
Zentralstelle fur Informationssicherheit

(1) Bei dem fiir die zentrale IT-Steuerung zustandigen Ministerium ist eine Zentralstelle einge-
richtet, die fortlaufend ein Informationssicherheitslagebild tUber Bedrohungen und Angriffe erstellt
und dieses mit dem Ziel analysiert, Veranderungen der Gefahrenlage zu erkennen, daraus, auch
unter Beriicksichtigung einer Gesamtschau der Risikoanalysen, Hinweise zur Anpassung der Si-
cherheitsarchitektur entwickelt sowie Behorden und Gerichte des Landes liber Fragen der Sicher-
heit in der Informationstechnik berat und bei informationstechnischen Sicherheitsvorfallen unter-
stitzt.

(2) Die Behorden und Gerichte des Landes sind verpflichtet, der Zentralstelle informations-
technische Sicherheitsvorfalle in einer von ihr vorgegebenen Form unverziiglich mitzuteilen, wenn
diese geeignet sind, auch die Informationssicherheit anderer Sicherheitsdomanen zu beeintrachti-
gen.

11
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Zweiter Abschnitt
Einsatz von Systemen zur Erkennung
und Abwehr von Gefahren fiir die IT-Sicherheit
§17
Geltungsbereich, Wahrnehmung der Befugnisse nach diesem Abschnitt

(1) 'Dieser Abschnitt gilt fir die Behorden, soweit deren IT-Systeme mit dem Landesdaten-
netz verbunden sind. “Dieser Abschnitt gilt entsprechend fiir Stellen aus dem Geschéftsbereich des
Justizministeriums, die keine Aufgaben der 6ffentlichen Verwaltung wahrnehmen, soweit deren IT-
Systeme mit dem Landesdatennetz verbunden sind.

(2) 'Die das Landesdatennetz betreibende Behorde nimmt die Befugnisse nach diesem Ab-
schnitt fir das Landesdatennetz mit Ausnahme des Netzes flir den Geschaftsbereich des Justizmi-
nisteriums wahr. “Soweit der Landesrechnungshof, die von der oder dem Landesbeauftragten flr
den Datenschutz geleitete Behorde oder die Landtagsverwaltung betroffen ist, ist fir die Wahrneh-
mung der Befugnisse deren Zustimmung erforderlich. ®Im Netz fiir den Geschaftsbereich des Jus-
tizministeriums werden die Befugnisse nach diesem Abschnitt von einer vom Justizministerium zu
bestimmenden Stelle wahrgenommen.

(3) Dieser Abschnitt gilt nicht fiir Hochschulen und Einrichtungen des Landes, die mit For-
schungsaufgaben betraut sind.
§18
Allgemeine Bestimmungen

(1) Die Verwendungsbeschrankungen in diesem Abschnitt betreffen nur digitale Daten, die
dem Fernmeldegeheimnis nach Artikel 10 des Grundgesetzes unterliegen oder einen Personenbe-
zug aufweisen.

(2) Soweit die Auswertungen nach den §§ 19 bis 22 ein Schadprogramm identifizieren, kann
dieses jederzeit beseitigt oder in seiner Funktionsweise gehindert werden.

(3) Personenbezogene Daten, die zum Zweck der Gewahrleistung der IT-Sicherheit nach die-
sem Gesetz ausgewertet werden dirfen, diirfen nicht fir andere Zwecke verarbeitet werden.
§19
Auswertung von gespeicherten Daten

(1) 'Zur Abwehr von Gefahren fiir die IT-Sicherheit durch Sicherheitsliicken, Schadprogram-
me oder Angriffe sind die Behdrden befugt, die auf ihren mit dem Landesdatennetz verbundenen
IT-Systemen zum Erkennen und Nachverfolgen von Auffalligkeiten gespeicherten Daten automati-
siert auszuwerten. *Fur die Auswertung nach Satz 1 dirfen ausschlieBlich die automatisierten Er-
eignisdokumentationen von

1.  Firewall-Systemen und Systemen zum Netzwerkbetrieb,

2 Systemen zur Erkennung und Beseitigung von Schadsoftware,

3.  Systemen zur Erkennung von unerwiinschten Werbe-, Betrugs- oder schadlichen E-Mails,
4 Servern von Datenbanken, Verzeichnisdiensten und Anwendungen und

5.  der Betriebssoftware von Computersystemen

herangezogen werden. 5Zum Zweck der Auswertung dirfen Daten gemaR Satz 2 zusammenge-
fihrt und gemeinsam verarbeitet werden.

(2) 1Ergib’t die automatisierte Auswertung nach Absatz 1, dass zureichende tatsachliche An-
haltspunkte fiir eine Gefahr nach Absatz 1 Satz 1 nicht bestehen, so sind die Auswertungsergeb-
nisse und gefertigte Kopien von Ereignisdokumentationen nach Absatz 1 Satz 2 unverziglich zu 16-
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schen. “Die Speicherung und sonstige Verarbeitung nach dem urspriinglichen Verwendungszweck
bleiben hiervon unberihrt. *Eine Auswertung von Inhaltsdaten im Rahmen des Absatzes 1 ist nur
unter den Voraussetzungen des § 22 zulassig. “Die Erstellung von personenbezogenen Profilen zur
Vorhersage des Nutzungsverhaltens von natirlichen Personen ist untersagt.

§ 20
Erhebung und Auswertung des Datenverkehrs

(1) 'Zur Abwehr von Gefahren fiir die IT-Sicherheit durch Sicherheitsliicken, Schadprogram-
me oder Angriffe sind die Behérden befugt, an eigenen Ubergabe- und Knotenpunkten, die mit dem
Landesdatennetz verbunden sind, nach auffalligem Datenverkehr zu suchen. 27y diesem Zweck
darf der in diesen Ubergabe- und Knotenpunkten anfallende Datenverkehr automatisiert erhoben
und entschliisselt werden. °Es diirfen

1.  Erhebungszeitpunkt, IP-Adresse einschliellich Subnetzmaske, Prafixlange, Port und Medien-
zugriffskontrolladresse (Media-Access-Control-Address — MAC-Adresse), vollstandiger Do-
manenname sowie die Kopf- und Statusdaten von Netzwerkpaketen flr ein- und ausgehende
Verbindungen,

2. fiir ein- und ausgehende Verbindungen auf Basis des Hypertext-Ubertragungsprotokolls (Hy-
pertext Transfer Protocol — HTTP) sowie des verschliisselten Hypertext-Ubertragungs-
protokolls (Hypertext Transfer Protokoll Secure — HTTPS) zusatzlich zu Nummer 1 der voll-
standige einheitliche Ressourcenzeiger (Uniform Resource Locator — URL) und die Kopfda-
ten (ohne Cookie),

3.  fur Verbindungen auf Basis des Domain-Name-Service Protokolls (DNS) alle Inhalte der DNS-
Anfrage (DNS Query) sowie der DNS-Antwort (DNS Response)

unverzlglich automatisiert ausgewertet werden. 4Ergénzend zu den Satzen 1 bis 3 sind die Behor-
den zur Erkennung und Analyse auffélligen Datenverkehrs eines Verzeichnisdienstes befugt, den
Datenverkehr eines Verzeichnisdienstes zu erheben und auszuwerten.

(2) 1Ergibt die automatisierte Auswertung nach Absatz 1 Satz 3, dass zureichende tatséachli-
che Anhaltspunkte fiir eine Gefahr nach Absatz 1 Satz 1 nicht bestehen, so sind die Daten ein-
schlieBlich der Auswertungsergebnisse unverziglich zu I6schen. ’Eine Auswertung von Inhaltsda-
ten im Rahmen des Absatzes 1 ist nur unter den Voraussetzungen des § 22 zulassig.

§ 21
Auswertung ohne Inhaltsdaten

(1) 'Soweit die automatisierte Auswertung nach § 19 Abs. 1 oder § 20 Abs. 1 zureichende tat-
sachliche Anhaltspunkte dafiir bietet, dass bestimmte Daten zur Abwehr von Gefahren im Sinne
des § 19 Abs. 1 Satz 1 oder des § 20 Abs. 1 Satz 1 erforderlich sind, dirfen diese weiter einzelfall-
bezogen automatisiert ausgewertet werden. %Fiir diesen Zweck diirfen diese Daten hdchstens sie-
ben Tage gespeichert werden und sind unverziiglich automatisiert zu pseudonymisieren, soweit
dies technisch mdglich ist und die Daten nicht bereits pseudonym sind.

(2) 'Hat sich aus der weiteren Auswertung nach Absatz 1 ergeben, dass hinreichende tat-
sachliche Anhaltspunkte fur den Verdacht bestehen, dass die Daten nach § 19 Abs. 1 oder § 20
Abs. 1 durch einen Angriff oder ein Schadprogramm verursacht wurden oder sich aus ihnen ent-
sprechende Hinweise ergeben, so diirfen die Daten auch nicht automatisiert ausgewertet und ent-
pseudonymisiert werden. Dies gilt nur, soweit und solange die Datenverarbeitung zur Abwehr des
Schadprogramms oder Angriffs, zur Abwehr von Gefahren, die von dem Schadprogramm oder An-
griff ausgehen, oder zur Erkennung und Abwehr anderer Schadprogramme oder Angriffe erforder-
lich ist. °Die weitere Auswertung nach Satz 1 bedarf der Anordnung der Behérdenleitung und einer
oder eines weiteren Beschéftigten der Behdrde mit der Befahigung zum Richteramt. *Sofern eine
solche Person nicht beschaftigt ist, ist die Anordnung nach Satz 3 durch die Behdrdenleitung und
eine Beschaftigte oder einen Beschaftigten der Aufsichtsbehdrde mit der Befahigung zum Richter-
amt zu treffen. °Die Person ist durch die Behordenleitung der Aufsichtsbehorde zu bestimmen.
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(3) Die fiir die Zwecke der Auswertung vorhandenen Daten sowie die Auswertungsergebnisse
sind unverziglich zu I6schen, soweit sie nicht mehr erforderlich sind.

§ 22
Auswertung von Inhaltsdaten

(1) 'Zur Abwehr von Gefahren fiir die IT-Sicherheit des Landes durch Sicherheitsliicken,
Schadprogramme oder Angriffe sind die Behdrden befugt, die in § 19 Abs. 1 und § 20 Abs. 1 ange-
fallenen Inhaltsdaten automatisiert nach Hinweisen auf Schadprogramme oder Angriffe unverzig-
lich auszuwerten. “Die fiir die Zwecke der Auswertung nach Satz 1 erhobenen Daten sowie die
Auswertungsergebnisse sind nach ihrer automatisierten Auswertung unverziiglich zu l6schen, es
sei denn, die nachfolgenden Absatze sehen eine weitere Verwendung vor.

(2) 'Soweit die automatisierte Auswertung nach Absatz 1 zureichende tatsachliche Anhalts-
punkte dafiir bietet, dass einzelne Daten zum Schutz vor Schadprogrammen oder Angriffen erfor-
derlich sind, diirfen diese flir hdchstens sieben Tage gespeichert werden. ’Diese Daten sind unver-
ziglich automatisiert zu pseudonymisieren, soweit dies automatisiert méglich ist und sie nicht be-
reits pseudonym sind. ®Die weitere, einzelfallbezogene Auswertung der Daten erfolgt nur automati-
siert. “Die Speicherung nach Satz 1 bedarf der unverziglichen Genehmigung der Behoérdenleitung
und einer oder eines weiteren Beschéaftigten der Behdrde mit der Befahigung zum Richter-
amt. °Sofern eine solche Person nicht beschaftigt ist, ist die Genehmigung nach Satz 4 durch die
Behdrdenleitung und eine Beschaftigte oder einen Beschaftigten der Aufsichtsbehérde mit der Be-
fahigung zum Richteramt zu treffen. ®Die Person ist durch die Behordenleitung der Aufsichtsbehor-
de zu bestimmen.

3) 'Eine (iber die Absatze 1 und 2 hinausgehende, insbesondere nicht automatisierte oder di-
rekt personenbezogene Auswertung der Daten nach Absatz 1 Satz 1 ist nur zulassig, soweit und
solange hinreichende tatsachliche Anhaltspunkte den Verdacht begriinden, dass diese durch ein
Schadprogramm oder einen Angriff verursacht wurden oder sich aus ihnen entsprechende Hinwei-
se ergeben. ’Dies gilt nur, soweit die Datenverarbeitung zur Abwehr des Schadprogramms oder
Angriffs, zur Abwehr von Gefahren, die von dem Schadprogramm oder Angriff ausgehen oder zur
Erkennung und Abwehr anderer Schadprogramme erforderlich ist. *Die Datenverarbeitung nach
Satz 1 bedarf der Anordnung der Behdrdenleitung und einer oder eines weiteren Beschaftigten der
Behorde mit der Befahigung zum Richteramt. “Sofern eine solche Person nicht beschaftigt ist, ist
die Anordnung nach Satz 3 durch die Behordenleitung und eine Beschéftigte oder einen Beschaf-
tigten der Aufsichtsbehdérde mit der Befahigung zum Richteramt zu treffen. ®Die Person ist durch
die Behodrdenleitung der Aufsichtsbehérde zu bestimmen.

(4) Die fir den Zweck der Auswertung vorhandenen Daten sowie die Auswertungsergebnisse
sind unverziglich zu I6schen, soweit sie nicht mehr erforderlich sind.

(5) 'Soweit moglich ist bei der Datenverarbeitung nach dieser Vorschrift technisch sicherzu-
stellen, dass Daten, die den Kernbereich privater Lebensgestaltung betreffen oder die geeignet
sind, die betroffene Person in ihrer beruflichen oder gesellschaftlichen Stellung zu beeintrachtigen,
nicht erhoben werden. Werden dennoch aufgrund der MaRnahmen nach den Absatzen 1 bis 3 Er-
kenntnisse aus dem Kernbereich privater Lebensgestaltung oder besondere Kategorien personen-
bezogener Daten erlangt, so diirfen diese nicht verwendet werden. ®Die zum Zweck der Auswer-
tung vorhandenen Daten sowie die Auswertungsergebnisse, die den Kernbereich privater Lebens-
gestaltung betreffen oder die geeignet sind, die betroffene Person in ihrer beruflichen oder gesell-
schaftlichen Stellung zu beeintrachtigen, sind unverziglich zu I8schen. “Dies gilt auch in Zweifels-
fallen. °Die Tatsache ihrer Erlangung und Ldschung ist zu dokumentieren. ®Die Dokumentation darf
ausschlieBlich fir Zwecke der nachtréaglichen Uberpriifung der RechtmaRigkeit der Verarbeitung
verwendet werden. ’Sie ist zu I6schen, wenn sie fiir diese Zwecke nicht mehr erforderlich ist, spa-
testens jedoch am Ende des Kalenderjahres, das dem Jahr der Dokumentation folgt.
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§23
Gewahrleistung der Datensicherheit

(1) 'Die nach den §§ 19 bis 22 erhobenen oder gespeicherten Daten sind durch technische
und organisatorische Mafinahmen nach dem Stand der Technik gegen unbefugte Kenntnisnahme,
Veranderung und Verwendung zu schiitzen. ?Bei der Umsetzung dieser Malinahmen ist ein beson-
ders hohes MaR an Datensicherheit zu gewahrleisten.

(2) Insbesondere

1. ist organisatorisch sicherzustellen, dass eine Kenntnisnahme der Daten nach den §§ 19 bis
22 durch andere als die daflir bestimmten Personen ausgeschlossen ist,

2. sind die IT-Systeme fur Datenverarbeitung nach den §§ 19 bis 22 von den fiir die Ublichen be-
trieblichen Aufgaben vorgehaltenen IT-Systeme, insbesondere die Speicherung in gesonder-
ten, von den fiir die Gblichen betrieblichen Aufgaben vorgesehenen Speichereinrichtungen, zu
trennen,

3. sind besondere Sicherungsmalnahmen gegen den unberechtigten Zugriff aus anderen Net-
zen, insbesondere aus dem Internet, zu treffen,

4. sind die personenbezogenen Daten frilhestmdglich zu anonymisieren oder zu pseudonymisie-
ren,

5. sind nach dem Stand der Technik als besonders sicher geltende Verschlisselungsverfahren
zur Gewahrleistung der Vertraulichkeit der gespeicherten Daten einzusetzen,

6. sind der Zutritt zu den und der Zugriff auf die Datenverarbeitungsanlagen auf Personen zu
beschranken, die durch die jeweilige Behordenleitung hierzu besonders ermachtigt sind, und

7. st technisch und organisatorisch sicherzustellen, dass der Zugriff auf die Daten nur gemein-
sam durch mindestens zwei hierzu besonders ermachtigte Personen erfolgen kann.

3) 'Zum Zweck der Datenschutzkontrolle ist jeder Zugriff, insbesondere das Lesen, Kopieren,
Andern, Léschen und Sperren von den nach den §§ 19 bis 22 erhobenen oder gespeicherten Da-
ten in einem Protokoll aufzunehmen. ?Das Protokoll enthalt Zeitpunkt und Art des Zugriffs, eine
eindeutige Kennung der auf die Daten zugreifenden Personen sowie den Zweck des Zugriffs. *Das
Protokoll darf ausschlief3lich zum Zweck der RechtmaRigkeitskontrolle verwendet werden. *Die Ein-
trage in das Protokoll sind zwdlf Monate nach ihrer Aufnahme zu I6schen.

(4) 'Der zustandigen Aufsichtsbehorde fir den Datenschutz ist einmal im Jahr eine Aufstel-
lung Uber die nach den §§ 19 bis 22 und 25 erfolgten Verarbeitungen sowie die Dokumentation
nach § 26 vorzulegen. ?3atz 1 gilt nicht fir den Landtag, seine Mitglieder, die Fraktionen sowie ihre
jeweiligen Verwaltungen und Beschaftigten, soweit sie bei der Wahrnehmung parlamentarischer
Aufgaben personenbezogene Daten verarbeiten.

§ 24

Sicherheitskonzept

'Eine Behérde darf von den Ermachtigungen der §§ 19 bis 22 nur Gebrauch machen, wenn
sie ein Sicherheitskonzept erstellt hat und die Umsetzung aller darin vorgesehenen technischen
und organisatorischen MaRnahmen aktenkundig gemacht hat. Das Sicherheitskonzept ist vor jeder
Veranderung der eingesetzten technischen Systeme zu aktualisieren und alle zwei Jahre einer Re-
vision zu unterziehen. 3Fijrjede Veranderung des Sicherheitskonzeptes gilt Satz 1 entsprechend.

§ 25

Benachrichtigung der betroffenen Personen und Behoérden

'Die von MaRnahmen nach diesem Gesetz betroffenen Personen und Behérden sind spates-
tens nach dem Erkennen und der Abwehr eines Schadprogramms oder von Gefahren, die von ei-
nem Schadprogramm ausgehen, zu benachrichtigen, wenn sie bekannt sind oder ihre Identifikation
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ohne unverhaltnismaRigen Aufwand mdglich ist und nicht Gberwiegende schutzwiirdige Belange
Dritter entgegenstehen. Die Benachrichtigung kann unterbleiben,

1. solange hierdurch der Ermittlungszweck eines Straf- oder Disziplinarverfahrens oder die IT-
Sicherheit gefahrdet wiirde,

2. wenn die Person nur unerheblich betroffen wurde und anzunehmen ist, dass sie an einer Be-
nachrichtigung kein Interesse hat.

*Sofern eine Benachrichtigung unterbleiben soll, bedarf dies der Anordnung der Behdérdenleitung
und einer oder eines weiteren Beschéaftigten der Behdrde mit der Befdhigung zum Richter-
amt. “Sofern eine solche Person nicht beschaftigt ist, ist die Anordnung nach Satz 3 durch die Be-
hérdenleitung und eine Beschéftigte oder einen Beschaftigten der Aufsichtsbehérde mit der Befahi-
gung zum Richteramt zu treffen. °Die Person ist durch die Behordenleitung der Aufsichtsbehodrde
zu bestimmen.

§ 26
Dokumentation

1Anordnungen und Genehmigungen nach § 21 Abs. 2 Satz 3, § 22 Abs. 2 Satz 4 und Abs. 3
Satz 3 sowie § 25 Satz 3 sind zu dokumentieren. ?Die Dokumentation darf ausschlieBlich fir Zwe-
cke der nachtraglichen Uberpriifung der RechtmaRigkeit der Verarbeitung der Daten verwendet
werden. *Sie ist zu I6schen, wenn sie fiir diese Zwecke nicht mehr erforderlich ist, spatestens je-
doch am Ende des Kalenderjahres, das dem Jahr der Dokumentation folgt.

§ 27
Ubermittlung personenbezogener Daten
(1) 'Die Behérden sollen die Daten nach den §§ 21 und 22 Ubermitteln

1. an die Strafverfolgungsbehdérden zur Verfolgung einer Straftat von auch im Einzelfall erhebli-
cher Bedeutung, insbesondere einer in § 100 a Abs. 2 der Strafprozessordnung bezeichneten
Straftat,

2. an die Polizeibehérden zur Abwehr einer gegenwartigen Gefahr fir Leib, Leben oder Freiheit
einer Person,

3. an die Verfassungsschutzbehdrde, wenn tatsachliche Anhaltspunkte daflir bestehen, dass
diese zur planmafigen Beobachtung und Aufklarung eines Beobachtungs- oder Verdachtsob-
jekts, das auf die Anwendung oder Vorbereitung von Gewalt gerichtet ist, oder zur Erfiillung
der Aufgabe nach § 3 Abs. 1 Nr. 2 des Niedersachsischen Verfassungsschutzgesetzes erfor-
derlich sind.

Die Ubermittlung nach Satz 1 Nrn. 1 und 2 bedarf der vorherigen gerichtlichen Zustimmung. *Fir
das Verfahren nach Satz 1 Nrn. 1 und 2 gelten die Vorschriften des Gesetzes Uber das Verfahren
in Familiensachen und in den Angelegenheiten der freiwilligen Gerichtsbarkeit entsprechend. *Fir
die Ubermittlung der entsprechenden personenbezogenen Daten nach Satz 1 Nr. 3 gelten die §§ 9
bis 16 des Artikel 10-Gesetzes entsprechend.

(2) 'Die Behérden kénnen nach §§ 21 und § 22 verarbeitete personenbezogene Daten an die
fur den Betrieb der Informationstechnik der Behérden zustandigen Stellen oder damit beauftragte
Betriebe tUbermitteln, wenn und soweit dies zur Abwehr oder Beseitigung von Gefahren fir die IT-
Sicherheit der Behorden erforderlich ist. °Die das Landesdatennetz betreibende Behérde und die
vom Justizministerium bestimmte Stelle kénnen im Rahmen der Wahrnehmung ihrer Aufgaben
nach § 13 Abs. 2 und 3 personenbezogene Daten an die an das Landesdatennetz angeschlosse-
nen Behoérden Ubermitteln, wenn und soweit dies zur Abwehr oder Beseitigung von Gefahren fur
die IT-Sicherheit der Behérden erforderlich ist.
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§28
Einschrankung von Grundrechten
Das Fernmeldegeheimnis nach Artikel 10 des Grundgesetzes wird durch die §§ 19 bis 22 und
27 eingeschrankt.
Artikel 2
Anderung des Niedersachsischen Beamtengesetzes

Nach § 92 des Niedersachsischen Beamtengesetzes vom 25. Marz 2009 (Nds. GVBI. S. 72),
zuletzt gedndert durch Artikel 21 des Gesetzes vom 16. Mai 2018 (Nds. GVBI. S. 66), wird der fol-
gende § 92 a eingefigt:

,892a

Verarbeitung von Personalaktendaten im Auftrag

(1) 'Die personalverwaltende Behorde darf gemal Artikel 28 der Datenschutz-Grund-
verordnung Personalaktendaten im Auftrag nur fir

1. die Bewilligung, Festsetzung oder Zahlbarmachung von Geldleistungen und
2. die automatisierte Erledigung von Aufgaben fiir Zwecke nach § 88 Abs. 1 Satz 1

verarbeiten lassen. 2Die personalverwaltende Behérde hat die Einhaltung der beamten- und daten-
schutzrechtlichen Vorschriften durch den Auftragsverarbeiter regelmagig zu kontrollieren.

(2) Die Auftragserteilung und die Genehmigung einer Unterauftragserteilung bediirfen der
vorherigen Zustimmung der obersten Dienstbehorde.

(3) Eine nicht offentliche Stelle darf nur beauftragt werden, wenn die Beauftragung der Erfil-
lung von Aufgaben nach Absatz 1 Satz 1 dient und beim Verantwortlichen sonst Stérungen im Ge-
schéftsablauf auftreten kénnen oder der Auftragsverarbeiter die Ubertragenen Aufgaben erheblich
kostengtinstiger erledigen kann.”

Artikel 3
Evaluation und Inkrafttreten

(1) Die Landesregierung Uberpruft zwei Jahre nach Inkrafttreten dieses Gesetzes die finanzi-
ellen Auswirkungen der Umsetzung auf die Kommunen.

(2) 'Dieses Gesetz tritt am Tag nach seiner Verkiindung in Kraft. “Abweichend von Satz 1 tritt
1. Artikel 1 §6 Abs. 3und § 12 Abs. 1 Satz 1 Nr. 6 am 18. April 2020,
2. Artikel 1 §4 Abs. 2 bis 4, § 5 Abs. 2, § 6 Abs. 1 und 2, § 12 Abs. 1 bis 3 am 1. Juli 2021 und
3.  Artikel 1 § 5 Abs. 5am 1. Januar 2023
in Kraft.

Begriindung
A. Aligemeiner Teil
. Anlass, Ziele und Schwerpunkte des Entwurfs

Vor der rasanten Entwicklung der Digitalisierung in Gesellschaft und Wirtschaft kann sich die Ver-
waltung nicht verschlieRen. Blirgerinnen, Blirger, Unternehmen und Verbande erwarten, dass die
Verwaltung auf den digitalen Wandel reagiert und auch die digitale Abwicklung von Verwaltungs-
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dienstleistungen ermdglicht. Die Foérderung der digitalen Verwaltung bedeutet damit einen Ausbau
und eine Koordinierung digitaler Prozesse, die zu schnelleren, leistungsfahigeren und effizienteren
Verfahren fuhrt.

Eine moderne, digitale Verwaltung bedarf einer gemeinsamen, lbergeordneten Zielsetzung und
Koordinierung und eines rechtlich verbindlichen Rahmens.

Zu Artikel 1 (Niedersachsisches Gesetz liber digitale Verwaltung und Informationssicherheit):

Der Bundesgesetzgeber hat mit seinem am 1. August 2013 (Uberwiegend) in Kraft getretenen
E-Government-Gesetz (EGovG) vom 25. Juli 2013 (BGBI. | S. 2749) den Abbau bundesrechtlicher
Hindernisse beim Einsatz elektronischer Kommunikationsmittel mit der Verwaltung verfolgt. Auch in
Niedersachsen sollen die elektronische Kommunikation mit der Verwaltung erleichtert und Land
und Kommunen die Moglichkeit eroffnet werden, einfachere, nutzerfreundlichere und effizientere
elektronische Verwaltungsdienste anzubieten.

Zudem hat der Bundesgesetzgeber mit dem Onlinezugangsgesetz (OZG) vom 14. August 2017
(BGBI. | S. 3122, 3138), das am 18. August 2017 in Kraft getreten ist, Bund und Lander dazu ver-
pflichtet, ihre Verwaltungsleistungen kinftig elektronisch Uber Verwaltungsportale anzubieten.
Hiermit ist ein weitreichender Zielrahmen gesetzt, den es auch in Niedersachsen zu beachten gilt.
Durch das Niedersachsische Gesetz Uber digitale Verwaltung und Informationssicherheit (NDIG)
werden die gesetzlichen Vorgaben geschaffen, um die Ziele des Onlinezugangsgesetzes in Nie-
dersachsen vollstandig, rechtzeitig und systematisch umzusetzen.

Das vorliegende Gesetz setzt dartber hinaus die Richtlinie 2014/55/EU des Europaischen Parla-
ments und des Rates vom 16. April 2014 Uber die elektronische Rechnungsstellung bei 6ffentlichen
Auftragen (ABI. EU Nr. L 133 S. 1) um. Niedersachsische Auftraggeber Europaweiter Vergabever-
fahren werden damit verpflichtet, elektronische Rechnungen ab dem 18. April 2020 empfangen und
verarbeiten zu kdnnen. Darliber hinaus werden auch Vergabeverfahren im Geltungsbereich des
Niedersachsischen Tariftreue- und Vergabegesetzes (NTVergG) ab 10 000 Euro erfasst.

Ein gewichtiger Teil dieses Gesetzes dient der Abwehr von Risiken, die sich aus der Digitalisierung
der Verwaltung ergeben. Mit der zunehmenden Digitalisierung der Verwaltung werden umfassend
personenbezogene und sonstige zu schutzende Daten elektronisch gespeichert und Ubermittelt.
Der Schutz dieser Daten und der zu ihrer Verarbeitung eingesetzten IT-Systeme wird zu einer fun-
damentalen Anforderung, um die RechtmaRigkeit, Funktionsfahigkeit und vor allem die Verlasslich-
keit der Landesverwaltung sicherzustellen. Diverse Hackerangriffe zeigen, wie schnell inzwischen
Systeme infiziert und Informationen in die falschen Hande gelangen kénnen. Den immer ausgereif-
teren Hackerangriffen kann nur erfolgreich begegnet werden, wenn die Verwaltung angemessene
Abwehrmalnahmen treffen kann. Hierzu bedarf es, insbesondere angesichts der fortschreitenden
Digitalisierung der Verwaltung und steigender Bedrohungen aus dem Cyberraum, neuer gesetzli-
cher Regelungen. Diese Regelungen sind im Bereich der Landesverwaltung zwingend erforderlich,
da aktuelle Angriffstechnologien mit den dort etablierten technischen Verfahren - wie portbasierten
Firewalls, Virenscannern und Proxies - und im bestehenden Erméachtigungsrechtsrahmen nicht
mehr zuverlassig abgewehrt werden kénnen.

Zu Artikel 2 (Niedersachsisches Beamtengesetz):

Im Zusammenhang mit der in Artikel 1 normierten Moglichkeit zur elektronischen Aktenfiihrung soll
in die Vorschriften des Niedersachsischen Beamtengesetzes (NBG) eine Bestimmung zur Auf-
tragsverarbeitung von Personalaktendaten eingefligt werden. Fir die Digitalisierung von Personal-
akten durch einen Dritten (sogenannte Auftragsverarbeitung gemaf der Verordnung [EU] 2016/679
[Datenschutz-Grundverordnung]) bedarf es zwingend einer speziellen Ermachtigungsgrundlage.
Durch die Regelung im Niedersachsischen Beamtengesetz wird u. a. ermoglicht, dass eine 6ffentli-
che oder nicht &ffentliche Stelle zum Zweck der Ubertragung von Papierakten in elektronische Da-
tenbestande Personalakten flr die personalverwaltende Behorde einscannt.

II.  Auswirkungen auf die Umwelt, den landlichen Raum und die Landesentwicklung

Negative Auswirkungen auf die Umwelt, den landlichen Raum und die Landesentwicklungen zeich-
nen sich aufgrund des Gesetzentwurfs nicht ab. Das Gesetz fiihrt vielmehr zu einer Verbesserung
der Situation der Bevélkerung, insbesondere in peripheren landlichen Rdumen, da durch die Férde-
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rung der digitalen Verwaltung die Erreichbarkeit von Verwaltungsleistungen verbessert wird und
Mobilitdtsbedarfe reduziert werden. Dies setzt allerdings ausreichende Bandbreiten der Netzzu-
gange voraus.

lll.  Auswirkungen auf die Verwirklichung der Gleichstellung von Frauen und Mannern und auf
Familien

Die Digitalisierung ist fir die zeitlichen und raumlichen Strukturen, die den Alltag von Familien pra-
gen, von groflRer Bedeutung. Vieles, was friher nur im personlichen Kontakt erledigt werden konnte,
ist nun digital méglich. Mit der Digitalisierung von Verwaltungsverfahren wird Familien ermdglicht,
Behoérdenangelegenheiten ohne zeitliche und rdumliche Beschrankungen zu erledigen. Das ent-
spricht einer modernen Familienzeitpolitik und férdert auch die Vereinbarkeit von Beruf und Familie.

IV. Auswirkungen auf Menschen mit Behinderungen

Dieses Gesetz flihrt zu einer Verbesserung der Situation vieler Menschen mit Behinderungen, in-
dem etwa diejenigen unter ihnen, die in ihrer Mobilitét eingeschrankt sind und beim Aufsuchen ei-
ner Behorde fremde Hilfe bendtigen, zukinftig in mehr Fallen mit der Verwaltung vom heimischen
Computer kommunizieren und die Online-Dienste nutzen kénnen. Menschen mit Sehbehinderun-
gen erleiden durch das Gesetz keine Nachteile, da ihre Belange durch das Niedersachsische Be-
hindertengleichstellungsgesetz berilicksichtigt sind.

V. Wesentliche Ergebnisse der Gesetzesfolgenabschatzung sowie voraussichtliche Kosten und
haushaltsmaRige Auswirkungen des Gesetzes

1. Wirtschaft und Blrgerschaft

Fir Burgerinnen, Birger, Unternehmen und Verbande auferhalb der Verwaltung sind keine Ver-
pflichtungen mit Kostenfolgen zu erwarten. Fir sie werden keine Informationspflichten oder Mal3-
nahmen, die einen Erfiillungsaufwand bedeuten wirden, eingefihrt.

Durch die Regelungen des Gesetzes sind vielmehr langfristig und insgesamt deutliche Erleichte-
rungen fur Birgerinnen, Blirger, Unternehmen und Verbande zu erwarten. Das Gesetz tragt dazu
bei, den Wirtschaftsstandort Niedersachsen weiterhin attraktiv zu halten, da digitale Angebote
durchaus einen Standortvorteil darstellen kénnen. Erleichterungen werden nicht nur durch direkte
Kostenersparnis (z. B. weniger Portokosten, Vermeidung von Reisekosten und hohen Gebuihren)
erwartet, sondern vor allem durch Zeitersparnis (schnellere Information, weniger Behdrdengange
und Wartezeiten), kiirzere Dauer bei Antragsverfahren, mehr Transparenz (umfangreichere Infor-
mationsangebote) und mehr zeitliche Flexibilitat (Dienstleistungen 24 Stunden am Tag, 7 Tage in
der Woche verfugbar).

2. Verwaltung

Fir die Abschatzung der finanziellen Folgen in der Verwaltung ist zu berlcksichtigen, dass bereits
gesetzliche Regelungen zur Digitalisierung der Verwaltung bestehen, aus denen sich finanzielle
Belastungen herleiten. Von besonderer Bedeutung ist das Onlinezugangsgesetz. § 1 OZG ver-
pflichtet Bund und Lander, bis spatestens Ende 2022 ihre Verwaltungsleistungen auch elektronisch
Uber Verwaltungsportale anzubieten. § 3 OZG verpflichtet Bund und Lander, Nutzerkonten einzu-
richten. Das Niedersachsische Gesetz uber digitale Verwaltung und Informationssicherheit trifft Re-
gelungen, um die Verpflichtungen des Onlinezugangsgesetzes fir Niedersachsen systematisch
umzusetzen. Die im Folgenden aufgefiihrten Kosten ergeben sich aus diesen durch das Onlinezu-
gangsgesetz veranlassten Regelungen. Auch die Richtlinie 2014/55/EU (zur elektronischen Rech-
nungsstellung - E-Rechnung), die in § 6 Abs. 3 und 4 NDIG firr Niedersachsen gesetzlich geregelt
wird, fuhrt zu finanziellen Folgen. Eine Ausnahme hiervon bildet lediglich die Regelung zur elektro-
nischen Aktenfiihrung in § 10 NDIG. Zur Umsetzung des Onlinezugangsgesetzes und auch der
Richtlinie 2014/55/EU mussen eingehende Dokumente nachweissicher aufbewahrt werden. Bei be-
stimmten elektronischen Dokumenten, z. B. elektronisch signierten, kann dies nicht durch Aufbe-
wahrung eines Ausdrucks erfolgen, weil hierdurch die Beweiskraft erheblich reduziert wird. Auf Ar-
beitsplatzen, auf denen solche Dokumente eingehen, ist also eine elektronische Aktenflihrung un-
erlasslich. Das Niedersachsische Gesetz uber digitale Verwaltung und Informationssicherheit sieht
allerdings nicht nur auf diesen, sondern auf allen Arbeitsplatzen der Landesverwaltung eine elekt-
ronische Aktenfuihrung vor.
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E-Government und Informationstechnik pragen die Verwaltung bereits seit langer Zeit. Durch das
Niedersachsische Gesetz iber digitale Verwaltung und Informationssicherheit werden diese Pro-
zesse befdrdert und optimiert, aber nur in wenigen Fallen initiiert. Vielfach sind Verfahren, Organi-
sationen und Basisdienste bereits vorhanden und werden durch das Gesetz angepasst, verbindlich
eingefiihrt oder auf einen bestimmten Nutzerkreis ausgeweitet. Uber die Folgen durch das Online-
zugangsgesetz und die Richtlinie 2014/55/EU hinaus sind daher im Verhaltnis zu den zahlreichen
Anforderungen des Gesetzes nur vergleichsweise geringfiigige Mittel zu deren Umsetzung fiir den
Bereich des E-Governments erforderlich. Eine Besonderheit stellt nur die elektronische Aktenfiih-
rung dar, deren vollstdndige Einfiihrung entsprechend hohe Investitionen erfordert.

Weiterhin ist von Bedeutung, dass die Landesregierung in ihrer IT-Strategie vom September 2016
eine digitale Verwaltung anstrebt und viele Regelungen des Gesetzentwurfs zur Umsetzung der IT-
Strategie beitragen. Bereits mit der |IT-Strategie hat die Landesregierung die Notwendigkeit aner-
kannt, umfassend und fortgesetzt in die Modernisierung der IT der Landesverwaltung investieren zu
missen. Entsprechende MalRnahmen werden daher im Rahmen der verfliigbaren Haushaltsmittel
einen Ausgabeschwerpunkt des Landeskabinetts darstellen. Dieses Gesetz enthalt Verpflichtun-
gen, die zu solchen Ausgaben fuihren werden. Im Folgenden werden die finanziellen Auswirkungen
abgeschatzt und tabellarisch zusammengefasst. Eine genaue Bezifferung der Kosten der jeweiligen
MaRnahmen ist von einer Vielzahl von Faktoren abhangig, die sowohl die technische Entwicklung
als auch den zeitlichen Rahmen und die konkrete Ausgestaltung betreffen. Die genaue Bezifferung
wird in den Wirtschaftlichkeitsbetrachtungen zu den einzelnen Projekten und MaRnahmen vorzu-
nehmen sein.

Fir die Behdérden des Landes werden mit diesem Gesetz verschiedene Verpflichtungen geschaf-
fen, die unterschiedliche finanzielle Folgen nach sich ziehen. Auch fir Kommunen entstehen Kos-
ten, die aber erheblich geringer ausfallen als fiir die Behdérden des Landes. Hierbei ist zu differen-
zieren. Ein Grofteil der von den Kommunen zu tragenden Kosten ist durch die Richtlinie
2014/55/EU zur E-Rechnung veranlasst und ist somit nicht konnexitatsrelevant. Zudem unterstutzt
das Land die Kommunen mit der Bereitstellung von Basisdiensten. Die Kosten fur Basisdienste
kdénnen, soweit das Gesetz nicht ausdrucklich etwas anderes vorsieht, auf die nutzenden Behdrden
umgelegt werden. Es wird im Folgenden aber davon ausgegangen, dass nur eine Umlage der Be-
triebskosten, nicht der Projektkosten erfolgen wird.

Durch die Regelungen des Gesetzes sind langfristig deutliche Erleichterungen fir die Tatigkeiten
der Verwaltung zu erwarten. Sie vermindern insbesondere Mehrkosten, die sich ergeben wiirden,
wenn die Verwaltung bei einer zunehmend elektronisch basierten Kommunikation in der Gesell-
schaft weiterhin die herkdmmlichen Arbeitsweisen aufrechterhalten wirde. Aullerdem werden
Mehrkosten verhindert, weil durch zentral bereitzustellende Basisdienste und ihre verbindliche Nut-
zung kostenintensive Einzelldsungen verhindert werden.

Die gesetzlichen Verpflichtungen haben finanzielle Auswirkungen, die im Folgenden vollstandig
aufgefiihrt werden. Durch die Umsetzung des Gesetzes werden Voraussetzungen geschaffen, die
neben der unmittelbaren Wirkung zahlreiche weitere Chancen zur Verbesserung von Blrgerser-
vices und zur Optimierung von Geschaftsprozessen bieten. So kénnen z. B. elektronisch eingehen-
de Antrage so in die Fachverfahren importiert werden, dass dort sowohl die Erfassung entfallen als
auch eine automatische Antragsprifung erfolgen kann. Zustandige Bedienstete kdnnen so bereits
nach kurzer Sichtpriifung einen Bescheid erstellen und den Vorgang abschlieRen. Wenn die Ver-
waltung diese Chancen nutzen méchte, sind zuséatzliche Investitionen erforderlich, etwa zur Ver-
knlpfung von Basisdiensten und individuellen Fachverfahren. Die hierfur erforderlichen Mittel und
die resultierenden Einsparungen werden hier nicht dargestellt, weil die Verwaltung selbst entschei-
den muss, wann sie welche Optimierungsvorhaben durchfihrt.

Finanzielle Auswirkungen im Einzelnen:

Im Folgenden werden die Auswirkungen fiir alle Behérden betrachtet. Soweit erforderlich werden
Kosten nach Verwaltungsbereichen differenziert dargestellt (z. B. fur die Kommunen). Eine Diffe-
renzierung nach Ressorts erfolgt nicht.

Nach § 4 NDIG sind die Behérden verpflichtet, sowohl einen Zugang zur Ubermittlung elektroni-
scher Dokumente (z. B. E-Mail-Zugang) und einen Zugang ber Nutzerkonten zu eréffnen als auch
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die Kommunikation mit De-Mail zu ermdéglichen und zur Identitatsfeststellung die entsprechenden
Funktionen des elektronischen Identitdtsnachweises anzubieten (letzteres betrifft nur die Behérden
des Landes). Der E-Mail-Zugang ist bereits weitgehend realisiert, sodass hierdurch sowohl beim
Land als auch bei den Kommunen keine neuen Kosten entstehen. Damit ist auch der Empfang von
Dokumenten mit einer qualifizierten elektronischen Signatur ohne Zusatzkosten maglich. Erst eine
Uberpriifung der Signatur erfordert zusatzliche IT-Dienste. Diese Dienste kénnen aber im Bedarfs-
fall Uber IT-Dienstleister bezogen werden und sind nur in Ausnahmefallen erforderlich, sodass
dadurch keine nennenswerten Kosten entstehen.

Fur den Zugang Uber Nutzerkonten, den die Behérden einrichten mussen (auch bereits aufgrund
des § 3 OZG), stellt das Niedersachsische Ministerium fur Inneres und Sport den Behdrden des
Landes und den Kommunen nach § 12 NDIG einen Basisdienst zur Verfligung, der bereits heute in
einer ersten Ausbaustufe in Betrieb ist. Fir den Ausbau zu einem flachendeckenden Dienst werden
einmalige Kosten in Hohe von 5 000 000 Euro beim Land und nach Ausbau ab 2023 laufende Kos-
ten von jahrlich 400 000 Euro erwartet. Bei Behdrden, die diesen Basisdienst nutzen, fallen keine
weiteren Kosten fur die Bereitstellung von Nutzerkonten an. Sie mussen lediglich regelmaRig den
Eingang von Nachrichten tUber den Nutzerkonto-Basisdienst prifen und diese gegebenenfalls an
die zustandige Stelle weiterleiten, soweit dies nicht bereits automatisch erfolgt. Dies entspricht dem
bereits heute Ublichen Einsehen von Poststellen-E-Mail-Konten.

Fir die Kommunikation mit De-Mail wird eine zentrale Infrastruktur (Gateway) fiir alle Behérden des
Landes zur Verfigung zu stellen sein, die jeweilige Nutzung durch die Behérden ist anlassbedingt.
Im kommunalen Bereich ist ein Gateway wohl nicht erforderlich. Die Projektkosten fiir ein De-Mail-
Gateway liegen einmalig bei 600 000 Euro, die jahrlichen Betriebskosten nach Ausbau bei
200 000 Euro. Die Bereitstellungskosten durch einen Provider werden mit 200 Euro pro De-Mail-
Postfach und pro Jahr angenommen. Es wird erwartet, dass noch 500 De-Mail-Postfacher bei Be-
hérden des Landes und 450 Postfacher im kommunalen Bereich eingerichtet werden miissen.
Hierdurch entstehen nach Ausbau jahrliche Betriebskosten beim Land von 100 000 Euro und bei
den Kommunen von 90 000 Euro. Durch die geringeren Kosten der De-Mail gegenulber der Brief-
post ist zudem mit Kostenreduzierungen bei den einzelnen Behdrden zu rechnen.

Der elektronische Identitatsnachweis ist bereits als Basisdienst im Niedersachsischen Antragsver-
waltungssystem Online realisiert. Dieser Dienst wird gemafR § 12 Abs. 1 NDIG allen Behoérden des
Landes zur Verfugung gestellt, weitere Kosten konnen hierbei durch gegebenenfalls erforderliche
Schnittstellenprogrammierungen entstehen. Diese sind im Vergleich jedoch geringer als entspre-
chende Kosten bei einer jeweils verfahrensbezogenen Integration der elektronischen Identifizie-
rung.

Nach § 5 Abs. 1 NDIG werden die Behoérden verpflichtet, Informationen Uber ihre Aufgaben, ihre
Anschrift, ihre Geschaftszeiten sowie postalische, telefonische und elektronische Erreichbarkeiten
bereitzustellen. Nach § 5 Abs. 2 NDIG werden die Behdrden auRerdem verpflichtet, zusatzlich Ver-
fahrensinformationen sowie weitere Informationen im Internet bereitzustellen. GemaR § 12 Satz 1
Nr. 3 NDIG muss das fir IT-Steuerung zustandige Ministerium einen entsprechenden Basisdienst
bereitstellen. Die fachlich zustédndigen obersten Landesbehtérden missen sicherstellen, dass bei
Vollzug von Bundes- oder Landesrecht durch die Kommunen die entsprechenden Informationen
Uber offentlich zugangliche Netze kostenfrei bereitstehen. Somit miissen die Kommunen lediglich
diese Informationen abrufen, in ihre Systeme integrieren und gegebenenfalls um einige wenige, ei-
gene Inhalte erganzen. Dies sollte einen minimalen Aufwand verursachen. Im Ergebnis sollten kei-
ne relevanten Kosten hierfiir bei den Kommunen entstehen. Da die Kontaktinformationen nur selten
geandert werden und bereits heute meist zur Verfliigung stehen, sind nennenswerte Zusatzbelas-
tungen fur die Pflege der Daten nicht zu erwarten. Die weiteren Informationen nach § 5 Abs. 2 ste-
hen bereits heute in groRen Teilen zur Verfligung, zumeist im Birger- und Unternehmensservice
(BUS) des Landes. Zukiinftig muss der BUS als zentraler Bestandteil des niedersachsischen Ver-
waltungsportals alle Leistungsbeschreibungen vollstandig bereitstellen, erganzt mit behérdenspezi-
fischen Informationen. Die Informationen missen verstandlich gestaltet sein. Der hierfur notwendi-
ge Personalaufwand betragt insgesamt 2 000 000 Euro pro Jahr bis 2021. Danach bedarf es einer
zentralen Redaktion, um den Datenbestand im BUS korrekt, aktuell, gut lesbar und vollstandig zu
halten. Die zentrale Redaktion kann auch die einzelnen Behdrden bei der Pflege der Daten entlas-
ten. FUr die Redaktion werden dauerhaft Kosten von 200 000 Euro pro Jahr erwartet. Durch die
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bessere und umfassende Information der Biirgerinnen und Biirger, Unternehmen und Verbande im
Internet ist gleichzeitig eine Entlastung von Informationsaufgaben tber Telefon, durch direktes Ge-
sprach oder Schriftverkehr zu erwarten.

Nach § 5 Abs. 5 NDIG sind die Behdrden verpflichtet, ihre Verwaltungsleistungen auch elektronisch
anzubieten. Diese Regelung beschreibt den bereits im Onlinezugangsgesetz aufgefiihrten Zielaus-
bau der digitalen Verwaltung in Hinblick auf das Online-Angebot fiir Blirgerinnen, Birger, Unter-
nehmen und Verbande. Teilweise ist dieses Angebot bereits heute vorhanden, insbesondere fir
Dienstleister in der Wirtschaft aufgrund der Umsetzung der Richtlinie 2006/123/EG
des Europaischen Parlaments und des Rates vom 12. Dezember 2006 uber Dienstleistungen im
Binnenmarkt (ABI. EU Nr. L 376 S. 36). Ansonsten I&sst sich diese Regelung durch die Bereitstel-
lung und Entgegennahme von elektronischen Formularen erfiillen, was mithilfe des zentralen For-
mularservices und der in § 4 NDIG vorgegebenen elektronischen Zugange durchflihrbar ist. Der
Formularserver stellt aktuell eine grole Anzahl an elektronischen Formularen bereit, die u. a. von
den Kommunen kostenfrei genutzt werden kdnnen. Viele Verwaltungsbereiche stellen selbst elekt-
ronische Formulare bereit, z. B. die Steuerverwaltung oder das Niedersachsische Landesamt fir
Bezlige und Versorgung. In anderen Bereichen werden noch elektronische Formulare zu erstellen
und im Formularserver bereitzustellen sein. Dabei ist zu beachten, dass bei den Behorden durch
die Erstellung von elektronischen Formularen nur vergleichsweise geringe Kosten entstehen, die
durch die Einsparung von Druckkosten fir herkdbmmliche Formulare kompensiert werden. Alternati-
ven zu Formularen sind Online-Assistenzsysteme, die z. B. durch die einzelnen Schritte eines An-
trags fuhren, dabei auf die bereits erfassten Daten reagieren, Hilfen anbieten und Plausibilitatskon-
trollen durchfiihren. Solche Systeme sind zwar aufwandiger als einfache elektronische Formulare,
fihren aber zu einer hoheren Akzeptanz der Online-Angebote. Fiir den Ausbau von Formularen
und Assistenzsystemen werden 20 000 000 Euro pro Jahr bis 2022 erwartet sowie 5 000 000 Euro
fir das Antragsverwaltungssystem NGovOS. Den Kommunen wird auch hier der Basisdienst kos-
tenfrei zur Verfligung gestellt, weshalb ihnen hierfiir keine weiteren Kosten entstehen.

Die schlichte Entgegennahme elektronischer Formulare ohne Anderung der Ablaufe sollte aller-
dings vermieden werden. Elektronisch eingereichte ausgefillte Formulare sollten vielmehr automa-
tisiert in das jeweilige Fachverfahren der Behdrde (ibernommen werden. In geeigneten Bereichen
sollten auch Assistenzsysteme zum Einsatz kommen und mit den Fachverfahren verbunden wer-
den. Dies ist grundsatzlich heute schon mdglich. In vielen Teilen der Verwaltung besteht aber noch
Umsetzungsbedarf. Der hierfiir erforderliche Aufwand ist erheblich, aber nur schwer abzuschéatzen.
Da § 5 Abs. 5 NDIG diesen wiinschenswerten Ausbau nicht vorschreibt, wird auf die Auflistung
konkreter Zahlen verzichtet.

§ 6 Abs. 1 und 2 NDIG erfordern den Einsatz eines elektronischen Bezahlverfahrens, das gemaf
§ 12 Abs. 1 NDIG als Basisdienst bereitgestellt wird. Dieser Basisdienst wurde bereits realisiert und
ist fur erste Verfahren im Einsatz. Nach aktuellen Abschatzungen fallen fur die Einfiihrung elektro-
nischer Bezahlverfahren im Land 700 000 Euro und im kommunalen Bereich 1 150 000 Euro an.
AuBerdem entstehen Betriebskosten (jahrlich 150 000 Euro im Land und 200 000 Euro in den
Kommunen nach Ausbau). Diese Kosten erreichen jedoch nicht die Erheblichkeitsgrenze, sodass
keine Ausgleichspflicht besteht.

§ 6 Abs. 3 NDIG erfordert ein IT-Verfahren, das E-Rechnungen entgegennehmen und mindestens
visualisieren kann. Ab 2019 werden 5 552 000 Euro einmalige und nach Aufbau 600 000 Euro jahr-
liche Kosten flr die Landesverwaltung erwartet. Die gleichen Kosten sollten im kommunalen Be-
reich anfallen, wenn ein zentrales System genutzt wird. Da sie auf der Richtlinie 2014/55/EU basie-
ren, wird hierdurch keine Konnexitatsfolge ausgelost.

Mit der Einfihrung der E-Rechnung sind Einsparungen zu erwarten, wenn die vollstdndige Rech-
nungsbearbeitung in der Verwaltung elektronisch durchgefiihrt wird. Dazu missen die beteiligten
Behdrden mindestens uber ein Vorgangsbearbeitungsmodul zur Zeichnung der sachlichen und
rechnerischen Richtigkeit und Uber eine elektronische Aktenablage verfligen. Einige der eingefihr-
ten E-Akte-Systeme verflugen hiertiber bereits. Auerdem wird eine Schnittstelle zum Haushalts-
wirtschaftssystem und idealerweise ein Ressourcenplanungssystem benétigt. Die Kommunen ent-
scheiden selbst im Rahmen der kommunalen Selbstverwaltung, ob ein solches System eingefiihrt
werden soll.
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Die in § 9 NDIG vorgeschriebene Georeferenzierung sollte nur zu geringfligigen Kosten fiihren, da
ein Handlungsbedarf nur besteht, wenn Register aufgrund von Rechtsvorschriften des Landes neu
aufgebaut oder Uberarbeitet werden. Zudem gibt es heute ausreichende technische Méglichkeiten,
um den Registern die Georeferenzdaten automatisiert hinzuzufiigen. Ein gréRerer personeller Auf-
wand ist daher nicht zu erwarten.

Die obersten Landesbehorden stellen sicher, dass ab 1. Januar 2023 als Minimalausstattung we-
nigstens die Arbeitsplatze Gber eine elektronische Aktenfiihrung verfligen, die Verwaltungsleistun-
gen nach dem Onlinezugangsgesetz erbringen. Hintergrund ist, dass das Onlinezugangsgesetz die
Behorden dazu verpflichtet, Dokumente auch elektronisch anzunehmen. Diese missen auch
rechtssicher aufbewahrt werden, um ihre Beweiskraft - z. B. eine elektronische Signatur - zu erhal-
ten. Dies ist nur effektiv durch eine elektronische Aktenflihrung realisierbar.

Gemal § 10 Abs. 2 Satz 3 NDIG kdnnen die Termine zur Einflihrung der elektronischen Akte beim
Vorliegen besonderer Griinde im Einvernehmen mit der oder dem IT-Bevollméachtigten der Landes-
regierung verschoben werden. Ein besonderer Grund liegt insbesondere dann vor, wenn die erfor-
derlichen Haushaltsmittel nicht zur Verfligung stehen. Somit steht der Zeitpunkt der elektronischen
Akteneinfihrung unter Haushaltsvorbehalt.

Fiur die Einfihrungs- und Betriebskosten der elektronischen Aktenfiihrung liegen aus bisherigen
Projekten konkrete Zahlen vor. Allerdings ist zurzeit noch unklar, mit welchem E-Akte-System, mit
welchen E-Akte-Ausbaustufen und mit welchem Projektverlauf die elektronische Aktenflihrung um-
gesetzt werden soll. Daher erfolgt hier eine grobe Kostenabschatzung. Sie beruht allerdings auf
den bisherigen Erfahrungen und &hnlichen Abschatzungen anderer Lander und ist insofern von der
GroRenordnung her belastbar. Pro Nutzerin und Nutzer werden erwartet:

400 Euro flr die Beschaffung und Konfiguration von Hard- und Software,
500 Euro fiir Projektkosten,
600 Euro fiir Schulung und Einweisung in das E-Akte-System.

Insgesamt entstehen also Einmalkosten in Hohe von 1 500 Euro pro Nutzerin und Nutzer. Dies ent-
spricht bei einem erwarteten Ausbau auf 50 000 Arbeitsplatzen einem Projektvolumen von
75 000 000 Euro. Dabei wird davon ausgegangen, dass der E-Akte-Betrieb im Wesentlichen mithil-
fe eines einheitlichen E-Akte-Systems gemaR § 12 Abs. 1 Satz 1 Nr. 7 NDIG zentral erfolgt.

Im Betrieb entstehen Kosten fiir IT-Systeme, Datenspeicherung und Software (80 Euro pro Nutze-
rin und Nutzer pro Jahr) sowie fiir organisatorischen und technischen Support (120 Euro pro Nutze-
rin und Nutzer pro Jahr), bei 50 000 Nutzerinnen und Nutzern also 10 000 000 Euro pro Jahr.

Bei der Ausstattung von Pilotbehérden in einem ersten Schritt fallen zun&chst héhere Basiskosten
an, z. B. fir die Software-Konfiguration, das Serversystem oder den Support. Hierfir werden zu-
satzlich Einmalkosten von 5 000 000 Euro erwartet. Die Projektkosten fiir die Einfihrung der elekt-
ronischen Akte werden somit auf insgesamt 80 000 000 Euro geschatzt. Dem stehen vor allem er-
hebliche Arbeitserleichterungen gegeniiber, etwa beim sicheren Abspeichern, Auffinden, Zeichnen
und Aussondern von elektronischen Vorgdngen und Dokumenten. Allein hieraus ergeben sich Ar-
beitsentlastungen, die in der Regel 2 bis 3 % der Arbeitszeit ausmachen. Bei entsprechender Ge-
schaftsprozessoptimierung lassen sich mithilfe der elektronischen Akte oft auch wesentlich hdhere
Arbeitserleichterungen erreichen. Darliber hinaus ermdglicht die elektronische Akte den Bedienste-
ten mehr Flexibilitdt bei der Arbeitsgestaltung, z. B. durch Telearbeit, und reduziert deren Pendler-
und Reisetatigkeit. Sie ist aulRerdem unabdingbar, um bei einer zunehmend elektronischen Kom-
munikation weiterhin eine wirtschaftliche Basis flr eine ordnungsgemafie Aktenfihrung zu gewahr-
leisten. Weiterhin ermdglicht die elektronische Akte, andere Vorhaben, etwa die Einfihrung der
E-Rechnung oder die Umsetzung des geplanten Transparenzgesetzes, mit weniger Aufwand
durchzufihren.

Da die vollstéandige E-Akte-Einflihrung, wie oben beschrieben, unter Haushaltsvorbehalt steht, wer-
den in der weiteren Gesetzesfolgenabschatzung nicht die vollstandigen Kosten beriicksichtigt. Auf-
gefuhrt werden lediglich die Einfuhrungskosten von 5 000 000 Euro und Betriebskosten von
2 000 000 Euro pro Jahr. Dies wird als Minimalausstattung erwartet, um die Rechtsverpflichtungen
des Onlinezugangsgesetzes zu erflllen. Einspareffekte sind auf diese Weise allerdings nicht zu er-
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warten. § 10 Abs. 4 NDIG sieht vor, dass der Austausch von elektronisch gefiihrten Akten auf elekt-
ronischem Weg erfolgen soll. Beim Vorliegen elektronischer Unterlagen stellt die elektronische
Ubertragung das wirtschaftlichste und schnellste Austauschverfahren dar. Die hierfiir erforderlichen
Basisdienste sind bereits vorhanden oder werden durch andere Regelungen geschaffen. Zusatzli-
che Kosten entstehen somit nicht. Wenn im Ausnahmefall Dokumente in Papierform vorliegen und
eine elektronische Ubertragung zusétzliche Kosten verursacht, kann auf die elektronische Ubertra-
gung verzichtet werden, da die Regelung als Soll-Regelung formuliert ist.

Durch die in § 12 NDIG geregelte zentrale Bereitstellung von Basisdiensten wird sichergestellt,
dass die Kosten fiir die digitale Verwaltung begrenzt bleiben. Die Kosten, die sich aus den in § 12
Abs. 1 NDIG geregelten Basisdiensten ergeben, wurden bereits oben beschrieben.

Der durch das Gesetz vorgesehene Ausbau der IT-Unterstiitzung, insbesondere in Form von Ba-
sisdiensten, erfordert eine Koordination und eine strategische Planung, die auch im weiteren Be-
trieb fortgefihrt werden muss. Sie soll auch bei Organisationsfragen, die bei der Einflihrung neuer
IT-gestutzter Prozesse entstehen, unterstitzen. AuRerdem werden Lenkungs-, Koordinations- und
Unterstlitzungsaufgaben in Projekten anfallen. Hierzu werden mindestens bis 2022 folgende Stel-
len bendtigt (voraussichtlich in dem fur zentrale IT-Steuerung zustandigen Ministerium zuséatzlich zu
bereits vorhandenen Stellen):

Anzahl jahrliche Kosten in Euro
B2 1 91 000
A15 1 76 000
A13 2 126 000
A12 2 112 000
A11 1 51000
Summe 7 456 000

Die jahrlichen personenbezogenen Nebenkosten betragen 170 000 Euro.

Fir Lenkungs-, Koordinations- und Unterstitzungsaufgaben werden dariiber hinaus weitere Be-
schaftigungsmdglichkeiten im nachgeordneten Bereich, z. B. im IT.Niedersachsen, benétigt. In

- 2019 werden 11 Beschaftigungsmdglichkeiten (856 000 Euro, Nebenkosten 231 000 Euro) und

- ab 2020 zusatzlich 10 Beschaftigungsmaoglichkeiten (insgesamt 1 577 000 Euro, 431 000 Euro
Nebenkosten jahrlich)

bendtigt. Die gesamten Personalkosten flir Koordinations- und Unterstitzungsaufgaben betragen
daher 1 713 000 Euro in 2019 und ab 2020 2 634 000 Euro pro Jahr.

Schlief3lich wird in § 2 NDIG die Funktion der oder des IT-Bevollmachtigten des Landes geregelt.
Dies ist erforderlich, weil die Funktionsfahigkeit der IT-Unterstiitzung in der digitalen Verwaltung ei-
ne existentielle Bedeutung erhalt. Kosten entstehen hierdurch nicht, weil diese Funktion bereits be-
steht.

Die §§ 13 bis 16 NDIG regeln die Grundsatze der Informationssicherheit in der digitalen Verwal-
tung, deren Erfordernis mit dem Ausbau der Digitalisierung des Verwaltungshandelns stark zu-
nimmt. So werden mit dem Onlinezugangsgesetz Bund und Lander verpflichtet, bis spatestens En-
de 2022 ihre Verwaltungsleistungen auch elektronisch iber Verwaltungsportale anzubieten und
Nutzerkonten einzurichten. Weiterhin ist die Richtlinie 2014/55/EU zur E-Rechnung umzusetzen.
Die Bereitstellung einer sicheren Kommunikation im Sinne des De-Mail-Gesetzes vom 28. April
2011 (BGBI. | S. 666), zuletzt geandert durch Artikel 3 des Gesetzes vom 18. Juli 2017 (BGBI. |
S. 2745), und eines elektronischen Identitatsnachweises sind nach § 4 NDIG verpflichtend. Weitere
Anforderungen an die Informationssicherheit entstehen durch die flichendeckende Einfihrung der
elektronischen Akte (§ 10 NDIG), insbesondere wenn die Aufbewahrung von Dokumenten nicht
mehr in Papierform erfolgen soll (§ 11 NDIG). Die zentrale Bereitstellung der elektronischen Basis-
dienste nach § 12 NDIG fiir die Behérden des Landes und die Kommunen stellen ebenfalls bedeu-
tende Herausforderungen an die Informationssicherheit dar.
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Diese digitalisierten Verfahren ersetzen grundlegende Verwaltungsablaufe. Ihre ordnungsgemalie
und sichere Funktion wird damit unverzichtbar, um ein gesetzmafliges Verwaltungshandeln sicher-
zustellen. Eine Manipulation oder der Ausfall dieser Systeme fiihrt zu einem hohen Schaden, weil
der Schutzbedarf - auch aufgrund der Konzentration der Verwaltungsdaten in diesen Verfahren -
steigt. Aufgrund ihrer Bedeutung und ihres Umfangs werden sie zudem eine neue Angriffsflache fiir
Hacker darstellen. Die Gewahrleistung der Informationssicherheit ist eine Grundvoraussetzung fir
die digitale Verwaltung. Eine angemessene angepasste Informationssicherheit ist vor Aufbau derar-
tiger Systeme somit zwingend sicherzustellen.

§ 15 NDIG stellt klar, dass der gemeinsame Sicherheitsverbund im Landesdatennetz eine Vertrau-
ensstellung zwischen den daran angeschlossenen Behoérden erfordert. Daher haben diese fir eine
angemessene Informationssicherheit innerhalb ihrer Organisation und gegeniiber den anderen an-
geschlossenen Behorden zu sorgen. Auf der Basis von Risikoanalysen sind angemessene techni-
sche und organisatorische MaRnahmen zu treffen. Dies hat nach den Regeln des Informationssi-
cherheitsmanagementsystems zu erfolgen. Den Aufbau und Betrieb des ressortiibergreifenden In-
formationssicherheitsmanagementsystems in der niedersachsischen Landesverwaltung beschreibt
die Leitlinie zur Gewahrleistung der Informationssicherheit in dem Gemeinsamen Runderlass vom
9. November 2016 (Nds. MBI. S. 1193). Die Leitlinie zur Gewahrleistung der Informationssicherheit
dient der langfristigen Gewahrleistung der Informationssicherheit fir die unmittelbare Landesver-
waltung.

§ 16 NDIG verpflichtet als weiteren Bestandteil des Informationssicherheitsmanagementsystems
zum Betrieb einer Zentralstelle, die fortlaufend ein Informationssicherheitslagebild analysiert und
Risikodnderungen erkennt, daraus Hinweise zur Anpassung der Sicherheitsarchitektur entwickelt,
in Fragen der Sicherheit in der Informationstechnik berat und bei informationstechnischen Sicher-
heitsvorfallen unterstutzt.

Diese Regelungen erfordern die dauerhafte Bereitstellung von Personalressourcen sowie von not-
wendiger Hard- und Software. Sie flihren zu entsprechenden finanziellen Aufwanden. Diese Auf-
wéande wirden allerdings auch ohne das Niedersachsische Gesetz Uber digitale Verwaltung und In-
formationssicherheit entstehen und sind somit keine Kostenfolge dieses Gesetzes. Daher werden
sie im Folgenden nur nachrichtlich erwahnt.

Fir eine angemessene IT-Sicherheit des Landesdatennetzes sind moderne Sicherheitssysteme
unverzichtbar. Daher wird in § 13 Abs. 4 NDIG die das Landesdatennetz bereitstellende Behorde
verpflichtet, Systeme zur Erkennung und Abwehr von Gefahren fur die IT-Sicherheit durch Sicher-
heitslicken, Schadprogramme und Angriffe zu betreiben. Diese Aufgaben werden im Rahmen der
Bereitstellung des Landesdatennetzes wahrgenommen. Hierfir stehen bereits Mittel zur Verfligung,
zusatzliche Kosten werden nicht erwartet.

Der zweite Abschnitt im dritten Teil (§§ 17 bis 28 NDIG) gibt darliber hinaus auch den Behdérden die
Erméachtigung, Daten zu erheben und automatisiert auszuwerten. Die Regelungen erweitern die
Moglichkeiten zur Verbesserung der Informationssicherheit. Es handelt sich soweit um reine Er-
machtigungsnormen, ohne zugleich eine Verpflichtung auszusprechen; insofern verhalt sich diese
Regelung kostenneutral. Anders ist dies, wenn von den Erméachtigungsnormen Gebrauch gemacht
wird. Die Kosten sind insofern abhangig von den eingesetzten Systemen und den dafiir bendétigten
Personal- und Sachkosten. Eine valide Schatzung der Kosten ist nur bei Kenntnis dieser Faktoren
moglich, hier aber aufgrund der durch das Gesetz nur eingerdumten Mdglichkeiten nicht anzustel-
len. Die Behérden missen in eigener Bewertung entscheiden, ob und inwieweit sie aufgrund der
herrschenden Cybergefahren eigene Sicherheitssysteme aufbauen wollen oder an den von der das
Landesdatennetz betreibenden Behdrde betriebenen Sicherheitssystemen teilhaben wollen.

Die Kosten flr die sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des 6f-
fentlichen Rechts wurden nicht konkret berechnet. Hier werden Kosten in Héhe von 10 % der Kos-
ten fiir den kommunalen Bereich erwartet.
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Gesamtauflistung der erforderlichen Haushaltsmittel (Sachmittel):

Regelung Bezeich- Projektkos- Projektkosten | jahrliche jahrliche Zugrunde liegende
im Gesetz nung ten Land Kommu- Kosten Kosten Rechtsverpflich-
in Euro nen/sonstige Land pach | Kommu- tung
offentl. Stellen | Ausbau nen/sonsti
in Euro in Euro ge oOffentl.
Stellen n-
ach Aus-
bau
in Euro
§ 4 Abs. 2 Nutzer- 5000 000 0 400 000 0 | §3Abs.20ZG
konten
§4 Abs. 3 De-Mail 600 000 0 300 000 90 000 | § 1 Abs. 1 0ZG
/9 000
§5 Abs.1 | Ausbau 2 000 000 0 200 000 0| §1Abs.10ZG
und 2 BUS
§6 Abs. 1| E- 700 000 1150 000 150 000 200 000 | § 1 Abs. 1 OZG
und 2 Bezahlver- /115 000 /20 000
fahren
§ 6 Abs. 3 E- 5552 000 5552 000 600 000 600 000 | EU-Richtlinie
Rechnung /555 000 /60 000 | 2014/55/EU
§5 Abs.1, | Formular- 20 000 000 0 100 000 0| §1Abs.10ZG
2 und 5 so- | ser-
wie § 12 | vice/Onlin
Abs. 1Nr.3 | e-
Assistenz-
systeme
§5 Abs.5 | NGovOS 5000 000 0 200 000 0| §1Abs.10ZG
und §12
Abs. 1
Nrn. 4 und 5
Summe 38 852 000 1950 000
Land
Summe
Kommu- 6 702 000 890 000
nen/
sonstige /670 000 /90 000
offentliche
Stellen
§ 10 Abs. 1 E-Akte 5000000 | O 2000000 | O § 1 Abs. 1 0ZG
Ausbau (Ausbau
0zG- 0zG-
Arbeitsplat- Arbeitsplat-
ze) ze)

Betriebsmittel fallen erst ab 2019 oder spater an und wachsen dem Ausbau entsprechend an. Pro-
jektmittel fallen ab 2019 an und sinken zum Ende des Ausbaus.
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Fir die von den

nommen worden:

Kommunen zu tragenden Kosten ist daher folgende Kalkulation in Euro vorge-

2019 2020 2021 2022 2023 2024 2025

Pro- De- 0 0 0 0 0 0 0
jekt Mail
Be- 0 0 90 000 90 000 90 000 90 000 90 000
trieb
Pro- Bezahl 200 000 250 000 250 000 250 000 | 100000 | 100 000 0
jekt zahl-
Be- ver- 0 50 000 50 000 100 000 | 100 000 | 200 000 | 200 000
trieb fahren
Pro- E- 2512000 | 1856000 | 1184000 | O 0 0 0
jekt') | Rech-

nung
Be- 100 000 200 000 500 000 600 000
trieb") 600 000 | 600 000 | 600 000
Sum- 2812000 | 2356000 | 2074000 | 1040000 | 890000 | 890000 | 890 000
me

Wie oben bereits ausgefiihrt, sind die Kosten fir den Bereich E-Rechnung nicht konnexitatsrele-
vant, weil sie auf der Richtlinie 2014/55/EU basieren. Die verbleibenden Kosten erreichen nicht die
Erheblichkeitsgrenze, sodass keine Ausgleichspflicht besteht.

In der Gesetzesfolgenabschatzung wird der Personalbedarf flr die Einhaltung der Verpflichtungen
beziffert. Durch das vorliegende Gesetz entstehen dariiber hinaus neue Moglichkeiten der Ge-
schaftsprozessoptimierung. Da das Niedersachsische Gesetz Uber digitale Verwaltung und Infor-
mationssicherheit fiir die Basisdienste wie elektronische Zugange, Formulare, Bezahlverfahren und
Aktenflihrung sorgt, lassen sich leichter als vorher Geschéaftsprozesse durchgangig elektronisch un-
terstutzen. Um das Optimierungspotenzial voll auszuschdpfen, missen dann allerdings oft Fach-
verfahren angepasst und Uber standardisierte Schnittstellen mit den Basisdiensten verbunden wer-
den. Auch bietet es sich haufig an, Assistenzsysteme einzurichten, mit denen Blirger leichter und
weitgehend fehlerfrei Antrage stellen kdnnen als mit einfachen elektronischen Formularen. Diese
Optimierungen sind fir jedes geeignete Verfahren separat durchzufiihren und erfordern einen ent-
sprechenden zusatzlichen Aufwand. Es waére sehr zu begriRen, wenn mdglichst viele entspre-
chende Vorhaben zur Optimierung durchgefiihrt werden. Sie sind aber unabhangig vom vorliegen-
den Gesetz zu planen und mit einer etatreifen Begriindung in die Haushaltsanmeldungen einzu-
bringen. Eine Bezifferung von Personalressourcen oder Sachmittel in der Begrindung des Nieder-
sachsischen Gesetzes Uber digitale Verwaltung und Informationssicherheit erfolgt dagegen nicht.

VI. Beteiligung von Verbanden und sonstigen Stellen

- Apothekerkammer

- Architektenkammer Niedersachsen?)

- Arztekammer Niedersachsenz)

- Bund deutscher Finanzrichterinnen und Finanzrichter

- Bund Deutscher Kriminalbeamter — Landesverband Niedersachsen —
- Bund Deutscher Rechtspfleger e. V.

- Bund Niedersachsischer Sozialrichter

1) Kosten werden durch die Richtlinie 2014/55/EU verursacht.
2) Stellungnahme wurde abgegeben.
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Bundesverband der Justizwachtmeister e. V.

Christlicher Gewerkschaftsbund Deutschlands - Landesverband Niedersachsen -
Deutsche Justiz-Gewerkschaft - Landesverband Niedersachsen e. V. -
Deutsche Rentenversicherung Braunschweig-Hannoverz)

Deutsche Rentenversicherung Oldenburg-Bremen

Deutscher Gewerkschaftsbund Bezirk Niedersachsen-Bremen-Sachsen-Anhaltz)
Deutscher Hochschulverband - Landesverband Niedersachsen -2)
Deutscher Juristinnenbund e. V. - Niedersachsischer Landesverband -
Handels- und Dienstleistungsverband Osnabriick-Emsland e. V.

IHK Niedersachsenz)

Ingenieurkammer Niedersachsenz)

Kassenarztliche Vereinigung Niedersachsen

Kassenzahnarztliche Vereinigung Niedersachsenz)

Katholisches Blro Niedersachsenz)

Kommunaler Arbeitgeberverband Niedersachsen

Konféderation der evangelischen Kirchen in Niedersachsenz)
Landesbeauftragte fiir den Datenschutz Niedersachsenz)
Landesbeauftragte flir Menschen mit Behinderungenz)

Landesverein der Justizwachtmeister Niedersachsen e. V.
Landesvertretung der Handwerkskammern Niedersachsenz)

Landtag Niedersachsen

Neue Richtervereinigung e. V. - Landesverband Niedersachsen -
Niedersachsische AOK

Niedersachsischer Beamtenbund und Tarifunionz)

Niedersachsischer Handwerkstag

Niedersachsischer Landesrechnungshof

Niedersachsischer LandkreistagS)

Niedersachsischer Richterbund

Niedersachsischer Stadte- und Gemeindebund3)

Niedersachsischer Stédtetag3)

Psychotherapeutenkammerz)

Unternehmensverbande Handwerk Niedersachsen
Unternehmerverbéande Niedersachsen e. V.

Verband der Lebensmittelkontrolleure e. V. LV Niedersachsen

Verband der niedersachsischen Verwaltungsrichterinnen und Verwaltungsrichter e. V.

%)

Eine gemeinsame Stellungnahme wurde durch die Arbeitsgemeinschaft der kommunalen Spitzenverban-
de Niedersachsen abgegeben.
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- Verband der Rechtspfleger e. V.

- Verband kommunaler Unternehmer e. V.2)

- Verband Mittelstdndischer Unternehmer in Deutschland e. V.

- Verband Niederséachsischer Strafvollzugsbediensteter

- Vereinigung der Berufsrichter der Arbeitsgerichtsbarkeit im Lande Niedersachsen

Der Deutsche Verein der Blinden und Sehbehinderten in Studium und Beruf e. V. hat eine Stel-
lungnahme ohne Aufforderung abgegeben. In sechs der insgesamt 18 Stellungnahmen wurden
keine Anmerkungen abgegeben oder es wurde auf eine Stellungnahme verzichtet (Deutscher
Hochschulverband -Landesverband Niedersachsen-, Kassenzahnérztliche Vereinigung Nieder-
sachsen, Konfdderation der evangelischen Kirchen in Niedersachsen, Landesvertretung der Hand-
werkskammern Niedersachsen, Niedersachsischer Beamtenbund und Tarifunion, Psychotherapeu-
tenkammer).

Die Landesbeauftragte fiir den Datenschutz Niedersachsen (LfD) hat im Rahmen der Verbandsbe-
teiligung eine umfassende Uberarbeitung zahlreicher Regelungen zu den Eingriffsbefugnissen ge-
fordert, da es die tiefgehenden Eingriffsbefugnisse erforderlich machen, diese mit hinreichender
Bestimmtheit und Normklarheit zu regeln und das Verfahren zum Grundrechtseingriff so zu gestal-
ten, dass ein angemessener Schutz fiir die betroffenen Personen hergestellt wird. Viele Forderun-
gen und Hinweise der LfD zum Datenschutz, zur Ausweitung des Kernbereichs privater Lebensge-
staltung und der Benachrichtigungspflicht sowie zur Kontrolle wurden Gbernommen. Nicht berlick-
sichtigt wurde insbesondere die Forderung eines Richtervorbehalts im Rahmen der Auswertung
von Inhaltsdaten beim Einsatz von Systemen zur Erkennung und Abwehr von Gefahren flr die
IT-Sicherheit (§§ 21 ff. NDIG). Ausschlaggebend fur die Erforderlichkeit des Richtervorbehalts sei
einzig und allein die Tatsache, dass die Datenverarbeitung ohne Kenntnis der Betroffenen und da-
mit verdeckt stattfindet. Die hierzu von der LfD vergleichsweise angefiihrte Kommentarliteratur
(Schenke/Graulich/Ruthig/Buchberger BSIG § 5 Rn. 15) bezieht sich auf die Wiederherstellung des
Personenbezugs pseudonymisierter Daten gemal § 5 Abs. 1 Satz 5 des Gesetzes Uber das Bun-
desamt fur Sicherheit in der Informationstechnik (BSIG), die die Anordnung des Prasidenten des
Bundesamtes und damit keinen Richtervorbehalt enthalt. Weil insoweit personenbezogene Daten
gespeichert werden, seien nach der zitierten Fundstelle Zweifel angebracht, ob verfassungsrecht-
lich nicht sogar eine richterliche Entscheidung erforderlich sei analog einem Eingriff durch Telefon-
Uberwachung, zumal die Verwendung personenbezogener Daten nach Absatz 3 ebenfalls keiner
richterlichen Entscheidung bedirfe (Schenke/Graulich/Ruthig/Buchberger BSIG § 5 Rn. 15). Die
Zweifel werden nicht geteilt. Die Zielrichtung und Eingriffsintensitéat der MaRnahme erfordern nicht
zwingend einen Richtervorbehalt. Besonders das komplexe Stufenmodell, die strenge Zweckbin-
dung, die grundséatzlich automatisierte Datenverarbeitung, der verfolgte Grundsatz der Datenmini-
mierung und die KontrollmaBnahmen fiihren zu einer grundrechtsschonenden Umsetzung und
letztlich zur Angemessenheit und VerhaltnismaRigkeit des Gesetzes. Hinzu kommt, dass Angriffe
aus dem Cyberraum eine schnelle Reaktion erfordern, sehr hohe Fallzahlen erwartet werden und
eine juristische Spezialisierung auf das Themengebiet erforderlich erscheint. Vergleichbare Ein-
griffsregelungen in § 5 BSIG und § 16 des Bayerischen E-Government-Gesetzes (BayEGovG) se-
hen ebenfalls keinen Richtervorbehalt vor.

Zudem kritisiert die LfD auch die Technikneutralitat der Vorschriften. Diese ist jedoch erforderlich,
um schnell auf neue Bedrohungslagen reagieren zu kénnen. Aufgrund der hohen Flexibilitat der
Angriffsmdéglichkeiten und der schnellen Entwicklung neuer Angriffsmethoden bedarf es einer ge-
setzlichen Grundlage, mit der auf diese Anforderungen reagiert werden kann.

Die Arbeitsgemeinschaft der kommunalen Spitzenverbande Niedersachsens schéatzt, dass die Digi-
talisierung des kommunalen Bereichs mit erheblichen Kosten verbunden sein wird. Dabei bezieht
sie sich auf Teil A des Handlungsplans ,Digitale Verwaltung und Justiz* (,0ZG-Handlungsplan®)
des Niedersachsischen Ministeriums fur Inneres und Sport. Sie halten eine Beteiligung des Landes
an der Finanzierung fir erforderlich. Die Landesregierung erwartet ebenfalls hohe Kosten im kom-
munalen Bereich und plant Schritte zur finanziellen Unterstitzung der Kommunen bei der Umset-
zung des ,0ZG-Handlungsplans®. GréRere Anderungen am Gesetz zur Vermeidung finanzieller Be-
lastungen fordern die kommunalen Spitzenverbande nicht. Auch fiihren sie keine konkreten Rege-
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lungen des Niedersachsischen Gesetzes Uber digitale Verwaltung und Informationssicherheit auf,
die zu UbermaRigen finanziellen Belastungen flhren wiirden.

Die Arbeitsgemeinschaft der kommunalen Spitzenverbande Niedersachsens weist auf den Gel-
tungsbereich des Onlinezugangsgesetzes hin und sieht hier einen Dissens mit der Gesetzesbe-
grindung. Der Anwendungsbereich des Onlinezugangsgesetzes wird aus lhrer Sicht so verstan-
den, dass es die Kommunen nur fiir den Vollzug von Bundesgesetzen direkt verpflichtet. Da der
Bund den Landern unmittelbar keine Aufgaben zuweisen darf, kdnnen Bundesgesetze nur im
Rahmen einer landesrechtlichen Aufgabenulbertragung vollzogen werden. In einem solchen Fall
missten auch die notwendigen Mittel durch das Land gemaR Artikel 57 Abs. 4 der Niedersachsi-
schen Verfassung bereitgestellt werden. Der Anwendungsbereich des Onlinezugangsgesetzes be-
findet sich aktuell in der Diskussion und ist umstritten. Mehrere Lander vertreten hierzu die Auffas-
sung einer direkten Verpflichtung der Kommunen durch das Onlinezugangsgesetz. Mit dem Bun-
desministerium fiir Inneres, Bau und Heimat (BMI) laufen derzeit Gesprache, in denen die jeweili-
gen Positionen sondiert werden. Je nach Ausgang dieser Gesprache wird gegebenenfalls eine
Neubewertung notwendig sein. Die bei den Kommunen durch dieses Gesetz veranlassten Kosten
sind so gering, dass sie die Erheblichkeitsschwelle nicht erreichen. Dies gilt unabhéngig davon, ob
das Onlinezugangsgesetz fiir die Kommunen gilt oder nicht.

Die Landesarbeitsgemeinschaft Industrie- und Handelskammer Niedersachsen betont, dass es zu
einer systematischen und einheitlichen Umsetzung des Onlinezugangsgesetzes insbesondere bei
dem Nutzerkonto kommen muss. Die Infrastruktur muss so geplant und eingerichtet werden, dass
eine verlassliche Erreichbarkeit gegeben ist. Bis dahin muss eine Einreichung auf klassischem We-
ge erhalten bleiben. Bestehende und geplante IT-Lésungen missen vollumfénglich unterstitzt
werden und eine hohe Kompatibilitéat zu Systemen des Bundes muss gewahrleistet werden. Dies ist
in Niedersachsen auch beabsichtigt.

Aufgrund ihrer teilweise selbstverwaltenden Tatigkeit und der Finanzierung ber Mitgliedsbeitrage
fordern die Architektenkammer, die Landesvertretung der Handwerkskammern Niedersachsen, die
Landesarbeitsgemeinschaft Industrie- und Handelskammer Niedersachsen und die Ingenieurkam-
mer eine Ausnahme vom Geltungsbereich. Hingegen wird der Einbezug von der Arztekammer be-
grut. Durch eine Herausnahme aus dem Geltungsbereich wiirde das gemeinsame Online-Angebot
fur Birgerinnen, Biirger, Unternehmen und Verbande reduziert, was zu wenig Verstandnis flihren
wirde. Ohnehin ist davon auszugehen, dass die Kammern, soweit sie Aufgaben des Landes wahr-
nehmen, das Onlinezugangsgesetz berlicksichtigen mussen. Da auch den Kammern Basisdienste
zur Verfigung gestellt werden und deren Umfang an Verwaltungsleistungen begrenzt ist, bleibt die
Belastung der Kammern durch das Gesetz gering. Der Geltungsbereich wurde daher nicht veran-
dert.

Der Deutsche Verein der Blinden und Sehbehinderten (DVBS) sowie die Landesbeauftragte fir
Menschen mit Behinderungen fordern einen starkeren und verpflichtenden Einbezug der Barriere-
freiheit in den Gesetzesentwurf, der im Entwurf gegebene Verweis einer Umsetzung durch das ge-
plante Niedersachsische Behindertengleichstellungsgesetz (NBGG) sei nicht ausreichend. Insbe-
sondere Kommunikation, Dokumente, aber auch Basisdienste, vor allem die elektronische Akte,
missten barrierefrei ausgestaltet werden.

Die Barrierefreiheit stellt einen wesentlichen Aspekt bei der Neugestaltung der digitalen Landschaft
dar. Mit dem geplanten Niedersachsischen Behindertengleichstellungsgesetz und der darin enthal-
tenen Umsetzung der Richtlinie (EU) 2016/2102 werden bereits wesentliche Aspekte gesetzlich ge-
regelt, die auch in diesem Gesetz beriicksichtigt werden mussen. So sind gemall § 9a Abs. 1
Satz 1 NBGG Webseiten und mobile Anwendungen, einschlief3lich der fir die Beschéaftigten be-
stimmten Angebote im Intranet, barrierefrei zu gestalten. Dies gilt auch fiir die dort abrufbaren For-
mulare nach § 5 Abs. 2. Die bereitzustellenden Informationen nach § 5 Abs. 1 und 2 werden vo-
raussichtlich ebenfalls GUber Webseiten und mobile Anwendungen zu veréffentlichen sein, weshalb
auch hier bereits das Niedersadchsische Behindertengleichstellungsgesetz zu berticksichtigen sein
wird. Ebenso werden voraussichtlich viele weitere Anwendungen mithilfe von Webseiten umzuset-
zen sein.

Wenn eine Regelungsliicke besteht, sollen die Gbrigen Systeme - soweit technisch méglich - natiir-
lich ebenfalls barrierefrei ausgestaltet werden. Soweit hierfir eine zusatzliche Regelung fir erfor-
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derlich gehalten wird, sollte diese im Niedersachsischen Behindertengleichstellungsgesetz erfol-
gen. Hierdurch wirde eine Zersplitterung der Regelungen vermieden. Inwieweit hier eine Rege-
lungsliicke besteht, ist aktuell nicht absehbar.

Zu Artikel 2 des Entwurfs enthielten die Stellungnahmen folgende Aussage:

Der Deutsche Gewerkschaftsbund lehnt die Beauftragung nicht offentlicher Stellen fiir die Auf-
tragsverarbeitung ab und fordert, dass nur &ffentliche Stellen die Digitalisierung bernehmen diir-
fen. Dieser Forderung kann nicht gefolgt werden. Die Digitalisierung der Verwaltung ist nur mit er-
heblichen personellen Ressourcen zu bewaltigen, sodass auch die Beauftragung nicht &ffentlicher
Stellen unabdingbar ist.

Die LfD begrufit die aufgrund ihrer Empfehlungen zu § 92 a Abs. 1 NBG vorgenommen Umformu-
lierungen sowie die getroffene Regelung zur Kontrolle hinsichtlich der Einhaltung der beamten- und
datenschutzrechtlichen Vorschriften durch den Auftraggeber.

Sie schlagt vor, dass die Beauftragung nicht offentlicher Stellen nur erfolgen darf, wenn weder die
eigene noch andere 6ffentliche Stellen die Aufgabe vergleichbar wahrnehmen kénnen. Diese Be-
schrankung wird als zu weitgehend betrachtet und im Hinblick auf die Aufgabenerfillung bei der
Digitalisierung als nicht sinnvoll angesehen. Insbesondere werden die Beschréankungen in § 92 a
Abs. 3 NBG als ausreichend angesehen.

Dariliber hinaus bemangelt die LfD, dass nach dem Gesetzestext unklar sei, wann ein Geschaftsab-
lauf als gestort betrachtet werden kann. Eine Stérung des Geschaftsablaufs durfte eintreten, wenn
die Aufgaben der personalverwaltenden Behérde aufgrund des mit der Digitalisierung verbundenen
erheblichen Personaleinsatzes nicht mehr ordnungsgemafll wahrgenommen werden kénnen. Es
kommt dabei nicht auf einen Vergleich mit der alten Rechtslage an, vielmehr hat ein Vergleich der
Geschaftsgange mit bzw. ohne Beauftragung einer nicht 6ffentlichen Stelle als Auftragsverarbeiter
stattzufinden.

Der von der LfD weiterhin als wesentlich angesehene Notfallplan bei der Beauftragung von nicht 6f-
fentlichen Stellen wird nicht als zwingend erforderlich erachtet. Die Verantwortlichkeit der Daten-
verarbeitung und Aufgabenerflllung verbleibt bei der personalverwaltenden Behérde. Sie hat die
notwendigen Vorkehrungen zu treffen, damit im Fall einer eventuellen Insolvenz einer beauftragten
nicht 6ffentlichen Stelle die Aufgabenwahrnehmung gewahrleistet ist. Zu diesem Zweck kann es
sich empfehlen, einen Notfallplan aufzustellen.

Die Ansicht der LfD, dass § 107 Abs. 6 Satz 2 des Niedersachsischen Kommunalverfassungsge-
setzes (NKomVG) gegeniiber § 92 a NBG spezifischer ist und diesen insoweit verdrangt, wird nicht
gefolgt. Bei der Aufgabenubertragung in § 107 Abs. 6 Satz 2 NKomVG handelt es sich um eine De-
legation, mit der die Aufgabe als eigene Ubertragen werden kann. Dies flhrt zu einer geadnderten
Zustandigkeit und Verantwortlichkeit. Demgegeniiber sieht § 92 a NBG die Aufgabenibertragung
nur im Sinne eines Mandats vor. Zustandigkeit und Verantwortlichkeit verbleiben bei der personal-
verwaltenden Behodrde. Da § 107 Abs. 6 Satz 2 NKomVG damit gegenliber § 92 a NBG nicht als
speziellere Norm betrachtet werden kann, ist eine Einschrankung des Anwendungsbereichs des
§ 92 a Abs. 3 NBG nicht gegeben.

Entgegen der Auffassung der Arbeitsgemeinschaft der Kommunalen Spitzenverbande wird die
Notwendigkeit einer weiteren Offnung der Regelung in § 92 a Abs. 3 NBG nicht gesehen. Die Re-
gelung stellt lediglich geringfiigige rechtliche Anforderung an die Beauftragung einer nicht &ffentli-
chen Stelle. Wenn diese nicht erfillt sind, stellt sich die Beauftragung einer nicht 6ffentlichen Stelle
als nicht zielfihrend dar. Soweit etwa die Digitalisierung von Personalakten - wie von der Arbeits-
gemeinschaft der Kommunalen Spitzenverbande vorgetragen - durch die Verwaltungen selbst in al-
ler Regel nur mit unverhéltnismaRig hohen und zumeist nicht verfligbaren Personalressourcen rea-
lisierbar ist, dirfte darin bereits eine Stérung des Geschéaftsablaufs liegen, die dazu berechtigt, ei-
nen privaten Dienstleister mit der Verarbeitung zu beauftragen.

Auf die weiteren vorgetragenen Anmerkungen der Verbande wird in den Ausflihrungen im beson-
deren Teil der Begriindung des Gesetzentwurfs eingegangen.
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B. Besonderer Teil
Zu Artikel 1 (Niedersachsisches Gesetz tber digitale Verwaltung und Informationssicherheit):
Vorbemerkung:

Gesetzliche Regelungen zum E-Government wurden bereits auf Bundesebene durch das
E-Government-Gesetz sowie durch entsprechende Landergesetze in Baden-Wirttemberg, Bayern,
Berlin, Bremen, Mecklenburg-Vorpommern, Nordrhein-Westfalen, Saarland, Sachsen, Schleswig-
Holstein und in Thiringen erlassen. Entwiirfe fir Regelungen zur elektronischen Verwaltung liegen
aus Brandenburg, Hessen und Sachsen-Anhalt vor. Das vorliegende Gesetz und seine Begriin-
dung orientieren sich am Bundesgesetz und seiner Begriindung, sofern keine landesspezifischen
Besonderheiten zu beachten sind. Grund dafir ist das Bestreben, méglichst einheitliche Regelun-
gen im Bundesgebiet zu schaffen, da das Bundesgesetz erkennbar auch bei anderen Landesge-
setzen Pate stand. Eine Rechtszersplitterung kann damit weitestgehend vermieden werden. Im Ub-
rigen sind die Regelungen sowie die Begriindung an das in Baden-Wirttemberg geltende Gesetz
angelehnt, sowie teilweise an Regelungen der anderen oben genannten Bundeslander, um einen
moglichst hohen Gleichklang der gesetzlichen Regelungen zu erreichen.

Zum Ersten Teil (Allgemeines):
Zu § 1 (Begriffsbestimmungen):

§ 1 enthalt Begriffsbestimmungen, um eine einheitliche Auslegung der Begriffe zu gewahrleisten
und zur Vermeidung von Wiederholungen im Gesetzestext. Des Weiteren dient diese Vorschrift zur
Erlduterung von Rechtsbegriffen, die fir das Verstandnis der Paragrafen und zur Anwendung die-
ses Gesetzes erforderlich sind.

Die Erlauterung des Behdrdenbegriffs dient ausschlieRlich der Klarstellung und entspricht § 1
Abs. 4 des Niedersachsischen Verwaltungsverfahrensgesetzes (NVWVfG).

Im Gesetz wird der Begriff Informationstechnik (IT) verwendet als jedes technische Mittel zur elekt-
ronischen Verarbeitung oder Ubertragung von Informationen. Dieser Begriff entspricht dem heuti-
gen Sprachgebrauch. Der Definition entsprechend umfasst der Begriff auch technische Mittel zur
Ubertragung von Informationen, also auch die Kommunikationstechnik.

Die Definition der besonderen Kategorien personenbezogener Daten wurde aus Artikel 9 Abs. 1 der
Datenschutz-Grundverordnung (im Folgenden: DSGVO) wortgleich Gbernommen und ist ebenso
auszulegen.

Als Definition der digitalen Verwaltung wird die ,Speyerer Definition* des E-Government von Rein-
ermann/Lucke 2002 zugrunde gelegt, die Electronic Government als ,die Abwicklung geschéftlicher
Prozesse im Zusammenhang mit Regieren und Verwalten (Government) mithilfe von Informations-
und Kommunikationstechniken lber elektronische Medien“ bezeichnet. Der Begriff ,digitale Verwal-
tung“ und die leicht geanderte Definition werden verwendet, um dem heute (blichen Wortlaut in
Fachkreisen und Politik zu entsprechen. Im Ubrigen wird im Gesetz weiterhin der Begriff ,elektro-
nisch® statt ,digital“ genutzt, weil dieser in einigen Definitionen (z. B. E-Mail, E-Akte) weiter stark
verbreitet ist und eine Abanderung zu Irritationen fiihren wirde.

Die Definition flr das Landesdatennetz bestimmt dieses als eine elektronische Kommunikation, die
zwischen den damit verbundenen lokalen Netzen der Behérden sowie damit verbundenen Netzen
anderer Verwaltungen ermdglicht und durch das Land oder im Auftrag des Landes betrieben wird.
Die lokalen Netzwerke der Behdrden gehoren nach dieser Definition nicht zum Landesdatennetz.
Auch die Netzwerke der Landkreise und kommunalen Datenzentralen, die als eigene Netze dieser
Organisationen betrieben werden und lber einen Ubergabepunkt an das Landesdatennetz ange-
schlossen sind, gehdren nicht zum Landesdatennetz. Sie sind aber in vielen Féallen gemal Ab-
satz 2 mit dem Landesdatennetz verbunden. Das Landesdatennetz dient damit als gemeinsames
Netz der Ubertragung von Daten in Schriftform, technischen Informationen und Programmteilen
sowie der Ubermittlung von Sprach- und Videodaten im Rahmen der Telefonie und sonstiger Nut-
zung. Nicht verbunden mit dem Landesdatennetz sind IT-Systeme, die nur Uber das Internet er-
reichbar sind. Netze von Verwaltungen auflerhalb Niedersachsens einschliel3lich des Verbindungs-
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netzes zwischen den Landesdatennetzen sind im Sinne dieses Gesetzes nicht mit dem Landesda-
tennetz verbunden.

Die Definition der elektronischen Rechnung wurde aus Artikel 2 Abs. 1 der Richtlinie 2014/55/EU
Ubernommen.

Die Arbeitsgemeinschaft der kommunalen Spitzenverbande Niedersachsens erbittet eine Legalde-
finition des Begriffs ,Gefahrenabwehr” oder zumindest eine Verweisung auf das Polizeirecht. Dies
wird als entbehrlich angesehen. Im Rahmen der Verbandsbeteiligung wurde durch die Bezugnah-
me mehrerer Stellungnahmen deutlich, dass die Herleitung des Begriffs ausreichend verdeutlicht
wurde. Einer weiteren Klarstellung bedarf es somit nicht.

Zu § 2 (Der oder die IT-Bevollm&chtigte der Landesregierung):

Der zunehmende Einsatz der IT auf dem Weg in die digitale Verwaltung erfordert ein besonders
hohes und weiter wachsendes MalR an ressortlibergreifender Koordination. Auch bedarf es einer in-
tensiven Abstimmung mit dem Bund und den anderen Landern, etwa im Rahmen des
IT-Planungsrats Bund/Lander. Zu diesem Zweck hat die Landesregierung die Position einer oder
eines IT-Bevollméachtigten der Landesregierung auf Staatssekretérsebene eingerichtet. Die Position
wurde erstmalig zum 1. Januar 2006 mittels Kabinettsbeschluss geschaffen und besetzt. Sie oder
er wird auch als ,Chief Information Officer* oder kurz ,CIO* bezeichnet. Aufgrund der besonderen
Bedeutung der Position wird diese nunmehr gesetzlich geregelt. Sie oder er soll den IT-Einsatz im
Land gestalten und die Fortentwicklung der digitalen Verwaltung steuern. Zudem sind Verande-
rungsprozesse zur Digitalisierung und die Einfiihrung entsprechender Verfahren zuerst organisato-
risch zu betrachten und gegebenenfalls zu optimieren, um sie anschlieRend zu digitalisieren. Die
Regelung ist auch deshalb erforderlich, weil dem oder der IT-Bevollmachtigten in diesem Gesetz
bestimmte Aufgaben zugeordnet werden. Bei diesen Aufgaben gilt es insbesondere, eine Zersplit-
terung der IT-Strukturen sowie eine einheitliche Umsetzung zu vermeiden. Hierzu sollen ihr oder
ihm umfassende Rechte gegeniliber Behorden des Landes eingerdumt werden.

Die Arbeitsgemeinschaft der kommunalen Spitzenverbénde Niedersachsens erbittet, von Anfang
an in die Planung und Entwicklung der digitalen Verwaltung durch die IT-Bevollméachtigte oder den
IT-Bevollmé&chtigten einbezogen zu werden, und fordert eine gesetzliche Verankerung. Im Rahmen
der vertrauensvollen Zusammenarbeit ist eine Beteiligung der Arbeitsgemeinschaft der kommuna-
len Spitzenverbande Niedersachsens geplant. Eine gesetzliche Regelung hierzu erscheint jedoch
entbehrlich.

Zum Zweiten Teil (Digitale Verwaltung):
Zu § 3 (Geltungsbereich):
Zu Absatz 1:

Absatz 1 Satz 1 regelt den Geltungsbereich des Zweiten Teils fir Behérden des Landes, fir die
Kommunen und die sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des
offentlichen Rechts. Zu den Behdrden des Landes gehdren insbesondere alle obersten Landesbe-
hérden sowie deren nachgeordnete Behérden, mithin die unmittelbare Landesverwaltung. Die
sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des o6ffentlichen Rechts
sind Koérperschaften, Anstalten und Stiftungen des o6ffentlichen Rechts. Diese werden vom Gel-
tungsbereich dieses Teils des Gesetzes erfasst, jedoch unterliegen sie nicht den erhéhten Ver-
pflichtungen, die dieser Teil des Gesetzes fiir die Behdrden des Landes vorsieht. Die Formulierung
orientiert sich an § 1 Abs. 1 NVwVfG. Der Behordenbegriff wird in § 1 Nr. 3 definiert und ist iden-
tisch mit § 1 Abs. 4 NVwWVfG.

Eine Herausnahme der Kammern aus dem Teil des Gesetzes konnte grundsatzlich nicht erfolgen,
da diese wichtige Verwaltungsaufgaben wahrnehmen und haufig der direkte Kontakt zu den Blirge-
rinnen und Birgern besteht. Sie stellen damit in etlichen Verfahren die Schnittstelle zu den Biirge-
rinnen und Birgern dar, sodass eine Herausnahme der Kammern in einem E-Government-Gesetz
schwere Nachteile mit sich bringen wirde. Gerade hier sind die Informationspflichten besonders
wichtig und die Zugange haufig genutzt. Eine Herausnahme wiirde daher auch eine Entwertung
dieses Teils des Gesetzes und seines Zwecks bedeuten. Deutlich wird dies auch an den anderen
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E-Government-Gesetzen, die bereits in Kraft sind. Dabei wurden die Kammern nur in wenigen Ein-
zelfallen ausgenommen, nicht aber in Ganze.

In diesem Teil des Gesetzes sind Regelungen aufgefihrt, die einen Eingriff in die kommunale
Selbstverwaltung bedeuten. So wird geregelt, welche elektronischen Zugange zu erdffnen sind.
AuRerdem ist die Bereitstellung von Informationen und Verwaltungsleistungen Uber ein niedersach-
sisches Verwaltungsportal vorgeschrieben. Zur Umsetzung dieser Verpflichtungen ist teilweise die
Nutzung von gemeinsamen Basisdiensten vorgegeben. Nur durch diese Verpflichtungen kann si-
chergestellt werden, dass Birgerinnen, Birgern, Unternehmen und Verbadnden Online-Dienste
nach einheitlichen oder zumindest &hnlichen Standards angeboten werden, was fiir eine Akzeptanz
dieser Angebote unerlasslich ist. AuRerdem sind diese Verpflichtungen erforderlich, um die vom
Onlinezugangsgesetz vorgegebene Verkniipfung mit dem Portalverbund zu realisieren. Die Rege-
lungen, insbesondere die Verpflichtung zur Nutzung bestimmter Basisdienste, ermdglichen es zu-
dem, die digitale Verwaltung so kostensparend wie moglich einzufiihren. Aufwandige IT-Systeme
mussen nur einmal entwickelt und bereitgestellt werden. Sie stehen dann den Behérden des Lan-
des und allen Kommunen zur Verfiigung.

Die Eingriffe in die kommunale Selbstverwaltung wurden auf das erforderliche Mal beschrankt. So
werden den Kommunen Basisdienste nur vorgeschrieben, wenn dies zum Erreichen der aufgefihr-
ten Ziele erforderlich ist. Im Ubrigen steht es ihnen frei, die vom Land bereitzustellenden Dienste zu
nutzen oder eigene zu verwenden. Auch gibt es keine Regelungen, die in die behérdeninternen Ab-
laufe durch Vorgaben eingreifen. z: B. beschranken sich die Verpflichtungen zur elektronischen Ak-
tenfihrung auf die Behérden des Landes. Ebenso werden keine Vorgaben in Hinblick auf die Ab-
lauf- oder Aufbauorganisation im kommunalen Bereich getroffen. Auch eine Anderung der Aufga-
benbereiche erfolgt nicht.

Dieser Teil gilt ausschlieBlich fir die &ffentlich-rechtliche Verwaltungstatigkeit der Behorden. Der
Begriff wird wortgleich verwendet wie im Niedersachsischen Verwaltungsverfahrensgesetz. Fiskali-
sches oder privatrechtliches Handeln ist somit vom Anwendungsbereich nicht erfasst. Die Einbe-
ziehung der Fiskalverwaltung und des privatrechtlichen Handelns wird auch ohne Verpflichtung er-
wartet. Synergieeffekte sind nur denkbar, wenn alle Formen des Handelns einbezogen sind. Die
Einbeziehung der Kommunen war erforderlich, da diese das Gros an Verwaltungsaufgaben tragen
und die durch diesen Teil des Gesetzes initiierten Vereinfachungen gerade in dem Zusammenwir-
ken mit den Kommunen zum Tragen kommen. Eine Ausnahme fiir den kommunalen Bereich wéare
daher wenig sinnvoll, insbesondere wiirde es den Austausch zwischen den Kommunen deutlich er-
schweren. Die Rechtsetzung (Rechtsverordnungen, Satzungen und Verwaltungsvorschriften) durch
die Exekutive ist auch erfasst, da es sich ebenso um eine Verwaltungsaufgabe handelt (so zum
Bundesrecht: Schoch, Informationsfreiheitsgesetz, 2009, § 1 Randnummer 86; Ziekow, Verwal-
tungsverfahrensgesetz, 3. Auflage 2013, § 29 Randnummer 31).

Dieser Teil des Gesetzes umfasst die Verwaltungstatigkeit und beschrankt diese nicht auf das
Handeln mit AuRenwirkung, sodass auch die behérdeninterne Verwaltungstatigkeit von dem Gel-
tungsbereich erfasst ist. Auch der Landesrechnungshof und seine nachgeordneten Prifungséamter
unterfallen diesem Teil des Gesetzes als eine Behorde des Landes, soweit diese als Verwaltungs-
behérde tatig wird. Ubt der Landesrechnungshof keine Verwaltungstatigkeit aus, etwa wenn er als
Organ der externen Finanzkontrolle tatig wird, so ist dieser Teil des Gesetzes nicht anwendbar.
Auch fiir die Gerichte findet dieser Teil des Gesetzes keine Anwendung, soweit sie als Judikative
tatig werden, da sie in diesen Fallen keine Verwaltungstatigkeit austben.

Ebenso ist die Verwaltungstatigkeit des Landtags und der oder des LfD erfasst. Sie sind insoweit
Behoérden des Landes.

Auf juristische Personen des birgerlichen Rechts ist der Teil des Gesetzes im Grundsatz nicht an-
wendbar, da sie keine Verwaltungstatigkeit austiben. Anders ist dies jedoch bei Beliehenen, wie
z. B. offentlich bestellten Vermessungsingenieurinnen und Vermessungsingenieuren, sofern sie
hoheitliche Tatigkeiten wahrnehmen. Notarinnen und Notare sind dagegen nicht vom Geltungsbe-
reich dieses Teils des Gesetzes umfasst, da sie rechtspflegerisch tatig werden und somit keine
Verwaltungstatigkeit austben.
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Gemal Absatz 1 gilt das Gesetz, soweit besondere Rechtsvorschriften des Landes keine inhalts-
gleichen oder entgegenstehenden Bestimmungen enthalten. Hierdurch wird deutlich, dass dieser
Teil des Gesetzes grundsatzlich ein lex generalis ist. Spezialgesetzliche Regelungen werden vom
vorliegenden Teil des Gesetzes nicht berlhrt. Dieser wird vielmehr von diesen spezielleren, den
besonderen, Vorschriften verdrangt.

Das Niedersachsische Verwaltungsverfahrensgesetz wird von diesem Teil des Gesetzes bei in-
haltsgleichen oder entgegenstehenden Bestimmungen verdrangt, da es als allgemeines Gesetz
nicht vorgeht. Das Niedersachsische Verwaltungsverfahrensgesetz gilt jedoch dann uneinge-
schrankt, wenn Behdérden vom Anwendungsbereich dieses Teils des Gesetzes ausgenommen sind.

Dieser Teil des Gesetzes wird vom Fachrecht verdrangt, wenn das Fachrecht inhaltsgleiche, also
gleichlautende, Regelungen enthalt, aber auch dann, wenn entgegenstehende Vorschriften vor-
handen sind. Dies ist u. a. dann der Fall, wenn das Fachrecht die Anwendung dieses Teils des Ge-
setzes ausschliel3t, es abweichende Regelungen oder abschlieBRende weitergehende Regelungen
enthalt. Dies gilt auch fir geringfligige Abweichungen.

Dieser Teil des Gesetzes ist nicht auf das Wahlrecht anwendbar. Wahlorgane (Wahlleitungen,
Wahlausschiisse und Wahlvorstande) sind keine Behérden, die 6ffentlich-rechtliche Verwaltungs-
aufgaben wahrnehmen.

Auch die Innungen und Kreishandwerkerschaften, z. B. die Handwerksinnungen, sind von diesem
Teil des Gesetzes nicht erfasst. Sie sind zwar Korperschaften des 6ffentlichen Rechts, unterliegen
aber nicht der Aufsicht des Landes, sondern der Aufsicht der Handwerkskammern.

Zudem weist die Arbeitsgemeinschaft der kommunalen Spitzenverbande Niedersachsens in ihrer
Stellungnahme darauf hin, dass es insbesondere bei Samtgemeinden zu Umsetzungsproblemen
kommen kann, da meist nur diese Uber einen Internetauftritt verfiigen. Es kommt mafgeblich da-
rauf an, dass die Informationen im Internet abrufbar sind. Nach dem Recht der interkommunalen
Zusammenarbeit sowie im Verhaltnis der Mitgliedsgemeinden zu Samtgemeinden kdnnen gemaf
§ 98 Abs. 1 Satz 2 NKomVG Aufgaben mit entlastender Wirkung auf die Samtgemeinden Ubertra-
gen werden. Eine Wahrnehmung ist insoweit auch weiterhin durch die Samtgemeinde mdéglich und
es bedarf grundsatzlich keines eigenen Internetauftritts der Mitgliedsgemeinden.

Zu Absatz 2:

In Absatz 2 wird festgelegt, fiir welche Bereiche der Zweite Teil keine Anwendung findet. Danach
gilt er nicht fiir die staatlichen Hochschulen und die nicht an das Landesdatennetz angeschlosse-
nen, mit Forschungsaufgaben betrauten Dienststellen in IT-Betreuung der Hochschulen, um den
Besonderheiten von Forschung und Lehre gerecht zu werden. Ebenso sind die von den Hochschu-
len gemaR den Vereinbarungen mit dem Kultusministerium gefiihrten Kompetenzzentren fiir die
Lehrkraftefortbildung ausgenommen. Dies gilt auch fiir die sonstigen Forschungseinrichtungen, die
nicht an das Landesdatennetz angeschlossen sind. Darunter fallen z. B. die Materialprifungsan-
stalten, die organisatorisch und technisch eng mit den Universitaten verbunden sind und auch kei-
ne zentralen Dienste des IT.Niedersachsen nutzen.

Zudem sind die Vorschriften dieses Teils in Anlehnung an § 2 Abs. 1 NVwVfG nicht anwendbar fiir
die Tatigkeit der Kirchen, der Religionsgesellschaften und Weltanschauungsgemeinschaften sowie
ihrer Verbande und Einrichtungen.

Die offentlich-rechtlichen Kreditinstitute und offentlich-rechtlichen Versicherungsanstalten wurden
ebenfalls aus dem Geltungsbereich herausgenommen. Hierzu gehort zum einen die ,Norddeutsche
Landesbank - Girozentrale“, da sie von den beiden Landern Niedersachsen und Sachsen-Anhalt
getragen wird und damit sonst mehrere Landesgesetze Anwendung finden wirden. Zum anderen
sind die niedersachsischen Sparkassen auszunehmen, da fir diese bereits bundesrechtliche Son-
derregelungen zu den IT-Anforderungen bestehen. Die Ubrigen 6ffentlich-rechtlichen Kreditinstitute
und o&ffentlich-rechtlichen Versicherungsanstalten stehen in einem Wettbewerb zu privatrechtlich
organisierten Banken und Versicherungen und sind in erster Linie unternehmerisch tatig.

Der Teil findet keine Anwendung auf die der Rechtsaufsicht des Ministeriums fir Soziales, Ge-
sundheit und Gleichstellung unterstehenden landesunmittelbaren Kérperschaften der gesetzlichen
Kranken-, Renten- und Unfallversicherung sowie der sozialen Pflegeversicherung. Dies betrifft fol-
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gende landesunmittelbare Korperschaften: AOK-Die Gesundheitskassen fiir Niedersachsen, Pfle-
gekasse bei der AOK - Die Gesundheitskasse fur Niedersachsen, BKK EWE, BKK Pflegekasse der
BKK EWE, BKK Public, Pflegekasse BKK Public, BKK Landesverband Mitte, Kassenarztliche Ver-
einigung Niedersachsen, Kassenzahnarztliche Vereinigung Niedersachsen, Medizinischer Dienst
der Krankenversicherung Niedersachsen, Gemeinde-Unfallversicherungsverband Hannover,
Braunschweigischer ~ Gemeinde-Unfallversicherungsverband, Gemeinde-Unfallversicherungs-
verband Oldenburg, Feuerwehr-Unfallkasse Niedersachsen, Landesunfallkasse Niedersachsen,
Deutsche Rentenversicherung Oldenburg-Bremen und Deutsche Rentenversicherung Braun-
schweig-Hannover.

Ferner gilt der Teil des Gesetzes nicht fiir Beliehene, um Abgrenzungsschwierigkeiten zwischen
dem hoheitlichen und dem privatrechtlichen Handeln zu vermeiden. Auch der Norddeutsche Rund-
funk als Landesrundfunkanstalt der Freien und Hansestadt Hamburg und der Lander Niedersach-
sen, Mecklenburg-Vorpommern und Schleswig-Holstein soll vom Anwendungsbereich ausgenom-
men sein, um dessen besonderer Stellung, insbesondere hinsichtlich der Tragerschaft, gerecht zu
werden. Die Erwéhnung in diesem Teil des Gesetzes dient der Klarstellung, er ist aber ohnehin
ausgenommen, weil er den Hauptsitz in Hamburg hat und somit die Gesetze Hamburgs ausschlag-
gebend sind. Auch die Niedersachsische Landesmedienanstalt fallt nicht in den Geltungsbereich,
da sie bei verfassungsrechtlicher Betrachtung so gravierende Ubereinstimmungen in Stellung und
Funktion mit dem NDR aufweist, dass eine Herausnahme angezeigt ist. Die Nordwestdeutsche
Forstliche Versuchsanstalt als Behorde, die von den Landern Niedersachsen, Hessen, Sachsen-
Anhalt und Schleswig-Holstein durch Staatsvertrag gegriindet wurde, ist ebenfalls vom Geltungsbe-
reich ausgenommen, da sie aufgrund ihrer Struktur und Organisation einen besonderen Status hat,
der zu berticksichtigen ist. Weiterhin wurden die Schulen aus dem Geltungsbereich herausgenom-
men, um deren besonderer Stellung und den Anforderungen an diese Behorden gerecht zu wer-
den. Erfasst sind von dieser Ausnahme die 6ffentlichen Schulen und die Schulen in freier Trager-
schaft sowie die Schulen, fir die das Niedersachsische Gesetz lber Schulen fir Gesundheitsfach-
berufe und Einrichtungen fiir die praktische Ausbildung gilt. Zum Schulbereich der Landesbildungs-
zentren zahlen auch die angeschlossenen weiteren padagogischen Bereiche, soweit sie nicht Giber
einen Zugang zum Landesdatennetz verfiigen. Sie werden daher ebenfalls ausgenommen.

Die Architektenkammer fordert in ihrer Stellungnahme, dass sie entweder keine Nutzerkonten ein-
fihren muss oder das Niedersachsische Gesetz (ber digitale Verwaltung und Informationssicher-
heit sich lediglich auf Behérden mit mehr als 50 Mitarbeiterinnnen und Mitarbeitern beschrankt.
Auch die Ingenieurkammer Niedersachsen erbittet eine Ausnahme vom Anwendungsbereich des
Gesetzes, da sie in weiten Teilen keine Pflichtkammer wie viele andere Kammern ist. Durch eine
Herausnahme aus dem Geltungsbereich wiirde das gemeinsame Online-Angebot fiir Biirgerinnen,
Birger, Unternehmen und Verbande reduziert, was zu wenig Verstandnis fihren wirde. Bei den
Nutzerkonten handelt es sich um ein Kernelement aus § 3 OZG, mit dem sich Nutzer fir die im Por-
talverbund verflgbaren elektronischen Verwaltungsleistungen von Bund und Landern einheitlich
identifizieren kénnen. Eine Begrenzung ist nicht vorgesehen. Somit bleibt die Nutzung eines Nut-
zerkontos beim Anbieten von Verwaltungsleistungen verpflichtend. Da auch den Kammern der Ba-
sisdienst zum Nutzerkonto bereitgestellt wird, ist der Aufwand fir die Einfilhrung und den Betrieb
gering.

Der Arbeitsgemeinschaft der kommunalen Spitzenverbdnde Niedersachsens erscheinen die Aus-
nahmen vom Geltungsbereich unverstandlich. So sollten gerade die Schulen einbezogen werden,
um viele Serviceleistungen auch digital erbringen zu kdnnen und Einsparungen herbeizufiihren.
Auch sollte ein Abgleich mit Teil A des Handlungsplans ,Digitale Verwaltung und Justiz* (,0ZG-
Handlungsplan*) erfolgen. Die Digitalisierung bedarf einer schrittweisen Umstellung. Um die Ver-
waltungen nicht zu tUberfordern, wurden zunachst verschiedene Bereiche vom Geltungsbereich des
Gesetzes ausgenommen. Diese sollen jedoch auch zeitnah digitalisiert werden.

Zu Absatz 3:

Hinsichtlich der Nummern 1 bis 10 des Absatzes 3 gilt nur die Regelung zum Austausch von Do-
kumenten in § 10 Abs. 4, da diese im Hinblick auf die Umstellung auf den elektronischen Rechts-
verkehr notwendig ist.
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Nummer 1 legt fest, dass fiir das Justizministerium und seinen Geschéftsbereich lediglich § 10
Abs. 4 gilt, sofern nicht ein Bereich Gberhaupt nicht vom Geltungsbereich des Zweiten Teils erfasst
ist oder nicht bereits eine noch weitergehende Ausnahme in Absatz 2 vorgesehen ist. Hierdurch
sollen Doppelstrukturen vermieden werden. Zudem wird hiermit der besonderen verfassungsrecht-
lichen Form und der institutionellen Unabhangigkeit Rechnung getragen. Nummer 2 legt fest, dass
die Verwaltungstatigkeit nach dem Zweiten Buch des Sozialgesetzbuchs ebenso vom Anwen-
dungsbereich ausgeschlossen ist.

Der Ausschluss fur die Verwaltungstatigkeit nach dem Zweiten Buch des Sozialgesetzbuchs um-
fasst auch die mit der Grundsicherung fir Arbeitssuchende verbundenen Aufgaben der Sozialversi-
cherung, die als Annex der Leistungserbringung wahrgenommen werden. Damit wird sichergestellt,
dass der besonderen Form der Mischverwaltung nach Artikel 91 e Abs. 1 des Grundgesetzes
Rechnung getragen wird. Zugleich wird durch die einheitliche Regelung fir das gesamte Zweite
Buch des Sozialgesetzbuchs der gebotene Gleichklang zwischen gemeinsamen Einrichtungen und
zugelassenen kommunalen Tragern gewahrleistet. Zu berticksichtigen ist, dass einige fachgesetzli-
che Regelungen des E-Government-Gesetzes des Bundes jedoch mittelbar auch im Zweiten Buch
des Sozialgesetzbuchs gelten, etwa die Anderungen im Ersten und Zehnten Buch des Sozialge-
setzbuchs. Da es sich im Ersten Buch des Sozialgesetzbuchs um den allgemeinen Teil und beim
Zehnten Buch des Sozialgesetzbuchs um allgemeine Vorschriften zum Sozialverwaltungsverfahren
handelt, wirken Anderungen hier grundsatzlich auch in den iibrigen Biichern. Des Weiteren gibt es
auch noch einige unmittelbar fir das Zweite Buch des Sozialgesetzbuchs angeordnete Regelungen
im E-Government-Gesetz des Bundes; die Bereichsausnahme in Nummer 2 gilt nur fir die Rege-
lungen dieses Teils des Gesetzes.

Nummer 3 sieht eine Ausnahme fir die Landtagsverwaltung vor, um ihrer besonderen verfassungs-
rechtlich gewahrleisteten Stellung gerecht zu werden.

In Nummer 4 ist eine Ausnahme hinsichtlich der Tatigkeit der Finanzbehérden nach der Abgaben-
ordnung und dem Finanzverwaltungsgesetz geregelt. Grund fiir diese Ausnahme aus dem Gel-
tungsbereich ist zum einem, dass bereits zahlreiche Regelungen in den Fachgesetzen vorhanden
sind und kostentrachtige Doppelstrukturen oder Vorgaben vermieden werden missen. Zudem wir-
de ein solches Vorgehen auch anderen Landesgesetzen entsprechen, wodurch auch hier das Ziel,
ein moglichst hoher Gleichklang bei den verschiedenen Landesgesetzen, erreicht werden kann.

Nummer 5 sieht eine weitere Ausnahme fiir den Landesrechnungshof vor. Der Landesrechnungs-
hof ist aufgrund seiner besonderen verfassungsrechtlichen Funktion und seiner institutionellen Un-
abhangigkeit aus dem Anwendungsbereich dieses Teils des Gesetzes ausgenommen. Daruber
hinaus ware eine isolierte Einbeziehung nur des Verwaltungsbereichs des Landesrechnungshofs
angesichts des Interesses an einer moglichst abgestimmten Einfihrung elektronischer Ablaufe in-
nerhalb des Landesrechnungshofs ineffektiv und unwirtschaftlich. Vielmehr sollten die notwendigen
Abstimmungsmafnahmen - in Ansehung der Vorgaben des Gesetzes und der flr die Landesver-
waltung vorgesehenen Umsetzungsmalinahmen - vom Landesrechnungshof im Rahmen seines
Rechts zur Selbstorganisation in eigener Verantwortung durchgefiihrt werden kénnen. Dabei steht
aulder Frage, dass der Landesrechnungshof sich den Veranderungen, die aus der mit dem Teil des
Gesetzes beabsichtigten Einfiihrung der elektronischen Akte in der Landesverwaltung und den wei-
teren damit verbundenen Regelungen resultieren, nicht verschlielen, sondern seine Tatigkeit hie-
ran ausrichten wird. Auch der Landesrechnungshof hat ein grofRes Interesse, den mit diesem Teil
des Gesetzes angestrebten Prozess sehr eng zu begleiten. Allein die Tatsache, dass die Priifungs-
tatigkeit intensiven Kontakt mit den Ressorts erfordert, bedingt eine Entwicklung in méglichst weit-
gehendem Gleichklang. Dies gilt nicht nur in inhaltlicher, sondern auch in zeitlicher Hinsicht.

In Nummer 6 ist die Vergabekammer Niedersachsen ausgenommen. Auch sie nimmt ihre Tatigkeit
gemal § 157 des Gesetzes gegen Wettbewerbsbeschrankungen (GWB) unabhangig und in eige-
ner Verantwortung wahr und handelt daher gerichtséhnlich.

Mit Nummer 7 wird die von der oder dem LfD geleitete Behérde ausgenommen, da sowohl die oder
der LfD als auch die Behdrde fur den Datenschutz verfassungsrechtlich eine unabhangige Stellung
einnehmen (Artikel 62 Abs. 3 der Niedersachsischen Verfassung) als auch nach der Datenschutz-
Grundverordnung diese vollige Unabhangigkeit vorgegeben ist. Zudem handelt es sich bei der oder
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dem LfD um ein Verfassungsorgan. Insoweit ist sie oder er wie der Landesrechnungshof und der
Landtag ebenfalls auszunehmen.

Nummer 8 sieht zusatzlich eine Ausnahme flir die Wasser- und Bodenverbande und Nummer 9 fir
die Realverbande, Forst- und Jagdgenossenschaften vor, da diese Verbande teilweise ehrenamt-
lich gefiihrt werden und sich aus den Beitragen ihrer Mitglieder finanzieren. Die Regelungen in die-
sem Teil des Gesetzes wiirden daher eine starke Belastung fiir diese Verbande bedeuten, obgleich
dies aufgrund ihrer Stellung und ihres Hintergrundes nicht gefordert werden kann. Die Wasser- und
Bodenverbande erfassen alle in Betracht kommenden Verbande der Wasserwirtschaft und damit
auch die Deich- und Unterhaltungsverbande.

Nummer 10 sieht eine Ausnahme fiir Zweckverbande wegen starker finanzieller Belastung vor.
Zweckverbande kénnen auch ehrenamtlich gefiihrt werden und durch eine Verbandsumlage der
Mitglieder, die auch Privatpersonen sein kénnen, finanziert werden.

Zu Absatz 4:

Absatz 4 trifft fir § 6 Abs. 3 und 4 eine abweichende Bestimmung des Geltungsbereichs. § 6 Abs. 3
dient der Umsetzung der Richtlinie 2014/55/EU in niedersachsisches Recht.

Da diese Richtlinie verbindlich fir alle 6ffentlichen Auftraggeber und Auftraggeber im Sinne der
Richtlinie gelten muss, durften die in den vorstehenden Absatzen aufgeflihrten Ausnahmen nicht
fir § 6 Abs. 3 und 4 gelten. Die Richtlinie war fir alle 6ffentlichen Auftraggeber, insbesondere auch
fir Konzessionsgeber und Sektorenauftraggeber umzusetzen, aus diesem Grund wurde in Num-
mer 1 Bezug auf die entsprechenden Vorschriften im Gesetz gegen Wettbewerbsbeschréankungen
genommen. Es wird zudem klargestellt, dass die Verpflichtung nur fur niedersachsische Auftragge-
ber gilt, die als Aufraggeber nach § 98 GWB einzustufen sind.

Dariiber hinaus sollen die Vorschriften des § 6 Abs. 3 und 4 auch fir Auftrage unterhalb des EU-
Schwellenwertes gelten. Anknlpfend an den Auftraggeberbegriff des Niedersachsischen Tariftreue-
und Vergabegesetzes aus § 2 Abs. 5 NTVergG sind die z. B. Konzessionsgeber nicht erfasst. Eine
Ausweitung in Niedersachsen erscheint in diesem Bereich nicht sinnvoll und sollte sich an dem be-
kannten Auftraggeberbegriff orientiert werden. Insoweit war eine Differenzierung im personlichen
Anwendungsbereich erforderlich.

Das katholische Bliro Niedersachsen erbat in seiner Stellungnahme die Klarstellung der Nichtan-
wendbarkeit der Vorschriften zur elektronischen Rechnung aus § 6 Abs. 3 und 4 auf die Kirchen.
Sofern die Kirchen unter den in der EU-Richtlinie 2014/55/EU genannten Auftraggeberbegriff fallen,
ist eine Ausnahme vom Anwendungsbereich nicht méglich. Hinsichtlich des weiteren Anwendungs-
bereichs soll auch weiterhin an dem gewahlten Anwendungsbereich festgehalten werden, um die
elektronische Rechnung fir Auftragnehmer mdéglichst umfassend zugénglich zu machen und eine
zu grof3e Rechtszersplitterung zu vermeiden.

Zu § 4 (Elektronischer Zugang zur Verwaltung):
Zu Absatz 1:

Diese Regelung ist erforderlich, um ein einheitliches Verfahren hinsichtlich der Kommunikation mit
der Verwaltung herzustellen, auch wenn durch die Behdérden kein Bundesrecht ausgetibt wird. Der
Zusatz ,auch wenn sie kein Bundesrecht ausfiihren“ stellt an dieser Stelle und im Folgenden je-
weils klar, dass dieses Gesetz nicht in den Wirkungsbereich des E-Government-Gesetzes des
Bundes eingreift. Gemal § 1 Abs. 2 EGovG gilt das E-Government-Gesetz namlich auch fir die 6f-
fentlich-rechtliche Verwaltungstatigkeit der Behdérden der Lander, der Gemeinden und Gemeinde-
verbande und der sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des 6f-
fentlichen Rechts, wenn sie Bundesrecht ausfihren. Aus diesem Grund ist die Vorschrift auch na-
hezu identisch mit § 2 Abs. 1 EGovG, sodass auf die Begriindung zu diesem Bundesgesetz abge-
stellt wird:

,Mit dieser Vorschrift wird das Ziel A.1 der Nationalen E-Government-Strategie umgesetzt, wonach
der Zugang allen in Betracht kommenden Nutzern eines Dienstes ermdglicht wird.

38



Niederséachsischer Landtag — 18. Wahlperiode

Drucksache 18/1598

Absatz 1 verpflichtet die Behorden, neben den allgemein Ublichen Zugangen zur Verwaltung (z. B.
Posteingang fir papierbasierte Eingange, personliches Erscheinen), auch einen Zugang fir die
elektronische Kommunikation zu eréffnen. Dies wird in den meisten Behdérden bereits gelebt. Es
soll jedoch umfassend die Mdglichkeit eréffnet werden, mit jeder Behorde elektronisch in Kontakt
treten zu kénnen, und zwar grundsatzlich in jeder Angelegenheit.

Der Wortlaut der Regelung orientiert sich an § 3a Absatz 1 VwVfG.

Nach § 3a Absatz 1 VWV{G ist Voraussetzung fiir die Ubermittlung elektronischer Dokumente, dass
der Empfanger hierfir einen Zugang eréffnet hat. Eine Verpflichtung von Behérden zur Eréffnung
des Zugangs ergibt sich aus dieser Regelung jedoch nicht, sondern es bedarf eines ausdriicklichen
oder konkludenten Akts. Bei Behdrden wird in der 6ffentlichen Angabe einer E-Mail-Adresse, z. B.
in Briefkdpfen oder auf der Internetseite, eine konkludente Eréffnung des Zugangs gesehen. Satz 1
sieht nunmehr diese Verpflichtung zur Eréffnung eines Zugangs vor.

Im einfachsten Fall erfolgt die Eréffnung des Zuganges durch die Bereitstellung eines E-Mail-
Postfaches der Behorde. Hat eine Behdrde ein E-Mail-Postfach, so erfiillt sie bereits die Verpflich-
tung im Sinne des Satzes 1. Darlber sollte jede Behérde verfligen, um eine fur Birgerinnen und
Birger, Unternehmen und Verbande einfach handhabbare elektronische Kommunikation zu ge-
wahrleisten. Mit jedem einfachen E-Mail-Postfach kdnnen in technischer Hinsicht elektronische Do-
kumente, die mit einer qualifizierten elektronischen Signatur nach dem Signaturgesetz versehen
sind, empfangen werden. Soweit eine Behodrde also ein E-Mail-Postfach hat, kann sie qualifiziert
elektronische signierte Dokumente empfangen.

Jedoch ist die Verpflichtung zur Eréffnung eines Zuganges z. B. auch dann erfillt, wenn eine Be-
hérde ein elektronisches Gerichts- und Verwaltungspostfach (EGVP) oder ein anderes Verfahren
oder andere spezielle Verfahren oder Portalldsungen einrichtet, (iber das ihr elektronische Doku-
mente Ubermittelt werden kdnnen. Satz 2 verpflichtet die Behdrden, auch solche Dokumente anzu-
nehmen, die mit einer qualifizierten elektronischen Signatur versehen sind.

Absatz 1 legt lediglich fest, dass ein Zugang fiir die Ubermittlung elektronischer Dokumente eréffnet
werden muss, dabei erfolgt keine Festlegung auf ein bestimmtes Verfahren. Die Regelung ist daher
technikoffen gestaltet.

Durch das Wort ,auch” wird das sogenannte Multikanalprinzip abgesichert. Das bedeutet, dass eine
Behdrde nicht ausschlielich elektronisch erreichbar sein darf, sondern den Zugang fiir die papier-
basierte Eingdnge nach wie vor offen halten muss. Nicht alle Personen wollen E-Government-
Angebote nutzen oder sind hierzu in der Lage. Grundséatzlich sollen Burgerinnen, Blrger, Unter-
nehmen und Verbande frei wahlen kénnen, auf welche Weise sie mit der Verwaltung in Kontakt tre-
ten. Elektronische Informations-, Kommunikations- und Transaktionsangebote der Verwaltung tre-
ten als ein zusatzlicher Service neben die etablierten Zugange (insbesondere persdnliche Vorspra-
che, Telefon oder Brief).

Elektronische Eingange sollen gegeniiber solchen in Papierform grundsatzlich weder bevorzugt
noch benachteiligt werden. Vorzuge, die sich durch die elektronische Bearbeitung ergeben, etwa
Zeitersparnis, konnen jedoch bertcksichtigt werden. Die Gleichstellung elektronischer und papier-
gebundener Kommunikation dient der Umsetzung des Ziels A.4 der Nationalen E-Government-
Strategie: (,Geeignete Verwaltungsangelegenheiten lassen sich Uber das Internet abschlieend
elektronisch erledigen®).

Das oben beschriebene Multikanalprinzip, nachdem Birgerinnen, Blrger, Unternehmen und Ver-
bande wéahlen kénnen, welchen Zugang zur Verwaltung sie nutzen, bezieht sich nicht nur auf die
Freiheit, zwischen personlichem Erscheinen, papierbasierten und elektronischen Zugang wahlen zu
kénnen. Vielmehr ist es erforderlich, auch verschiedene elektronische Zugange anzubieten. Nur
wenn maoglichst einfache und zugleich ausreichend sichere Verfahren in Hinblick auf Authentizitat
und Vertraulichkeit zur Verfligung stehen, findet die digitale Verwaltung eine ausreichende Akzep-
tanz. Dies ist nicht durch ein einziges Verfahren zu erreichen, sondern erfordert je nach Anforde-
rung verschiedene Verfahren, die in diesem Paragrafen geregelt sind.
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Zu Absatz 2:

Absatz 2 beinhaltet in Satz 1 die Verpflichtung der Behérden, einen nach Absatz 1 vorgesehenen
Zugang uber Nutzerkonten anzubieten. Nutzerkonten sind heute in der Wirtschaft das mit groRem
Abstand haufigste Verfahren, um Geschéaftsprozesse im Internet mit Kunden abzuwickeln. Fast in
jedem Online-Verfahren von Unternehmen gibt es flir Kunden die Mdglichkeit, sich zu registrieren
und mindestens durch Angabe von personlichen Daten, die per E-Mail zu bestéatigen sind, zu identi-
fizieren. Das so entstandene Nutzerkonto kann dauerhaft fiir die Abwicklung von unterschiedlichen
Geschéftsprozessen verwendet werden. Nutzerkonten bieten auch fur die 6ffentliche Verwaltung
die Mdglichkeit, Verwaltungsverfahren mit inren ,Kunden® abzuwickeln. Sie ermdglichen eine hohe
Akzeptanz, weil das Verfahren aus der Wirtschaft bekannt ist und meist einfach einzurichten ist.
Dariiber hinaus bieten sie auch die Méglichkeit eines ,Riickkanals®, also der Ubermittlung von Da-
ten der Verwaltung an die Nutzerkonto-Personen.

Bei einem Nutzerkonto handelt es sich gemafl § 1 Nr. 10 um eine zentrale Identifizierungskompo-
nente zur einmaligen oder dauerhaften ldentifizierung von einer natirlichen oder juristischen Per-
son oder einer Personengesellschaft zu Zwecken der Inanspruchnahme von Behdérdenleistungen.
Ein Nutzerkonto-Basisdienst erfordert zunachst eine einmalige Registrierung und Identifizierung.
Die Identifizierungsmethode hangt vom Sicherheitsniveau ab, fiir das das Nutzerkonto genutzt wer-
den soll, und kann von einer einfachen Bestatigung der Registrierung per E-Mail bis zu einer Identi-
fizierung per Personalausweis reichen (durch Vorlage in der Behorde oder elektronisch mit der
elD-Funktion des Personalausweises). Die Form der Identifizierung wird nicht geregelt und lasst
den Behorden die Freiheit, diese den Erfordernissen entsprechend zu gestalten. Es besteht auch
die Moglichkeit, z. B. zunachst nur eine einfache ldentifizierungsmethode anzubieten und spater
weitere Methoden hinzuzufiigen. Nach der Registrierung wird das Nutzerkonto Uber eine Internet-
seite mit Login-Funktion genutzt, auf der z. B. Kennung und Passwort eingegeben werden, gege-
benenfalls erganzt durch weitere Identifizierungsmechanismen. Nach der Identifizierung muss der
Zugang gemal Satz 2 ermdglichen, dass Daten zur Abwicklung von geschéftlichen Prozessen be-
reitgestellt und entgegengenommen werden kénnen. Der Zugang Uber das Nutzerkonto muss also
mindestens Uber eine elektronische Zwischenablage - dhnlich wie ein elektronisches Postfach -
verfiigen, um z. B. von der Nutzerin oder dem Nutzer hochgeladene ausgefiillte elektronische For-
mulare oder elektronische Nachweise der Behdrde zur Bearbeitung bereitzustellen oder auch um
Bescheide aus einem Fachverfahren der Behdrde entgegenzunehmen.

Im Gegensatz zum Zugang nach Absatz 1 muss der Zugang Uber Nutzerkonten nach Absatz 2
Satz 3 durch geeignete technische und organisatorische MaRnahmen gegen den unberechtigten
Zugriff Dritter geschutzt sein. Die Burgerinnen und Birger, Unternehmen und Verbande sollen da-
rauf vertrauen kénnen, dass die von ihnen oder fir sie eingestellten Daten nicht von Unbefugten
gelesen, kopiert, geldscht oder verandert werden kénnen. Der Begriff der ,geeigneten technischen
und organisatorischen MalRnahme ist dabei der Datenschutz-Grundverordnung entnommen. Inso-
weit muss sich die Ausgestaltung der MalRnahmen bei der Umsetzung an den Bestimmungen der
Datenschutz-Grundverordnung, insbesondere an Artikel 5 Abs. 1 lit. f, Artikel 24 Abs. 1 und 2, Arti-
kel 25 Abs. 1 und 2 und Artikel 32, orientieren.

Der Zugang Uber Nutzerkonten soll auch dazu animieren, dass diese vermehrt genutzt werden, da
sie sich als komfortabler Weg des Zugangs zur Verwaltung darstellen und ohnehin vom Land vor-
gehalten werden. Nach § 12 Abs. 1 Satz 1 Nr. 1 ist das Land verpflichtet, Nutzerkonten als Basis-
dienst bereitzustellen. § 12 Abs. 2 verpflichtet die Behdrden des Landes, diesen Basisdienst zu
nutzen.

Der Zugang uber das Nutzerkonto soll der bevorzugte Weg fir die vertrauliche elektronische Kom-
munikation werden. Unzweckmafig ist die Kommunikation tiber das Nutzerkonto, wenn das betref-
fende Verwaltungsverfahren so gestaltet ist, dass die Kommunikation auf anderem Wege einfacher
ist. Dies kann etwa der Fall sein, wenn besondere Unterlagen beigefligt werden miissen, die in digi-
taler Form nicht vorliegen und die Digitalisierung unverhéaltnismafRig ware. Zudem kann eine Kom-
munikation Uber das Nutzerkonto unzweckmaRig sein, wenn das Gegenuber dies nicht wiinscht
oder die Behérde nach § 7 Abs. 1 Satz 2 in bestimmten Verfahren die Vorlage eines Originals ver-
langt oder wenn das Nutzerkonto als Zugang fiir ein bestimmtes Verfahren nicht geeignet ist. In
diesen Fallen ist ein Abweichen von der grundséatzlichen Nutzung des Nutzerkontos zuldssig.
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Die LfD merkte in ihrer Stellungnahme an, dass auf die Normen zum technisch-organisatorischen
Datenschutz der Datenschutz-Grundverordnung (insbesondere Artikel 5 Abs. 1 lit. f, Artikel 24
Abs. 1 und 2 und Artikel 25 Abs. 1 und 2 und Artikel 32) verwiesen werden sollte. Da die Daten-
schutz-Grundverordnung unmittelbar geltendes Recht und somit bereits mitzubeachten ist, soll auf
einen Verweis im Gesetzestext verzichtet werden.

Zu Absatz 3:

Absatz 3 verpflichtet die Behdrden, neben dem Zugang nach den Absatzen 1 und 2 einen zusatzli-
chen Zugang durch einen De-Mail-Zugang zu eréffnen. Dabei soll die Bearbeitung von De-Mails fiir
Behoérden des Landes mdglichst durch eine Erweiterung des E-Mail-Dienstes oder in einem E-Akte-
System erfolgen. Hierflr ist ein De-Mail-Gateway erforderlich, das De-Mails an den E-Mail-Dienst
oder das E-Akte-System weiterleitet und von diesem entgegennimmt. Das De-Mail-Gateway ist ein
Basisdienst, der gemaf § 12 Abs. 1 Satz 1 Nr. 1 zentral zur Verfligung gestellt werden soll. Die
Behorden sollen den Zugang durch De-Mail spatestens bis zum 1. Juli 2021 eréffnen. Diese Zeit er-
laubt den Behdrden, insbesondere organisatorische MaRnahmen zur Nutzung des De-Mail-
Dienstes zu treffen.

Die Nutzung des De-Mail-Kontos ist neben den Kostenersparnissen fir die Birgerinnen, Blrger,
Unternehmen und Verbande auch hinsichtlich der Sicherheit der authentischen und vertraulichen
Kommunikation von Vorteil. Insbesondere ersetzt eine De-Mail mit Absenderbestatigung gemaf § 1
Abs. 1 NVWVFG in Verbindung mit § 3 a Abs. 2 Satz4 Nr. 2 des Verwaltungsverfahrensgesetzes
(VwWVfG) die Schriftform. Bei den Zugangen nach den Abséatzen 1 und 2 ist dies nur mdéglich, wenn
Dokumente vor der Ubersendung zusétzlich mit einer qualifizierten elektronischen Signatur verse-
hen werden. Deutlich wird dies u. a. an dem Prozess, den ein Diensteanbieter durchlaufen muss,
um ein De-Mail-Konto anbieten zu kénnen. Der Diensteanbieter muss durch das Bundesamt fiur Si-
cherheit in der Informationstechnik nach § 17 des De-Mail-Gesetzes akkreditiert sein. Der Dienste-
anbieter erhalt nach erfolgreichem Ablauf des Akkreditierungsverfahrens ein Glitesiegel. De-Mail
eignet sich auch als Riickkanal, also etwa fiir die Ubermittlung von Bescheiden an antragstellende
Birgerinnen und Birger nach § 3 a Abs. 2 Nr. 3 VWVfG.

Mit der Regelung in Absatz 3 ist allerdings nicht die Verpflichtung verbunden, ausschlie3lich einen
gesicherten Zugang Uber eine De-Mail-Adresse anzubieten. Diese Form des Zugangs kommt er-
ganzend zum Tragen und stellt damit die Mdglichkeit einer sicheren Kommunikation mit einer Be-
hérde sicher, z. B. wenn der am Verwaltungsverfahren Beteiligte bereits ein De-Mail-Konto hat und
dieses nutzen méchte, weil z. B. ein schriftformersetzendes Verfahren bendétigt oder eine vertrauli-
che Kommunikation gewlinscht wird.

Zudem stellt die Schaffung eines De-Mail-Zugangs fiir Kommunen keine neue Verpflichtung dar.
Bereits jetzt sind die Kommunen gema § 110 ¢ Abs. 1 Satz 1 des Gesetzes liber Ordnungswidrig-
keiten in Verbindung mit § 32 a Abs. 1, 3 und 4 der Strafprozessordnung (StPO) verpflichtet, einen
De-Mail-Zugang vorzuhalten, da ihnen gemaf der Verordnung Uber sachliche Zustandigkeiten fir
die Verfolgung und Ahndung von Ordnungswidrigkeiten die Zusténdigkeiten fir mehrere Ord-
nungswidrigkeiten obliegt.

In der Stellungnahme der Arbeitsgemeinschaft der kommunalen Spitzenverbande Niedersachsens
wird auf die geringe Akzeptanz der De-Mail hingewiesen. Aufgrund dieser Stellungnahme wurde
die Norm erweitert. Hauptintention der Regelung ist es, dass alle Behérden einen schriftformerset-
zenden Zugang bereithalten. Da De-Mail dies leistet, wird dieses Verfahren in der Regelung konk-
ret benannt. Die Regelung erlaubt aber auch den Einsatz eines anderen Dienstes. Sollte sich z. B.
in Bund und Landern ein anderes Verfahren durchsetzen, erlaubt die Regelung somit den Wechsel
zu diesem. Die Landesregierung strebt an, den Einsatz des praferierten Verfahrens zwischen den
Behdrden abzustimmen. Eine gesetzliche Festlegung ist hierfir nicht erforderlich.

Zu Absatz 4:

Die Vorschrift verpflichtet ausschlieflich die Behérden des Landes, Identitatsfeststellungen auch
durch einen elektronischen Identitdtsnachweis nach § 18 des Personalausweisgesetzes oder § 78
Abs. 5 des Aufenthaltsgesetzes zu erméglichen und die dazu notwendige Infrastruktur bereitzustel-
len. Absatz 4 gilt nicht, sofern die Feststellung einer Identitat unter Anwesenden erfolgt.
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Trotz der Verpflichtung, eine Identifizierung mittels elD-Funktion von Personalausweis und elektro-
nischem Aufenthaltstitel zu ermdéglichen, kénnen Behérden im Bedarfsfall eine Identitatsprifung
z. B. durch Vorlage von Reisepassen und Personenstandsurkunden vornehmen.

Verwaltungsverfahren kdnnen auf diesem Wege effektiver und birgerfreundlicher gestaltet werden,
da in vielen Fallen der Weg zur Behorde erspart wird.

Die Arbeitsgemeinschaft der kommunalen Spitzenverbénde Niedersachsens fordert eine Ubernah-
me der Kosten fir die Infrastruktur und den personellen Mehraufwand durch das Land und halt eine
Nutzungsverpflichtung fiir vertrauliche und rechtsverbindliche Nachrichten fiir angebracht. Die zur
Umsetzung der Regelung erforderlichen Dienste sind entweder bereits vorhanden (E-Mail-Dienst)
oder werden zukinftig als Basisdienst vom Land, meist kostenfrei, zur Verfigung gestellt. Die
Ubernahme der Kosten ist daher gesetzlich geregelt. Eine allgemeine Verpflichtung von Biirgerin-
nen, Birgern, Unternehmen und Verbanden, bestimmte Zugangswege zu nutzen, soll bewusst
nicht erfolgen, um diese bei der Wahl ihres Zugangsweges nicht unnétig einzuschranken. Aller-
dings wird eine Festlegung der Zugangswege erfolgen, wenn spezialgesetzliche Regelungen dies
erfordern. Setzt etwa ein Fachgesetz die Schriftform voraus, kann ein per E-Mail Gbersandter An-
trag nicht bearbeitet werden. Insofern wird die von der Arbeitsgemeinschaft der kommunalen Spit-
zenverbande Niedersachsens geforderte Nutzungsverpflichtung festgelegt. Eine Regelung dariber
hinaus ist entbehrlich.

Zu § 5 (Elektronische Informationen und Verwaltungsportal):
Zu Absatz 1:

Die Regelung in Absatz 1 dient einem burger- und unternehmensfreundlichen Verfahren. Dazu ist
es erforderlich, Informationen hinsichtlich der Aufgaben, Erreichbarkeiten und Kontaktméglichkeiten
Uber das Internet zur Verfligung zu stellen. Der Hinweis auf die elektronische Erreichbarkeit um-
fasst das Nutzerkonto nach § 4 Abs. 4 Satz 1. Diese Verpflichtung gilt fiir alle Behérden, da nur so
ein vollstéandiges Informationsangebot flr Biirgerinnen, Birger, Unternehmen und Verbande bereit-
gestellt werden kann. Absatz 1 enthélt einen Mindestkatalog der bereitzustellenden Informationen
und die Verpflichtung, diese auf dem aktuellen Stand zu halten. Gemal § 12 Abs. 1 Satz1 Nr. 3
steht hierfiir ein Basisdienst zur Verfligung, der nach § 12 Abs. 2 und 3 von den Behdrden des
Landes und den Kommunen zu nutzen ist. Die Informationen sollen in einer allgemein verstandli-
chen Sprache gefasst sein. Das bedeutet, dass Menschen ohne einschlagige fachliche Vorbildung
oder besondere Begabung den Sachverhalt verstehen kénnen missen. Der Aufwand fir die Be-
horden ist gering, weil der nach Absatz 1 erforderliche Datensatz nur von geringem Umfang und
selten anzupassen ist.

Hinsichtlich der Begriindung zum Wirkungsbereich des E-Government-Gesetzes wird auf die Be-
griindung zu § 4 Abs. 1 verwiesen.

Zu Absatz 2:

Absatz 2 enthalt einen Katalog von Informationen, die jede Behdrde (ber sich und ihre nach auflen
wirkende offentlich-rechtliche Tatigkeit im Internet Uber Absatz 1 hinaus veréffentlichen soll. Die
nach auRen wirkende 6ffentlich-rechtliche Tatigkeit umfasst sémtliche verwaltungsrechtlich geregel-
ten Leistungen und Verfahren der Behdrde, die sich nicht in einer reinen verwaltungsinternen Ta-
tigkeit erschopfen.

Zweck der Vorschrift ist, dass Blirgerinnen, Birger, Unternehmen und Verbande (ber das Internet
(Uber Webseiten oder mobile Anwendungen) und alle weiteren Zugangskanale gleichlautende In-
formationen darliber erhalten konnen, wie ein bestimmtes Verfahren ablauft, welche Nachweise zu
erbringen sind, welche Kosten voraussichtlich entstehen, wer die zustandige Ansprechstelle in der
Behorde ist und wie diese erreichbar ist. Durch diese Vorschrift wird die allgemeinere Verpflichtung
des § 1 OZG im Hinblick auf die Informationsbereitstellung konkretisiert.

Die Vorschrift eroffnet die Moglichkeit, sich besser auf einen Kontakt mit der Behérde vorzuberei-
ten. Zudem gehen eine Verfahrensbeschleunigung und eine Entlastung der Verwaltung mit Ab-
satz 2 einher, da die Antragstellerin oder der Antragsteller etwa Uber die fiir das Verfahren einzu-
reichenden Unterlagen informiert ist. Die Bereitstellung der Informationen ist der erste Schritt bei
der vollstandigen elektronischen Abwicklung von Verwaltungsdienstleistungen. Die Informationen
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liefern die noétige Grundlage, damit Birgerinnen, Birger, Unternehmen und Verbande erkennen
kénnen, was sie zur Umsetzung ihrer Anliegen veranlassen mussen.

Die Informationen sollen in allgemein verstandlicher Sprache verfasst werden. Ziel sind also klare
und adressatengerechte Formulierungen, um den Birgerinnen und Birgern, Unternehmen und
Verbanden Informationen an die Hand zu geben, die nicht durch fachterminologische Begrifflichkei-
ten verwirren.

Um diese Vorschrift umzusetzen und die damit verbundenen Lasten mdglichst themengerecht zu
verteilen, haben sich Bund und Lander auf den Aufbau und die Pflege eines Leistungskatalogs der
offentlichen Verwaltung (LeiKa, integriert in die Anwendung ,Féderales Informationsmanagement -
FIM®, eine Anwendung des IT-Planungsrats des Bundes und der Lander) verstandigt, der auch im
Portalverbund verwendet werden soll. Dieser Katalog soll als Teil der féderalen Infrastruktur die
Anbieter von Informationen zu Verfahren auf allen foderalen Ebenen redaktionell unterstitzen.
Bundesbehorden stellen fiir den LeiKa sogenannte Stammtexte zu den Verfahren bereit, deren
Ausfiihrung den Landern Ubertragen wurde. Das Land erganzt diese Stammtexte anhand von Aus-
fuhrungsvorschriften und stellt sie ebenso wie die entsprechend strukturierten Informationen zu
landesgesetzlich geregelten Verfahren Uber das IT-Verfahren BUS den vollziehenden Behorden auf
Landes- oder kommunaler Ebene zur Verfligung. Soweit die von den Bundesbehdrden bereitzustel-
lenden Stammtexte fiir bundesrechtlich geregelte Verfahren noch nicht vorliegen, stellen die fach-
lich federfuihrenden obersten Behdérden des Landes diese Texte bereit. Dies ist im BUS heute
schon weitestgehend gegeben. Die obersten Behdrden des Landes werden durch eine vom fir
zentrale IT-Steuerung zusténdigen Ministerium koordinierte Portalredaktion so weit wie mdglich un-
terstitzt.

Das sogenannte ,Foderale Stammtexte-Management” (iber den LeiKa kann wesentlich zur Konso-
lidierung der Redaktionsaufwande zu Verfahrensinformationen in der 6ffentlichen Verwaltung bei-
tragen. Auskinfte zu Verfahren in allgemein verstandlicher Sprache miissen nicht mehr durch jede
vollziehende Landes- oder Kommunalbehdrde selbst erstellt und gepflegt werden. Uber den LeiKa
und den BUS kann auf validierte und aktuelle Verfahrensinformationen zugegriffen werden.
Dadurch werden landesweit einheitliche und sachlich richtige Ausklnfte zu Verwaltungsverfahren
unterstitzt.

Verwaltungsintern sollen die Informationen in einer maschinenlesbaren Form zur Weiterverarbei-
tung durch internetbasierte Endkundenanwendungen der offentlichen Verwaltung auf allen staatli-
chen Ebenen zur Verfligung gestellt werden. Die Bereitstellung der Informationen soll sich in Struk-
tur und Format nach den zwischen Bund und Laéndern festgelegten Standards richten. Die Bereit-
stellung der Informationen soll méglichst im Vorfeld des Inkrafttretens einer regulatorischen Ande-
rung oder innerhalb einer kurzen Frist bei ungeplanten Ereignissen, wie z. B. ad hoc eintretenden
Informationslagen, erfolgen.

Hinsichtlich der Begriindung zum Wirkungsbereich des E-Government-Gesetzes wird auf die Be-
grindung zu § 4 Abs. 1 verwiesen.

Zu Absatz 3:

Die Behorden haben die Informationen nach den Abséatzen 1 und 2 sowie nach § 3 Abs. 1 und 2
EGovG aktuell zu halten.

Zu Absatz 4:

Satz 1 normiert die Verpflichtung der obersten Landesbehodrden, dafiir Sorge zu tragen, dass die
Informationen bei Vollzug von Bundes- oder Landesrecht durch die Kommunen Uber das Internet
verflgbar sind. Sie missen also die Uber das foderale Stammtext-Management gelieferten Daten
sichten und gegebenenfalls anpassen und erganzen. Durch diese Bereitstellung an zentraler Stelle
werden alle anderen Behorden entlastet, was fiir das Land insgesamt zu einer erheblichen Erleich-
terung flhrt.

Satz 2 stellt klar, dass die Kommunen den Informationen, die durch den Bund und das Land bereits
zur Verfugung gestellt werden, weitere Informationen hinzufiigen kénnen. Sie sind also nicht ver-
pflichtet, die Informationen unverandert zu ibernehmen.
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Zu Absatz 5:

Mit § 5 Abs. 5 wird § 1 OZG fiir Niedersachsen konkretisiert. § 1 OZG verpflichtet Bund und Lan-
der, ihre Verwaltungsleistungen auch elektronisch Uber Verwaltungsportale anzubieten. Fir die
Birgerinnen, Burger, Unternehmen und Verbande sollen hierdurch bessere und schnellere Dienst-
leistungen, ein weder zeitlich noch ortlich eingeschrankter, einfacherer Verkehr mit den Behdrden
sowie die Nachvollziehbarkeit des Verwaltungshandelns erreicht werden. Im Gesetzentwurf des
Onlinezugangsgesetzes wird die Auffassung vertreten, dass diese Verpflichtung auch fiir die Kom-
munen gilt, andernfalls liele sich das Ziel des Onlinezugangsgesetzes nicht erflllen (vergleiche
BT-Drs. 18/11135 S. 5). Daruber hinaus ist eine Einschrankung der kommunalen Selbstverwaltung
an dieser Stelle auch verhaltnismafig, um die bislang heterogenen IT-Strukturen bei Verwaltungs-
leistungen von Bund, Landern und Kommunen sukzessive interoperabel zu gestalten.

Um in Niedersachsen eine systematische und einheitliche Umsetzung des Onlinezugangsgesetzes
zu erreichen, schreibt Satz 1 vor, dass das fiir zentrale IT-Steuerung zusténdige Ministerium ein
niedersachsisches Verwaltungsportal bereitzustellen und mit dem Portalverbund von Bund und
Landern zu verknipfen hat. Durch das zentrale Portal werden die Bereitstellung der erforderlichen
Leistungen und die Verknlpfung zum Portalverbund wesentlich vereinfacht. Damit das niedersach-
sische Verwaltungsportal sinnvoll genutzt werden und die Vorgaben des Onlinezugangsgesetzes
erfillen kann, muss es Uber verschiedene Basisdienste verfligen, insbesondere ein Informations-
system Uber die niedersachsischen Behdrden und ihre Leistungen, lber Zugriffsmoglichkeiten auf
elektronische Formulare und Online-Dienste sowie Uber elektronische Zugangsverfahren. Die Be-
reitstellung dieser Basisdienste wird in § 12 geregelt.

Satz 2 verpflichtet die Behdrden, ihre Verwaltungsleistungen auch ber das niedersachsische Ver-
waltungsportal anzubieten. Hierdurch wird sichergestellt, dass das Portal ein vollstandiges Leis-
tungsangebot der niedersachsischen Behdrden enthalt, was wesentlich zu dessen Akzeptanz bei
Blrgerinnen, Birgern, Unternehmen und Verbanden beitragen sollte. Die Verkniipfung mit dem
Portalverbund kann vollstédndig Gber das Portal erfolgen. Eine Verknlpfung zu weiteren Internetan-
geboten ist in Niedersachsen nicht erforderlich. Es besteht die Moglichkeit, das Portal z. B. in
kommunale Portale einzubinden oder mit diesen zu synchronisieren, sodass diese ohne gréReren
Aufwand umfassende Leistungsangebote bereitstellen konnen.

Die Umsetzung der Vorschrift ist weitgehend dadurch moglich, dass die Behorden die fiir die Ver-
waltungsleistungen verwendeten Formulare in elektronischer Form (iber das Verwaltungsportal be-
reitstellen und eine Ubermittiung der ausgefiillten Formulare zusammen mit gegebenenfalls erfor-
derlichen Nachweisen ermdglichen. Dabei muss unter Umstanden ein schriftformersetzendes Ver-
fahren verwendbar sein. Erganzend zum BUS ist fir Behérden in Niedersachsen bereits heute ein
zentraler Formularservice und das Niedersachsische Antragsverwaltungssystem Online (NAVO)
verfligbar, mit denen eine Umsetzung der Vorschrift erreicht werden kann. Der Formularservice
enthalt bereits einen Grofteil der gangigen Formulare in elektronischer Form und kann von den
Behdrden in Niedersachsen kostenfrei genutzt werden.

Fur die Behorden bietet es sich an, sich nicht auf die Bereitstellung und Entgegennahme elektroni-
scher Formulare zu beschrénken. Vielmehr muss es zum einen Ziel sein, die Daten aus den elekt-
ronisch ausgefiillten Formularen Uber standardisierte Schnittstellen in ihre Fachverfahren zu Gber-
nehmen, um so den Erfassungsaufwand deutlich zu reduzieren. Zum anderen sollten zumindest bei
Massenverfahren anstelle elektronischer Formulare Assistenzsysteme angeboten werden, mit de-
nen Burgerinnen, Birger, Unternehmen und Verbande im automatisierten Dialog Antrage stellen
kénnen. Hierdurch werden die Online-Angebote attraktiver und weniger fehleranfallig, was auch zur
Arbeitserleichterung in der Verwaltung beitragt. Auch hierfir kann das NAVO als Basissystem ver-
wendet werden. Die vollstdndige Einfihrung der Schnittstellen zu den Fachverfahren und der As-
sistenzsysteme erfordert allerdings noch gréRere Anstrengungen und wird nur tber einen langeren
Zeitraum umsetzbar sein.

Zur Umsetzung dieser Regelung stehen den Behdrden der BUS, der Formularservice und das NA-
VO mit Nutzerkonto zur Verfugung.

Mit der Regelung in Absatz 5 soll der Weg fiir eine prozessorientierte elektronische Verwaltungsar-
beit mit einheitlichen, einfach nutzbaren und rechtskonformen elektronische Verfahren bereitet
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werden. Langfristig soll erreicht werden, dass die Behorden ihre Geschaftsprozesse modernisieren,
Daten untereinander mithilfe optimierter Verfahren elektronisch austauschen und die Blrgerinnen,
Birger, Unternehmen und Verbande Verwaltungsverfahren mit den Behérden vollstandig elektro-
nisch - auch mobil - abwickeln kdnnen. Fir alle Beteiligten sollen daraus Vereinfachungen und
deutliche Kostenersparnisse resultieren.

Die Regelungen der Absatze 1 und 2 werden seitens der Arbeitsgemeinschaft der kommunalen
Spitzenverbande Niedersachsens als Uberfliissig angesehen, da sie in groRen Teilen bereits erfiillt
seien. Bestehende Systeme, die weiter genutzt wiirden, missten erheblich verbessert und ausge-
baut werden. Zudem fordert sie ein lediglich optionales Beflillen des niedersachsischen Verwal-
tungsportals. Mit den hier vorgesehenen Regelungen soll ein Mindeststandard fiir bestehende und
zukunftige elektronische Informationen gewahrleistet werden. Sofern diese bereits erfilllt sind, dient
die Regelung der Klarstellung. Das Land sieht ferner seine Verpflichtung und beabsichtigt einen er-
heblichen Ausbau und Verbesserungen vorhandener Systeme. Uber das niederséchsische Verwal-
tungsportal soll der Protalverbund nach dem Onlinezugangsgesetz befiillt werden. Ohne diese Ver-
pflichtung wiirde den Vorgaben des Onlinezugangsgesetzes nicht ausreichend Rechnung getra-
gen.

Zu § 6 (Elektronische Bezahlmdglichkeiten und Rechnungen):
Zu Absatz 1:

Absatz 1 orientiert sich an § 4 EGovG. Die Vorschrift ist erforderlich, um einheitliche Verfahren zu
gewahrleisten, auch wenn von den Behérden kein Bundesrecht ausgefiihrt wird. Der Text ist inso-
fern nicht wortgleich mit dem Text des Bundesgesetzes, sondern an die Erfordernisse des Nieder-
sachsischen Verwaltungskostengesetzes angepasst. Der Text des Bundesgesetzes stellt auf ,Ge-
bldhren und sonstige Forderungen® ab. Das Niedersachsische Verwaltungskostengesetz trifft eine
Unterscheidung zwischen Gebihren und Auslagen und subsumiert beide gemeinsam unter dem
Begriff ,Verwaltungskosten®. Aus diesem Grund wurde der Begriff ,Gebihren“ durch den Begriff
,Verwaltungskosten* ersetzt. Im Ubrigen kann auf die Begriindung des Bundesgesetzes Bezug ge-
nommen werden, die lautet (vgl. BT-Drs. 17/11473, S. 36):

,Die Regelung dient der Umsetzung des Ziels A.4 der Nationalen E-Government-Strategie (,Alle
geeigneten Verwaltungsangelegenheiten lassen sich iber das Internet abschlieend elektronisch
erledigen®). Sehr haufig fallen in einem Verwaltungsverfahren Gebiihren oder sonstige Forderun-
gen (6ffentlich-rechtlicher, gegebenenfalls auch privatrechtlicher Natur) an. Diese sollen mittels tb-
licher Zahlungsverfahren wie z. B. mittels Uberweisung, Lastschrift, EC-Karte, Kreditkarte oder
elektronische Bezahlsysteme (Uber Payment-Service-Provider), die sich bereits im elektronischen
Geschéftsverkehr als unbare Zahlungsmethoden bewahrt haben, beglichen werden kénnen. Beim
Einsatz dieser Systeme ist den Anforderungen der Datensicherheit und des Datenschutzes hinrei-
chend Rechnung zu tragen.

Mit der Regelung werden die Behdrden verpflichtet, mindestens eines dieser (blichen Zahlverfah-
ren anzubieten, damit die an dem Verwaltungsverfahren Beteiligten die Geblhren oder sonstigen
Forderungen o6ffentlich-rechtlicher, gegebenenfalls auch privatrechtlicher Art, auf einfache Weise
begleichen kdnnen. (...). Der Zahlungspflichtige soll nicht etwa aus diesem Grunde doch eine Be-
hoérde personlich aufsuchen muissen. Das Angebot ist bei Verwaltungsverfahren zu erdffnen, die
ganz oder teilweise elektronisch durchgefiihrt werden und bei denen Biirgerinnen und Blrger fiir
das gesamte Verfahren keine Behorde persénlich aufsuchen miissen. Zu den 6ffentlich-rechtlichen
Forderungen z&hlen neben den Geblhren auch Steuern und steuerliche Nebenleistungen sowie al-
le sonstigen Abgaben wie Beitrage, Zinsen, Geldstrafen oder Geldbuf3en.*

Zu Absatz 2:

Absatz 2 verpflichtet die Behdrden grundsatzlich zum Einsatz eines E-Payment-Verfahren, mit dem
eine Zahlung an die Behorde sofort im Rahmen eines elektronischen Verwaltungsverfahrens durch-
fihrbar sein muss und die Gutschrift der Verwaltungskosten sofort erkennbar ist. Dies bedeutet,
dass unmittelbar nach Durchfiihrung der Zahlung die Gutschrift bei der Behérde bekannt sein muss
und der nachste Schritt des elektronischen Verwaltungsverfahrens beginnen kann. Im Idealfall kann
die gewiinschte Leistung wie z. B. der Zugriff auf kostenpflichtige Geodaten sofort erfolgen. Zumin-
dest aber miissen z. B. Antragsdaten zusammen mit der Information, dass die Verwaltungskosten
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zum Antrag beglichen wurden, sofort der weiteren Bearbeitung zugefiihrt werden. Die simple Mdg-
lichkeit, Uberweisungen per Online-Banking durchfiihren zu kénnen, reicht hier nicht aus, wenn die
Information Uber den Zahlungseingang hierbei erst zu einem spateren Zeitpunkt im Verwaltungs-
verfahren bekannt wird.

Eine Einschrankung erfahrt der Absatz dadurch, dass diese Verpflichtung dann nicht zum Tragen
kommt, wenn die Festsetzung der Verwaltungskosten eine weitere Bearbeitung durch die Behdrde
erfordert und die Bearbeitung erst erfolgt, wenn die Zahlung eingegangen ist.

Eine Festsetzung ist u. a. dann erforderlich, wenn es sich um eine Rahmengebuhr handelt oder ei-
ne Prifung etwa hinsichtlich der Voraussetzungen einer BilligkeitsmaRnahme durchzufihren ist.
Zudem ist der Einsatz eines E-Payment-Verfahrens besonders hilfreich in den Féllen, in denen die
Bearbeitung erst nach Eingang erfolgt. Wenn eine Bezahlung erst nach Durchfiihrung der Verwal-
tungsleistung vorgesehen ist, kann auf das E-Payment-Verfahren verzichtet werden.

Die Formulierung als Soll-Vorschrift zeigt, dass es sich grundsatzlich um eine Verpflichtung han-
delt, die aber in atypischen Féllen nicht erfullt werden muss. Ein atypischer Fall liegt z. B. vor, wenn
in einem Verfahren nur sehr selten ein Zahlungsvorgang erforderlich ist, sodass sich der Aufwand
fur die Anbindung des E-Payment-Verfahrens nicht lohnt.

Ein E-Payment-Verfahren ist in Niedersachsen bereits eingefiihrt und kann auch fiir weitere Verfah-
ren genutzt werden.

Zu Absatz 3:

Absatz 3 setzt die Richtlinie 2014/55/EU in niedersachsisches Recht um. Die Vorschrift gilt auf-
grund des erweiterten Geltungsbereiches auch flr niedersachsische Auftraggeber nach § 3 Abs. 4.
Dieser knupft an den aktuellen § 98 GWB an. Anders als die Richtlinie 2014/55/EU umfasst die Re-
gelung nicht nur Rechnungen, die infolge einer europaweiten Ausschreibung entstehen (ober-
schwelliger Bereich), sondern alle Rechnungen mit Auftragshdéhen unterhalb der jeweils malgebli-
chen EU-Schwellenwerte (unterschwelliger Bereich). Diese Ausweitung ist erforderlich, um die an-
gestrebte Wirtschaftlichkeit und damit Akzeptanz der elektronischen Rechnungsstellung bei Unter-
nehmen zu erreichen, zumal ein Grof3teil der Auftrage in die letztgenannte Kategorie fallt. Es ware
der Wirtschaft nicht vermittelbar, wenn nur Rechnungen aus europaweiten Ausschreibungen elekt-
ronisch angenommen wurden und andere nicht. Insbesondere wiirde eine reine Erfassung lediglich
des oberschwelligen Bereichs dazu fiihren kdnnen, dass Unternehmen ihre internen Buchhaltungs-
systeme umstellen mussten, wodurch ein hoher Aufwand entstehen wirde.

Von dieser Regelung profitiert auch die Verwaltung, weil die Einflihrung der elektronischen Rech-
nungen nur dann wirtschaftliche Vorteile bringt, wenn ausreichend viele Rechnungssteller diese
Einfuhrung mitgehen. Das Erfassen von Rechnungen im unterschwelligen Bereich ist zudem aus
Grinden der Verwaltungspraktikabilitat auch glinstiger als die schlichte Umsetzung der Richtlinie,
da die Rechnungsempfanger nicht unterscheiden missen, sondern samtliche Rechnungen, die
elektronisch eingehen, auch angenommen werden. Durch die sich aus dem Gesetz flr Auftragge-
ber ergebende umfassende Verpflichtung zum Empfang und zur Verarbeitung elektronischer Rech-
nungen - unabhangig von einem Schwellenwert im Sinne des § 3 Abs. 4 - ergeben sich Synergieef-
fekte.

Eine Belastung von kleinen und mittleren Unternehmen findet nicht statt, da keine Forderungsver-
pflichtung fir elektronische Rechnungen besteht. Vielmehr werden die Unternehmen, die bereits
auf elektronische Rechnungen umgestellt haben, gestarkt, indem ein zusatzlicher, vereinfachter
Weg der Rechnungsstellung eréffnet wird.

Fir die Verarbeitung reichen eine Visualisierung der Rechnung und eine anschlief’ende papierba-
sierte Bearbeitung zunachst aus, obgleich dies in der Sache nicht zweckdienlich ware und eine rein
elektronische Weiterverarbeitung der zu bevorzugende Weg wére.

Der in Absatz 3 verwendete Begriff der elektronischen Rechnung wird in § 1 Nr. 5 definiert. Eine
Rechnung ist demgemaf nicht bereits dann elektronisch, wenn sie im PDF-Format versendet wur-
de, obgleich dies nach dem allgemeinen Sprachgebrauch so verstanden werden kénnte. Ein sol-
ches Vorgehen stellt jedoch keine elektronische Rechnung im Sinne dieses Gesetzes dar. Erforder-
lich ist vielmehr, dass es sich um ein strukturiertes elektronisches Format handelt und dieses die
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automatische und vollstandige elektronische Verarbeitung der Rechnung ermdglicht, heute Ubli-
cherweise ein XML-Format. Insofern muss die elektronische Rechnung so ausgestaltet sein, dass
eine vollstandige elektronische Verarbeitung méglich ist, sofern in den Behérden die entsprechen-
den Strukturen und Schnittstellen vorhanden sind.

Die Verpflichtung nach Absatz 3 gilt gemaR Artikel 3 Abs. 2 Satz 2 Nr. 1 erst ab dem 18. April 2020.
Damit wird der mogliche Spielraum fiir die Verschiebung der Verpflichtung (30 Monate nach Verof-
fentlichung der Europaischen Norm durch das CEN) ausgeschopft. Hierdurch bleibt genligend Zeit
zur EinfUhrung eines geeigneten elektronischen Verfahrens. GemaR § 12 Abs. 1 Satz 1 Nr. 6 ist ein
Basisdienst zum Empfang und zur Verarbeitung von elektronischen Rechnungen den Behdérden zur
Verfiigung zu stellen. Der Basisdienst soll u. a. einen Service bereitstellen, damit Unternehmen
elektronische Rechnungen online erstellen konnen, falls sie nicht iber eine entsprechende Soft-
ware verfligen.

Zu Absatz 4:

In Absatz 4 wird eine Verordnungserméchtigung fur die Einzelheiten, also das Verfahren der Verar-
beitung, die Verwendung von Standards und die Méglichkeit von Ausnahmen, normiert. Dies ist
u. a. erforderlich, weil sich der technische Standard der elektronischen Rechnung aufgrund der
technischen Entwicklung verandern kann.

Die Ausgestaltung der Datenverarbeitung hat entsprechend den Vorgaben der Datenschutz-
Grundverordnung zu erfolgen.

In Satz 2 wird der Umfang der Verordnungsermachtigung konkretisiert. Nach Nummer 1 kann die
Art und Weise des Empfangs und der Verarbeitung elektronischer Rechnungen naher ausgestaltet
werden. Hier kénnen z. B. die bereitzustellenden Ubertragungswege oder das Formatpriifungsver-
fahren normiert werden. Nummer 2 ermachtigt dazu, Anforderungen an die elektronischen Rech-
nungen zu stellen. Nur wenn diese Anforderungen vom Rechnungssteller erfiillt werden, miissen
die elektronischen Rechnungen entgegengenommen werden. Wichtigster Punkt ist die Festlegung
des Rechnungsdatenmodells, das aufgrund der Richtlinie 2014/55/EU in bestimmtem Rahmen vor-
gegeben wird. Nummer 3 erméachtigt die Landesregierung, Ausnahmen von den Verpflichtungen
nach Absatz 1 im Bereich von sicherheitsspezifischen Auftragen zuzulassen.

Die Regelungen sollten nach Ansicht der Arbeitsgemeinschaft der kommunalen Spitzenverbande
Niedersachsens auf zwei Paragrafen aufgeteilt werden, da die Absatze 1 und 2 das elektronische
Bezahlverfahren und die Absatze 3 und 4 die elektronische Rechnung regeln. Zudem sieht sie die
Fristen fur den zeitlichen Vorlauf zur Einfiihrung der elektronischen Rechnung als zu gering. Dieser
Anregung wird nicht gefolgt: Aufgrund des Sachzusammenhangs zwischen Bezahlverfahren und
Rechnungsstellung sollen die Regelungen in einer Norm geregelt werden. Hinsichtlich der Fristen
wurde der Entwurf in Artikel 3 angepasst, sodass nunmehr von den Mdglichkeiten zur Umsetzung
der Richtlinie 2014/55/EU weitergehender Gebrauch gemacht wird.

Zu § 7 (Nachweise):
Zu Absatz 1:

Die Regelung ist wortgleich mit der Regelung in § 5 Abs. 1 EGovG. Da keine landesspezifischen
Besonderheiten vorliegen, wird auf die Begriindung des Bundesgesetzes Bezug genommen. Die
Begriindung des Bundes hierzu lautet (BT.-Drs. 17/11473, S. 37):

Die elektronische Durchfiihrung eines Verwaltungsverfahrens erfasst sowohl die durchgangige wie
auch die lediglich teilweise elektronische Durchfiihrung mittels elektronischer Kommunikation (vgl.

§2).

Die Verwaltungspraxis lasst bereits derzeit haufig die Vorlage von Kopien geniligen. Dies soll zur
Regel werden, wenn die Vorlage eines Originals nicht durch Rechtsvorschrift angeordnet ist oder
die Behorde in Auslibung ihres Verfahrensermessens (§ 26 VwVfG) fir bestimmte Verfahren (z. B.
Visumverfahren) oder im Einzelfall die Vorlage eines Originals verlangt, da selbst eine beglaubigte
elektronische Kopie ausnahmsweise keine hinreichende Sicherheit gewahrt. Letzteres kommt ins-
besondere bei Verfahren in Betracht, bei denen ein besonderes Tauschungsrisiko besteht. Auch fur
den Fall, dass Umstande zu der Annahme berechtigen, dass die eingereichte elektronische Kopie
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mit dem Original nicht Gbereinstimmt, kann die Behorde die Vorlage im Original verlangen. Solche
Umsténde kdnnen z. B. Bearbeitungsspuren an der Kopie oder Inkonsistenzen im Vorbringen sein,
die anderweitig in dem Verfahren zutage getreten sind oder in einem spéateren Stadium zutage tre-
ten. Als Originale sind sowohl papiergebundene Formate wie auch elektronische Originale zu ver-
stehen. Die von der Behdrde zu bestimmende Art der Einreichung umfasst neben der Frage der
Zulassung einer Kopie oder der Forderung des Originals auch die bewusst technikoffen gestaltete
und an § 3a VwVfG angelehnte Frage, in welchem Format ein elektronisches Dokument einzu-
reichen ist.

Fachaufsichtsbehérden, insbesondere die Ministerien, sind durch diese Regelung nicht gehindert,
den nachgeordneten Behérden im Rahmen der ihnen zukommenden Fachaufsicht, die auch die
Zweckmahigkeit der Aufgabenwahrnehmung umfasst, allgemein oder im Einzelfall vorgeben zu
koénnen, in welchen Fallen und Verfahren Nachweise gegebenenfalls nicht elektronisch eingereicht
werden kdénnen.

Zu Absatz 2:

Die Regelung orientiert sich an der Regelung in § 5 Abs. 2 EGovG. Aufgrund der Vorgaben der Da-
tenschutz-Grundverordnung wurden die Begrifflichkeiten in Satz 2 auf den Oberbegriff der ,Verar-
beitung” reduziert. Da keine landesspezifischen Besonderheiten vorliegen, wird im Ubrigen auf die
Begriindung des Bundesgesetzes Bezug genommen. Die Begriindung des Bundes hierzu lautet
(BT-Drs. 17/11473, S. 37):

Der Grundsatz, dass personenbezogene Daten regelmaflig beim Betroffenen zu erheben sind, fuhrt
haufig dazu, dass dieser die Daten auch dann noch einmal erneut bei einer Behdrde angeben
muss, wenn die Daten bereits in einem anderen Verwaltungsverfahren bei einer anderen Behérde
angegeben wurden. Dies ist nicht nur eine unnétige Erschwernis fiir Blirgerinnen und Blrger sowie
Unternehmen, sondern auch fiir die elektronische Abwicklung von Verwaltungsverfahren. Denn
wenn in einem Verwaltungsverfahren als Nachweise z. B. Bescheide oder Bescheinigungen einer
anderen Behdrde bendtigt werden, kdnnte die Behérde auf die Vorlage der Originale durch Biirge-
rinnen und Birger oder das Unternehmen verzichten und stattdessen diese Nachweise elektro-
nisch bei der ausstellenden Behdrde einholen. Auch andere 6ffentliche Stellen im Sinne des Bun-
desdatenschutzgesetzes (BDSG) wie z. B. Organe der Rechtspflege, Handwerkskammern stellen
haufig Bescheinigungen aus, die in Verwaltungsverfahren bendétigt werden. Sie sollten daher dies-
bezuglich gleichgestellt werden. Elektronische Bescheinigungen der Handwerkskammern entspre-
chen bereits der Praxis im Rahmen der Anwendung der Dienstleistungsrichtlinie.

Dieser Weg ist insbesondere dann von Interesse, wenn wegen eines besonderen Bedirfnisses
nach Verlasslichkeit der Nachweise die Vorlage einfacher elektronischer Kopien durch den Antrag-
steller nicht ausreicht. Im Interesse der Blirgerfreundlichkeit sollte die Devise ,die Daten sollen lau-
fen, nicht die Birgerin/der Burger” den Verwaltungsverfahren zugrunde gelegt werden. Der Antrag-
steller hat die Mdglichkeit der Entscheidung, ob er der Behdrde die Daten selbst Ubermittelt, z. B.
durch Vorlage der Originalbescheide, oder ob er die Behdrde erméachtigt, die Daten bei der Stelle
abzurufen, bei der sie vorliegen. Dabei darf die Mitwirkungspflicht, die sich auch auf das Beibringen
von Unterlagen erstreckt, nicht auf die Behérde abgewalzt werden. Es bedarf weiterhin einer akti-
ven Beteiligung des Antragstellers. § 26 VwVfG bleibt als Grundsatz von der Regelung des § 5
EGovG unberthrt.

Als bereichsspezifische Ausnahme zum in § 4 Absatz 2 Satz 1 BDSG normierten Grundsatz der Di-
rekterhebung regelt Absatz 2 daher als weitere Verfahrenserleichterung, dass eine fir ein Verwal-
tungsverfahren zustandige Behorde erforderliche Nachweise, die von einer deutschen 6ffentlichen
Stelle stammen, direkt bei der ausstellenden Behdrde elektronisch einholen kann. Die Erforderlich-
keit der Datenlibermittlung ergibt sich auch aus dem datenschutzrechtlichen Rahmen, der fir die
anfordernde und die abgebende Behdrde gilt.

Dabei muss die Einwilligung des betroffenen Verfahrensbeteiligten vorliegen. Gegebenenfalls not-
wendige Schwarzungen personenbezogener oder schutzwirdiger Daten Dritter, auf die sich die
Einwilligung naturgemaR nicht beziehen kann, sind dabei auch in elektronischen Dokumenten vor-
zunehmen. Die Einwilligung des Verfahrensbeteiligten ist entbehrlich, sofern Rechtsvorschriften die
Erhebung bei der ausstellenden Behérde bzw. die Ubermittlung zwischen den beteiligten Stellen er-
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lauben. Der Grundsatz der Direkterhebung gilt dann nicht, sofern es spezialgesetzliche Sondervor-
schriften gibt.

Die aktuelle Formulierung des Absatzes 2 Satz 2 bezieht auch die Begriindung eines Antrags mit
ein, da diese zur Ermittlung des Sachverhalts benétigt wird. Wenn eine Behdrde den Nachweis bei
einer anderen Behdrde einholt, muss sie dieser mitteilen, dass die Einwilligung des Betroffenen
vorliegt, soweit die abgebende Behdrde Uiber diese Information nicht bereits nachweislich verfiigt.
Die Mitteilung muss daher so erfolgen, dass die abgebende Behdrde spater glaubhaft machen
kann, dass eine Einwilligung vorgelegen hat.

Hinsichtlich der Einwilligung als solche muss sie den direkt anwendbaren Voraussetzungen der Ar-
tikel 7 und 8 DSGVO entsprechen.

Hervorzuheben ist hierbei, dass Artikel 7 DSGVO grundsatzlich keine Schriftform fir die Einwilli-
gung vorschreibt. Dennoch ist aufgrund der Nachweispflicht und der im Gerichtsverfahren damit
verbundenen Beweispflicht generell auf ein freiwilliges Schriftformerfordernis zurlickzugreifen. Hin-
sichtlich des Inhalts der Einwilligung gilt Artikel 7 Abs. 2 DSGVO unmittelbar. Auch ist die Erklarung
nach Artikel 7 Abs. 3 DSGVO jederzeit fir die betroffene Person widerrufbar auszugestalten.

Sofern die Einwilligung im Rahmen eines Dienstes der Informationsgesellschaft erteilt werden kén-
nen soll, also insbesondere auf Webseiten, und Einwilligungen von Minderjahrigen nicht ausge-
schlossen sind, sind die weiteren Vorgaben gemaf Artikel 8 DSGVO zu beachten.

Zu § 8 (Elektronische Formulare):

§ 8 entspricht dem Wortlaut des § 13 EGovG. Da keine landesrechtliche Besonderheiten vorliegen,
kann die Regelung sowie ihre tragenden Griinde in Anlehnung an das E-Government-Gesetz iber-
nommen werden. Die Begriindung des Bundes lautet (BT-Drs. 17/11473, S. 44 f.):

.8 126 Absatz 1 des Biirgerlichen Gesetzbuches (BGB) bestimmt, dass eine Urkunde von dem
Aussteller eigenhdndig durch Namensunterschrift oder mittels notariell beglaubigten Handzeichens
unterzeichnet werden muss, wenn durch Gesetz schriftliche Form vorgeschrieben ist.

Der Umkehrschluss, dass immer dann, wenn eine Unterschrift vorgeschrieben ist, damit eine ge-
setzliche Schriftform angeordnet ist, kann weder aus dem Wortlaut noch aus dem Zweck der Norm
hergeleitet werden. Unterschriften werden im taglichen Leben vielmehr auch auflerhalb gesetzli-
cher Schriftformerfordernisse zu verschiedensten Zwecken geleistet und sind insbesondere als
Feld fiir die Unterschrift des Erklarenden Ublicher Bestandteil jeglicher Art von Formularen.

Dennoch gibt es eine verbreitete Rechtspraxis, die im Fall von durch Rechtsnorm vorgeschriebe-
nen Formularen aus dem Unterschriftsfeld des Formulars ein gesetzliches Schriftformerfordernis
herleitet. In der Fachliteratur und Rechtsprechung spiegelt sich diese Praxis nicht wieder. Was im
Fall der handischen Unterschrift unter ein Papierformular jedenfalls in der Praxis keine Probleme
verursacht, wird bei der elektronischen Abbildung des Formulars zu einer erheblichen Hiirde im
Rechtsverkehr: Damit kann das Formular nur dann elektronisch verschickt werden, wenn es qualifi-
ziert elektronisch signiert wird. Dies fuihrt angesichts der mangelnden Verbreitung der [qualifizierten
elektronischen Signatur (geS)] in der Praxis dazu, dass die von zahlreichen Verwaltungen im Inter-
net schon jetzt zum Download angebotenen Formulare ausgedruckt und in Papierform versandt
werden mussen, statt eine Versendung per einfacher E-Mail zu ermdglichen, wenn nicht explizit
Schriftform angeordnet ist.

Mit Satz 1 wird klargestellt, dass kein Schriftformerfordernis vorliegt, wenn dieses nicht explizit in
der Norm angeordnet wird.

Sofern die dem Formular zugrundeliegende Rechtsnorm fur die Erklarung explizit Schriftform an-
ordnet, kann hier in der elektronischen Welt auch kinftig nur eine Unterzeichnung Uber die geS
sowie durch die mit diesem Gesetz neu eingefihrten schriftformersetzenden Technologien abgebil-
det werden.

Fir alle anderen durch Rechtsvorschrift angeordneten Formulare ist klargestellt, dass auch eine
Ubermittlung des elektronischen Formulars an die Behérde beispielsweise als ausgefiilltes pdf-
Dokument ohne Unterschrift mdglich ist. Das Ausdrucken eines online ausgefiillten Formulars, das
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Unterschreiben sowie das frilhere Ubersenden mittels Post durch die Biirger bzw. Unternehmen
entfallen. Das Interesse der Verwaltung an der durch das Formular strukturierten Abfrage von In-
formationen ist dadurch gleichermaflen gewahrt.

Satz 2 stellt klar, dass bei in Papierform ausgegebenen Formularen weiterhin das in der Rechts-
norm abgedruckte Format samt Unterschriftsfeld beizubehalten ist und das Unterschriftsfeld bei an
die Behorde gerichteten Formularen lediglich bei der elektronischen Fassung entfallt. Dies gilt auch
in den Fallen, in denen ein Schriftformerfordernis besteht, da die Schriftform gemal § 3a VwV{G
(neu), § 36a SGB | (neu), § 87a AO (neu) nicht durch eine handschriftliche Unterschrift in einem
Feld, sondern durch deren elektronischen Substitute abgebildet wird.

Da das Unterschriftserfordernis haufig die Funktion hat, die moralische Hemmschwelle gegeniiber
Falschangaben zu erhdhen, bleibt es der Behérde unbenommen, diese Hemmschwelle auf andere
Weise zu erhalten.

Hierzu kann sie z. B. das Unterschriftsfeld bei einer flr die elektronische Versendung bestimmten
Fassung des Formulars durch eine vorformulierte Erklarung ersetzen, mit deren Bestatigung versi-
chert wird, dass die Person, die die Erklarung in den Rechtsverkehr gibt, mit der im Formular be-
zeichneten Person identisch ist, oder andere geeignete MalRnahmen ergreifen, sodass bei einem
Missbrauch der Urheberschaft eine strafrechtliche Verfolgung nach § 269 des Strafgesetzbuches
(StGB) erfolgen kann.

Die Regelung des § 13 findet unabhangig von der Bezeichnung als Formular, Vordruck, Formblatt
oder ahnlichen Begriffen Anwendung.*

Zu § 9 (Georeferenzierung):
Zu Absatz 1:

Viele Sachdaten der 6ffentlichen Verwaltung (Angaben) haben einen sogenannten Raumbezug,
z. B. zu einer Adresse oder zu einem Landschaftsschutzgebiet. Dennoch ist es aufgrund der Vor-
haltung und Verwaltung dieser Register nicht mdglich, die Informationen raumlich in Beziehung zu
setzen, z. B. um Nachbarschaften oder Entfernungen, Haufigkeit von Einrichtungen festzustellen.
Anwendungsbeispiele sind u. a.: Wo liegen die Schulen im Stadtgebiet? In welcher Entfernung lie-
gen Schulen zu Kindergarten? Eine Verbindung kann derzeit nur aufwandig hergestellt werden,
z. B. indem fiir die Adresse oder eine geografische Angabe (Schloss Marienburg, Wurmberg,
Solling) die Lage Uber Hilfsmittel ermittelt wird. Dieser Aufwand entsteht somit bei jeder Analyse
oder Abfrage erneut. Dies kann verbessert werden, wenn samtliche Daten, die einen Bezug zu ei-
nem Grundstiick haben, mit der Koordinate des Flurstiicks bzw. des Gebaudes verknipft werden.
Flurstiicke sind nach dem Liegenschaftskataster definierte Eigentumsflachen. Gebiete sind z. B.
Baugebiete oder Naturschutzgebiete, die wiederum haufig aus mehreren Flurstiicken bestehen. Zur
einheitlichen Umsetzung sind technische Regelungen zu treffen. Das Liegenschaftskataster flhrt
bereits zu Gebauden eine sogenannte Hauskoordinate und zu Flurstiicken eine sogenannte Flur-
stlickskoordinate. Es liegt nahe, diese Informationen zu nutzen, um Daten mit einer bundesweit
einheitlich festgelegten direkten Georeferenzierung (Koordinate) zu erganzen. Das Niedersachsi-
sche Gesetz Uber das amtliche Vermessungswesen verpflichtet Behdrden und andere Stellen des
Landes schon heute, Angaben des amtlichen Vermessungswesens (Geobasisdaten) fiir ihre raum-
bezogenen Informationen zu nutzen. Die Speicherung der Koordinate erganzt die Adressangabe
innerhalb des Registers. Es wird keine neue Information erfasst. Zusatzlich kann zur Koordinate,
die in jedem Fall innerhalb des betroffenen Gebaudes bzw. Flurstiicks oder Gebietes liegen sollte,
auch ein Flachenumring im Register gespeichert werden. Eine dartber hinausgehende, von
Grundstuicken und Gebauden losgeldste Beschreibung raumbezogener Objekte durch thematisch
und geometrisch adaquate Koordinaten im Landesbezugssystem einschlief3lich der Metadaten fur
jedes Objekt ist unbenommen. Durch die Speicherung der Koordinaten ist dann eine direkte raumli-
che und vor allem technisch einfache Zuordnung und Verknlpfung verschiedener Informationen
moglich. Damit konnen auch Auswertungen deutlich vereinfacht werden. Die Registerangaben
kénnen z. B. mithilfe von Geobasisdaten leicht auf einer elektronischen Karte dargestellt werden.

Die Angaben sind fiir alle niedersachsischen Grundstuckbezlige zu erganzen. Dies stellt klar, dass
bei Bezugen zu Grundstiicken auRerhalb Niedersachsens die Koordinaten nicht aufgenommen
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werden missen. Von der Regelung sind alle Register ausgeschlossen, die ausschlief3lich Beziige
zu Grundstiicken auRerhalb Niedersachsens haben.

Die einheitliche Festlegung flr die Georeferenzierung in Registern foérdert die Nutzungs- und Aus-
wertungsmaglichkeiten aller Daten der 6ffentlichen Verwaltung. Einheitliche Vorgaben fiir die Geo-
referenzierung, also die Mdglichkeit zur ,Ubersetzung* von Raumbezugsinformationen wie Adres-
sen in ein Koordinatenpaar, sind die grundlegende Voraussetzung fiir die Interoperabilitat der Geo-
daten, auch im Sinne einer Geodateninfrastruktur Deutschland. Daher wurde die Festlegung fiir ei-
nen Geokodierungsdienst gemeinsam in Bund-Lander-Gremien erarbeitet und im IT-Planungsrat
des Bundes und der Lander beschlossen.

Von der Regelung sind nur Register betroffen, die entweder neu aufgebaut oder Uberarbeitet wer-
den, z. B. durch Umsetzung eines analogen Registers in ein digitales oder durch wesentliche Neu-
strukturierung und grundlegender Uberarbeitung eines digitalen Registers. Die Ergédnzung der Geo-
referenzierung sollte nicht den Hauptgrund und Hauptaufwand der Uberarbeitung durch die nieder-
sachsischen Behorden darstellen. Nicht betroffen von der Regelung ist auch das Grundbuch, das
ebenfalls durch Bundesgesetz geregelt ist. Das Grundbuch dient zudem der Dokumentation von
Eigentums- und anderen Sachenrechten an Grundsticken und grundstiicksgleichen Rechten und
damit in erster Linie dem Grundstlcksverkehr. Die Grundstiicke werden im Grundbuch nach den in
den Landern eingerichteten amtlichen Verzeichnissen benannt (Liegenschaftskataster). Das Lie-
genschaftskataster weist die tatsachlichen Verhaltnisse am Grund und Boden nach (Flurstiicke)
und wird auf Basis des § 2 Abs. 2 der Grundbuchordnung gefiihrt. Eine Erstreckung des Anwen-
dungsbereichs der Regelung auf das Grundbuch ist damit nicht erforderlich, weil eine Verbindung
zum Liegenschaftskataster - und damit zu den Flurstiickskoordinaten - bereits besteht.

Die Regelung legt nicht fest, ob, durch wen und wie die in den jeweiligen elektronischen Registern
gespeicherten Daten genutzt werden kdnnen; dies ergibt sich aus den jeweiligen spezialgesetzli-
chen Vorschriften. Datenschutzrechtliche Aspekte (Abstrahierung, Loschungsfristen etc.) ergeben
sich aus den jeweiligen Rechtsvorschriften fiir das einzelne Register. Klarstellend wird darauf hin-
gewiesen, dass bei der Verkniipfung personenbezogener Geoinformationen die datenschutzrechtli-
chen Vorschriften zu beachten sind.

Der an § 14 EGovG angelehnte § 9 setzt einen Mindeststandard fiir Georeferenzierung, der mit
wenig Aufwand bei Verwendung des Geokodierungsdienstes des Bundesamtes fiir Kartografie und
Geodasie in sehr vielen Anwendungsfallen ausreicht und fir niedersachsische Landesbehdérden
und Kommunen keine zusatzlichen Kosten verursacht.

Zu Absatz 2:

Absatz 2 legt fest, dass in diesem Gesetz nur Register aufgrund von Rechtsvorschriften des Lan-
des geregelt werden. Fiir Register aufgrund von Bundesvorschriften ist § 14 EGovG einschlagig.
So sind z. B. Melderegister, Personalausweisregister, Passregister und Personenstandsregister
bundesrechtlich geregelt und daher von der Vorschrift nicht betroffen. Das Gleiche gilt fir Register
aufgrund bundesrechtlich geregelter amtlicher Statistiken.

Die Umsetzbarkeit der Georeferenzierung und der Mehrwert werden seitens der Arbeitsgemein-
schaft der kommunalen Spitzenverbande Niedersachsens bezweifelt. Zudem &uflerte sie in ihrer
Stellungnahme datenschutzrechtliche Bedenken hiergegen. Die vorgetragenen Zweifel werden
nicht geteilt. Da die Regelung nur bei neuen oder liberarbeiteten Registern zum Tragen kommt,
sind die Daten nicht nachzupflegen, sondern bei der Planung der Register mit zu berlicksichtigen.
Der Aufwand erscheint insoweit Ubersichtlich. Auch besteht ein hoher Mehrwert, so werden bereits
heute Leistungen der Verwaltungen vermehrt auf Karten auf den Webseiten von Behdrden darge-
stellt. Hierdurch wird das Auffinden von Leistungen fur die Nutzerinnen und Nutzer erheblich er-
leichtert. Zukiinftig wird dies durch die Georeferenzierung noch einfacher zu integrieren sein. Zu-
dem stellt das Land einen Basisdienst fur die Georeferenzierung zur Verfigung. Datenschutzrecht-
liche Bedenken wurden seitens der LfD nicht erhoben.

Zu § 10 (Elektronische Aktenfuhrung):

Eine elektronische Akte ist eine logische Zusammenfassung sachlich zusammengehériger oder
verfahrensgleicher Vorgange und Dokumente, die alle bearbeitungs- und aktenrelevanten Informa-
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tionen (u. a. E-Mails, sonstige elektronisch erstellte Unterlagen sowie gescannte Papierdokumente)
umfasst und so eine vollstédndige Information Uber die Geschéftsvorfalle eines Sachverhalts ermég-
licht. Sie kann in Einzelfallen durch Aktenteile in Papierform erganzt werden, wenn dies z. B. zur
besseren Nachweisbarkeit geboten ist (Hybridakten), etwa um Originalurkunden fir einen Schrift-
vergleich, der elektronisch nicht moglich ware, vorzuhalten. Die elektronische Akte ersetzt auf diese
Weise die Aktenfiihrung auf Papierbasis oder in anderer korperlicher Form. Die Aktenfihrung bein-
haltet im Sinne dieses Gesetzes alle Arbeitsschritte im Umgang mit Akten, also sowohl die Erstel-
lung und Umschreibung von Akten, das Ablegen und Aufrufen von aktenrelevanten Dokumenten in
Akten (Aktenablage), die Bearbeitung von Dokumenten und Vorgangen innerhalb der Verwaltung
inklusive der Zeichnungsverfahren (Vorgangsbearbeitung), die Aufbewahrung der Akten, das
Schlieen von Akten und das Aussondern oder Vernichten von Akten. Auch das Scannen oder
sonstige Aufbereiten von Unterlagen fiir die Ablage in Akten ist Teil der Aktenflihrung. Die Vorteile
der elektronischen Akte liegen vor allem im schnelleren Auffinden bearbeitungsrelevanter Informa-
tionen, im ortsunabhangigen, kontinuierlichen Zugriff auf Informationen, im Wegfall von Medienbru-
chen und in der Verbesserung von Transparenz. GemaR § 12 Abs. 1 Satz 1 Nr. 7 wird fur die elekt-
ronische Aktenflhrung ein Basisdienst bereitgestellt, den die Behdérden des Landes gemaR § 12
Abs. 2 Satz 1 zu nutzen haben, soweit nicht andere IT-Systeme fiir konkrete Aufgaben zur Akten-
fihrung eingesetzt werden missen.

Im Rahmen der Verbandsbeteiligung fordert der Deutsche Gewerkschaftsbund Bezirk Niedersach-
sen - Bremen - Sachsen-Anhalt, dass die Planung der Infrastruktur der elektronischen Akte immer
im Einklang mit der Finanzierung der notwendigen IT-Sicherheit geplant werden muss. Mit der zu-
nehmenden Digitalisierung nehmen auch die Anforderungen an die IT-Sicherheit zu. Bei der Pla-
nung zukinftiger IT-Vorhaben wird daher der Aspekt der IT-Sicherheit stets zu berilicksichtigen
sein. Im Rahmen der elektronischen Akte gilt dies umso mehr, da die Vorgaben ordnungsgemafier
Aktenflihrung nach § 10 Abs. 3 zu bertlicksichtigen sind.

Zu Absatz 1:

Fir alle Behdrden besteht nach Absatz 1 die Mdglichkeit zur Einfihrung der elektronischen Akten-
fuhrung. Absatz 1 stellt keine Verpflichtung dar. Damit wird insbesondere ein Eingriff in die Organi-
sationshoheit der Kommunen vermieden. In der Sache gilt natiirlich auch fiir diese Behérden, dass
eine digitale Verwaltung nur mit der Einflihrung der elektronischen Aktenflihrung zu erreichen ist.
Tatsachlich haben bereits viele Kommunen damit begonnen, Akten elektronisch zu fiihren. Die Re-
gelung unterstitzt diese insoweit bei der Einfihrung und Ausgestaltung der E-Akte. Grundsétzlich
ist die elektronische Aktenfiihrung auch ohne diese Regelung zuléssig. Es gibt aber in vielen Be-
hoérden Unsicherheiten, ob dies fiir alle Bereiche zutrifft. Absatz 1 dient daher zur Klarstellung. Nur
wenn spezialgesetzliche Regelungen die elektronische Aktenflihrung explizit verbieten, ist sie unzu-
I&ssig.

Zu Absatz 2:

Satz 1 verpflichtet alle Behtérden des Landes, neu anzulegende Akten ab dem 1. Januar 2026 aus-
schlieBlich elektronisch zu fihren. Mit dieser Vorgabe wird die Grundlage geschaffen, um die inter-
nen Prozesse in der Verwaltung vollstandig elektronisch zu unterstitzen. Ohne eine elektronische
Aktenfiihrung ist eine digitale Verwaltung nicht mdglich. Die Verpflichtung ist als Soll-Vorschrift for-
muliert, da in begriindeten Fallen Ausnahmen von der Verpflichtung méglich sein missen.

Durch Satz 2 soll eine Minimalversorgung mit Arbeitsplatzen, die eine elektronische Akte fiihren, si-
chergestellt werden. Die Verpflichtungen aus dem Onlinezugangsgesetz sehen vor, dass Antrage
und Leistungen auch elektronisch angeboten und entgegengenommen werden mussen. Hierfir ist
es notwendig, auch die Dokumente rechtssicher zu verwahren, um deren Beweiskraft zu erhalten.
Beispielhaft lassen sich Dokumente mit einer elektronischen Signatur oder De-Mail-Eingénge nen-
nen. Dies lasst sich effizient nur dadurch realisieren, dass mindestens die Arbeitsplatze mit einem
E-Akte-System ausgestattet werden, auf denen Verwaltungsleistungen im Sinne des Onlinezu-
gangsgesetzes erbracht werden.

Sofern besondere Griinde vorliegen, kann fir die Umsetzung im nachgeordneten Bereich, im Ein-
vernehmen mit der oder dem IT-Bevolimachtigten der Landesregierung, ein spaterer Termin be-
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stimmt werden. Ein besonderer Grund kann auch dann vorliegen, wenn die erforderlichen Haus-
haltsmittel fir die Einfihrung der elektronischen Aktenfiihrung nicht bereitgestellt werden kénnen.

Weiter bleibt festzuhalten, dass sich Satz 3 sowohl auf Satz 1 als auch auf Satz 2 bezieht. Beide
Termine kénnen im Einvernehmen mit der oder dem IT-Bevollméachtigten der Landesregierung indi-
viduell verschoben werden.

Satz 4 konkretisiert die Voraussetzungen, unter denen die oder der IT-Bevollmachtigte ihr oder sein
Einvernehmen verweigern kann. Oberstes Ziel ist es, die umfangliche Einfihrung der elektroni-
schen Akte in Niedersachsen im vorgegebenen Umfang zu den Stichtagen einzufiihren. Hierzu be-
darf es einer Gesamtiibersicht zwischen allen Ressorts, die durch die IT-Bevolimachtigte oder den
IT-Bevollmachtigten als Schllsselstelle gewahrt werden soll. Sofern es sich lediglich um eine ge-
ringfligige, organisatorische Verzogerung handelt, soll das Einvernehmen nicht verweigert werden.
Ebenso muss es Ausnahmemdglichkeiten geben, sofern berechtigte Umsetzungsprobleme beste-
hen. Dies kann auch nur im Interesse der jeweiligen Ressorts liegen, da sie ansonsten die unmit-
telbare Rechtsverpflichtung des Satzes 1 treffen wiirde.

Die Arbeitsgemeinschaft der kommunalen Spitzenverbdnde Niedersachsens erbat in ihrer Stel-
lungnahme die Klarstellung, dass auch im Ubertragenen Wirkungskreis keine Verpflichtung zur
elektronischen Aktenfiihrung besteht. Dies ist grundsatzlich korrekt, aber nur in Bezug auf dieses
Gesetz. Eine Verpflichtung Uber entsprechende spezialgesetzliche Regelungen hingegen wird nicht
ausgeschlossen. Auch wenn der Nutzen der Digitalisierung sich erst bei einer medienbruchfreien
Verarbeitung der Daten vollends einstellt, greift die Verpflichtung nur fir Behérden des Landes.

Zu Absatz 3:

Satz 1 stellt klar, dass die Behérden auch bei der elektronischen Aktenfihrung die Grundséatze der
ordnungsgemafen Aktenfihrung einzuhalten haben. Diese folgen aus dem Rechtsstaatsprinzip, da
nur eine geordnete Aktenfiihrung einen rechtsstaatlichen Verwaltungsvollzug mit der Mdglichkeit
einer Rechtskontrolle durch Gerichte und Aufsichtsbehdrden ermdglicht. Hieraus ergibt sich die
Verpflichtung der 6ffentlichen Verwaltung, Akten zu filhren (Gebot der AktenmaRigkeit), alle we-
sentlichen Verfahrenshandlungen vollstandig und nachvollziehbar abzubilden (Gebot der Vollstan-
digkeit und Nachvollziehbarkeit) und diese wahrheitsgemaf aktenkundig zu machen (Gebot wahr-
heitsgetreuer Aktenfiihrung). Umgekehrt folgen aus dieser Pflicht das grundsatzliche Verbot der
nachtraglichen Entfernung und Verfalschung von rechtmaRig erlangten Erkenntnissen und Unterla-
gen aus den Akten (Sicherung von Authentizitat und Integritat) sowie das Gebot, den Aktenbestand
langfristig zu sichern. Die ordnungsgeméafie Aktenfliihrung muss durch geeignete technisch organi-
satorische MalRnahmen gemall dem Stand der Technik sichergestellt werden. Die Klarstellung
durch Satz 1 erleichtert die Gestaltung, den Einsatz und die Nutzung von E-Akte-Systemen. Eine
umfassende Regelung der Aktenflihrung insgesamt wird hierdurch nicht vorgenommen.

Bei der elektronischen Aktenflihrung verdienen mehrere Grundsatze besondere Aufmerksamkeit.
Die dauerhafte Lesbarkeit sichert die Archivierungsfahigkeit der Akten. Durch die Integritats- und
Authentizitatsverpflichtung sind Vorkehrungen dafiir zu treffen, dass die elektronischen Akten ma-
nipulationssicher sowohl im Hinblick auf ihren Gesamtbestand als auch den Inhalt einzelner Doku-
mente gestaltet werden. Aufgrund der begrenzten Haltbarkeit der Tragermedien, der entsprechen-
den Lesegerate oder Datenformate missen die gespeicherten Informationen regelmaRig auf aktu-
elle Datentrager und aktuell gebrauchliche Datenformate lbertragen werden, wobei sicherzustellen
ist, dass die oben genannten Grundsatze stets eingehalten werden. Bei der Einfiihrung der elektro-
nischen Aktenfihrung muss darauf geachtet werden, alle Dokumente so zu speichern, dass die ak-
tenrelevanten Informationen bei spateren Formatkonvertierungen erhalten bleiben. Gegebenenfalls
muss der Import von Dokumenten in bestimmten Formaten verboten oder technisch unterbunden
werden, wenn diese die oben genannten Anforderungen nicht erflllen kénnen. In Ausnahmefallen
muss es auch madglich sein, Akten oder Aktenteile weiterhin in Papierform zu fiihren. Diese Aus-
nahmen werden in Satz 2 geregelt. Hierunter sind vor allem solche Bereiche zu subsumieren, in
denen aufgrund des Beweiswertes eine Papierakte geflihrt werden muss, insbesondere, wenn es
sich z. B. um Urkunden handelt, deren Beweiswert in elektronischer Form deutlich abnimmt. Ein
unverhaltnismaBiger Aufwand ist hingegen nicht bereits dann anzunehmen, wenn Uberhaupt eine
umfangreiche Digitalisierung erfolgen soll. Vielmehr sind solche Falle umfasst, in denen aufgrund
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besonderer Formate (GréRe, Form, etc.) eine Digitalisierung nur mithilfe von speziellen Geraten er-
folgen kann.

Zu Absatz 4:

Satz 1 beschreibt die Pflicht der Behérden, auch untereinander Akten grundsatzlich elektronisch zu
Ubermitteln. Hierdurch sollen vor allem die Kommunikation der Behdrden untereinander beschleu-
nigt und Medienbriiche vermieden werden. Die Norm ist zwar als Soll-Vorschrift konzipiert, da es
gegebenenfalls nicht immer mdglich ist, den Austausch elektronisch abzuwickeln, sie ist aber
grundsatzlich als Verpflichtung zu verstehen. Die Vorgabe gilt sowohl behérdenintern als auch zwi-
schen Behérden.

Satz 2 enthélt eine Erm&chtigung, technische Verfahren und Standards durch Verordnung zu re-
geln. Dies kénnen zum einen Standards sein, die die automatisierte Verarbeitung der ausgetausch-
ten Daten erleichtert, etwa XOV-Standards wie XDOMEA oder zukiinftige Weiterentwicklungen die-
ses Standards. Zum anderen kénnen so auch Transportstandards festgelegt werden, die besonde-
re Anforderungen an die Authentizitdt oder die Vertraulichkeit erfullen. Die Justizverwaltung hat
z. B. EGVP oder das besondere Behdérdenpostfach (beBPo) entwickelt, das den OSCI-Standard
berlcksichtigt und fir den authentischen Datenaustausch zwischen Behdrden und der Justizver-
waltung geeignet ist. EGVP oder beBPo kdnnten per Verordnung als Austauschstandard zwischen
den niedersachsischen Behorden insgesamt festgelegt werden.

Diese Verordnungsermachtigung soll nach Ansicht der Arbeitsgemeinschaft der kommunalen Spit-
zenverbande Niedersachsens auf den Austausch zwischen Behdrden beschrankt werden. Dem
wurde nachgekommen, da der Austausch innerhalb der Behdrden diesen selbst Uiberlassen bleiben
kann.

Zudem nimmt der IT-Planungsrat gemaf Artikel 91 ¢ Abs. 2 des Grundgesetzes in Verbindung mit
§ 1 Abs. 3 des Gesetzes Uber die Verbindung der informationstechnischen Netze des Bundes und
der Lander - Gesetz zur Ausfiihrung von Artikel 91 ¢ Absatz 4 des Grundgesetzes - bundesweite
Koordinierungs- und Standardisierungsaufgaben wahr. Sofern hier Beschllisse zu Austauschver-
fahren ergehen, sind diese in der Verordnung zu beriicksichtigen.

Wie von der Arbeitsgemeinschaft der kommunalen Spitzenverbande Niedersachsens erbeten, ist
der ziigige Erlass der Verordnung beabsichtigt.

Zu Absatz 5:

Absatz 5 regelt das Verfahren der Akteneinsicht hinsichtlich elektronischer Akten. Die Anpassung
an das Landesrecht ist marginal, sodass auf die Begriindung des Bundesgesetzes abgestellt wer-
den kann. Diese lautet wie folgt (BT-Drs. 17/11473, S. 39 f):

,Die Vorschrift regelt Art und Weise der Akteneinsicht und schafft kein eigenes Akteneinsichtsrecht.

Das Recht auf Akteneinsicht ist Bestandteil des rechtsstaatlichen fairen Verwaltungsverfahrens und
ergibt sich aus dem grundrechtlich verblirgten Anspruch auf rechtliches Gehér. Der Umfang des
Akteneinsichtsrechts darf nicht vom Medium abhangig gemacht werden, dessen sich die Behodrde
zur Fuhrung der Akte bedient. Soweit die allgemeinen Voraussetzungen an die Gewahrung der Ak-
teneinsicht gegeben sind bzw. eine solche lberhaupt vorgesehen ist, muss also die Einsicht in die
elektronische Akte im gleichen Umfang ermdglicht werden wie bei der Papierakte. Es gelten aber
auch die gleichen Grenzen (z. B. sind geheimhaltungsbediirftige Informationen auszuklammern).

Uber die Art und Weise der Erteilung der Akteneinsicht hat die Behdrde nach pflichtgemaRem Er-
messen zu entscheiden.

Dabei muss die Behérde darauf achten, auch weniger technikaffine Bevélkerungsgruppen nicht
auszuschlieRen. In diesem Fall kdnnen z. B. Papierausdrucke gefertigt werden. Auch kann die Be-
hérde dem Begehrenden einen elektronischen Zugriff auf dem Bildschirm in den Behdérdenrdumen
ermoglichen. Hierbei sind im pflichtgemaRen Ermessen der Behorde liegende Vorkehrungen zu
treffen, die sicherstellen, dass der Begehrende nur von den fiir ihn bestimmten Informationen
Kenntnis erlangen kann und Manipulationen ausgeschlossen sind. Erforderlichenfalls sind die ihn
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betreffenden Teile zu extrahieren. Daneben ist auch die Zurverfligungstellung des Inhalts der elekt-
ronischen Akte mittels Datentrager oder tUber E-Mail-Versand zulassig.

Bei der elektronischen Ubermittlung ist den Erfordernissen des § 9 BDSG Rechnung zu tragen,
insbesondere ist zu gewahrleisten, dass die Integritat und Authentizitat der Daten sichergestellt und
deren Inhalte nicht unbefugt zur Kenntnis genommen und nicht missbrauchlich verwendet werden
kénnen.

Der elektronische Zugriff auf den Akteninhalt stellt eine zukunftstrachtige, wenngleich technisch
derzeit aufwandige Form der Akteniibermittlung dar. Sie ist in der Rechtsordnung bereits in § 299
Absatz 3 ZPO sowie § 100 Absatz 2 VwWGO eréffnet und soll auch auRerhalb gerichtlicher (Verwal-
tungs-)Verfahren genutzt werden kénnen.*

Abweichend von der Begriindung des E-Government-Gesetzes ist der Artikel 32 DSGVO maligeb-
lich.

Die Arbeitsgemeinschaft der kommunalen Spitzenverbande Niedersachsens schlagt vor, den Ak-
tenausdruck als mdégliche Einsichtnahme nicht mit aufzufihren. Das Akteneinsichtsrecht stellt ein
hohes Gut dar. Der Zugang hierzu muss niedrigschwellig mdglich sein. Der Forderung kann daher
nicht nachgekommen werden. Solange nicht sichergestellt ist, dass durch eine hohe Interoperabili-
tat die Einsichtnahme stets mdglich ist, muss auch die Moglichkeit des Einblicks in einen Ausdruck
erhalten bleiben.

Zu § 11 (Ubertragen und Vernichten von Dokumenten in Papierform):
Zu Absatz 1:

Diese Norm gilt fur alle Behérden des Landes, sofern sie ihre Akten elektronisch fiihren und nicht
spezielle Gesetze vorgehen. Die Landesbehdrden sollen nach Satz 1 anstelle von Dokumenten in
Papierform oder in anderer korperlicher Form (wie z. B. Rdntgenaufnahmen, Filmaufnahmen oder
Ahnliches) diese als elektronische Wiedergabe in der elektronischen Akte speichern. Da die sonsti-
gen Behdrden durch dieses Gesetz nicht zur Fiihrung einer elektronischen Akte verpflichtet wer-
den, werden zur Ubertragung von Dokumenten durch dieses Gesetz - anders als von der Arbeits-
gemeinschaft der kommunalen Spitzenverbande Niedersachsens erbeten - keine Vorgaben ge-
macht. Die Regelungen zur Ubertragung obliegen den sonstigen Behérden im Rahmen ihrer Orga-
nisationshoheit.

Dies soll die Anwendbarkeit der elektronischen Akte fordern, da andernfalls ein Nebeneinander von
Papierakte und elektronischer Akte zu beflirchten ware. Die Mdglichkeit einer Hybridakte fir Doku-
mente, die aus besonderen Griinden nicht in die elektronische Form uberfihrt werden kénnen,
bleibt davon unberihrt und wird auch durch die Regelung in § 10 Abs. 3 Satz 2 erkennbar.

Behoérden der Kommunen sowie der sonstigen Selbstverwaltung steht es im Rahmen ihrer Selbst-
verwaltung frei, wie mit Dokumenten und Akten nach der Digitalisierung verfahren werden soll. Im
Rahmen der Foérderung der elektronischen Akte ware jedoch ein einheitliches Vorgehen win-
schenswert.

Dem in § 11 geregelten ,ersetzenden Scannen® wird auf dem Weg zur digitalen Verwaltung zu-
nachst eine hohe, spater aber eine deutlich geringere Bedeutung zukommen, weil in der digitalen
Verwaltung der Empfang und Versand von Dokumenten oder Daten fast ausschlieRlich elektronisch
erfolgen wird. Insofern sind die durch das Scannen entstehenden Aufwande zeitlich begrenzt.

Satz 2 legt die Anforderungen an die Ubertragung von Papierdokumenten oder Dokumenten in an-
derer korperlicher Form in die elektronische Form fest. Zugleich werden damit auch Anforderungen
an das Scanergebnis festgelegt, da das Scannen von Papierdokumenten Voraussetzung flr ein
medienbruchfreies Verwaltungsverfahren ist und kiinftig den Regelfall darstellen wird, was durch
die ,Soll“-Regelung in Satz 1 zum Ausdruck gebracht wird. Zur Sicherstellung der Ubereinstimmung
mit dem Papieroriginal ist eine vollstandige Sichtpriifung aller digitalisierten Papierdokumente (Digi-
talisate) nicht erforderlich und praktisch auch nicht méglich. Die Behérde kann allerdings konkreti-
sierende organisatorische Regelungen in einer internen Organisationsverfligung (etwa einer Scan-
Anweisung) treffen.
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Als Beispiel fir den Stand der Technik kann die Technische Richtlinie ,Rechtssicheres ersetzendes
Scannen® (TR-RESISCAN) des Bundesamtes fiir Sicherheit in der Informationstechnik herangezo-
gen werden. In dieser werden Anforderungen technisch-organisatorischer Art an Scanprozesse
entwickelt, deren Einhaltung das Erstellen und die Anwendung mdglichst rechtssicherer Scanl6-
sungen ermdglicht. Die Begriffe ,bildliche Ubereinstimmung® und ,inhaltliche® Ubereinstimmung
sind dort definiert. Diese Definition liegt auch der Verwendung der Begriffe in Satz 2 zugrunde. Ge-
genstand der Richtlinie sind Papieroriginale, die in einem sicheren Scanprozess so eingescannt
werden kénnen, dass trotz Vernichtung des Originals die damit einhergehende Minderung des Be-
weiswertes so gering wie mdglich ist. Die TR-RESISCAN ist eine Richtlinie, die bei der praktischen
Umsetzung in den Behdrden verwendet werden kann. Das Niedersachsische Ministerium fur Inne-
res und Sport plant dariliber hinaus, eine Handreichung zu erstellen, in der aktuelle Hinweise zum
ersetzenden Scannen gegeben werden. Hierdurch erhalten die Behdrden Anhaltspunkte, welche
Verfahren dem geforderten ,Stand der Technik® entsprechen. Die Handreichung soll dem nieder-
sachsischen IT-Planungsrat mit dem Ziel vorgelegt werden, diese zu empfehlen.

Satz 3 regelt Ausnahmen vom Scannen. Soweit der Aufwand technisch unvertretbar hoch ist oder
einen unverhaltnismalig groRen Zeit-, Kosten- oder Personalaufwand erfordert, kann die Behorde
von dem Grundsatz des Satzes 1 abweichen. Dies kann z. B. bei groBen Formaten oder Réntgen-
bildern der Fall sein, die mit herkdmmlichen Scan-Geraten nur unter erhéhtem Aufwand eingelesen
werden oder an gangigen Bildschirmen nicht mehr sinnvoll bearbeitet werden kénnen. Diese Rege-
lung muss allerdings restriktiv angewendet werden, um den Zielen der digitalen Verwaltung den-
noch Genuge zu tun.

Die Bestimmungen des § 11 beziehen sich nicht auf ,Altbestdnde” von Papierakten. Alle Akten, die
vor der Einflihrung der elektronischen Aktenfiihrung nach § 10 Abs. 2 angelegt wurden, sind somit
nicht nachzuerfassen. Sofern eine Nacherfassung aus anderen Griinden sinnvoll erscheint, ist die-
se aber durch die Regelung auch nicht ausgeschlossen. Ob eine Umwandlung von bereits vorhan-
denen Papierunterlagen in die E-Akte erfolgt, ist unter Bertcksichtigung des Wirtschaftlichkeitsge-
bots und des weiteren Nutzens in das Ermessen der jeweiligen Behdrde gestellt.

Die Anmerkungen der Arbeitsgemeinschaft der kommunalen Spitzenverbande Niedersachsens zur
Begrenzung der Ubertragung auf erforderliche Dokumente wurden aufgenommen.

Zu Absatz 2:

Absatz 2 beinhaltet die Ermachtigungsgrundlage fir die Vernichtung der eingescannten Papierun-
terlagen nach ihrer Digitalisierung, sodass das Scanprodukt zur Grundlage der weiteren Bearbei-
tung gemacht werden kann. Dabei soll das ersetzende Scannen zum Regelfall des Umgangs mit
Dokumenten werden.

Eine vorliibergehende Aufbewahrung (in der Praxis dirften bis zu sechs Monate ausreichend sein)
der Originaldokumente nach dem Scanvorgang in einer Zwischenablage der Behérde kann zum
Zweck der ,Qualitatssicherung” des Digitalisats zweckmaRig sein. Hierdurch kénnen nachtragliche
Korrekturen vorgenommen werden, falls trotz der technischen und organisatorischen Vorkehrungen
fur den Scanvorgang ein Dokument fehlerhaft, unvollstdndig oder unleserlich eingescannt worden
sein sollte. Auch kénnen Dokumente erhalten werden, wenn sich erst im Verlauf der Sachbearbei-
tung herausstellt, dass es auf die Originaleigenschaft ankommen kdnnte, etwa aus Beweisgriinden.
Die Dauer der Aufbewahrung von eingescannten Dokumenten sollten von der Behérde in einer Or-
ganisationsverfligung (etwa einer Scan-Anweisung) klargestellt werden, um fiir die betroffenen Be-
diensteten Klarheit und Rechtssicherheit zu schaffen.

Eine ausnahmslose Vernichtung des Papieroriginals ist aufgrund des Rechts auf effektiven Rechts-
schutz nach Artikel 19 Abs. 4 des Grundgesetzes sowie aufgrund des im Rechtsstaatsprinzip ver-
bilrgten Justizgewahrungsanspruchs nicht méglich. Hierzu zahlt das Recht auf ein faires Verfahren,
zu dem auch eine faire Handhabung des Beweisrechts gehort. Mit der ausnahmslosen Vernichtung
der Originalurkunden wirde in einzelnen Fallen dem Betroffenen die Mdglichkeit genommen, den
Urkundsbeweis ordnungsgema0 flhren zu kénnen. Durch den Scanvorgang entsteht nur ein zwei-
dimensionales Abbild des Originals. Die forensischen Prifungsmdglichkeiten, etwa im Hinblick auf
die Echtheit einer handschriftlichen Unterschrift, sind gegentiber einem Originaldokument stark ein-
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geschrankt. Zudem sind Privaturkunden grundsatzlich im Original vorzulegen, wenn der Urkunds-
beweis greifen soll.

Ausnahmen von der grundséatzlichen Vernichtung des Papierdokuments greifen daher, wenn es fiir
das Verfahren auf die Originaleigenschaft des Dokuments ankommt oder eine Vernichtung aus an-
deren Griinden ausgeschlossen ist.

Als solche Ausnahmetatbestande konnen in Betracht kommen:
- Ausschluss der Vernichtung durch eine (spezialgesetzliche) Vorschrift,

- eine nur fiir die Dauer der Bearbeitung voriibergehende Uberlassung der Dokumente, die dann
nicht in das Eigentum der Behorde Gibergehen und dem Absender entweder nach expliziter Er-
kldrung oder aus den Umstanden des Falles erkennbar zurtickzugeben sind (z. B. bei Ausweis-
papieren, Originalvertragen),

- Urkunden, an denen die Verfahrensbeteiligten ein Beweisflihrungsrecht haben und bei denen
es im Verfahren auf die Gewahrung der Mdglichkeit des Urkundsbeweises ankommen kann.

- Eine Abweichung von der Soll-Vorschrift ist u. a. auch gerechtfertigt
- bei kulturhistorisch wertvollen archivwiirdigen Papierunterlagen oder

- wenn die Abgabe des Verfahrens an eine Behérde notwendig ist, die ihre Akten nicht elektro-
nisch fuhrt.

Einzelheiten sollten von der Behdrde ebenfalls in einer Organisationsverfiigung (etwa einer Scan-
Anweisung) klargestellt werden.

Die Anbietungspflicht gegeniiber dem Landesarchiv wird durch die spatere Anbietung der elektroni-
schen Dokumente erfillt. Insoweit handelt es sich lediglich um einen Wechsel des Mediums.

Die Arztekammer erbittet in ihrer Stellungnahme ein friiheres Inkraftireten der Regelungen des § 11
Abs. 2. Mit dem Inkrafttreten dieser Regelung am Tag nach der Verkindung (Artikel 3 Abs. 2
Satz 1) wurde jedoch bereits der friihestmdgliche Zeitpunkt gewahlt.

Zu Absatz 3:

Entsprechend der Stellungnahme der Arbeitsgemeinschaft der kommunalen Spitzenverbande Nie-
dersachsens wurde mit dem neuen Absatz 3 eine Ermé&chtigungsgrundlage fur die Vernichtung
oder Rickgabe der eingescannten Papierunterlagen nach ihrer Digitalisierung fir Kommunen und
sonstige der Aufsicht des Landes unterstehende juristische Personen des 6ffentlichen Rechts ge-
schaffen. Sofern diese im Rahmen ihrer Organisationshoheit die Ubertragung und Speicherung von
Dokumenten in einer elektronischen Akte veranlassen, steht ihnen ebenfalls die Moglichkeit des er-
setzenden Scannens offen. Allerdings ist eine ausnahmslose Vernichtung des Originals ebenfalls
nicht moéglich. Insoweit wird insbesondere auf die Ausflihrungen in Absatz 2 zum Recht auf effekti-
ven Rechtsschutz nach Artikel 19 Abs. 4 des Grundgesetzes sowie auf den im Rechtsstaatsprinzip
verblrgten Justizgewahrungsanspruch verwiesen. Auch die Ausfiihrungen zu weiteren madglichen
Ausnahmetatbestanden gelten entsprechend.

Zu § 12 (Basisdienste):
Zu Absatz 1:

Das Land stellt durch das fiur die zentrale IT-Steuerung zustédndige Ministerium den Behérden des
Landes Basisdienste zur Verfiigung. Durch Verortung im fiir zentrale IT-Koordinierung zustandigen
Ministerium wird am besten sichergestellt, dass die Basisdienste aufeinander abgestimmt sind und
etwaigen IT-Architekturvorgaben entsprechen. Dabei wird davon ausgegangen, dass in der Lan-
desregierung jederzeit ein Ministerium bestimmt ist, das flr die zentrale Koordination der Informati-
onstechnik in der niedersachsischen Verwaltung zusténdig ist. Zurzeit ist dies das Ministerium fir
Inneres und Sport.

Die Bereitstellung der Basisdienste durch das fiir zentrale IT-Steuerung zustéandige Ministerium gilt
dartber hinaus auch fir die Kommunen und die sonstigen der Aufsicht des Landes unterstehenden
juristischen Personen des offentlichen Rechts. Diese konnen mit Ausnahme der nach Absatz 3
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verpflichtend zu nutzenden Basisdienste selbst entscheiden, ob sie die vom Land bereitgestellten
Basisdienste nutzen méchten.

Der Begriff des Basisdienstes wird in den Begriffsbestimmungen (§ 1 Nr. 2) definiert.

Die Regelung fiihrt dazu, dass die von diesem Gesetz geforderten Zugange und digitalen Angebote
Uber vom Land bereitgestellte Anwendungen angeboten werden, sodass aufeinander abgestimmte,
kompatible Dienste entstehen kdnnen und der Aufwand fiir die Behdrden des Landes so gering wie
moglich ist. Im Einzelnen sind nach Satz 1 folgende Basisdienste bereitzustellen:

- ein einfacher elektronischen Zugang (z. B. E-Mail-Service),
- ein gesicherter Zugang uber Nutzerkonten mit Postfachfunktion,
- ein De-Mail-Zugangssystem Uber einen De-Mail-Gateway,

- ein Service mit Identifizierungsfunktion (elD-Funktion) mithilfe des neuen Personalausweises
(nPA),

- ein Behordeninformationssystem (z. B. BUS)

- ein Antragsverwaltungssystem und ein Formularservice,

- ein elektronisches Bezahlverfahren,

- ein E-Akte-System mit Vorgangsbearbeitungs- und Scansystem und

- ein IT-Verfahren zum Empfang und zur Verarbeitung von elektronischen Rechnungen.

Die ersten sieben aufgelisteten Basisdienste bilden die Grundlage fiir das niedersachsische Ver-
waltungsportal. Das fiir zentrale IT-Steuerung zustandige Ministerium hat fir die Bereitstellung die-
ser Dienste zu sorgen, dies muss aber nicht kostenfrei geschehen, soweit dies nicht ausdricklich
geregelt ist. Insbesondere der Betrieb der Basisdienste kann durch Entgelte gegenfinanziert wer-
den. Dabei muss das flr zentrale IT-Steuerung zustandige Ministerium fir wirtschaftliche Lésungen
sorgen. Die folgenden Tabellen geben einen Uberblick (iber die Verpflichtungen im Zusammenhang
mit den normierten Basisdiensten.

Nach Satz 2 wird zudem ein Basisdienst fiir die Georeferenzierung durch das fiir Geoinformation
zustandige Ministerium bereitgestellt. Durch die Georeferenzierung auf der Grundlage der Angaben
des amtlichen Vermessungswesens (Geobasisdaten) kann einem Ort, einer Strale, einem Grund-
stlick oder einer raumbezogenen Fachinformation eine Koordinate zugeordnet werden. Damit wird
gewahrleistet, dass raumbezogene Sachverhalte in Beziehung zueinander gesetzt, analysiert und
visualisiert werden kénnen. Einheitliche Vorgaben fiir die Georeferenzierung sind die grundlegende
Voraussetzung fiir die Interoperabilitat der Geodaten, auch im Sinne einer Geodateninfrastruktur
Deutschland (GDI-DE). Die Nutzung des Geokodierungsdienstes ist fur die Behoérden des Landes,
der Kommunen und der sonstigen der Aufsicht des Landes unterstehenden juristischen Personen
kostenfrei.

Verpflichtungen aus den §§ 4, 5, 6, 9, 10 und 12 fiir Behorden des Landes
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IT-Verfahren Verpflichtung Bereitstellung Verpflichtung  Nut-
Basisdienst zung Basisdienst
einfacher Zugang, z. | Zugangserdffnung, durch IT-Ministerium, verpflichtend,
B. E-Mail (ggf. qeS) § 4 Abs. 1, Satz 1 § 12 Abs. 1 Satz 1 Nr. 1 § 12 Abs. 2 Satz 1
Nutzerkonto Zugangsero6ffnung, durch IT-Ministerium, verpflichtend,
§ 4 Abs. 2, Satz 1 § 12 Abs. 1 Satz 1 Nr. 1 § 12 Abs. 2 Satz 1
De-Mail Zugangseroffnung, durch IT-Ministerium, verpflichtend,
§ 4 Abs. 3; § 12 Abs. 1 Satz 1 Nr. 1 § 12 Abs. 2 Satz 1
Identifizierung mit nPA | Identifizierung, durch IT-Ministerium, verpflichtend,
§4 Abs. 4 § 12 Abs. 1 Satz 1 Nr. 2 § 12 Abs. 2 Satz 1
BUS (Allgemein) Info-Bereitstellung, durch IT-Ministerium, verpflichtend,
§ 5 Abs. 1 § 12 Abs. 1 Satz 1 Nr. 3 § 12 Abs. 2 Satz 1
BUS (Leistungsbe- | Info-Bereitstellung, durch IT-Ministerium, verpflichtend,
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Verpflichtungen aus den §§ 4, 5, 6, 9, 10 und 12 fiir Behérden des Landes

IT-Verfahren

Verpflichtung

Bereitstellung
Basisdienst

Verpflichtung  Nut-
zung Basisdienst

schreibung) mit For- | § 5 Abs. 2 § 12 Abs. 1 Satz 1 Nr. 3 § 12 Abs. 2 Satz 1
mularserver

Antragsverwaltungs- Verfahren bereitstel- | durch IT-Ministerium, verpflichtend,
system len, § 12 Abs. 1 Satz 1 Nr. 3, 4 § 12 Abs. 2 Satz 1

§ 5 Abs. 5

Elektronisches Be-
zahlverfahren

Bereitstellung,
§ 6 Abs. 1und 2

durch IT-Ministerium,
§ 12 Abs. 1 Satz 1 Nr. 5

verpflichtend,
§ 12 Abs. 2 Satz 1

E-Rechnung Empfang und Verar- | durch IT-Ministerium, verpflichtend,
beitung ab 18. April § 12 Abs. 1 Satz 1 Nr. 6 § 12 Abs. 2 Satz 1
2020, § 6 Abs. 3

Georeferenzierung Angabe von Koordi- | Durch das fir Geobasisdaten verpflichtend,

naten nach § 9

zustandige Ministerium, § 12
Abs. 1 Satz 2

§ 12 Abs. 2 Satz 1

Elektronische  Akten-
fuhrung

Stufenweise bis fla-
chendeckende Ein-
fuhrung ab 1. Januar
2026, § 10 Abs. 2

durch IT-Ministerium,
§ 12 Abs. 1 Satz 1 Nr. 7

verpflichtend,
§ 12 Abs. 2 Satz 1

Verpflichtungen aus den §§ 4, 5, 6, 9, 10 und 12 fir Kommunen und sonstigen Aufsicht des Landes
unterstehenden juristischen Personen

IT-Verfahren

Verpflichtung

Bereitstellung

Verpflichtung  Nut-

Basisdienst zung Basisdienst
einfacher Zugang, z. | Zugangserdffnung,
B. E-Mail (ggf. qeS) § 4 Abs. 1 Satz 1
Nutzerkonto Zugangsero6ffnung, durch IT-Ministerium, kostenfrei verpflichtend,
§ 4 Abs. 2 Satz 1 § 12 Abs. 3 Satz 2 § 12 Abs. 3 Satz 1
De-Mail Zugangseroffnung,
§ 4 Abs. 3

Identifizierung mit nPA

BUS (Allgemein)

Info-Bereitstellung,
§ 5 Abs. 1

durch IT-Ministerium, kostenfrei
§ 12 Abs. 3 Satz 2

verpflichtend,
§ 12 Abs. 3 Satz 1

BUS (Leistungsbe-
schreibung) mit For-

Informationsbereit-
stellung, § 5 Abs. 2

durch IT-Ministerium, kostenfrei
§ 12 Abs. 3 Satz 2

verpflichtend,
§ 12 Abs. 3 Satz 1

mularserver
Antragsverwaltungs- Verfahren bereitstel- | durch IT-Ministerium, kostenfrei
system len, § 12 Abs. 3 Satz 2

§ 5 Abs. 5

Elektronisches Be-
zahlverfahren

Bereitstellung,
§ 6 Abs. 1und 2

durch IT-Ministerium,
§ 12 Abs. 3 Satz 3

E-Rechnung Empfang und Verar-
beitung ab
18.04.2020, § 6
Abs. 3
Georeferenzierung Angabe von Koordi- | Durch das fir Geobasisdaten verpflichtend, § 12

naten nach § 9

zustandige Ministerium, § 12
Abs. 1 Satz 2

Abs. 3 Satz 1

Elektronische  Akten-
fuhrung

Gemal Satz 3 ist auch die Nutzung anderer Basisdienste fiir Funktionen nach Absatz 1 Satze 1
und 2 mdglich, wenn die oder der IT-Bevollmachtigte des Landes ihr oder sein Einvernehmen erteilt
hat. Grund fur die Notwendigkeit der Erteilung des Einvernehmens ist die Herstellung einer einheit-
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lichen Landschaft an Basisdiensten. Zudem muss sichergestellt sein, dass ein Lagebild iber die
vorhandenen Basisdienste im Land an zentraler Stelle vorliegt. Das Einvernehmen ist vor allem er-
forderlich, um auszuschlielen, dass ein unwirtschaftliches Nebeneinander von inhaltsgleichen Ba-
sisdiensten besteht und um einen Uberblick tber die vom Land aufgesetzten Basisdienste zu erhal-
ten und fortzuschreiben. Sinnvolle fachbezogene Basisdienste sind mdéglicherweise derzeit z. B.
das elektronische Gerichts- und Verwaltungspostfach (EGVP) oder beA und beBPo der Justizver-
waltung oder das ldentifizierungsverfahren der Steuerverwaltung im Rahmen von ELSTER. Beide
Verfahren sind im jeweiligen Fachbereich bundesweit etabliert und daher dort sinnvollerweise wei-
ter zu nutzen. Ebenso stellen die durch die Verordnung (EU) Nr. 907/2014 definierten besonderen
Anforderungen an die EU-Zahlstelle bei der Durchflihrung von FérdermaRnahmen mit europaischer
Finanzbeteiligung oder der Zahlungen im Rahmen der Gemeinsamen Agrarpolitik (GAP) ein sol-
ches fachbezogenes Verfahren dar. Auch dieses kann im Einvernehmen mit der oder dem IT-
Bevollmachtigten weiterbetrieben werden und von der verpflichtenden Nutzung der Basisdienste
ausgenommen werden.

Es wird angestrebt, alle Basisdienste in eine Gesamtstrategie mit dem Ziel einzubinden, diese nach
Maoglichkeit interoperabel zu gestalten oder zu vereinheitlichen.

Satz 4 konkretisiert sodann, unter welchen Voraussetzungen die oder der IT-Bevollmachtigte ihr
oder sein Einvernehmen verweigern kann. Dies korrespondiert mit ihrem oder seinem Einverneh-
men nach Absatz 2 Satz 3.

Satz 5 macht deutlich, dass die Bereitstellung von Basisdiensten nicht durch das zustandige Minis-
terium selbst geschehen muss. Es besteht vielmehr die Mdglichkeit, dass hiermit z. B. der IT-
Dienstleister des Landes beauftragt wird. Im Rahmen der Zusammenarbeit mit den Kommunen
oder dem Bund und anderen Landern kann es auch sein, dass das zusténdige Ministerium einen
Basisdienst z. B. durch eine kommunale Datenzentrale oder das Rechenzentrum eines anderen
Landes bereitstellen lasst. Weiterhin ist es mdglich, dass das zustandige Ministerium fur diese Auf-
gabe einen Auftragsverarbeiter einbindet (Artikel 28 DSGVO). Das zustandige Ministerium hat fir
die jeweilige Entscheidung vor allem wirtschaftliche, vergaberechtliche und IT-strategische Griinde
zu berulcksichtigen.

Zu Absatz 2:

Absatz 2 sieht fir die Verpflichtungen, die sich aus § 4, § 5 Abs. 1 und 2, § 6, § 9 sowie § 10 Abs. 2
ergeben, die verpflichtende Nutzung der Basisdienste des Landes fiir die Behdrden des Landes
vor. Dies bedeutet, dass diese grundséatzlich zu nutzen sind.

Fir die Verpflichtungen, die sich aus § 4 ergeben, sind also die Basisdienste ,einfacher elektroni-
scher Zugang (z. B. E-Mail-Server)“, ,gesicherter Zugang tber Nutzerkonten mit Postfachfunktion®,
,De-Mail-Zugangssystem Uber eine De-Mail-Gateway“ und ,Service mit Identifizierungsfunktion
(elD-Funktion) mithilfe des neuen Personalausweises” zu nutzen.

In Niedersachsen wurde als zentrale Plattform das Serviceportal Niedersachsen geschaffen, inte-
griert ist dort der BUS. Dieser stellt einen Basisdienst fiir die Verpflichtungen dar, die sich aus § 5
Abs. 1 und 2 ergeben. Beim BUS handelt es sich um ein zentrales IT-Verfahren, in der Leistungs-
beschreibungen, Informationen zu zahlreichen niedersdchsischen Kommunen sowie notwendige
Unterlagen und Antrage in elektronischer Form hinterlegt sind. Diese Struktur soll genutzt und ma-
nifestiert werden, Doppelstrukturen sollen allein schon aus Kostengriinden vermieden werden.
Auch der Aufwand fur die Pflege und die Aktualisierung ist weniger aufwandig, wenn diese nur an
einer Stelle durchgefiihrt werden missen. Zudem sind die obersten Landesbehdrden in die Bear-
beitung eingebunden, sodass eine einheitliche, koordinierte und stetige Aktualisierung stattfindet.
Die einheitliche Struktur, die durch die verbindliche Nutzung manifestiert wird, sorgt in einem be-
sonders hohen Male fiir ein birgerfreundliches Auftreten.

Aus Absatz 3 ergibt sich fiir die Behdrden des Landes u. a. auch die Verpflichtung zur Nutzung des
Basisdienstes ,elektronisches Bezahlverfahren®. Fur erste elektronische Verfahren ist bereits eine
produktive Losung im Einsatz, die auch fiir den einfachen und kostensparenden Einsatz in weiteren
Verfahren geeignet ist.
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Ebenso ergibt sich aus Absatz 2 Satz 1 die Verpflichtung, den Basisdienst fiir den Empfang und die
Verarbeitung von elektronischen Rechnungen zu nutzen. Dieser Dienst muss noch realisiert wer-
den. Idealerweise unterstiitzt der Dienst die vollstéandige Rechnungsbearbeitung bis zur Ubergabe
an das Haushaltswirtschaftssystem. Zwingend erforderlich ist dies aber nicht. Auch von dieser Nut-
zungsverpflichtung kdnnen Ausnahmen zugelassen werden.

Schliellich sieht Absatz 2 die Verpflichtung vor, einen zentral bereitgestellten E-Akte-Basisdienst
einzusetzen. Bereitstellung, Support und Fortentwicklung von E-Akte-Systemen sind mit hohen
Aufwanden verbunden. Diese lassen sich durch ein zentral bereitgestelltes System erheblich redu-
zieren. Auf diese Weise verringert sich auch der Schulungsaufwand bei Personalwechsel zwischen
den Behoérden des Landes, der System-Anpassungsaufwand beim Austausch von Dokumenten
zwischen Behdrden sowie die Vorgangsbearbeitung bei behdérdeniibergreifenden Zeichnungspro-
zessen. In der Landesverwaltung gibt es bereits seit Langerem ein zentrales E-Akte-
Einfihrungsprojekt. Hieraus kann der geforderte Basisdienst hervorgehen. Nur in Ausnahmefallen
kénnen andere IT-Systeme fir konkrete Aufgaben zur Aktenfihrung eingesetzt werden. Ein Aus-
nahmefall kommt in Betracht, wenn technische oder rechtliche Griinde vorliegen oder die Behoérde
des Landes bereits ein System zur elektronischen Akten-fiihrung einsetzt. Im letzteren Fall musste
nachgewiesen werden, dass das neue System fiir die Behdrde ungeeignet oder unwirtschaftlich ist.
Der E-Akte-Basisdienst, der vom fiir zentrale IT-Steuerung zustandigen Ministerium bereitgestellt
wird, sollte mit den vorhandenen Systemen kompatibel sein, sodass auch mit den anderen Syste-
men ein Austausch méglich ist. Der Basisdienst muss so gestaltet sein, dass er die Anforderungen
an eine elektronische Aktenfiihrung erfiillt. Er sollte nicht nur tber ein geeignetes Ablagesystem
verflgen, sondern z. B. auch die Vorgangsbearbeitung, die Aufbewahrung nach SchlieRung der Ak-
ten und die Aussonderung unterstiitzen. Dabei kann der Basisdienst modular aufgebaut sein.

Satz 2 sieht die Moglichkeit vor, dass die sich aus den §§4, 5 Abs. 1 und 2, §§ 6, 9 sowie 10
Abs. 2 ergebenden Verpflichtungen auch (iber andere Basisdienste oder fachbezogene informati-
onstechnische Verfahren erfiillt werden kénnen, sofern das Einvernehmen mit der oder dem IT-
Bevollméchtigten der Landesregierung hergestellt worden ist. Das Einvernehmen kann verweigert
werden, wenn die ZweckmaRigkeit oder die Wirtschaftlichkeit nicht erkennbar ist. Es muss also
mindestens einer der beiden Kriterien erfiillt sein. Diese Mdglichkeit soll dem Umstand Rechnung
tragen, dass es Bereiche gibt, in denen Fachanwendungen schon fest implementiert sind und ein
Zurlckgreifen auf die Basisdienste, die fiir das gesamte Land Anwendung finden sollen, wenig ziel-
férdernd oder fur die Burgerinnen und Burger verwirrend wére. Zudem kdénnen so fachspezifische
Notwendigkeiten, die sich z. B. aus der Abstimmung im Landerverbund ergeben, beachtet und ge-
gebenenfalls auch kostenglinstiger implementiert werden.

Zu Absatz 3:

Die Kommunen und die sonstigen der Aufsicht des Landes unterstehenden juristischen Personen
des offentlichen Rechts haben nach § 4 Abs. 2 einen Zugang auch uber Nutzerkonten anzubieten.
Entsprechend dem Wunsch der Arbeitsgemeinschaft der kommunalen Spitzenverbande Nieder-
sachsens wird klargestellt, dass es den Kommunen unbenommen ist, weiterhin einen Zugang Gber
andere Moglichkeiten zu eréffnen. Jedoch bedarf es zur Umsetzung des Onlinezugangsgesetzes
eines einheitlichen Nutzerkontos. Auflerdem sind sie nach § 5 verpflichtet, allgemeine, sie betref-
fende Informationen (Absatz 1) sowie weitere Informationen Uber 6ffentlich zugangliche Netze (Ab-
satz 2) bereitzustellen. Satz 1 sieht vor, dass diese Bereitstellungen Uber Basisdienste des Landes
zu erfolgen haben. Eine Verbindung der IT-Systeme mit dem Landesdatennetz ist hierflr nicht er-
forderlich. Diese Vorgabe setzt die Verpflichtungen nach § 1 Abs. 1 OZG und § 3 Abs. 2 um. Sie
soll sicherstellen, dass ein interoperables Nutzerkonto sowie ein einheitlicher und burgerfreundli-
cher BUS vom Land zur Verfligung gestellt werden kann, in dem die Kommunen und die sonstigen
der Aufsicht des Landes unterstehenden juristischen Personen des 6ffentlichen Rechts mindestens
mit Basisinformationen aufgelistet sind. Die Vorgabe gegeniiber den Kommunen und sonstigen der
Aufsicht des Landes unterstehenden juristischen Personen des offentlichen Rechts stellt auch ei-
nen verhaltnismaRigen Eingriff in die Selbstverwaltung dar. Mit der Verpflichtung zur Nutzung des
Basisdienstes des Landes zur Umsetzung des § 5 Abs. 1 dient dazu eine Zersplitterung zu vermei-
den. Auch greift die Verpflichtung nur gering in das Recht auf Selbstverwaltung ein, da es lediglich
um die Bereitstellung von Informationen an dieser Stelle geht.
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Idealerweise nutzen die Kommunen auch weitere Basisdienste des Landes. Um diese Nutzung zu
unterstitzen, verpflichtet Satz 2 das fiir zentrale IT-Steuerung zustandige Ministerium, den Kom-
munen und den sonstigen der Aufsicht des Landes unterstehenden juristischen Personen des 6f-
fentlichen Rechts bestimmte Basisdienste kostenfrei zur Verfligung zu stellen. Die Behérden kon-
nen diese nutzen, missen es aber nicht. Mit Riicksicht auf die Organisationshoheit der Kommunen
wird hier auf eine Verpflichtung verzichtet.

Auch zur Erflllung der Verpflichtungen nach § 4 Abs. 2 und § 5 Abs. 2 Satz 1 sowie Abs. 5 werden
durch das Land Basisdienste zur Verfligung gestellt. Diese Basisdienste werden kostenfrei angebo-
ten, um die Kommunen von Aufwanden zu entlasten. Die Kommunen haben somit einen Anspruch,
diese Basisdienste kostenfrei zu nutzen. Die Basisdienste mussen dafiir geeignet sein, die hiermit
verbundenen Verpflichtungen zu erflillen. Die konkrete Ausgestaltung der Basisdienste ist aller-
dings nicht gesetzlich geregelt und kann vom fiir zentrale IT-Steuerung zustandigen Ministerium
festgelegt werden. Zum Beispiel muss der Formularservice die Bereitstellung aller elektronischen
Formulare ermdglichen, die die Kommunen anbieten mdchten. Das fir zentrale |T-Steuerung zu-
sténdige Ministerium muss diese aber nicht auf eigene Kosten erstellen lassen, was insbesondere
bei individuellen Formularen einzelner Kommunen mit einem erheblichen Finanzierungsaufwand
verbunden ware. Zudem kann das fiir zentrale IT-Steuerung zustandige Ministerium festlegen, in
welchem Format die Formulare eingestellt werden sollen. Auch die Schnittstellen zu eigenen Ver-
fahren der Kommunen missen von diesen selbst finanziert werden.

Die Arbeitsgemeinschaft der kommunalen Spitzenverbdnde Niedersachsens merkt in ihrer Stel-
lungnahme an, dass die Regelungen zu den notwendigen Formularen nicht ausreichend gefasst
seien. Es wird nunmehr klargestellt, dass keine Verpflichtung zur Nutzung der Formulare, die durch
das Land bereitgestellt werden, besteht. Zudem wird klargestellt, dass der einzurichtende Basis-
dienst flir Formulare nunmehr ebenfalls von den Kommunen kostenfrei genutzt werden kann. So-
fern andere Dienste genutzt werden, missen diese zur Erfillung der Vorgaben des Onlinezu-
gangsgesetzes mit dem Verbundportal kompatibel ausgestaltet und nutzbar sein.

Die ubrigen Basisdienste kdnnen, wie oben bereits ausgefihrt, von den Kommunen und den sons-
tigen der Aufsicht des Landes unterstehenden juristischen Personen des 6ffentlichen Rechts eben-
falls gemaf § 12 Abs. 1 genutzt werden. Ob sie dieses Angebot nutzen mdchten, obliegt ihnen im
Rahmen ihrer Organisationshoheit.

Die Kritik der Arbeitsgemeinschaft der kommunalen SpitzenverbZnde Niedersachsens zur Rege-
lung von marktiblichen Qualitatsstandards sowie Service- und Nutzungsregelungen bei der Nut-
zung von Basisdiensten ist bekannt und wird sehr ernst genommen. Im Rahmen der Neugestaltung
der Dienste missen diese Anforderungen bericksichtigt und die Vorgehens- und Umsetzungswei-
se optimiert werden.

Zu Absatz 4:

Absatz 4 enthalt eine Verordnungsermachtigung fiir die Landesregierung. Nach Nummer 1 kann
die Landesregierung per Verordnung bestimmen, dass weitere Basisdienste mit einer Nutzungs-
verpflichtung belegt werden kénnen und Verpflichtungen zur Bereitstellung zur Nutzung geregelt
werden kdnnen, um flexibel die vorhandenen Basisdienste weiterzuentwickeln und die Nutzung
weiterer Basisdienste verpflichtend auszugestalten oder eine Nutzung selbiger zuzulassen. Es ist
derzeit nicht absehbar, welche technischen Neuheiten es geben wird und wo Bedarf fiir weitere
Basisdienste bestehen wird, sodass eine flexible Handhabung erforderlich ist.

Nummer 2 erméglicht die weitere Ausgestaltung der Basisdienste im Wege einer Verordnung. Inso-
fern kdnnen nach Buchstabe a Standards hinsichtlich der Interoperabilitdt und der Informationssi-
cherheit festgelegt werden. Dies muss im Wege einer Verordnung geschehen, um auf die unter
Umstanden sehr kurzfristigen Anforderungen reagieren zu kénnen.

Nach Buchstabe b sollen Regelungen zu Anforderungen an die Qualitatssicherung getroffen wer-
den kénnen. Hierdurch wird die Verlasslichkeit der Dienste erhoht, sodass die nutzenden Behoérden
ein hohes Mal} an Sicherheit haben, ihre Aufgaben mithilfe der Basisdienste zuverlassig zu erfil-
len.
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Die Buchstaben ¢ und d schaffen die Basis flr eine konkretere und prazisere Beschreibung der
Funktionen der Basisdienste sowie flr Regeln zur damit verbundenen Verarbeitung personenbezo-
gener Daten. Zudem kann die Nutzung der Basisdienste geregelt werden. Damit kénnen einerseits
Bedingungen fiir deren Nutzung normiert werden. Andererseits kann es notwendig werden, die
Modalitaten der Weiterentwicklung auch im Zusammenwirken mit den Kommunen verbindlich zu
regeln.

Bei Erlass der Verordnung sind die Beschliisse des IT-Planungsrates jeweils zu bertlcksichtigen.
Zum Dritten Teil (IT-Sicherheit):

Die Nutzung von IT-Systemen, insbesondere die Kommunikation tber das Internet, durchdringen
die Gesellschaft zwischenzeitlich fast vollstdndig. Auch staatliches Handeln, insbesondere die
Funktionsfahigkeit der Exekutive, ist heute ohne eine funktionierende Informationstechnologie er-
heblich beeintrachtigt. Die Verwaltung kommuniziert Gberwiegend per E-Mail, nutzt vermehrt Voice-
Over-IP-Technologien und verarbeitet die zur Aufgabenerledigung erforderlichen Daten von Biirge-
rinnen und Burgern auf ihren IT-Systemen.

Die starke Fokussierung auch der Verwaltung auf die IT-unterstitzte Aufgabenerledigung birgt al-
lerdings auch Gefahren. Angriffe auf Informations- und Kommunikationsinfrastrukturen sind in den
letzten Jahren immer zahlreicher und komplexer geworden; gleichzeitig ist eine zunehmende Pro-
fessionalisierung der Angreifer zu verzeichnen. So hat sich sogenannte ,Ransomware®, das heif3t
Software, welche die Daten der betroffenen Computer durch eine Verschliisselung von Dateien an-
greift, die nur durch Zahlung eines Lésegeldes entschliisselt werden kénnen und damit zum Ge-
genstand einer Erpressung gemacht werden, stark verbreitet. Eine Weiterentwicklung ist das Ka-
pern fremder Rechner, um Internetwdhrungen zu schirfen, ohne dabei die dafiir erforderlichen ho-
hen Rechenkapazitadten und Energiemengen bereitstellen zu miissen. Der angestrebte monetare
Ertrag ergibt sich nun unmittelbar, ohne erforderliche Mitwirkung des Opfers bei der Erpressung.
Die Beispiele belegen, dass die Angriffe immer ausgefeilter werden und sich Cyberkriminelle langst
von wirtschaftlichen Interessen leiten lassen.

Daneben werden wiederholt sogenannte ,Advanced Persistent Threats® (APT) registriert: komple-
xe, zielgerichtete und mit groBem Wissen und Aufwand durchgefihrte, méglichst unbemerkte An-
griffe, um Uber einen langeren Zeitraum sensible Informationen auszuspahen oder anderweitig
Schaden anzurichten. Bekannte Beispiele sind der Angriff auf die IT des Deutschen Bundestages
2015 sowie auf den Informationsverbund der Bundesregierung, der zum Jahreswechsel 2017/2018
bekannt wurde.

Wegen des globalisierten Datenaustausches haben nationalstaatliche Grenzen fir Angriffe aus
dem Cyberraum keine Bedeutung, sodass sich auch die Verwaltungen der Lander auf weltweite
Angriffe einzustellen haben. Dabei bieten die Offenheit und Ausdehnung des Cyber-Raums den
Angreifern mannigfaltige Moglichkeiten, ihre Identitdt durch besondere Techniken (z. B. die Nut-
zung von Tor-Netzwerken oder Bot-Netzwerken) zu verschleiern. Gegeniiber den von technisch
sehr versierten Experten entwickelten Schadprogrammen sind die Abwehr- und Rickverfolgungs-
moglichkeiten sehr begrenzt, sodass bei Angriffen haufig weder auf die Identitdt noch auf die Hin-
tergriinde des Angreifers geschlossen werden kann.

Insoweit besteht eine Gefahr. Der Zweck des Dritten Teils zielt auf die Abwehr dieser Gefahr ab
und dient neben der Gewahrleistung der Funktionsfahigkeit der Verwaltung auch dem Schutz der
von den Birgerinnen und Biirgern auf den IT-Systemen des Landes gespeicherten Daten und der
Gewabhrleistung der Vertraulichkeit der Kommunikation zwischen Burgerinnen, Blrgern und Staat
und damit der Gewahrleistung des Grundrechtsschutzes der Burgerinnen und Blrger.

Zum Erkennen und zur Abwehr von Gefahren fiir die IT-Sicherheit durch Sicherheitsliicken, Schad-
programme oder Angriffe ist der Einsatz von den Systemen: ,Intrusion Detection System* (IDS) und
~Security Incident and Event Management® (SIEM)-Systems erforderlich.

Bei IDS handelt es sich um IT-Systeme, die den Einbruch in andere IT-Systeme erkennen sollen.
Ein Einbruch in ein IT-System liegt vor, wenn sich eine Person unberechtigt Zugriff zu einem IT-
System verschafft. IDS sollen bestehende Sicherheitsma3nahmen zur Verhinderung von Einbri-
chen (sogenannte Intrusion Prevention) flankieren (und keinesfalls ersetzen), da allgemein davon
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ausgegangen wird, dass es keine zu 100 % sicheren Systeme gibt, mithin also immer damit ge-
rechnet werden muss, dass ein Angreifer auch in geschiitzte Systeme eindringen kann. Es werden
zwei Arten von IDS unterschieden: anomaliebasierte Systeme, die auf Basis eines festgelegten
(oder festgestellten) tatsachlichen Verhaltens (sogenannte ,baseline“) der Subjekte eines IT-
Systems (z. B. Nutzer, Computersysteme, Netzwerkkomponenten) Auffalligkeiten als signifikant flr
das Vorliegen eines Einbruchs heranziehen, und Systeme, die auf der Erkennung von bekanntem,
missbrauchlichem Verhalten (sogenannte ,pattern®) basieren. Beiden Ansatzen ist immanent, dass
sie zur Erkennung auf Daten der bestehenden IT-Systeme Zugriff haben missen. Ein IDS, dessen
Betriebszweck die Erzeugung sicherheitsrelevanter Ereignisse ist, kann insoweit eine Datenquelle
fur ein SIEM-System darstellen.

Bei SIEM-Systemen handelt es sich um Systeme, die einerseits eine Echtzeitanalyse von sicher-
heitsrelevanten Ereignissen ermdglichen, die beim Betrieb von IT-Systemen und den darauf betrie-
benen Computerprogrammen einschlieRlich des Betriebssystems und seiner Dienste - in der Regel
in Protokolldateien (sogenannte ,log files“) - anfallen und gespeichert werden und andererseits
durch die Speicherung der Ereignisse Uber einen langeren Zeitraum die Moglichkeit fur eine Analy-
se eroffnen (z. B. von sich verandernden Angriffsverhalten und der Ermittlung neuer Angriffsvekto-
ren), welche typischerweise Gegenstand eines regelmafigen Berichtswesens an die fiir die Infor-
mationssicherheit einer Organisation verantwortlichen Fiihrungskrafte ist.

Der Deutsche Gewerkschaftsbund Bezirk Niedersachsen - Bremen - Sachsen-Anhalt sieht eben-
falls die Notwendigkeit der Analyse verschlisselter Daten (§ 20), warnt jedoch vor der Miss-
brauchsgefahr durch die Speicherung von IP-Adresse und Zugriffszeitpunkt. Insoweit wird die star-
ke Zweckbindung des § 18 Abs. 3 begrift.

Die Deutsche Rentenversicherung Braunschweig-Hannover erbittet in ihrer Stellungnahme die
Ausnahme vom Anwendungsbereich des Dritten Teils. Da der Dritte Teil lediglich eine Befugnis
darstellt, jedoch keine konkrete Verpflichtung firr die Deutsche Rentenversicherung Braunschweig-
Hannover ausldst, erscheint dies nicht erforderlich.

In der Stellungnahme der Arbeitsgemeinschaft der kommunalen Spitzenverbande Niedersachsens
wird vor allem das Fehlen von verbindlichen Vorgaben zur Gewéhrleistung der Informationssicher-
heit im faktischen Sicherheitsverbund der an das Landesdatennetz angeschlossenen Behdrden
sowie das Fehlen eines einheitlichen Sicherheitskonzept angesprochen. Eine gesetzliche Verpflich-
tung der Kommunen soll bewusst nicht vorgesehen werden, um die Kommunen nicht in ihrer Orga-
nisationshoheit zu beschranken. Aufgrund der heterogenen Struktur der Behérden bedarf es hier
einer genauen Abstimmung mit den vorgehaltenen Systemen.

Zum Ersten Abschnitt (Gewahrleistung der Informationssicherheit):
Zu § 13 (Forderung der Sicherheit in der Informationstechnik):
Zu Absatz 1:

Die mit dem Betrieb des Landesdatennetzes beauftragte Behorde hat die Verantwortung flr die
Verfligbarkeit, Vertraulichkeit und Integritat der Uber das Landesdatennetz Ubertragenen Daten.
Aufgrund der Komplexitat des Netzes sowie dessen Ubergange in andere Verwaltungsnetze und
das Internet kann dies - wie zuvor dargelegt - nur durch den Einsatz von Sicherheitstechnologien
nach dem Stand der Technik sichergestellt werden. Der Betrieb des Landesdatennetzes und des-
sen Sicherheitstiberwachung stellen somit in der Praxis eine untrennbare Aufgabe dar, die in einer
Verantwortung liegen muss. Der Betrieb der Sicherheitstechnologie mit der dafiir notwendigen Ex-
pertise soll in einem ,Security Operation Center* bei der mit dem Betrieb des Landesdatennetzes
beauftragten Behorde erfolgen.

Zu Absatz 2:

Absatz 2 beschreibt mit den Nummern 1 bis 4 die Aufgaben
- Abwehr von Gefahren fiir die IT-Sicherheit,

- Untersuchung der detektierten Sicherheitsvorfalle,

- Zurverfugungstellung der gewonnenen Erkenntnisse,
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- Planung von Sicherheitsvorkehrungen und
- Unterstutzung der Zentralstelle fiir IT-Sicherheit nach deren Vorgaben.
Zu Absatz 3:

Nach Absatz 3 besteht die Aufgabe, die sicherheitstechnischen Anforderungen zu entwickeln und
fortzuschreiben (Nummer 1), IT-Sicherheitsprodukte bereitzustellen (Nummer 2), die Verantwortli-
chen in Abstimmung mit der Zentralstelle fiir IT-Sicherheit (§ 16 Abs. 1) zu unterstitzen (Nummer
3) sowie bei der Wiederherstellung der Sicherheit oder Funktionsfahigkeit informationstechnischer
Systeme in herausgehobenen Fallen zu unterstiitzen (Nummer 4). Diese Leistungen kénnen zent-
ral finanziert oder tUber eine Entgeltberechnung vergtitet werden.

Die Zentralstelle fur IT-Sicherheit des fir die zentrale IT-Steuerung zustandigen Ministeriums (§ 16
Abs. 1) benétigt neben vielfaltigen externen Erkenntnisquellen auch insbesondere eine exakte Si-
cherheitslage des Landesdatennetzes. Hierzu ist ihr auf Basis der Auswertungen aus den Sicher-
heitssystemen zuzuarbeiten.

Bei herausgehobenen Faéllen soll das Security Operation Center im Rahmen seiner Fahigkeiten die
betroffenen Behdrden unterstitzen.

Zu Absatz 4:

Absatz 4 verpflichtet die das Landesdatennetz betreibende Behérde und die vom Justizministerium
bestimmte Stelle zur Wahrnehmung ihrer Aufgaben nach den Absatzen 2 und 3, dem jeweiligen
Stand der Technik entsprechende informationstechnische Systeme zur Erkennung und Abwehr von
Gefahren fir die IT-Sicherheit durch Sicherheitsliicken, Schadprogramme und Angriffe zu betrei-
ben.

Die verfassungsrechtliche Sonderstellung der Niederséachsischen Justiz bleibt von den Regelungen
des § 13 unberihrt. Es handelt sich um eine klarstellende Aufgabenzuweisung fiir den Bereich des
Landesdatennetzes in Zusammenhang mit der Verpflichtung von der das Landesdatennetz betrei-
benden Behorde. Um der verfassungsrechtlichen Sonderstellung der Niedersachsischen Justiz
nachzukommen, sind die Aufgaben nach Absatz 2 fiir den Bereich der Justiz einer von dem Nie-
dersachsischen Justizministerium zu bestimmenden Stelle zugewiesen worden. Durch diese Rege-
lung und die bestehenden technischen Vorkehrungen ist sichergestellt, dass die Justiz Herrin tber
ihre Daten bleibt. Somit gibt es keine netziibergreifenden technischen Erhebungen Uber betriebli-
che sicherheitsrelevante Ereignisse in den beiden Netzen. Ein Informationsaustausch dariber
muss zwischen dem Niedersachsischen Justizministerium und dem Niedersachsischen Ministerium
fur Inneres und Sport vereinbart werden. Die Aufgaben nach Absatz 3 beriihren nicht die Sonder-
stellung der Justiz und sollten aus Effizienzgriinden einer zentralen Stelle zugewiesen werden. Sie
sind deshalb der das Landesdatennetz betreibenden Behdrde, auch fir das Netz des Geschéftsbe-
reichs des Justizministeriums, zugewiesen worden.

Zu § 14 (Unaufschiebbare Malinahmen zur Gewahrleistung der IT-Sicherheit):

Der oder dem IT-Bevollmachtigten des Landes wird gesetzlich das Recht eingerdumt, bei einer ge-
genwartigen Gefahr fiir die IT-Sicherheit, die zu einer Gefahr fiir die IT-Sicherheit bei anderen Stel-
len, deren informationstechnische Systeme mit dem Landesdatennetz verbunden sind, fiihren
kann, vortibergehende und unaufschiebbare MalRnahmen gegenliber Behérden und Gerichten des
Landes anzuordnen, die zur Gewahrleistung der IT-Sicherheit erforderlich sind. Dies gilt nur im Si-
cherheitsverbund des Landesdatennetzes und gegenlber Behérden des Landes. Auch diirfen die
MaRnahmen nur voriibergehend angeordnet werden, da es sich quasi um NotstandsmalRnahmen
handelt. Das Ressortprinzip wird zwar grundséatzlich durch diese Anordnungsbefugnis einge-
schrankt, jedoch wirde andernfalls ein anderes Ressort oder eine andere Behorde beeintrachtigt
werden, sodass diese Einschrankung aufgrund kollidierender Rechte gerechtfertigt ist.

Wenn Angriffe auf die elektronische Verwaltungsinfrastruktur des Landes Niedersachsen drohen
oder bekannt werden oder sonstige Sicherheitsrisiken auftreten, muss die Verfiigbarkeit der Infor-
mationstechnik, insbesondere des Landesdatennetzes, entsprechend der Bedrohungslage und
dem Schadensrisiko voribergehend eingeschrankt werden kénnen. Im Interesse der Funktionsfa-
higkeit der gesamten Landesverwaltung und der Vertraulichkeit der Datenbestdnde kann der
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Schutz vor erheblichen Schaden vorrangig gegeniiber der Funktionsfahigkeit einzelner Bereiche
oder einzelner Dienste sein. Vertretbare Einschréankungen in Bedienung und Komfort sind in die-
sem Fall hinzunehmen. Dies gilt in besonderem MaRe fiir die Ubergéange zu anderen Netzwerken,
vor allem zum Internet, und wenn eine gegenwartige Gefahr besteht. Fir die Definition der ,gegen-
wartigen Gefahr kann die Legaldefinition in § 2 Nr. 1 Buchst. b des Niedersachsischen Gesetzes
Uber die 6ffentliche Sicherheit und Ordnung (Nds. SOG) herangezogen und modifiziert werden. Ei-
ne gegenwartige Gefahr ist eine Gefahr, bei der im einzelnen Fall die Einwirkung des schadigenden
Ereignisses bereits begonnen hat oder bei der diese Einwirkung unmittelbar oder in allernachster
Zeit mit einer an Sicherheit grenzenden Wahrscheinlichkeit bevorsteht.

Diese MaRnahme darf nur angewendet werden, wenn eine Gefahr fur die IT-Sicherheit oder ein
gravierender Sicherheitsvorfall vorliegt oder unmittelbar bevorsteht und die Manahme daher vo-
ribergehend und unaufschiebbar ist. Ansonsten sollen solche MaRnahmen von den Behdrden
selbst getroffen werden, die fiir das jeweilige Verfahren zustandig sind - in Abstimmung mit den an-
sonsten betroffenen Behoérden.

Zu beachten ist auch, dass die Anordnungsbefugnis nur gegeniiber den Behérden des Landes
greift. Allerdings kann eine Anordnung auch gegentber dem zentralen IT-Dienstleister erfolgen. In-
halt konnte die Anordnung zum Abschalten einzelner Netzsegmente oder Basisdienste sein. Hier-
von koénnen auch die Kommunen betroffen sein, da diese das Landesdatennetz und bestimmte Ba-
sisdienste mit nutzen. Entsprechende Regelungen sind in die Anschlussbedingungen nach § 15
Abs. 3 aufzunehmen. Da es sich um ein Ultima-Ratio-Mittel handelt, wird dies nur im absoluten
Ausnahmefall nach einer grindlichen Abwagung erfolgen.

Zu § 15 (Sicherheitsverbund, Verpflichtung zu SicherheitsmaRnahmen):

Um der Bedeutung der gemeinschaftlichen Aufgabe eines einheitlichen Sicherheitsniveaus gerecht
zu werden, gelten die Grundsatze der Informationssicherheit sowie die Grundziige der Sicherheits-
organisation und des Information Security Management System (ISMS) fiir alle mit dem Landesda-
tennetz verbundenen Behoérden gleichermalien. Alle mit dem Landesdatennetz verbundenen Be-
hérden und Organisationen bilden letztlich einen Sicherheitsverbund, dessen Niveau nur so hoch
ist, wie das des schwéchsten Gliedes. Das Ziel muss daher darin bestehen, das Sicherheitsniveau
im gesamten Verbund angemessen einheitlich zu realisieren. Ein einheitliches Sicherheitsniveau
kann nur dann gewahrleistet werden, wenn fir alle Teilnehmerinnen und Teilnehmer dieselben
MaRgaben gelten. Deshalb gelten die Vorschriften des § 15 auch fir die Gerichte und die Bereiche
der Hochschulen und Forschungseinrichtungen, die an das Landesdatennetz angeschlossen sind.
Letztere haben sicherzustellen, dass zwischen dem Landesdatennetz und den Forschungsnetzen
keine Netzlbergange bestehen. Das Sicherheitsniveau wird gemaR dem Stand der Technik und
unter wirtschaftlichen Aspekten definiert. Dazu ist eine Risikoanalyse hinsichtlich der Schutzziele
der Verfugbarkeit, Vertraulichkeit und Integritat fir die (ibertragenen Informationen durchzufiihren.
Die fur den Betrieb des Netzes verantwortliche Stelle hat unter Berlicksichtigung von Wirtschaft-
lichkeitsaspekten das Restrisiko fir die Informationssicherheit des Netzes zu verantworten.

Zu Absatz 1:

Die digitale Verwaltung ist nur mdglich, wenn die ihr anvertrauten Informationen auch in den ver-
wendeten IT-Systemen in Hinblick auf die Vertraulichkeit, Verfiigbarkeit und Integritat hinreichend
geschutzt verarbeitet werden. § 15 legt Regelungen fest, die zur Erreichung dieser Schutzziele er-
forderlich sind. Dabei dirfen die IT-Systeme nicht isoliert betrachtet werden, weil ein Sicherheits-
vorfall in einem System auch eine Gefahr fur andere Systeme zur Folge hat. In Absatz 1 wird des-
halb festgelegt, dass die Behdérden des Landes ihre IT-Systeme in einem Sicherheitsverbund be-
treiben. Insbesondere das Landesdatennetz muss als Einheit betrachtet werden, an das die unter-
schiedlichen Beteiligten mit ihren Systemen angeschlossen sind. Jede Behorde ist daher verant-
wortlich, dass das Landesdatennetz nicht durch die eigenen Systeme korrumpiert wird, indem z. B.
Schadsoftware in das Landesdatennetz gelangt. Aber auch fiir den Fall, das Landesbehérden nicht
an das Landesdatennetz angeschlossen sind, sind sie im Fall des Datenaustausches und bei der
Nutzung gemeinsamer Verfahren gegentber den korrespondierenden Behérden verantwortlich. Sie
missen daher nach Satz 2 Sorge dafiir tragen, dass die Informationssicherheit in angemessenem
Malle gewahrleistet wird. Daflr sind Risikoanalysen durchzufiihren, die eine Einschatzung der Be-
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drohungslage in Relation zu dem Schutzbedarf der verarbeiteten Daten beinhalten. Dabei wird der
Schutzbedarf in die drei Kategorien ,normal“, ,hoch“ und ,sehr hoch* unterteilt.

Die sich aus der Datenschutz-Grundverordnung ergebenden Anforderungen an die Verarbeitung
personenbezogener Daten bleiben hiervon unberthrt.

In Satz 3 wird klarstellend die Verantwortlichkeit der Behordenleitung dargestellt. Nur sie hat es in
der Hand, entsprechende Standards und Vorkehrungen zu treffen, und muss dieses Handeln auch
gegeniiber den anderen Mitgliedern des Sicherheitsverbunds verantworten. Diese Verantwortungs-
Ubernahme ist auch zwingend erforderlich: die Behordenleitung kann zwar die Aufgaben delegieren
oder Dritte mit der Aufgabenerfillung beauftragen, sie kann sich aber nicht von ihrer Verantwortung
befreien. Es liegt daher an ihr, die Beauftragten zu kontrollieren und sich durch diese Kontrolle zu
exkulpieren. Die Verantwortungsibernahme fir Informationssicherheit durch die Organisations-
oder Behordenleitung entspricht der zentralen Vorgabe der in der Verwaltung gebrauchlichen Stan-
dards des Bundesamtes flir Sicherheit in der Informationstechnik, der ISO 27000-Reihe sowie dar-
aus abgeleiteter Standards, etwa dem bayrischen ISIS 12.

Es handelt sich insgesamt auch um einen Grundpfeiler des Informationssicherheitssystems in Nie-
dersachsen.

Die Verantwortung der Behdrdenleitung ist ein Grundsatz, der allgemein gilt. Nur die Behdérdenlei-
tung hat es in der Hand, die entsprechenden Prozesse und Verfahren zu initiieren und zu begleiten,
um die Informationssicherheit innerhalb der Behorde sicherzustellen. Sie kann sich dazu Dritter be-
dienen und die Aufgaben entsprechend verteilen, sie kann aber nicht die Verantwortung selbst an
Dritte abgeben. Die Behérdenleitung kann sich aber insofern exkulpieren, wenn sie nachweisen
kann, dass sie ihrerseits alles Erforderliche veranlasst hat und sich auch in angemessenen Abstan-
den vergewissert hat, dass ihre Vorgaben beachtet worden sind. Sie muss sich z. B. unterrichten
lassen, ob die IT-Sicherheitskonzepte umgesetzt wurden. Gegebenenfalls hat die Behdrdenleitung
Verfahren einzustellen, wenn die Informationssicherheit nicht ausreichend gewahrleistet ist. Falls
die Behdrdenleitung Weisungen von der Ubergeordneten Behdrde erhalt, deren Beachtung zu einer
Beeintrachtigung der Informationssicherheit fihren wirde, muss sie die Ubergeordnete Behorde
hierauf hinweisen. Die Verantwortung der Behdérdenleitung kann allerdings nur so weit reichen wie
ihre Einflussnahme. Hat sie nicht die Mdglichkeit, auf die Verfahren oder Prozesse einzuwirken, et-
wa weil eine Ubergeordnete Behodrde diese in Auftrag gegeben hat und ein Mitsprachrecht nicht be-
steht, so muss die Ubergeordnete Behorde die Verantwortung dafir tragen. Hierzu wird in Satz 4
explizit geregelt, dass die oberste Landesbehdrde oder bei anderen als Behérden des Landes die
oberste Dienstbehdrde abweichende Verantwortlichkeiten festlegen kann.

Zu Absatz 2:

Absatz 2 besagt, dass Risikoanalysen durchzufiihren sind. Das bedeutet, dass die Behdrden des
Landes fir ihren Verantwortungsbereich Bedrohungen und Schwachstellen erkennen missen, die
bei deren Zusammentreffen entstehenden Gefahren als Risiken fiir Informationen einschatzen und
bewerten missen. Die Analysen oder die daraus gewonnenen Erkenntnisse sind Grundlage fir das
weitere Handeln und Basis fir weitere MalRnahmen. Satz 2 sieht daher vor, dass die firr die Be-
handlung des Risikos erforderlichen Schritte unverziglich, also ohne schuldhaftes Zégern zu tref-
fen sind. Zudem sind die MaRnahmen regelmaRig zu tberpriifen (,check®) und anzupassen (,act).
Risikobehandlung bedeutet in diesem Zusammenhang, dass die identifizierten Risiken durch ent-
sprechende SicherheitsmaRnahmen vermindert oder akzeptiert werden miissen. Dies muss fortlau-
fend geschehen, um neuen Risiken zeitnah zu begegnen und um jederzeit ein gleichbleibendes Ni-
veau an Informationssicherheit herstellen zu kénnen. Die erforderlichen einheitlichen Mindestanfor-
derungen an das risikoorientierte Vorgehen werden in einer Informationssicherheitsrichtlinie festge-
legt.

Zu Absatz 3:

Bei den von Absatz 3 erfassten angeschlossenen Mitgliedern handelt es sich nicht nur um Behor-
den, sondern haufig um Einrichtungen des Privatrechts oder um Kommunale Datenverarbeitungs-
zentren, die eigene Rechtspersonen darstellen und von den Kommunen getragen werden. Eine
Verpflichtung auf vertraglicher Grundlage ist daher die einzig sinnvolle Option. Eine Verpflichtung
zu Anschlussbedingungen, die technische und organisatorische Vorgaben enthalten kénnen, ist er-
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forderlich, um einen gemeinsamen Sicherheitsverbund im Landesdatennetz zu gestalten, der den
Anspriichen des im ISMS festgeschriebenen Landesstandards genuigt. Sie sind weiterhin erforder-
lich, da das Land einen Ubergang vom Landesdatennetz zum Verbindungsnetz des Bundes be-
treibt und gegenliber dem Bund zu Anschlussbedingungen an das Verbindungsnetz des Bundes
verpflichtet ist.

Zu § 16 (Zentralstelle fir Informationssicherheit):

Den Aufbau und Betrieb des ressortiibergreifenden Informationssicherheitsmanagementsystems
(ISMS) in der niedersachsischen Landesverwaltung beschreibt die Leitlinie zur Gewahrleistung der
Informationssicherheit in dem Gemeinsamen Runderlass vom 9. November 2016 (Nds. MBI.
S. 1193). Die Leitlinie zur Gewahrleistung der Informationssicherheit dient der langfristigen Ge-
wahrleistung der Informationssicherheit fiir die unmittelbare Landesverwaltung.

Zu Absatz 1:

In Absatz 1 wird gesetzlich festgehalten, dass das fiir zentrale IT-Steuerung zustandige Ministerium
eine Zentralstelle betreibt, die die Behorden im Hinblick auf die Sicherheit in der Informationstech-
nik berat und bei informationstechnischen Sicherheitsvorféllen Hilfestellung gibt. Diese Leistungen
werden von der Zentralstelle fir die Behérden des Landes grundsatzlich kostenfrei erbracht, ge-
geniber anderen Behorden kann dies jedoch auch in Rechnung gestellt werden, sofern ein zusatz-
licher Aufwand damit verbunden ist und sich die Tatigkeit nicht im Weiterleiten von Informationen
erschopft, die schon den Behdrden des Landes zur Verfligung gestellt wurden.

Zu Absatz 2:

Absatz 2 verpflichtet die Behdrden und Gerichte des Landes, der Zentralstelle Sicherheitsvorfalle
unverzuglich mitzuteilen, wenn diese geeignet sind, auch die Informationssicherheit anderer Si-
cherheitsdoméanen zu beeintrachtigen.

Zum Zweiten Abschnitt (Einsatz von Systemen zur Erkennung und Abwehr von Gefahren fur die IT-
Sicherheit):

Zu § 17 (Geltungsbereich, Wahrnehmung der Befugnisse nach diesem Abschnitt):
Zu Absatz 1:

Die Befugnis, MalRnahmen nach dem Zweiten Abschnitt zu treffen, erhalten Behérden, soweit de-
ren IT-Systeme mit dem Landesdatennetz verbunden sind. Eine Beschrankung der Befugnisse, wie
dies von der Arbeitsgemeinschaft der kommunalen Spitzenverbande Niedersachsens gesehen
wird, ist grundsatzlich nicht beabsichtigt. Eine Wahrnehmung der Befugnisse im Netz der Kommu-
nen bleibt diesen im Rahmen ihrer Organisationshoheit Uberlassen. Im Hinblick auf die Schwere
des Grundrechtseingriffs sowie die Geeignetheit der Vorschrift im Hinblick auf die betrieblichen
Aufwande entsprechender Sicherheitssysteme soll die Anwendung der Befugnis auf den abgrenz-
baren Raum des Landesdatennetzes beschrankt werden.

Hier ware auch zu erwagen gewesen, ob nur eine zentrale Behodrde, etwa eine oberste Landesbe-
horde, diese Befugnis erhalten soll. Dies wirde jedoch der IT-Struktur des Landes nicht gerecht
werden und wirde die deutliche Mehrheit der Behérden von der zentralen Behérde abhangig ma-
chen und gegebenenfalls zu einem erheblichen Eingriff in verfassungsmaRig statuierte Rechte fiih-
ren. Da es sich allerdings durchweg um Behérden handelt, deren IT-Systeme mit dem Landesda-
tennetz verbunden sind, ist es notwendig, dass alle die Befugnis ausiben dirfen. Andernfalls wir-
de die Gefahr drohen, dass einige Behorden nicht die Moglichkeit hatten, ihre Systeme hinsichtlich
Sicherheitsllicken, Schadprogrammen oder Angriffen auszuwerten. Dadurch kénnten z. B. Schad-
programme in den Sicherheitsverbund des Landesdatennetzes eindringen und die Sicherheit weite-
rer Behérden beeintrachtigen. Der von der LfD im Rahmen der Verbandsbeteiligung vorgebrachten
Kritik zur Streubreite der Eingriffsbefugnisse ist entgegenzuhalten, dass auch die Stellungnahme
der Arbeitsgemeinschaft der Kommunalen Spitzenverbande Niedersachsens hinsichtlich der An-
wendbarkeit der Regelungen auf mittlere und kleinere Kommunen deutlich macht, dass aufgrund
des Bedarfs an Fachpersonal und Technik keine ausufernde Verbreitung derartiger Systeme zu
erwarten ist. Aufgrund der hohen Anforderungen der Eingriffsregelungen ist faktisch nicht zu erwar-
ten, dass jede Stelle von den Erméachtigungsgrundlagen Gebrauch machen kann. Es ist eher davon
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auszugehen, dass dies durch einen zentralen Dienstleister bei den Kommunen oder durch den
IT.Niedersachsen vorgenommen wird.

Ein IT-System gilt im Sinne dieses Gesetzes mit dem Landesdatennetz verbunden, wenn es direkt
oder Uber ein untergeordnetes behérdeneigenes Netz (z. B. lokale Netze oder Datennetze der
Kommunen) technisch angeschlossen ist. Nicht verbunden mit dem Landesdatennetz sind IT-
Systeme, die nur iber das Internet erreichbar sind. Netze von Verwaltungen aulerhalb Nieder-
sachsens einschliellich des Verbindungsnetzes zwischen den Landesdatennetzen sind im Sinne
dieses Gesetzes nicht mit dem Landesdatennetz verbunden.

Der Behoérdenbegriff wird in § 1 definiert und ist identisch mit § 1 Abs. 4 NVwWVfG. Satz 2 stellt si-
cher, dass der Abschnitt ausnahmslos flir das Justizministerium und seinen Geschaftsbereich An-
wendung findet.

Zu Absatz 2:

Absatz 2 Satz 1 weist der das Landesdatennetz bereitstellenden Behorde die Befugnis zu, in eige-
ner Zustandigkeit im Rahmen der Aufgabenzuweisung nach § 13 im Landesdatennetz mit Aus-
nahme des Justizbereichs Anomalieerkennungssysteme anzuwenden. Diese Behdérde betreibt bis-
lang als Querschnittsaufgabe fiir die an das Landesdatennetz angeschlossenen Behdrden die be-
reits etablierte Sicherheitstechnologie. Damit leistet diese Behodrde mit besonderer Expertise an ei-
ner Stelle einen wesentlichen Beitrag fir die IT-Sicherheit der angeschlossenen Behdérden. Dieses
Vorgehen hat sich aus wirtschaftlicher Sicht und im Ergebnis nachhaltig bewahrt. Erganzend be-
treiben nur wenige, zumeist grolRe Fachverwaltungen zusatzliche Sicherheitstechnologien, zumeist
aus rechtlichen Grinden. Der mit den Befugnissen im Zweiten Abschnitt des Dritten Teils ermdg-
lichte Einsatz von Anomalieerkennungssystemen erfordert deutlich héhere Aufwande und weiter-
gehende Expertise als die bislang im Einsatz befindliche Technologie. Damit die an das Landesda-
tennetz angeschlossenen Behorden an dieser Sicherheitstechnologie teilhaben kdénnen, soll das
bisherige Organisationsmodell des zentralen Betriebs in Form einer internen Dienstleistung auch
fur die neuen Technologien angewandt werden. Viele Behérden sind faktisch nicht in der Lage, ge-
eignetes Personal und die notwendige Infrastruktur bereitzustellen, um derartige Systeme zu be-
treiben. Ihnen soll in Form einer Dienstleistung die Nutzung der neuen Sicherheitstechnologie er-
moglicht werden. Ein Zugang zu diesen Leistungen fir Kommunen kann in der Anfangsphase des
Einsatzes von Anomalieerkennungssystemen noch nicht angeboten werden, da zunachst Erfah-
rungen mit dem System gewonnen werden missen.

Der Zustimmungsvorbehalt gemaf Satz 2 ist mit der besonderen Verfassungsstellung und damit
einhergehenden Unabhangigkeit nach der Niedersachsischen Verfassung zu begriinden.

Die Regelung in Satz 3 betrifft die Wahrnehmung der Befugnisse im Netz des Justizministeriums
und seines Geschaftsbereichs.

Zu Absatz 3:

Absatz 3 wurde nach Maftgabe des Ministeriums fiir Wissenschaft und Kultur zur Wahrung der Un-
abhangigkeit der Hochschulen aufgenommen und nimmt die Hochschulen und Einrichtungen des
Landes, die mit Forschungsaufgaben betraut sind, aus dem Geltungsbereich aus.

Zu § 18 (Allgemeine Bestimmungen):
Zu Absatz 1:

Absatz 1 dient einer allgemeinen Klarstellung, dass die in diesem Gesetz vorgesehenen Beschran-
kungen nur fiir solche Daten gelten, die dem Fernmeldegeheimnis des Artikels 10 des Grundgeset-
zes unterliegen oder sofern bei diesen ein Personenbezug gegeben ist. Andernfalls greifen die in
diesem Gesetz vorgesehenen Beschrankungen nicht. Das Fernmeldegeheimnis schitzt die Ver-
traulichkeit der unkérperlichen Ubermittlung von Informationen an individuelle Empfanger unter Zu-
hilfenahme des Telekommunikationsverkehrs (Maunz/Diirig, GG, Artikel 10 Rn. 81). Eine offentli-
che Kommunikation ist hingegen nicht vom Schutzbereich erfasst.
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Zu Absatz 2:

Absatz 2 dient ebenfalls der Klarstellung. Sofern durch die Auswertungen nach den §§ 19 bis 22
ein Schadprogramm erkannt wird, kann dieses jederzeit geldscht werden. Eine Strafbarkeit, etwa
nach § 303 a des Strafgesetzbuchs, ist dann ausgeschlossen. Der von der LfD im Rahmen der
Verbandsbeteiligung geforderten Aufnahme eines angemessenen Verfiigbarkeitsschutzes wird
nicht nachgekommen. Die Beseitigung von Schadprogrammen erfolgt erst nach Vorliegen der Vo-
raussetzungen der §§ 19 bis 22 und damit erst nach sorgfaltiger Priifung des Stufenmodells. Das
verbleibende minimale Risiko fur die Verfugbarkeit ist ungleich geringer als der Schaden, der durch
die Mallnahme abgewehrt wird. Entgegen der Kritik der LfD wird in Absatz 2 und den folgenden
Regelungen an dem Begriff der Auswertung festgehalten. Bei der automatisierten Auswertung han-
delt es sich um einen technischen Begriff, der nicht nur im Zusammenhang mit dem Anomalieer-
kennungssystemen fachlich (blich ist, sondern auch in anderen Fachgesetzen verwendet wird. Die
Begriffsbestimmungen des datenschutzrechtlichen Verarbeitungsbegriffs konnen in diesem Zu-
sammenhang nicht zutreffend verwendet werden. Von einer Legaldefinition des Begriffs wurde ab-
gesehen, um den technikneutralen Ausdruck nicht zu gefahrden.

Zu Absatz 3:

Absatz 3 zeigt die strenge Zweckbindung auf. Dieser Absatz macht insbesondere auch deutlich,
dass die Daten nicht fiir Leistungskontrollen oder Ahnliches verwendet werden diirfen.

Zu § 19 (Auswertung von gespeicherten Daten):
Zu Absatz 1:

Bei § 19 handelt es sich um eine Zweckanderungsnorm, die es zulasst, bereits gespeicherte Da-
tenbestdnde aus enumerativ aufgezahlten Systemen auszuwerten. Nicht enthalten ist darin aller-
dings eine Erméachtigung zum Erheben dieser Daten, da eine derartige Ermachtigungsgrundlage
gemaR § 3 NDSG und im Ubrigen gemaR Artikel 6 Abs. 1 DSGVO bereits besteht. Aufgrund der
strengen Zweckbindung diirfen die erhobenen Daten bisher nicht fir den Zweck der IT-Sicherheit
im Sinne dieses § 19 verwendet werden. Die Zweckanderung in diesem Absatz lasst die Auswer-
tung zu diesem Zweck nunmehr zu. Die Behdrden dirfen die Daten, mit Ausnahme der Inhaltsda-
ten, nach den Anforderungen des § 22 dieses Gesetzes auszuwerten, um Sicherheitsllcken,
Schadprogramme oder Angriffe zu erkennen und damit Gefahren fiir die IT-Sicherheit, namlich die
Gewahrleistung der Vertraulichkeit, Verfligbarkeit und Integritat der mithilfe der Informationstechnik
verarbeiteten Daten, abzuwehren. Satz 1 enthalt daher selbst eine strenge Zweckbindung fiir die
Verwendung der bereits auf anderer rechtlicher Grundlage erhobenen Daten.

Die Systeme, deren automatisierte Ereignisdokumentationen automatisiert untersucht werden duir-
fen, sind in Absatz 1 Satz 2 enumerativ aufgezahlt. Automatisierte Ereignisdokumentationen sind
die Protokolldaten, die in Protokolldateien, auch ,log files“ genannt, abgelegt werden.

Nummer 1 betrifft die Protokolldateien von Firewall-Systemen sowie von Systemen zum Netzbe-
trieb. Eine Firewall schiitzt als Sicherungssystem das Netzwerk eines Rechnernetzes oder einzel-
ner Computer vor unerwiinschten Zugriffen. Protokolldaten der Firewall-Systeme, die ausgewertet
werden dirfen, sind insbesondere IP-Adresse und Port, vollstdndiger Domanenname von ein- und
ausgehenden Verbindungen, der Erhebungszeitpunkt und die durch die Firewall durchgefiihrte Ak-
tion. Systeme zum Netzbetrieb sind z. B. Router und Switches.

Nummer 2 betrifft die sogenannten Antivirenprogramme. Diese versuchen, Schadprogramme auf
IT-Systemen zu erkennen, deren Ausfiihrung zu verhindern und sie nach Mdglichkeit zu beseitigen.
Basis fur das Erkennen von Schadprogrammen sind Signaturen von bereits bekannten Schadpro-
grammen und Heuristiken. Ausgewertet werden durfen auch die IP-Adresse, der vollstandige Do-
manenname des betroffenen Systems, die ausgegebene Meldung, der Erhebungszeitpunkt sowie
Informationen Uber die Schadsoftware und die als Schadprogramm erkannten Daten.

Nach Nummer 3 kénnen die Protokolldaten der sogenannten Spam-Filter ausgewertet werden.
Spam-Filter arbeiten in der Regel mit sogenannten Blacklist-Methoden. Die entstandenen Proto-
kolldaten enthalten Informationen Gber mdgliche Angriffe, vor allem wenn die Schadsoftware via
E-Mail versendet wurde. Zu den Daten, die bei den Spam-Filtern ausgewertet werden durfen, geho-
ren u. a. die IP-Adresse und der vollstdndige Domanenname von ein- und ausgehenden Verbin-
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dungen, die E-Mailadresse des Absenders und des Empfangers einer Nachricht, deren Grée und
eindeutige ldentifikationsnummer sowie Fehler und sonstige Statusmeldungen, der Erhebungszeit-
punkt und die als Schadprogramm erkannten Daten.

Nummer 4 erfasst die Daten der Datenbankserver. Ausgewertet werden dirfen u. a. der Erhe-
bungszeitpunkt, der Anmeldename, die IP-Adresse und der vollstindige Domanenname von Ver-
bindungen, die Identifikationsnummer der ausgegebenen Meldung sowie deren Klartext. Weiterhin
sind auch die Server von Verzeichnisdiensten, wie z. B. das Active Directory-Systeme oder LDAP,
erfasst und die Anwendungsserver, die Anwendungsprogramme ausfiihren, wie z. B. die Steuerung
von Vorgangsbearbeitungssystemen oder Web-und Proxy-Server.

Die Betriebssoftware nach Nummer 5 liefert ebenfalls Verdachtsmomente fir Angriffe oder Schad-
software, da sie in Protokolldateien erfolgreiche und erfolglose Aktionen und Aufrufe von Program-
men speichert. Daher sind die dort gewonnenen Daten weiter zu verwenden. Dies gilt auch fiir den
Erhebungszeitpunkt, die IP-Adresse, den vollstandigen Domanennamen des betroffenen Compu-
tersystems, den Namen des Programms oder Systemdienstes sowie dessen Typ, die Identifikati-
onsnummer der ausgegebenen Meldung und deren Klartext.

Die Ermachtigung dieses Absatzes dient der Gefahrenermittlung fir die IT-Sicherheit der mit dem
Landesdatennetz verbundenen Systeme. Nur wenn dabei gemaR Absatz 2 zureichende tatsachli-
che Anhaltspunkte flr eine Gefahr festgestellt werden, kdnnen unter den dort aufgefihrten MalRga-
ben weitere Auswertungen vorgenommen werden.

Zu Absatz 2:

Satz 1 trégt dem Grundsatz der Datenminimierung Rechnung und fiihrt zu einer Senkung der Ein-
griffsintensitat, indem eine sofortige Loschung der Auswertungsergebnisse und der gefertigten Ko-
pien der Ereignisdokumentationen nach Absatz 1 Satz 2 vorgesehen ist, sofern nicht zureichende
tatsachliche Anhaltspunkte fiir eine Gefahr fir die IT-Sicherheit vorliegen. Zureichende tatsachliche
Anhaltspunkte liegen vor, wenn ein Anfangsverdacht fir eine Gefahr fiir die IT-Sicherheit vorliegt.
Dies ist der Fall, wenn diese Gefahr zumindest méglich erscheint. Satz 2 stellt klar, dass im Rah-
men dieses Paragrafen nur die Kopien der Daten zu Idschen sind, da die Ursprungsdaten selbst in
Protokolldateien fir andere Zwecke erhoben wurden. Sie unterliegen in der Regel eigenen Ldsch-
fristen, weil sie fir die anderen Zwecke, fiir die sie urspriinglich erhoben wurden, noch bendétigt
werden und aus diesem Grund nicht in der Urform geléscht werden konnen. Sofern keine Kopien
vorliegen, kann auBer den Auswertungsergebnissen nichts weiter geléscht werden. Liegen aller-
dings aufgrund der Auswertungen zureichende tatséachliche Anhaltspunkte dafir vor, dass eine Ge-
fahr im Sinne des Absatzes 1 Satz 1 vorliegt, so darf weiter ausgewertet werden nach § 22.

Satz 3 stellt klar, dass sich die Auswertung von Inhaltsdaten nicht nach den §§ 20 und 21 richtet,
sondern ausschlieBlich nach § 22. Grund dafiir ist die besondere Sensibilitdt von Inhaltsdaten, so-
dass fiir deren Auswertung strengere und weitere Anforderungen zu erfiillen sind.

Satz 4 wurde zur Klarstellung aufgrund der Forderung der LfD im Rahmen der Verbandsbeteiligung
aufgenommen. Bereits § 18 Abs. 3 regelt, dass personenbezogene Daten, die zum Zweck der Ge-
wahrleistung der IT-Sicherheit nach diesem Gesetz verarbeitet werden dirfen, nicht fir andere
Zwecke verarbeitet werden durfen.

Zu § 20 (Erhebung und Auswertung des Datenverkehrs):
Zu Absatz 1:

Wahrend § 19 die automatisierte Auswertung bestimmter bereits erhobener und gespeicherter Da-
ten regelt, dient § 20 dazu, die Rechtsgrundlage zu schaffen, um den Datenverkehr im Landesda-
tennetz nach Auffalligkeiten zu durchsuchen. Der Absatz stellt klar, dass es lediglich um die Daten
geht, welche innerhalb der Informations- und Kommunikationsinfrastruktur des Landes verarbeitet
und gespeichert werden und damit dem Verfligungsbereich des Landes unterliegen.

In Satz 1 wird die strenge Zweckbindung normiert. Die Auswertung des Datenverkehrs hinsichtlich
vorhandener Sicherheitslicken, Schadprogrammen oder Angriffen darf nur zur Abwehr von Gefah-
ren fur die IT-Sicherheit der Behérden erfolgen, gemal § 1 Nr. 8 zur Gewahrleistung der Vertrau-
lichkeit, Verfligbarkeit und Integritat der mithilfe der Informationstechnik verarbeiteten Daten. Dazu
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sollen Schadprogramme, Sicherheitsliicken oder Angriffe gefunden werden kdnnen. Angriffe sollen
erkannt und deren Folgen beseitigt werden kdnnen, zudem soll Angriffen vorgebeugt werden. Die
Suche nach Auffalligkeiten erfolgt an den Ubergabe- und Knotenpunkten der Behordennetze, die
von der Behérde oder in deren Auftrag betrieben werden. Ubergabe- und Knotenpunkte sind IT-
Systeme, die den Datenverkehr mit einem anderen Netz sicherstellen oder ihn innerhalb des eige-
nen Netzes verteilen. Die Ubergabe- und Knotenpunkte miissen gemaR § 1 Abs. 2 mit dem Lan-
desdatennetz verbunden sein.

Die Auffélligkeiten im Datenverkehr ergeben sich aus einem Abweichen von dem festgelegten
Normalzustand des Datenverkehrs und des Systemverhaltens sowie der Entdeckung von Schad-
software.

Satz 2 stellt die eigentliche Erhebungsnorm dar. Um Gefahren fiir die IT-Sicherheit abzuwehren,
darf der an den Ubergabe- und Knotenpunkten anfallende Datenverkehr erhoben werden.

Ubergabe- und Knotenpunkte sind im Sinne dieses Gesetzes alle aktiven Netzwerkgeridte zur
Steuerung des Netzwerkverkehrs auf der Sicherungsschicht (OSI Layer 2), insbesondere Kopp-
lungselemente wie z. B. Switche, sowie Netzwerkrouter und héhere Switches, welche auf Basis der
Vermittlungsschicht (OSI Layer 3) die Weiterleitungsentscheidung fir Netzwerkpakete treffen.

Es handelt sich um eine automatisierte Erhebung. Ein bereits Gberwiegender, weiter zunehmender
Anteil des hier anfallenden Datenverkehrs wird aus Sicherheitsgriinden verschliisselt abgewickelt.
Da ohne eine Entschliisselung ein GroRteil des Datenstroms einer Auswertung durch zentrale Si-
cherungssysteme im Sinne des Zweiten Abschnitts gar nicht zugdnglich wére, bliebe als letzte
SchutzmaRnahme hierfir nur die Schadsoftwareerkennungslésung auf den Endgeraten. Diese Er-
kennungssysteme, namlich vorrangig Virenscanner, werden gegentiber hochentwickelten Angriffen
zunehmend wirkungslos, da diese die musterbasierte Erkennung von Schadsoftware durch die
stdndigen Veranderungen des Programmcodes unterlaufen. Die daher in modernen IT-
Schutzsystemen erforderliche Mehrstufigkeit von zentralen und lokalen Sicherungssystemen konn-
te dann nicht realisiert werden. Der Zweck der Vorschrift, Schadprogramme und Angriffe zu verhin-
dern oder sie zumindest zu erkennen und deren Folgen zu beseitigen, kann ohne die erforderliche
Entschliusselung des Datenverkehrs nicht erreicht werden. Mit der Klarstellung in der Norm, Daten-
verkehr zu entschlisseln, soll zudem den Anforderungen an die Bestimmbarkeit des Grundrechts-
eingriffs entsprochen werden.

Bei der weit Uberwiegenden Menge des verschlisselten Datenverkehrs kommt eine Verschlisse-
lung mit dem Verfahren ,Transport Layer Security (TLS) zum Einsatz. Insbesondere handelt es
sich beim Zugriff auf Web-Seiten per ,Hypertext Transfer Protocol Secure* (HTTPS, englisch fiir
,Sicheres Hypertext-Ubertragungsprotokoll“) um eine mit TLS verschliisselte HTTP-Verbindung
(,Hypertext Transfer Protocol* (HTTP), englisch fiir ,Hypertext-Ubertragungsprotokoll*). Eine Ent-
schliisselung ist bei TLS nur méglich, wenn bereits ab dem Verbindungsaufbau an einem Uberga-
bepunkt der gesamte Datenverkehr unverschlisselt erhoben wird. Ein nachtragliches Entschlisseln
des verschlusselt erhobenen Datenverkehrs - so nach der Feststellung, dass zureichende tatsach-
liche Anhaltspunkte fur eine Gefahr nach Absatz 1 Satz 1 bestehen - kénnte nur erfolgen, wenn die
Kommunikationspartner die jeweils ausgehandelten Sitzungsschlissel, also das Geheimnis der
Verschlisselung, Uberlassen wirden. Dieses Verfahren widerspricht den gangigen Sicherheits-
standards im Internet. Zudem wiirden Angreifer gerade dies nicht tun. Somit ist eine nachtragliche
Entschlisselung technisch nicht moéglich. Die sofortige Entschliisselung des Datenverkehrs bei der
Erhebung ist daher erforderlich, um Gefahren fur die IT-Sicherheit durch Sicherheitslicken, Schad-
programme oder Angriffe abwehren zu kénnen. Dies gilt sowohl fir die Gefahrenermittlung nach
Absatz 1 Satz 3 sowie fiir die weitere Auswertung nach den §§ 21 und § 22 bei Vorliegen der dort
geregelten Voraussetzungen.

Satz 3 regelt detailliert, in welchem Umfang Daten zur Ermittlung von Gefahren fiir die IT-Sicherheit
im Rahmen der Zweckbindung nach Satz 1 automatisiert ausgewertet werden dirfen. Weiterge-
hende Befugnisse bestehen zu diesem Zeitpunkt und nach diesem Absatz nicht, insbesondere ist
keine Auswertung durch eine naturliche Person denkbar.
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Welche Daten ausgewertet werden dirfen, ist in Satz 3 geregelt:

In Nummer 1 sind der Erhebungszeitpunkt, die IP-Adresse mit Subnetzmaske, die Préafixlange, die
Porthummern und die MAC-Adresse, der vollstindige Doméanenname sowie die Kopf- und Status-
daten von Netzwerkpaketen fir ein- und ausgehende Verbindungen aufgefiihrt. Betroffen von der
Auswertung sind insofern die im IP-Datenstrom benétigten Informationen fiir die Steuerung der ein-
zelnen Datenpakete.

Bei der IP-Adresse handelt es sich quasi um die ,Telefonnummer eines IT-Systems*; sie ist fiir das
Funktionieren eines Netzwerksystems erforderlich, weil sie den Anfangs- und Endpunkt der Kom-
munikationsverbindung definiert und so die konkrete Adressierbarkeit von Datenpaketen an be-
stimmte IT-Systeme und die Durchleitung Uber verschiedene Netzwerke (sogenanntes ,Routing*)
ermoglicht. Um maliziésen Datenverkehr in einem Netzwerk erkennen und auf seinen Ursprung zu-
rickverfolgen zu kdnnen, ist die IP-Adresse daher unerlasslich, weil nur Uber diese Adresse eine
eindeutige Identifikation des angreifenden oder angegriffenen IT-Systems mdglich ist. Ohne die Er-
hebung der IP-Adresse kdnnte das angestrebte Ziel einer Einbruchsentdeckung nicht vollstandig
erreicht werden, weil sich nicht identifizieren lieRe, in welches System konkret eingedrungen wurde
oder auf welches System sich ein gegenwartiger oder erfolgloser Angriff bezieht oder bezog. Wir-
de man die IP-Adresse aus dem IDS/SIEM-System hinwegdenken, wiirde dies den Zweck der
MaRnahme unmaoglich und damit das Gesetz insgesamt unverhaltnismafig werden lassen.

Aus diesen Verkehrsdaten konnen weitere Anhaltspunkte fiir eine Gefahr fir die IT-Sicherheit ge-
wonnen werden, etwa die Verbindungsaufnahme zu bekannten gefahrlichen oder illegalen IP-
Adressen sowie unibliche oder nicht vorgesehene Verbindungsarten. Zudem erlaubt die Erhebung
und Auswertung des IPv4-Headers und IPv6-Headers, Angriffe auf Netzwerkebene zu detektieren,
in denen korrumpierte Paketheader eingesetzt werden und die ohne die Erhebung dieser Daten
unerkannt blieben.

Der IPv4/IPv6-Header eines Netzwerkdatenpaketes enthélt alle notwendigen Steuerinformationen,
um das Datenpaket Uber das Netzwerk an einen Empfanger zu Ubermitteln. Ein Rickschluss auf
den Inhalt des Datenpakets ist nur Uber die PaketgroRe auf sehr genereller Ebene mdglich. Es
kann lediglich ermittelt werden, welche Datenlange die Inhaltsdaten des Pakets aufweisen. Weitere
Ruckschlisse auf den Inhalt sind nicht mdglich.

Die im IPv4-Header angegebene Quell-IP-Adresse (Source-IP-Address) sowie Ziel-IP-Adresse
(Destination-IP-Address) respektive bei IPv6 die Quell-IP-Adresse (Source Address) und Ziel-IP-
Adresse (Destination Address) stellen personenbeziehbare Daten dar. Sie sind nach MaRgaben
der folgenden Paragrafen zu pseudonymisieren.

Die MAC-Adresse ist nach ihrer Definition eine weltweit eindeutige Nummer fir Netzwerkgerate.
Sie identifiziert ein IT-System innerhalb seines lokalen Netzwerksegments. Die MAC-Adresse kann
in den Geraten oder auf Basis von Softwareldsungen leicht verandert werden (sogenannter MAC-
Spoofing®), um damit z. B. den Zugriffsschutz von Netzwerken zu (iberwinden. Die MAC-Adresse ist
auch bei sogenannten ARP-Spoofing-Angriffen von zentraler Bedeutung, bei denen der Datenver-
kehr eines angegriffenen IT-Systems Uber den Rechner des Angreifers umgelenkt wird, indem dem
angegriffenen Rechner vorgetduscht wird, das fur die Weiterleitung seines Datenverkehrs notwen-
dige IT-System (sogenannter ,Gateway”) sei der Rechner des Angreifers. Insoweit ist auch die Er-
hebung und Verarbeitung der MAC-Adresse zur Zweckerreichung erforderlich, da ansonsten diese
haufig genutzte Angriffsmethode nicht erkannt werden und dadurch die Zweckerreichung erheblich
beeintrachtigt werden wirde. Der vollstindige Doméanenname erleichtert gerade in komplexen
Netzwerken die Zuordnung einzelner IT-Systeme zu bestimmten organisatorischen Einheiten (z. B.
Rechner einer bestimmten Fachverwaltung) oder bestimmten Zwecken (z. B. Webserver des Lan-
des). Er ist zur Zweckerreichung zwar nicht zwingend erforderlich, dirfte allerdings die Bearbei-
tungsgeschwindigkeit bei der Auswertung von Angriffen und Angriffsversuchen erhéhen und ist
damit der Zweckerreichung dienlich, ohne den Grundrechtseingriff gegenliber der bereits vorgese-
henen IP-Adresse signifikant zu vergroRern.

In Nummer 2 werden fiir Verbindungen auf der Basis des Hypertext-Ubertragungsprotokolls zusatz-
lich zu den bereits in Nummer 1 genannten Daten der vollstdndige einheitliche Ressourcenzeiger
und die Kopfdaten (englisch: Header) erfasst. Dadurch sind alle weiteren Elemente des Seitenauf-
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rufs erfasst, wobei der Cookie nicht ausgewertet werden darf. Da ein Gberwiegender, weiter anstei-
gender Teil des Datenverkehrs verschlisselt Ubertragen wird, ist es erforderlich, den zuvor ent-
schllisselten Header von HTTPS-Verbindungen im gleichen Umfang auszuwerten. Im Fall von
HTTPS-Verbindungen erfolgt zum Anfang der Kommunikationsbeziehung zwischen Client und Ser-
ver eine Aushandlung der zu verwendenden Verschlisselung. Nachdem diese Aushandlung erfolg-
reich abgeschlossen ist, wird die restliche Kommunikation in der Anwendungsschicht des Netz-
werkpaketes in verschlisselte Daten gekapselt. Diese Kapselung bedeutet, dass bei HTTPS-
Verbindungen weiter das HTTP-Protokoll genutzt wird, diese Kommunikation wird jedoch auf der
Anwendungsebene Uber das TLS Application Data Protocol verschlisselt zwischen Client und Ser-
ver transportiert. HTTPS ist unter Betrachtung des Protokollaufbaus daher mit dem des HTTP-
Protokolls syntaktisch gleichzustellen.

Die unverzigliche automatisierte Erhebung und Auswertung des vollstéandigen einheitlichen Res-
sourcenanzeiger (Uniform Resource Locator, URL) und der Kopfdaten (http-Header Daten) exklusi-
ve des Cookies ist erforderlich, um den Ursprung und das Ziel der stattgefundenen Kommunikation
eindeutig zu identifizieren. Uber die Auswertung der IPv4/IPv6-Headerdaten kann lediglich die
IPv4/IPv6 Adresse des Zielservers ermittelt werden. Auf eine eindeutige IP-Adresse kdnnen jedoch
beliebig viele Domains registriert werden, die Auflésung und Auslieferung des korrekten Inhalts er-
folgt jeweils serverintern. Hierfiir beinhaltet der http-Request-Header ab Version http/1.1 den lesba-
ren Hostname des aufzurufenden Ziels, durch den ein Riickschluss auf den konkret aufgerufenen
Inhalt erst mdglich wird.

Die Verarbeitung des einheitlichen Ressourcenzeigers ist weiterhin erforderlich, weil Giber Zugriffe
der Nutzerinnen und Nutzer mittels des Webbrowsers auf das World Wide Web ein in seiner Be-
deutung zunehmender Infektionsweg fiir Schadprogramme liegt (sogenannte ,drive by down-
loads*). Uber die Auswertung der Zugriffe kdnnen zudem Hinweise auf Infektionen mit Schadpro-
grammen gewonnen werden sowie durch Blockierung bekannter Infektionswege die (weitere) Ver-
breitung von Schadprogrammen verhindert werden. Uberdies ist die Verarbeitung der URL erfor-
derlich, weil Schadsoftware selbst Uber Zugriffe mittels des http-Protokolls weiteren Schadcode
oder Instruktionen aus dem Internet nachladt oder auf diesem Weg Daten des infizierten IT-
Systems exfiltriert und damit die Vertraulichkeit der auf dem IT-System gespeicherten Daten beein-
trachtigt. Dazu ist es notwendig, dass sie eine Verbindung zu einem Zielsystem aufnehmen, auf
dem diese Daten schlieBlich gespeichert werden kénnen. Ein Grofiteil der Schadprogramme nutzt
dafiir das http-Protokoll, weil es in den allermeisten Netzwerken fir die Nutzung des World Wide
Web freigegeben ist. Dabei versucht das Schadprogramm, seinen Datenverkehr mdglichst unver-
dachtig und wie die legitime Kommunikation eines Nutzers wirken zu lassen, der mittels seines
Webbrowsers im World Wide Web Seitenaufrufe tatigt. Tatsachlich bieten die Kopfdaten eines http-
Aufrufs eine Reihe von heuristischen Hinweisen, wenn der Seitenaufruf von einem Schadprogramm
verursacht wurde (z. B. Tippfehler, verschleierte URLs). Uber die Verarbeitung der aufgerufenen
Seiten und die Analyse der mit dem Aufruf Gbermittelten Kopfdaten kénnen daher Hinweise auf die
Kommunikation von Schadprogrammen ermittelt werden. Die Auswertung der Kopfdaten ist vor
diesem Hintergrund auch erforderlich.

In Nummer 3 ist geregelt, in welchem Umfang Daten des Domain-Name-Service-Protokolls (DNS)
ausgewertet werden dirfen. Dies sind die Inhalte der DNS-Anfragen und DNS-Antworten. DNS
stellt einen verteilten hierarchischen Verzeichnisdienst Gber das Internet dar. Vergleichbar mit dem
Nachschlagen eines Namens in einem Telefonbuch wird mittels DNS einem Fully-Qualified-
Domain-Name (FQDN) (z. B. https://www.niedersachsen.de/startseite/) eine IP-Adresse (z.B.
195.37.199.23) zugeordnet. Die IP-Adresse ist erforderlich, um die Kommunikation mit dem End-
system herzustellen. Die Daten des DNS-Protokolls sind nicht in dem in den Nummern 1 und 2 ge-
regelten Datenumfang enthalten.

Die Analyse des DNS-Datenverkehrs innerhalb des Netzwerkes ist zur Abwehr von Gefahren flr
die IT-Sicherheit des Landes durch Schadprogramme oder Angriffe erforderlich. Aktuelle Schad-
software versucht in der Regel, eine Kommunikationsbeziehung zu Kontrollstrukturen aufzubauen.
Diese Kommunikationsbeziehung dient zur Ausleitung von Daten, dem Informationsaustausch und
dem Erhalt weiterer Ausfiihrungsanweisungen. Um etablierte Sicherheitstechnologien an Uberga-
bepunkten zu unterlaufen, z. B. Sperrlisten, werden bei der Entwicklung der Schadsoftware anstelle
von statischen IP-Adressen oder Fully-Qualified-Domain-Name (FQDN) letztere zur Laufzeit der
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Schadsoftware dynamisch generiert. Uber die DNS-Abfragen auf DNS-Servern im Internet werden
dann die dynamisch generierten FQDN in dort hinterlegte, sich oft laufend andernde IP-Adressen
umgewandelt, womit eine Erkennung weiter erschwert wird.

Die Algorithmen zur Erstellung des aufzurufenden FQDN sind haufig Gber bereits analysierte
Schadsoftware bekannt und damit auch die Muster der generierten FQDN. Uber eine Auswertung
des Datenverkehrs nach Mafligabe der Nummer 3 kénnen sie erkannt werden, ebenso wie bekann-
te statische FQDN.

Ohne die Auswertung des DNS Netzwerkverkehrs gabe es nur die Mdglichkeit, entsprechende
Kommunikationsstrukturen Gber HTTP-Verbindungen zu erkennen. Dies setzte voraus, dass die
Schadsoftware eine HTTP-Anfrage an ein definiertes Ziel sendet, womit der FQDN Uber die Aus-
wertung von HTTP-Paketen erkannt wirde. Nutzt die Schadsoftware allerdings reine DNS-
Anfragen, um z. B. einen aktuellen Ausfiihrungsstatus zu erhalten, kann die Infektion des IT-
Systems im Verbund des Landesnetzes ohne Auswertung des DNS Netzwerkverkehr nicht nach-
gewiesen werden. Damit wére eine unerkannte, erfolgreiche DNS-Anfrage eines Schadprogramms
das Start-Signal zur Aufnahme der schadlichen Funktion. Dieses Start-Signal bliebe ohne die au-
tomatisierte Analyse des DNS Netzwerkverkehrs unerkannt. Weiter kann nur durch die automati-
sierte Auswertung des DNS-Datenverkehrs erkannt werden, wenn eine Schadsoftware eigene
DNS-Abfragen liber das Netzwerk adressiert, bei denen das Netzwerkpaket derart manipuliert wird,
dass notwendige Systemeinstellungen und Netzwerkeinschrankungen an Ubergabepunkten um-
gangen werden konnen. Die Auswertung des DNS-Verkehrs ist somit erforderlich, um den Zweck
der Vorschrift nach Absatz 1 Satz 1 zu erreichen.

Eine Auswertung weiterer Protokollheader wie zur Ubertragung von Dateien (FTP, File Transfer
Protocol, oder FTP/S, FTP over TLS) ist nicht erforderlich, da eine Gefahrenermittlung anhand
Satz 3 Nr. 1 erfolgen kann.

Satz 4 wurde nach Maligabe des Justizministeriums aufgenommen, um eine Rechtsgrundlage fiir
den Betrieb eines sogenannten Advanced Threat Analytics—System (ATA) zu schaffen. Er gilt er-
ganzend zu den Satzen 1 bis 3. Neben den in Satz 3 Nr. 1 aufgefihrten Datenarten werden in dem
System zusétzlich Metadaten aus dem Verzeichnisdienst erhoben und ausgewertet. Abweichend
von Absatz 1 Satz 2 werden diese nicht an Knoten- und Ubergabepunkten, sondern im Verzeich-
nisdienst selbst erhoben. Als auffalliger Datenverkehr im Sinne dieser Vorschrift gelten z. B. unge-
wohnlich haufige, direkt aufeinanderfolgende Anmeldeversuche, die nur von einer Kennung ausge-
hen, ungewodhnliche Bewegungsmuster durch Konten von Systemdiensten, gleichzeitige Anmelde-
versuche einer Kennung aus unterschiedlichen Subnetzen, Modifizierung von sensiblen Benutzer-
gruppen oder die Nutzung von identischen (geklonten) Kerberos-Tickets. Die Analyse des erhobe-
nen Datenverkehrs und der Abgleich gegen den Normalzustand erfolgen vollstdndig automatisch.
Wird eine Abweichung vom Normalzustand identifiziert, erfolgt die Auflosung der Meldung manuell.
Ziel ist es, verdachtige Aktivitaten innerhalb des Netzwerks, und hier besonders im Verzeichnis-
dienst, zu identifizieren. Satz 4 unterliegt nicht den Verarbeitungsvorbehalten der §§ 21 und 22.
Vielmehr soll er eine neue Rechtsgrundlage fir die Erkennung und Analyse abnormalen Verhaltens
des Datenverkehrs schaffen.

Zu Absatz 2:

Absatz 2 Satz 1 legt verbindlich fest, dass die neu erhobenen Daten ohne schuldhaftes Zégern zu
I6schen sind, wenn im Rahmen der Auswertung zureichende tatsachliche Anhaltspunkte fir eine
Gefahr nicht zutage getreten sind. Geléscht werden missen neben den Daten selbst auch die
Auswertungsergebnisse, um im Sinne der Datenminimierung zu agieren. An dieser Stelle sind - an-
ders als im Rahmen des § 19 - auch die Daten selbst zu l6schen, da diese nur fir den Zweck in
Absatz 1 Satz 1 erhoben wurden und eine weitere Verwendung der Daten aufgrund dieses Geset-
zes nicht mehr stattfinden wird.

Satz 2 dient wiederum der Klarstellung, dass Inhaltsdaten nur unter den héheren Voraussetzungen
des § 22 ausgewertet werden diirfen.

Die im Rahmen der Verbandsanhorung formulierte Kritik der LfD, dass in § 20 eine Regelung fir
eine technische und organisatorische Datenschutzmafinahme fehle, wird nicht geteilt. In § 23 sind
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umfassende Datensicherungsmaflnahmen fiir die nach den §§ 19 bis 22 erhobenen oder gespei-
cherten Daten aufgefihrt.

Zu § 21 (Auswertung ohne Inhaltsdaten):

§ 21 trifft Regelungen zur Auswertung aller Daten, die nicht Inhaltsdaten sind. Die Auswertung von
Inhaltsdaten erfolgt nur unter den Voraussetzungen und nach den Vorgaben des § 22.

Zu Absatz 1:

Satz 1 Iasst eine weitere einzelfallbezogene Auswertung zu, sofern ,zureichende tatsachliche An-
haltspunkte® fir eine Gefahr im Sinne des § 19 Abs. 1 Satz 1 oder des § 20 Abs. 1 Satz 1 vorlie-
gen. Der Begriff ,zureichende tatsachliche Anhaltspunkte® stammt aus dem strafprozessualen Be-
reich (§ 152 StPO). Es muss daher ein Anfangsverdacht fiir eine Gefahr fir die IT-Sicherheit der
Behorden durch Sicherheitsliicken, Schadprogramme oder Angriffe vorliegen. Dies ist der Fall,
wenn die Gefahr zumindest méglich erscheint.

In Satz 2 wird eine Speicherfrist von sieben Tagen vorgesehen. Die Speicherung auffalliger Daten
ist bei Vorliegen der ,zureichenden tatsachlichen Anhaltspunkte® erforderlich. Denn Schadpro-
gramme werden haufig nicht sofort, sondern mit einem zeitlichen Verzug erkannt. Die Speicherung
fur sieben Tage hat der Bundesgerichtshof zum Erkennen, Eingrenzen oder Beseitigen der Stérung
einer Telekommunikationsanlage durch den Anbieter nach sachverstandiger Beratung als fir ,auf
das zur Erreichung der legitimen Zwecke notwendige Mal begrenzt” angesehen. Diese Erwagun-
gen des Bundesgerichtshofs in seinem Urteil zur Speicherung von IP-Adressen aus dem Jahr 2014
(BGH NJW 2014, 2500, 2503) untermauern seine bereits im Jahr 2011 vertretene Ansicht zur Ver-
haltnismafigkeit einer siebentdgigen Speicherung (BGH MMR 2011, 341, Rn. 28). Sollte bereits
vor Ablauf dieser sieben Tage klar sein, dass sich der Anfangsverdacht nicht erharten lasst, so sind
die Daten unverzuglich zu I6schen.

Satz 2 erfordert zudem eine automatisierte Pseudonymisierung, sofern die Daten nicht pseudonym
sind, dies aber technisch mdglich ist. In den meisten Fallen werden die Daten allerdings bereits
pseudonym sein. Durch Satz 2 werden dem Grundsatz der Datenminimierung entsprochen und ein
Eingriff in Grundrechte moglichst gering gehalten.

Die Daten durfen im Rahmen des Satzes 2 weiter ausgewertet werden, jedoch nur automatisiert.
Eine Kenntnisnahme durch natiirliche Personen ist zu diesem Zeitpunkt daher ausgeschlossen.

Zu Absatz 2:

Absatz 2 sieht eine weitere Auswertung der Daten auch manuell durch eine natirliche Person vor
sowie eine direkt personenbezogene Verarbeitung, sofern nunmehr hinreichende tatsachliche An-
haltspunkte vorliegen, die den Verdacht begriinden, dass die Daten durch einen Angriff oder ein
Schadprogramm verursacht wurden, sich aus ihnen Hinweise darauf ergeben und soweit die Da-
tenverarbeitung erforderlich ist. Aufgrund der Anhaltspunkte muss es wahrscheinlicher sein, dass
der Verdacht begriindet ist, als dass er unbegriindet ist.

Absatz 2 bedeutet daher eine Verlangerung der Speicherfrist und die Moglichkeit, eine direkte ma-
nuelle Verarbeitung der gegebenenfalls nicht pseudonymen Daten vorzunehmen. Voraussetzung
sind allerdings hinreichende tatsachliche Anhaltspunkte im Sinne des § 170 StPO. Dies bedeutet,
dass es wahrscheinlicher sein muss, dass die Daten durch einen Angriff oder ein Schadprogramm
verursacht wurden oder dass sich entsprechende Hinweise aus diesen Daten generieren lassen,
als dass die Daten nicht durch einen Angriff oder ein Schadprogramm verursacht wurden oder ent-
sprechende Hinweise erkennbar werden. Eingeschrankt wird diese Moglichkeit der Datenverarbei-
tung allerdings dadurch, dass die weitere Verarbeitung stets erforderlich sein muss. Das bedeutet
insgesamt, dass ein Abbruch erfolgen muss, wenn das Schadprogramm, der Angriff oder davon
ausgehende Gefahren beseitigt sind oder andere Schadprogramme oder Angriffe nicht erkannt
oder abgewehrt werden konnen. Dies betrifft auch die zeitliche Komponente, sodass die Speiche-
rung der Daten dann nicht mehr zulassig ist, wenn sie fiir die bereits genannten Erfordernisse nicht
mehr bendtigt werden.

Satz 3 sieht vor, dass die Datenverarbeitung nach Satz 1, dies betrifft die nicht automatisierte, also
manuelle Verarbeitung sowie die direkte Verarbeitung der personenbezogenen Daten, von der Be-
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hérdenleitung und einer oder einem weiteren Beschaftigten mit der Befahigung zum Richteramt ge-
sondert angeordnet werden muss. Sofern eine solche Person nicht beschaftigt ist, ist die Anord-
nung nach Satz 3 durch die Behdrdenleitung und eine Beschéaftigte oder einen Beschaftigten der
Aufsichtsbehérde mit der Befahigung zum Richteramt zu treffen. Damit wird sichergestellt, dass
auch kleinere Behérden und Kommunen, die keine Person mit der Befahigung zum Richteramt be-
schaftigen, die Moglichkeit der Anordnung offensteht. Die Person ist durch die Behordenleitung der
Aufsichtsbehérde zu bestimmen. Da nach diesem Abschnitt keine heimliche, inhaltliche Uberwa-
chung verbunden ist, sondern nur die Suche nach Schadprogrammen erfolgen soll, ist kein Rich-
tervorbehalt erforderlich.

Da es sich bei dem Betrieb eines IDS/SIEM-Systems um eine sogenannte ,flachendeckende MafR-
nahme*“ handelt, die grundsatzlich in die Rechte einer Vielzahl von Betroffenen eingreift, ist nach
der Rechtsprechung des Bundesverfassungsgerichts (BVerfG) der Anlass, Verwendungszweck und
Umfang des Eingriffs bereichsspezifisch, normklar und prazise zu bestimmen und damit eine tatbe-
standliche Eingrenzung erkennen zu lassen. Die verschiedenen Eingriffe werden deshalb - nach
Form und Intensitat gestuft - mit ihren tatbestandlichen Bedingungen in den §§ 21 und § 22 ausge-
formt und damit gegeniber den Betroffenen transparent gemacht. Diesem Gebot des BVerfG wird
durch den vorliegenden Gesetzentwurf Rechnung getragen, indem eine nicht automatisierte Verar-
beitung an das Vorliegen eines hinreichenden Verdachts gebunden wird und (ber die Notwendig-
keit der Anordnung mit einer besonderen organisatorischen Hiirde versehen wurde.

Die Anordnung oder Genehmigung als besondere organisatorische Hurde ist ein wesentliches
Element des Eskalationsmodells in § 21 Abs. 2 Satz 3, § 22 Abs. 2 Satz 4 und Abs. 3 Satz 3 sowie
§ 25 Satz 3, um einen weitreichenden Eingriff in die Grundrechte nach Artikel 10 des Grundgeset-
zes kontrollierbar und nach den Anforderungen des BVerfG zu gestalten. Hierflir miissen die An-
ordnenden eine entsprechende Qualifikation besitzen, die durch die Befahigung zum Richteramt
definiert wird. Diese Griinde rechtfertigen zudem einen Eingriff in die kommunale Personalhoheit.
Die Regelung entspricht der des § 5 BSIG.

Da es sich um eine Abwagung von rechtlichen Aspekten und technischen Details handelt, ist stets
eine enge Zusammenarbeit zwischen dem technischen und dem juristischen Personal dringend er-
forderlich, weil nur auf diese Weise sachgerechte Entscheidungen zu erwarten sind. Der im Rah-
men der Verbandsbeteiligung vorgebrachten Forderung der LfD nach einem Richtervorbehalt ist
entgegenzuhalten, dass die Zielrichtung und Eingriffsintensitat der Malnahme nicht zwingend ei-
nen Richtervorbehalt erfordert. Besonders das komplexe Stufenmodell, die strenge Zweckbindung,
die grundsétzlich automatisierte Datenverarbeitung, der verfolgte Grundsatz der Datenminimierung
und die Kontrollma3nahmen fihren zu einer grundrechtsschonenden Umsetzung und letztlich zur
Angemessenheit und VerhaltnismaRigkeit des Gesetzes. Hinzu kommt, dass Angriffe aus dem Cy-
berraum eine schnelle Reaktion erfordern, sehr hohe Fallzahlen erwartet werden und eine juristi-
sche Spezialisierung auf das Themengebiet erforderlich erscheint. Vergleichbare Eingriffsregelun-
gen in § 5 BSIG und § 16 BayEGovG sehen ebenfalls keinen Richtervorbehalt vor.

Zu Absatz 3:

Absatz 3 regelt die Loschfrist fir die flr die Zwecke der Auswertung vorhandenen Daten und die
Auswertungsergebnisse. Diese sind zu lI6schen, wenn sie nicht mehr erforderlich sind. Die Daten,
die flr die Zwecke der Auswertung vorhanden sind, sind die Kopien von bereits vorhandenen Da-
ten nach § 20, die fiir die Auswertung nach diesem Gesetz gefertigt wurden, oder die im Rahmen
des § 21 selbst fir die Zwecke dieses Gesetzes erhobenen Daten. Absatz 3 dient der Verhaltnis-
maRigkeit der MalRnahme, insbesondere dem Grundsatz der Datenminimierung.

Zu § 22 (Auswertung von Inhaltsdaten):
Zu Absatz 1:

Absatz 1 lasst die automatisierte Auswertung von Inhaltsdaten zu. Ausgewertet werden diirfen die
Inhaltsdaten allerdings nur, um Hinweise auf Sicherheitsliicken, Schadprogramme oder Angriffe zu
erhalten. Diese lassen sich in erster Linie anhand der Inhaltsdaten erkennen. Auch in § 22 ist die
strenge Zweckbindung zum Schutz der Vertraulichkeit, Verflgbarkeit und Integritat der verarbeite-
ten Daten in der Informationstechnik des Landes, kurz: zum Schutz der IT-Sicherheit, aufgefuhrt.
Die Daten missen unverziiglich und damit ohne schuldhaftes Zégern ausgewertet werden. Satz 2
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stellt insofern klar, dass die Daten, also entweder die Kopien der bereits zu anderen Zwecken vor-
handenen Daten oder die fiir die Zwecke dieses Gesetzes neu erhobenen Daten sowie die Auswer-
tungsergebnisse unverziglich zu l6schen sind, wenn in den folgenden Absatzen keine weitere
Verwendung der Daten zugelassen ist.

Zu Absatz 2:

Absatz 2 Satz 1 regelt die Speicherfrist, wenn zureichende tatsachliche Anhaltspunkte vorliegen.
Es muss insofern ein Anfangsverdacht im Sinne des § 152 StPO fir eine Gefahr flr die IT-
Sicherheit der Behérden durch Schadprogramme oder Angriffe vorhanden sein. Die Daten durfen
vom Moment der Speicherung an sieben Tage gespeichert werden, wobei Satz 4, aufgrund der be-
sonderen Sensibilitdt von Inhaltsdaten, eine gesonderte Genehmigung fordert. Es wird in diesem
Zusammenhang auf die Begriindung zu § 21 Abs. 2 verwiesen. Dort kann im Rahmen der sieben-
tagigen Speicherfrist nach § 21 Abs. 1 Satz 2 Uber eine individuelle Darlegung des Sachverhalts
eine Anordnung zur weiteren einzelfallbezogenen Verarbeitung nach § 21 Abs. 2 Satz 1 eingeholt
werden. Im Fall des Satzes 1 dieses Absatzes ist bei Erkennen zureichender tatsachlicher Anhalts-
punkte die Aufzeichnung aus der Auswertung nach Absatz 1 jedoch sofort mit dem laufenden Paket
zu beginnen, da Angriffe oft nur Sekundenbruchteile andauern. Eine Anordnung wéare aufgrund der
Zeitdauer nicht zweckmaRig. Vielmehr werden in den Uberwachungssystemen Regeln hinterlegt
werden missen, die Szenarien zureichender tatsachlicher Anhaltspunkte nach Satz 1 darstellen.
Diese werden zuvor mit den mit der Genehmigung nach Satz 4 betrauten Personen abgestimmt
und der jeweilige Sachverhalt nach dem Auslésen des Uberwachungssystems ihnen unverziiglich
zur Genehmigung vorgelegt.

Satz 2 sieht eine automatisierte Pseudonymisierung der Daten vor, wenn die Daten nicht bereits
mit einem Pseudonym versehen sind. Auch die weitere Auswertung der Inhaltsdaten darf nach
Satz 3 nur automatisiert erfolgen. Grund fiir die Satze 3 und 4 ist die besondere Sensibilitat dieser
Daten. Inhaltsdaten sind auch die Inhalte einer Kommunikation, sodass dort in hohem MaRe
Grundrechte betroffen sein kénnen. Um die Grundrechtseingriffe bei diesem Verdachtsgrad so ge-
ring wie mdglich zu halten, soll daher eine Erkennbarkeit der einzelnen Personen ausgeschlossen
sein, ebenso eine manuelle Verarbeitung der Daten. Durch diese Erfordernisse wird eine natirliche
Person nach diesem Absatz keine Kenntnis der Daten erhalten kdnnen. Zudem werden naturliche
Personen, z. B. als Kommunikationsteilnehmende, durch die Pseudonymisierung nicht bekannt
werden.

Zu Absatz 3:

Eine weitere Auswertung unter Personenbezug und mit einer Einsichtnahme oder manuellen Ver-
arbeitung durch eine natirliche Person ist nur dann zuldssig, wenn hinreichende tatsachliche An-
haltspunkte im Sinne des § 170 StPO den Verdacht begriinden, dass diese durch ein Schadpro-
gramm oder einen Angriff verursacht wurden oder entsprechende Hinweise darauf vorhanden sind.
Insofern muss es aufgrund von Tatsachen wahrscheinlicher sein, dass die Daten durch ein Schad-
programm oder einen Angriff verursacht wurden oder dass sich entsprechende Hinweise aus die-
sen Daten generieren lassen, als dass die Daten nicht durch ein Schadprogramm verursacht wur-
den oder entsprechende Hinweise erkennbar werden. Diese Abwagung muss durch die Behorden-
leitung und eine weitere Beschéaftigte oder einen weiteren Beschaftigten mit der Befahigung zum
Richteramt erfolgen. Sofern eine solche Person nicht beschaftigt ist, ist die Anordnung durch die
Behordenleitung und eine Beschaftigte oder einen Beschaftigten der Aufsichtsbehérde mit der Be-
fahigung zum Richteramt zu treffen. Die Person ist durch die Behérdenleitung der Aufsichtsbehdrde
zu bestimmen.

Zu Absatz 4:

Absatz 4 gibt die Loschfrist fir die Kopien der Daten, die Daten selbst und die Auswertungsergeb-
nisse vor. Auf die Ausfiihrungen zu § 21 Abs. 3 wird verwiesen.

Zu Absatz 5:

Absatz 5 schitzt den Kernbereich der privaten Lebensgestaltung. Der Kernbereich kann die Kom-
munikation mit engen persdnlichen Vertrauten wie u. a. Ehe- und Lebenspartnern und anderen en-
gen Vertrauten oder Freunden sowie die Kommunikation mit Berufsgeheimnistragern sein
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(LT-Drs. 15/3810, 30, siehe auch Méostl/Weiner in Roggenkamp/Albrecht Beck'scher Online-
Kommentar Polizei- und Ordnungsrecht Niedersachsen, § 33 a Rn. 24). Entscheidend ist diesbe-
zuglich allerdings nicht in erster Linie der Kommunikationspartner, sondern vielmehr der Inhalt der
Kommunikation, der dem hdchstpersénlichen Bereich zugeordnet sein muss (LT-Drs. 15/3810, 30,
siehe auch Mdstl/Weiner in Roggenkamp/Albrecht Beck'scher Online-Kommentar Polizei- und Ord-
nungsrecht Niedersachsen, § 33 a Rn. 24). Erfasst sind daher in erster Linie hochstpersonliche
Kommunikationsinhalte. Diese dirfen nach Satz 1 grundsatzlich nicht erhoben werden. Sollten
dennoch auf der Grundlage der vorstehenden Abséatze dieses Paragrafen Auswertungsergebnisse
aus diesen geschutzten Bereichen erlangt werden, so unterliegen diese einem Verwendungsverbot
nach Satz 2. Konsequenterweise sind diese daher auch nach Satz 3 ohne schuldhaftes Zégern zu
I6schen. Auch wenn nicht in Ganze klar ist, ob die Daten dem Kernbereich privater Lebensgestal-
tung zuzurechnen sind, sind diese bei Zweifeln zu I6schen, da die Gefahr besteht, dass andernfalls
in den durch Artikel 1 Abs. 1 des Grundgesetzes absolut geschiitzten Bereich eingegriffen wird. Der
Ausschluss der Verwendung in Satz 1 wurde auf Forderung der LfD im Rahmen der Verbandsan-
hérung auf solche Daten ausgedehnt, welche die betroffene Person in ihrer beruflichen oder gesell-
schaftlichen Stellung beeintrachtigen kénnen. Insbesondere die Kommunikation von Beschéaftigten
mit dem Personalrat oder der oder dem Suchtbeauftragten sollte hierunter fallen.

Satz 5 stellt klar, dass sowohl die Tatsache, dass Daten aus dem Kernbereich der privaten Le-
bensgestaltung erlangt wurden, als auch deren Léschung ordnungsgemafs dokumentiert werden
mussen. Diese Dokumentation dient nach Satz 6 ausschlieRlich einer spateren méglicherweise in
Betracht kommenden Uberpriifung der RechtmaRigkeit der Verarbeitung. Satz 7 sieht daher auch
die Léschung vor, wenn dieser Zweck erfullt wurde. Sollte dies nicht der Fall sein, hat die Léschung
spatestens am 31. Dezember des auf die Dokumentation folgenden Jahres zu erfolgen.

Zu § 23 (Gewahrleistung der Datensicherheit):

In § 23 werden Vorgaben getroffen, die die Gewahrleistung der Datensicherheit zum Ziel hat. Diese
Vorgaben sind von allen Behérden zu erflillen, die Gebrauch von den Ermachtigungen machen
wollen. Die Vorgaben resultieren insbesondere aus der Rechtsprechung.

Zu Absatz 1:

Absatz 1 sieht den weiteren Schutz der nach den §§ 19 bis 22 verarbeiteten Daten dergestalt vor,
dass die notwendigen technischen und organisatorischen Mallnahmen zu ergreifen sind, um eine
Kenntnisnahme unbefugter Dritter, eine Veranderung oder eine andere Verwendung als zu den in
diesem Gesetz genannten Zwecken auszuschliefien. Die MaRnahmen mussen allesamt dem Stand
der Technik entsprechen, wodurch Sicherheitslicken aufgrund veralteter Technik ausgeschlossen
werden. Da nach den §§ 19 bis 22 alle Datenkategorien ausgewertet werden kénnen, muss als
MalRstab ein besonders zu sicherndes IT-System herangezogen werden und die Malinahmen mis-
sen an diesem Malstab ausgerichtet werden.

Satz 2 stellt insofern klar, dass die Umsetzung dieser MalRnahmen ein besonders hohes Maf} an
Datensicherheit erfordert. Die Malinahmen, die sonst bei sensiblen Daten getroffen werden, rei-
chen somit nicht aus. Dies ergibt sich auch aus den in Absatz 2 aufgefihrten MaRnahmen.

Zu Absatz 2:

Absatz 2 nennt die zu treffenden MaRnahmen, die jeweils dem Stand der Technik entsprechen
missen. Es handelt sich um eine Aufzéhlung, die nicht abschlieend ist.

Die ,jeweilige Behordenleitung” in Nummer 6 ist die Behdrdenleitung, um deren Datenverarbei-
tungsanlagen es sich handelt. Nur diese kann bestimmen, wer zu den Datenverarbeitungsanlagen
Zutritt haben und darauf zugreifen soll. Nummer 7 wurde auf Forderung der LfD im Rahmen der
Verbandsanhoérung dahin gehend erganzt, dass der gemeinsame Zugriff durch zwei besonders er-
machtigte Personen technisch (und organisatorisch) sichergestellt wird. So kénnten stets zwei
Schlissel fiir den Zugriff auf den Datenbestand erforderlich sein. Um eine Weitergabe von Schlis-
seln weitgehend auszuschlieRen, sollten die Schllissel physisch individualisiert werden (z. B. durch
Smartcards). Auch die Verwendung des Schlissels fir weitere Zwecke (z. B. fir die Zeiterfassung)
reduziert das Risiko einer unbefugten Weitergabe.
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Zu Absatz 3:

Absatz 3 verpflichtet zur Filhrung eines Protokolls, in das jeder Zugriff auf die nach den §§ 19 bis
22 gespeicherten Daten aufzunehmen ist, und verfolgt in erster Linie generalpraventive Zwecke.
Verhindert werden sollen ein Missbrauch und eine unnétige Einsichtnahme in die Daten. Wie das
Protokoll gefiihrt wird, wird nicht naher ausgefihrt, sodass bei entsprechender Ausgestaltung auch
eine automatisierte Datei ausreichend ist.

Satz 2 legt die Inhalte des Protokolls fest. Aufzunehmen sind neben dem Zeitpunkt auch Art und
Zweck des Zugriffs sowie eine Kennung, die einer individuellen, auf die Daten zugreifenden Person
zugewiesen ist. Dadurch wird sichergestellt, dass jederzeit verfolgt werden kann, wer wann und wa-
rum auf die Daten zugegriffen hat und was mit den Daten geschehen ist. Auch dieses Protokoll
dient nach Satz 3 ausschlieBlich der Kontrolle der RechtmaRigkeit; die Eintrdge sind bereits nach
zwoOIf Monaten entsprechend Satz 4 zu I6schen.

Zu Absatz 4:

Absatz 4 sieht eine jahrliche Vorlage Uber die nach den §§ 19 bis 22 und 25 erfolgten Verarbei-
tungsvorgéange sowie die Dokumentation nach § 26 bei der zustandigen Aufsichtsbehdrde fiir den
Datenschutz vor, damit eine unabhangige Instanz ein Lagebild erhalt. Hierbei dirfte es sich grund-
satzlich um die oder den LfD handeln. Jedoch sind z. B. die Gerichte von dieser Aufsicht ausge-
nommen (vergl. Erwagungsgrund 20, Artikel 5, 55 Abs. 3 DSGVO). Insoweit wurde hier eine offene
Formulierung gewahit. Die Vorlage kann gebiindelt von einer Stelle erfolgen oder durch die einzel-
ne Behorde, die von der Erméchtigung Gebrauch macht.

Zu § 24 (Sicherheitskonzept):

§ 24 sieht vor der Nutzung der Erméachtigungen in den §§ 19 bis 22 die Vorlage eines Sicherheits-
konzepts fiir das von der Behdrde verwendete System zur Datenverarbeitung nach den §§ 19 bis
22 vor. Alle in diesem Sicherheitskonzept vorgesehenen technischen und organisatorischen Maf3-
nahmen muissen umgesetzt worden sein. Die Umsetzung muss in den Akten vermerkt werden, da-
mit sichergestellt ist, dass alle Schritte, die in dem Sicherheitskonzept vorgesehen sind, beachtet
worden sind und die Daten dadurch so sicher wie mdglich sind. Das Sicherheitskonzept dient der
Ermittlung und Analyse von Risiken fiir die Schutzziele Vertraulichkeit, Verflgbarkeit und Integritat
der verarbeiteten Daten und der auf dieser Risikoabschatzung basierenden Festlegung von Malf3-
nahmen, die zu einer Reduzierung des Risikos flihren. Fiir die Anfertigung des Sicherheitskonzepts
kann die Informationssicherheitsrichtlinie tiber die risikobasierte Konzeption der Informationssicher-
heit von Services, Fachverfahren und Sicherheitsdoméanen (ISRL-Konzeption) herangezogen wer-
den.

Nach Satz 2 muss das Sicherheitskonzept vor jeder Verdnderung der genutzten technischen Sys-
teme an die Veranderung angepasst werden. Auf diesem Wege ist gewahrleistet, dass das Sicher-
heitskonzept und das technische System jederzeit Uibereinstimmen. Zudem ist das Sicherheitskon-
zept alle zwei Jahre einer Revision zu unterziehen, um insbesondere die Vollstandigkeit und aktuel-
le Bewertung aller Risiken, die Vollstéandigkeit und Wirksamkeit der ausgewahlten MalRnahmen und
den aktuellen Stand der eingesetzten Technik sicherzustellen.

Satz 3 sieht weiterhin vor, dass auch jede Veranderung des Sicherheitskonzepts den Anforderun-
gen aus Satz 1 gerecht werden muss, wonach diese und die Umsetzung der technischen und or-
ganisatorischen Mallnahmen entsprechend in den Akten vermerkt werden.

Zu § 25 (Benachrichtigung der betroffenen Personen und Behdrden):

§ 25 sieht eine Benachrichtigung der nach diesem Gesetz betroffenen Personen und Behdrden vor.
Betroffene Personen sind gemaf Artikel 4 Nr. 1 DSGVO natirliche Personen, deren personenbe-
zogene Daten betroffen sind. Grund fir die Regelung in § 25 ist eine mdgliche Kenntnisnahme der
Inhaltsdaten. Jede betroffene Person soll insofern wissen, wer welche Daten Uber sie oder ihn
kennt und die Moglichkeit haben, Malnahmen einer RechtmaRigkeitskontrolle unterziehen zu kén-
nen oder sich an die oder den LfD zu wenden. Die Benachrichtigung kann gemaR Satz 1 unterblei-
ben, wenn die betroffene Person nicht identifiziert ist (dies durfte bei externen Angriffen durch
Schadprogramme der Regelfall sein) und ihre Identifizierung auch nicht oder nur mit unverhaltnis-
maRigem Aufwand mdglich wére. Die im Rahmen der Verbandsbeteiligung von dem Deutschen
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Gewerkschaftsbund Bezirk Niedersachsen - Bremen - Sachsen-Anhalt vorgebrachte Forderung
nach einer Streichung des Satzteils der Nichtbenachrichtigung bei unverhéaltnismalRigem Aufwand
ist zu weitgehend, zumal die Ermittlung zur Identifizierung der Personen einen weiteren erheblichen
Grundrechtseingriff darstellen kann.

Die Benachrichtigungspflicht wurde auf Forderung der LfD im Rahmen der Verbandsanh&rung auf
samtliche MaRnahmen nach dem Gesetz ausgeweitet, um die notwendige Transparenz herzustel-
len.

Die Nichtbenachrichtigung wegen unverhaltnismafigen Aufwands wird im Rahmen der Stel-
lungahme des Deutschen Gewerkschaftsbunds Bezirk Niedersachsen - Bremen - Sachsen-Anhalt
kritisiert und es wird gefordert, diesen Satzteil zu streichen. Der Grundsatz soll die Benachrichti-
gung der Betroffenen sein. Sofern jedoch keine ausreichenden Daten zu den Betroffenen bestehen,
um diese zu benachrichtigen, kann die hierzu durchzufihrende Ermittlung bei einer vorbehaltlosen
Benachrichtigungspflicht fiir die Betroffenen einen viel intensiveren Grundrechtseingriff darstellen,
da erst erheblicher Rechercheaufwand betrieben werden muss, um Daten zu ermitteln. Insoweit
wird weiter an der Ausnahme festgehalten.

Uber die datenschutzrechtlichen Belange hinaus ist auch eine Benachrichtigung der betroffenen
Behorden vorgesehen. Diese sollen Uber die Einsichtnahme in personenbeziehbare und sonstige
vertrauliche Daten, die mit ihrem Geschaftsbetrieb zusammenhangen, informiert werden. Neben
der eigentlichen Information soll ihnen damit insbesondere die Gelegenheit gegeben werden, auf
Sicherheitsvorfalle zu reagieren und zur zukinftigen Vermeidung beitragen zu kdnnen.

Satz 2 sieht weiterhin eine Einschrankung vor, wonach die Benachrichtigung geman Nummer 1 un-
terbleiben kann, wenn sie eine Gefahr fir die Ermittlungen in Straf- und Disziplinarverfahren oder
die IT-Sicherheit bedeutet oder gemalt Nummer 2, wenn die Person nur unerheblich betroffen wur-
de, und anzunehmen ist, dass sie an einer Benachrichtigung kein Interesse hat. Hiermit werden
zwei Ausnahmen aufgenommen. Der Zweck der Datenverarbeitung darf durch eine mdégliche Be-
nachrichtigung nicht gefahrdet werden, da ansonsten der gesamte Verarbeitungsvorgang irrelevant
werden wirde. Hinsichtlich der Ausnahme in Nummer 2 ist zu bedenken, dass eine Ermittlung der
Betroffenen zur Benachrichtigung den Grundrechtseingriff sogar noch vertiefen wirde. Insoweit
wurde entsprechend § 5 Abs. 4 Satz 2 eine weitere Ausnahme aufgenommen.

Die Ausnahme in Nummer 1 wird seitens des Deutschen Gewerkschaftsbunds Bezirk Niedersach-
sen - Bremen - Sachsen-Anhalt abgelehnt. Es erscheint jedoch zur Abwehr von Gefahren fiir die
IT-Sicherheit essentiell, Betroffene nicht zu benachrichtigen, um laufende Ermittlungen nicht zu ge-
fahrden. Nach Abschluss der Ermittlungen entfallt dieser Grund und eine Benachrichtigung ist
grundséatzlich vorzunehmen.

Ebenso kann der grundsatzlichen Kritik, dass die IT-Sicherheit nicht Gber das Fernmeldegeheimnis
gestellt werden darf, nicht gefolgt werden. Es kommt jeweils auf eine Abwagung im Einzelfall an.
So ist zu berlcksichtigen, dass im Rahmen der IT-Sicherheit die Daten einer Vielzahl von Biirge-
rinnen und Blrgern betroffen sein kdnnen, sollte eine Sicherheitsliicke ausgenutzt werden. Um
dem angemessen zu begegnen, ist in diesem Gesetz ein gestuftes System vorgesehen, das im Fall
der héchsten Eingriffsstufe Anordnung mit einer vorherigen Einzelfallbewertung vorsieht.

Zum Vorbehalt der Anordnung in den Satzen 3 bis 5 wird auf die Begriindung zu § 21 Abs. 2 Satze
3 bis 5 verwiesen.

Zu § 26 (Dokumentation):

§ 26 dient der Klarstellung und besagt, dass, sofern eine Entscheidung durch eine Beschaftigte
oder einen Beschaftigten mit der Befahigung zum Richteramt nach den §§ 21, 22 und 25 erforder-
lich ist, diese Entscheidung ordnungsgemal zu dokumentieren ist, um die Entscheidung im Fall ei-
ner anschlieRenden Uberpriifung nachvollziehbar und beweissicher vorlegen zu kénnen. Satz 2
stellt insoweit auch klar, dass die anschlieRende in Betracht kommende Uberpriifung der alleinige
Zweck der Dokumentation ist. Insofern ist aus anderen Grinden eine Einsichtnahme in die Unterla-
gen zur Dokumentation ausgeschlossen.

Satz 3 beinhaltet eine Verpflichtung zur Léschung der Dokumentation der Anordnung oder Geneh-
migung, wenn ausgeschlossen ist, dass die Entscheidung einer nachtraglichen Uberpriifung unter-
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liegen kann. Die Loschung muss aber spatestens am 31. Dezember des auf die Dokumentation
folgenden Jahres erfolgen.

Zu § 27 (Ubermittlung personenbezogener Daten):
Zu Absatz 1:

Absatz 1 regelt die zweckandernde Ubermittlung méglicher Zufallsfunde an die Strafverfolgungsbe-
hérden, Polizei oder die Verfassungsschutzbehérde. Wahrend das Ziel der MalRnahmen nach die-
sem Abschnitt des Gesetzes die Gewahrleistung der IT-Sicherheit des Landesnetzes ist, ermdglicht
die Ubermittlung nach Absatz 1 auch die Verfolgung sonstiger Zwecke. Unter den genannten Vo-
raussetzungen sollen Daten nach den §§ 21 und 22 tbermittelt werden.

Die Ubermittlung fiir die sonstigen Zwecke ist jeweils an hohe Tatbestandsvoraussetzungen ge-
kniipft. Nur diese rechtfertigen den mit der Ubermittlung einhergehenden Eingriff in das Fernmelde-
geheimnis gemaR Artikel 10 des Grundgesetzes. Im Ergebnis wird die Ubermittlung an Vorausset-
zungen geknlpft, die auch eine direkte Erhebung der Daten fiir den jeweiligen Verwendungszweck
erlaubt hatten. So wird fiir eine Ubermittlung fiir Zwecke der Strafverfolgung auf die Katalogstrafta-
ten gemal § 100 a StPO abgestellt, die eine Telekommunikationsiiberwachung rechtfertigen wir-
den. Ahnlich verhélt es sich mit den Zwecken der Gefahrenabwehr. Hier entsprechen die Tatbe-
standsvoraussetzungen jenen des § 33 a Nds. SOG. Eine Verwendung der Daten fir die Aufga-
benerfiillung des Verfassungsschutzes ist nur unter den zusatzlichen Voraussetzungen des Arti-
kel 10-Gesetzes moglich.

Zu beachten sind insbesondere die Satze 2 und 3. Fiir die Ubermittlung an die Strafverfolgungsbe-
hérden und an die Polizeibehérden ist eine vorherige gerichtliche Zustimmung erforderlich. Dabei
werden die Vorschriften des Gesetzes uber das Verfahren in Familiensachen und in den Angele-
genheiten der freiwilligen Gerichtsbarkeit entsprechend angewendet. Nach Satz 4 sind die §§ 9 bis
16 des Artikel 10-Gesetzes entsprechend anzuwenden. Dieser Richtervorbehalt und der Vorbehalt
der G 10-Kommission entsprechend den Voraussetzungen der oben genannten Regelungen zur
Telekommunikationsuiberwachung.

Entgegen der Stellungnahme der Arbeitsgemeinschaft der kommunalen Spitzenverbande Nieder-
sachsens ist die mit der Reglung verfolgte Zweckanderung ausreichend deutlich. Eine Anpassung
wird als nicht erforderlich angesehen.

Zu Absatz 2:

Absatz 2 lasst in Satz 1 eine Ubermittlung der nach den §§ 21 und 22 verarbeiteten Daten von Be-
hérde zu Behorde oder an den damit beauftragten Betrieb zu, wenn sie erforderlich ist, um Gefah-
ren fir die IT-Infrastruktur zu beseitigen oder abzuwehren. Es soll damit den einzelnen Behdérden
die Mdglichkeit eingeraumt werden, ihre Erkenntnisse an andere Behdrden oder die damit beauf-
tragten Betriebe, die Informationstechnik betreiben, zu Ubermitteln, damit die Empfanger die Er-
kenntnisse nutzen kénnen, um Schwachstellen beheben und Gefahren einddmmen zu konnen.
Soweit moglich, sollte der Personenbezug in den Informationen, die den anderen Behdrden zur
Verfligung gestellt werden, durch Anonymisierung beseitigt werden.

Satz 2 ermdglicht der das Landesdatennetz betreibenden Behérde und der vom Justizministerium
zu bestimmenden Stelle im Rahmen ihrer Befugnis nach § 17 Abs. 2 und der ihnen nach § 13 zu-
gewiesenen Aufgaben, ihre beim zentralen Betrieb von Sicherheitstechnologien gewonnenen Er-
kenntnisse den sie damit betrauenden Behorden zu Ubermitteln. Die Behdrden sollen damit in die
Lage versetzt werden, Schwachstellen und Gefahren fiir die Informationssicherheit zu beseitigen.
Andere Zwecke als die Abwehr oder Beseitigung von Gefahren fir die IT-Infrastruktur dirfen daher
nicht verfolgt werden. Besonders beachtet werden muss der Grundsatz der Erforderlichkeit. Ist eine
Ubermittlung nicht erforderlich, so darf eine Ubermittlung nicht, auch nicht informationshalber, statt-
finden.

Zu § 28 (Einschrankung von Grundrechten):

Durch die Befugnisse nach den §§ 19 bis 22 und 27 wird in das Fernmeldegeheimnis aus Artikel 10
des Grundgesetzes eingegriffen. Durch § 28 wird dem Zitiergebot aus Artikel 19 Abs. 1 des Grund-
gesetzes Genlige getan.
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Zu Artikel 2 (Anderung des Niederséchsischen Beamtengesetzes):

Die Vorschrift regelt die Beauftragung einer 6ffentlichen oder nicht 6ffentlichen Stelle mit der Wahr-
nehmung bestimmter Aufgaben der Personaldatenverarbeitung.

Zu § 92 a:
Zu Absatz 1:

Absatz 1 legt unter Bezugnahme auf Artikel 28 DSGVO fest, in welchen Fallen es zulassig ist, im
Rahmen der Auftragsverarbeitung Personalaktendaten zu verarbeiten.

Die Datenschutz-Grundverordnung regelt, wie die Auftragsverarbeitung durchgefiihrt werden soll.
In Absatz 1 Satz 1 wird abschlieBend festgelegt, flr welche Aufgaben der Personalverwaltung die
Auftragsverarbeitung durchgefiihrt werden darf. Die Auftragsverarbeitung ist demnach nur zulassig
fir Zwecke der Bewilligung, Festsetzung oder Zahlbarmachung von Geldleistungen, z. B. der Ge-
wahrung von Beihilfe, oder der automatisierten Erledigung von Aufgaben im Rahmen der Zweck-
bindung des § 88 Abs. 1 Satz 1. Mit der Regelung wird insbesondere ermdglicht, dass eine offentli-
che oder nicht offentliche Stelle zum Zweck der Beihilfegewahrung eine Prifung der vorgelegten
Rechnungen und deren anschlieRende Zahlbarmachung vornimmt oder zum Zweck der Ubertra-
gung von Papierakten in elektronische Datenbestdnde Personalakten fiir die personalverwaltende
Behorde einscannt.

Die personalverwaltende Behorde ist nach Satz 2 verpflichtet, die Einhaltung der beamten- und da-
tenschutzrechtlichen Vorschriften durch den Auftragsverarbeiter regelmafig zu kontrollieren. Der
Rhythmus der Uberpriifungen ist durch den Verantwortlichen nach sachgerechten Erwégungen
festzulegen. MaRgeblich fur den vom Verantwortlichen gewahlten Rhythmus sind insbesondere die
Art der personenbezogenen Daten, die durch den Auftragsverarbeiter verarbeitet werden, oder die
bisherige Zusammenarbeit mit dem Auftragsverarbeiter. Anlassbezogene Kontrollen bleiben von
der Regelung unberhrt.

Zu Absatz 2:

Die Datenverarbeitung im Auftrag und die Genehmigung einer Unterauftragserteilung bedurfen der
vorherigen Zustimmung der obersten Dienstbehdrde des verantwortlichen Auftraggebers. Zu die-
sem Zweck hat der Verantwortliche der obersten Dienstbehdrde die hierzu wesentlichen Umsténde
mitzuteilen. Hierzu zahlen insbesondere:

- die Art der Daten, die flir den Verantwortlichen verarbeitet werden sollen, und den Kreis der Be-
schaftigten, auf den sich diese Daten beziehen,

- die Aufgabe, zu deren Erfullung der Auftragsverarbeiter die Daten verarbeiten soll, sowie

- die von dem Auftragsverarbeiter getroffenen technischen und organisatorischen Mafinahmen
und die ergédnzenden Festlegungen nach Artikel 28 Abs. 3 der Datenschutz-Grundverordnung.

Zu Absatz 3:

Die Datenverarbeitung im Auftrag durch eine nicht 6ffentliche Stelle ist nur unter der Voraussetzung
moglich, dass die Datenverarbeitung andernfalls bei dem Verantwortlichen zu einer nicht unerhebli-
chen Stérung im Geschaftsablauf fiihren wirde oder vom Auftragsverarbeiter erheblich wirtschaftli-
cher erledigt werden kann.

Eine Stérung des Geschéftsablaufs ist beispielsweise gegeben, wenn die der personalverwalten-
den Behorde obliegenden Aufgaben nicht mehr ordnungsgemal wahrgenommen werden kénnen.
Die Verantwortung fir die ordnungsgemaRe Aufgabenerledigung verbleibt auch bei der Beauftra-
gung einer nicht offentlichen Stelle bei der personalverwaltenden Behdérde, sodass auch im Fall ei-
ner Insolvenz der beauftragten nicht 6ffentlichen Stelle die auftraggebende Stelle ihren Verpflich-
tungen vollumfanglich nachkommen kann.
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Zu Artikel 3 (Inkrafttreten):
Zu Absatz 1:

Im Rahmen der Prifung eines moglichen konnexitatsrelevanten Mehraufwands der Kommunen
sind den notwendigen (Investitions-)Aufwanden eintretende Entlastungen wie z. B. Personaleinspa-
rungen und Verbesserung bei Prozessablaufen sowie vom Land zur Verfligung gestellte Dienste
oder Mittel gegeniiberzustellen. Eine solche Gegeniiberstellung von Be- und Entlastungen erweist
sich zum jetzigen Zeitpunkt als schwierig. Ergebnisse zeigen sich zumeist erst in mittel- bis langfris-
tiger Perspektive, was es wiederum schwierig macht, sie im Rahmen einer Kostenfolgenabschat-
zung angemessen zu beriicksichtigen.

Im Rahmen einer Evaluation sind die konnexitatsspezifischen Annahmen und Berechnungen der
Kostenansatze der Kommunen daher daraufhin auszuwerten, ob sie auf Grundlage der tatsachli-
chen Kostenaufwendungen realitatsgerecht sind. Soweit es sich nach Auswertung der praktischen
Erfahrungen mit dem Gesetzesvollzug als notwendig erweisen sollte, kann die Kostenfolgenab-
schatzung der Landesregierung angepasst werden.

Zu Absatz 2:
Das Gesetz tritt am Tag nach seiner Verkiindung in Kraft.

Satz 2 regelt das abweichende Inkrafttreten flr einzelne Paragrafen des Artikels 1, um die erforder-
lichen technischen und organisatorischen Umsetzungsschritte bis zum Inkrafttreten abzuschlieRen.
Das Datum des Inkrafttretens der Nummer 1 ergibt sich aus der Richtlinie 2014/55/EU. Artikel 11
Abs. 2 Satz 2 der Richtlinie erméglicht den Mitgliedstaaten, die Anwendung in Bezug auf ihre sub-
zentralen oOffentlichen Auftraggeber und Auftraggeber um bis zu héchstens 30 Monate nach Verof-
fentlichung der Fundstelle der Europaischen Norm fir die elektronische Rechnungsstellung im
Amtsblatt der Europaischen Union aufzuschieben. Von dieser Moglichkeit wird hier Gebrauch ge-
macht. Nummer 2 regelt das Inkrafttreten der Verpflichtungen nach § 4 Abs. 2 bis 4, § 5 Abs. 2, § 6
Abs. 1 und 2 und § 12 Abs. 1 bis 3 am 1. Juli 2021, da eine Bereitstellung der notwendigen Basis-
dienste bis dahin gesichert erscheint. Fir die Verpflichtung nach § 5 Abs. 3 ergibt sich das Datum
der Nummer 3 aus den Vorgaben des Onlinezugangsgesetzes.

Entsprechend der Anregung des Verbands kommunaler Unternehmer e. V. Landesgruppe Nieder-
sachsen/Bremen wurde die Frist des Inkrafttretens des Artikels 3 Satz 2 Nr. 1 auf den 18. April
2020 verschoben.

(Verteilt am 13.09.2018)
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