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Antrag

Fraktion der SPD Hannover, den 15.04.2011

Vorratsdatenspeicherung verfassungskonform regeln!

Der Landtag wolle beschlieRen:
EntschlieBung

I Der Landtag stellt fest:

Aufgrund des vom Deutschen Bundestag am 9. November 2007 beschlossenen Gesetzes zur No-
velle der Telekommunikationsiiberwachung und zur Umsetzung der europdischen Richtlinie
2006/24/EG zur sogenannten Vorratsdatenspeicherung wurden ohne Anlass und vorsorglich Daten
samtlicher Telekommunikationsdienste fur die Strafverfolgung gespeichert.

Die Umsetzung der EU-Richtlinie ging Uber die européaischen Vorgaben hinaus.

Am 2. Méarz 2010 erklarte das Bundesverfassungsgericht dieses Gesetz fur verfassungswidrig und
somit fir nichtig.

Das Bundesverfassungsgericht entschied, dass die Vorratsdatenspeicherung unverhéltnismafig in
das Recht auf informationelle Selbstbestimmung und die persdnliche Privatsphére eingreift.

Samtliche gespeicherten Daten mussten seit dem Urteil geléscht werden.

Die anlasslose, verdachtsunabhéngige Vorratsdatenspeicherung verhindert weder Terrorismus
noch Kriminalitat mehr als sonst. Die Landesregierung konnte bisher keine Auskunft erteilen, ob die
Aufklarungsquote mithilfe gespeicherter Daten hoher ist.

Bis zur Entscheidung des Bundesverfassungsgerichts hat die niedersachsische Verfassungsbehor-
de nur viermal von dieser besonderen Auskunftspflicht Gebrauch gemacht.

Der Wegfall der anlasslosen Vorratsdatenspeicherung fuhrte zu keiner gravierenden Schutzliicke in
unserem Rechtssystem, da es diese in Deutschland uber einen langeren Zeitraum hinweg nie ge-
geben hat.

Im Internetzeitalter stehen die Ermittlungsbehdrden jedoch vor der Herausforderung, auch zuneh-
mend Straftaten im Netz zu bekampfen. Angesichts der weiter zunehmenden Internetkriminalitét,
wie z. B. Kinderpornografie, sind jedoch an die Speicherung von Daten neue Anforderungen zu
stellen.

Zwar ist eine bedingungslose anlasslose Speicherung von Daten generell abzulehnen, jedoch in
Zeiten der Cyber-Welt auch nicht ganz verzichtbar.

Dies hat das Bundesverfassungsgericht auch beriicksichtigt und halt eine Vorratsdatenspeicherung
mit Artikel 10 GG fir nicht schlechthin unvereinbar.

Es setzt mit seinem Urteil hohe rechtliche Hirden an die Datenspeicherung und fordert den Ge-
setzgeber auf, einen strengen MalR3stab zu entwickeln.

Seit dem Urteil ist ein Jahr vergangen, und ein neues Gesetz unter Berucksichtigung der Grundsét-
ze des Bundesverfassungsgerichtsurteils ist durch die Bundesregierung nicht eingebracht worden.

Der Rechtsunsicherheit muss nunmehr ein Ende gesetzt werden.
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Il.  Der Landtag fordert die Landesregierung daher auf,

1. eine Bundesratsinitiative zu starten, die die aufgezeigte Rechtsunsicherheit durch die Neure-
gelung der Datenspeicherung insbesondere im Bereich der Telekommunikationsiiberwachung
behebt.

a) Die Speicherung von Kommunikationsdaten darf maximal sieben Tage erfolgen.
b) An die Herausgabe der Daten sind sehr hohe Hirden zu stellen.

c) Der Abruf und die Nutzung der Daten dirfen nur bei Verdacht auf schwerste Straftaten,
die in einem Katalog festgelegt werden missen, erfolgen.

d) Die Speicherung von IP-Adressen darf maximal 90 Tage erfolgen.
e) Der Abruf aller Daten steht unter Richtervorbehalt.

f) Hohe Sicherheitsanforderungen fir die Datensicherheit: Die Behérden sind personell und
sachlich so auszustatten, dass eine Uberprifung aller Zusagen der Herausgabe von
Kommunikationsdaten zum Schutz der Privatsphare im Rahmen der Aufnahme durch den
Dienst moglich ist.

g) Die von einem Datenabruf Betroffenen sind hieriiber umgehend, bei Gefahr im Verzug
zumindest im Nachhinein, zu unterrichten.

h) Die durch die Speicherung der Daten entstandenen und nachgewiesenen Kosten sind
dem Dienstanbieter zu erstatten.

i) Fir Berufsgeheimnistrager soll ein absolutes Verwertungsverbot gelten.

2. sich auf Bundesebene dafiir einzusetzen, dass die Bundesregierung auf europaischer Ebene
auf eine Anderung der Richtlinie 2006/24/EG (betreffend Vorratsdatenspeicherung im Tele-
kommunikationsbereich) hinwirkt.

Begriindung
Zul:

Nach dem Urteil des Bundesverfassungsgerichts ist nach grundrechtsschonenden Alternativen zu
suchen, die einerseits - in Umsetzung des Urteils - keine umfangreichen Nutzungsprofile ermdagli-
chen, aber gleichzeitig den Ermittlern bei mittels Internet begangenen Delikten nicht die Hande bin-
den und die Vorgaben der Richtlinie umsetzen.

Die von Bundesjustizministerin Sabine Leutheusser-Schnarrenberger favorisierte Alternative, das
sogenannte Quick-Freeze-Verfahren, ist hierfiir ungeeignet. Dieses Verfahren sieht den vollstandi-
gen Verzicht auf eine verdachtsunabhéngige und anlasslose Speicherung von Verkehrsdaten auf
Vorrat vor.

Voraussetzung hierbei ist ein hinreichender Verdacht oder Anlass, aufgrund dessen Daten auf ,Zu-
ruf* eingefroren, also gespeichert werden und fir die Strafverfolgung und Gefahrenabwehr genutzt
werden kénnen. Es kann aber nur das eingefroren werden, was auch vorhanden ist. Bis die Ermitt-
lungen anlaufen, die IP-Adresse des Taters ermittelt wird, dauert es einige Zeit. Da aber nichts ge-
speichert werden darf, sind alle Daten weg.

Wenn keine Mindestspeicherfrist vorliegt, ist das Quick-Freeze-Verfahren véllig sinnlos.

Diese Mdglichkeit, erst bei Verdacht auf Vorliegen einer Straftat die bei den Providern vorhandenen
Daten einzufrieren, ist nicht zeitgemaf und daher zur Gewahrleistung einer effektiven Strafverfol-
gung nicht ausreichend und verletzt auf3erdem rechtsstaatliche Grundsétze.

Zu ll:

Die o. g. Forderung ist unter Beachtung der Vorgaben des Bundesverfassungsgerichtsurteils eine
grundrechtsschonende Alternative zur Vorratsdatenspeicherung.
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Unter Bericksichtigung der vom Bundesverfassungsgericht neu formulierten Hirden fur den Zugriff
auf die Daten und die Beschrankung bei Telekommunikationsverkehrsdaten auf schwerste Strafta-
ten und die Gefahrenabwehr fir Leib und Leben ist es erforderlich, den Umfang der zu speichern-
den Daten sowie den Kreis der Verpflichteten genau zu definieren.

Aufgrund der unterschiedlichen Informationsgewinnung und der unterschiedlichen Intensitat der
Eingriffe ist daher zwischen der Speicherung von Kommunikationsdaten und der Speicherung von
IP-Adressen zu unterscheiden.

Die Protokollierung von E-Mail- und Telefondaten ist die grof3e Gefahr der Vorratsdatenspeiche-
rung. Denn sie erlaubt die Erstellung von Nutzungsprofilen und mehr. Insbesondere kann hier fest-
gehalten werden, wer wann wem eine E-Mail geschrieben, wer wann wen angerufen oder wer sich
wann wo aufgehalten hat (Mobiltelefon). Die langfristige Speicherung dieser Daten wirde einen er-
heblichen Eingriff in die Privatsphére aller Burger bedeuten. Deswegen kann die Speicherung die-
ser Daten nicht von langer Dauer sein.

Mit der Speicherung von IP-Adressen ist es nicht méglich, Nutzungsprofile zu erstellen und Biirger
zu Uberwachen oder Data Mining zu betreiben. Sie ermdglicht festzustellen, welche IP-Adresse zu
welcher Uhrzeit wem zugeordnet war. Deswegen stellt die Speicherung von IP-Adressen keine tie-
fen Grundrechtseingriffe dar. Da jedoch die IP-Adresse oft der einzige Erfolg versprechende Ermitt-
lungsansatz ist, ist sie unverzichtbar und rechtfertigt die Speicherung fir einen uberschaubaren
Zeitraum, und zwar fiir 90 Tage beim Access-Provider.

Um den Missbrauch von Daten zu vermeiden, sind an die Datensicherheit hohe Anforderungen zu
stellen. Voraussetzung hierflr ist, eine gesetzliche Regelung zu schaffen, die jedenfalls dem Grun-
de nach normenklar und verbindlich die Sicherheitsmafstdbe vorgibt. Hierbei steht es dem Ge-
setzgeber frei, die technische Konkretisierung des vorgegebenen Maf3stabs einer Aufsichtsbehorde
anzuvertrauen. Nur so kann sichergestellt werden, dass die Entscheidung tber Art und Maf3 der zu
treffenden Schutzvorkehrungen nicht unkontrolliert in den Handen der jeweiligen Telekommunikati-
onsanbieter liegt.

Ein Abruf der Daten darf nur durch bestimmte Tatsachen begriindeter Verdacht einer auch im Ein-
zelfall schwerwiegenden Straftat erfolgen. Der Gesetzgeber hat einen abschlieRenden Katalog der
Straftaten zu erstellen.

Aufgrund des Eingriffs in die Privatsphare und um den Missbrauch zu vermeiden, ist die Ubermitt-
lung und Nutzung der gespeicherten Daten unter Richtervorbehalt zu stellen.

Der Betroffene ist Uber die Verwendung seiner Daten zu informieren. Sollte der Zweck der Untersu-
chung, dem der Datenabruf dient, dadurch gefahrdet sein, muss zumindest eine nachtréagliche Be-
nachrichtigung des Betroffenen erfolgen.

Grundsatzlich ist ein Ubermittlungsverbot der Daten fir einen engen Kreis von auf besondere Ver-
traulichkeit angewiesenen Telekommunikationsverbindungen, wie etwa Personen, Behdrden und
Organisationen in sozialen oder kirchlichen Bereichen, die grundsatzlich anonym bleibenden Anru-
fern telefonische Beratung in seelischen oder sozialen Notlagen anbieten und insoweit anderen
Verschwiegenheitsverpflichtungen unterliegen, zu regein.

Die Entschadigung der Diensteanbieter hat den Effekt, dass damit Datensparsamkeit belohnt wird
und der massenhafte Zugriff auf VDS-Daten fiur die Behérden nicht billiger wird als andere, oft
grundrechtsschonendere und volkswirtschaftlich vertraglichere ,klassische* Ermittlungen.

Stefan Schostok
Fraktionsvorsitzender

(Ausgegeben am 18.05.2011)
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