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Kleine Anfrage zur schriftlichen Beantwortung
mit Antwort der Landesregierung

Anfrage der Abgeordneten Christian Grascha, Bjorn Forsterling und Jérg Bode (FDP)

Antwort des Niedersachsischen Finanzministeriums namens der Landesregierung
Brandséatze im Finanzamt Hannover-Land |

Anfrage der Abgeordneten Christian Grascha, Bjorn Férsterling und Jérg Bode (FDP), eingegangen
am 17.01.2018 - Drs. 18/206
an die Staatskanzlei Gbersandt am 23.01.2018

Antwort des Niedersachsischen Finanzministeriums namens der Landesregierung vom 22.02.2018,
gezeichnet

Reinhold Hilbers

Vorbemerkung der Abgeordneten

Das Finanzamt Hannover-Land | wurde in den letzten Wochen mehrfach Ziel von geplanten Brand-
anschlagen mit Brandséatzen. Insgesamt ist laut Medienberichten von drei Brandsatzen auszuge-
hen, welche in jeweils unterschiedlichen Geb&udeteilen deponiert wurden. In einem ersten Fall vom
4. Dezember 2016 wurde der Brandsatz im Archiv, am 5. Januar 2017 in einem Aktenraum und am
6. Januar 2017 an einem aus ermittlungstaktischen Griinden nicht benannten Ort deponiert.

Vorbemerkung der Landesregierung

Die Bundesrepublik Deutschland ist ein freiheitlicher demokratischer Rechtsstaat, der einen geset-
zeskonformen Umgang von Birgern mit der 6ffentlichen Verwaltung und umgekehrt organisieren
und garantieren muss. Dabei ist das angemessene Verhéltnis von Birgerfreundlichkeit einerseits
und Verfahrenssicherheit andererseits von gro3er Bedeutung. Es muss immer wieder neu gepriift
und durch geeignete MaRnahmen hergestellt werden. Der Austausch der 6ffentlichen Verwaltung
mit Ratsuchenden und Leistungsberechtigten wird in 6ffentlichen Einrichtungen mitunter durch Kon-
flikte belastet. In Ausnahmeféllen sehen sich Bedienstete teilweise extremen Formen von Bedro-
hungen und Ubergriffen ausgesetzt.

Das Programm Polizeiliche Kriminalpravention der Lander und des Bundes (ProPK) hat hierzu
Sicherheitsinformationen erstellt, die fir samtliche Behérden mit Publikumsverkehr gelten. In der
Handreichung ,Gewalt am Arbeitsplatz. Beschéftigte vor Ubergriffen schiitzen.“ werden verschie-
dene Malinahmen vorgestellt, die helfen kdnnen, Kundenubergriffe am Arbeitsplatz zu reduzieren,
die Intensitat der Gewalt zu mindern und diese im besten Fall zu verhindern. Sie gibt Giberdies Rat-
schlage, wie die Gefahrensituation einzelner Arbeitsplatze eingeschétzt werden kann und welche
MaRnahmen sich an den jeweiligen Arbeitsplatzen zur Vorbeugung von Ubergriffen am besten eig-
nen. Die Handreichung geht zuriick auf die Broschire der niedersachsischen Polizei ,Sicherheit an
Arbeitsplatzen mit Publikumsverkehr®, die im Jahr 2013 erstellt wurde.

Daruber hinaus wird angesichts der wachsenden Zahl von Angriffen auf Beh6rdenmitarbeiterinnen
und Behdrdenmitarbeiter durch das Programm Polizeiliche Kriminalpréavention der Lander und des
Bundes (ProPK) Informationsmaterial zur Optimierung der Sicherheit von Beschéftigten der 6ffentli-
chen Verwaltung gegen Gewalt am Arbeitsplatz zur Verfligung gestellt.

Ein entsprechendes Faltblatt enthalt ferner Hinweise, wie sich Bedienstete an ihren Arbeitsplatzen
vor Ubergriffen schiitzen kénnen und was in einer Krisensituation und im Anschluss daran zu tun
ist.
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Seit Ende 2017 kann das Informationsmaterial u. a. von der Polizei bezogen werden; die Broschii-
ren stehen auf den Internetseiten des ProPK zum Herunterladen zur Verfiigung (http://www.polizei-
beratung.de/nc/startseite-und-aktionen/aktuelles/detailansicht/mehr-sicherheit-am-arbeitsplatz-1).

Zusatzlich stehen die Ansprechpersonen fir Kriminalpravention der Polizei Niedersachsen fir the-
menbezogene Anfragen zur Verfligung.

Hinsichtlich des Einbaus und der Nutzung von Zutrittssicherungen und der sonstigen Sicherheits-
vorkehrungen bei den Dienstgebauden der Landesverwaltung sind unterschiedliche Ausgangsla-
gen zu bericksichtigen. Entsprechend der Funktionalitat des jeweiligen Dienstgebdudes und
Grundstucks (Verwaltung, Labor, Gebaude mit Freiflachen) bedarf es nicht Uberall gleichermaf3en
umféanglicher und wirkungsvoller Sicherheitsvorkehrungen.

Durch die Einfiihrung eines umfassenden Informationssicherheitsmanagementsystems (ISMS) hat
die Landesregierung die Voraussetzungen fir einen sicheren und datenschutzkonformen Umgang
mit Informationen geschaffen. Darin werden Verfahren und Regeln beschrieben, die dazu dienen,
die Informationssicherheit dauerhaft zu definieren, zu steuern, zu kontrollieren, aufrechtzuerhalten
und fortlaufend zu verbessern.

Je nach physischer Beschaffenheit der Datenbestande (Papierakte, digitaler Datenbestand) werden
datenschutzrelevante Unterlagen unter Verschluss aufbewahrt. Dies geschieht bei Papierakten
entweder in gesonderten Raumen mit gegebenenfalls abschlieBbaren Schranken, auf die nur be-
fugte Mitarbeiterinnen und Mitarbeiter Zugriff haben, oder durch elektronische Zutrittskontrollanla-
gen, die es ermdglichen, Zugangsrechte zielgerichtet zu vergeben. Die Zugangsberechtigung zu
digitalen Datenbestanden wird Uber Signaturkarten, personenbezogene Computer-ID, personliche
Passworter und individuelle Zugriffsrechte auf den berechtigten Personenkreis eingeschrankt. So-
fern eine Anbindung an das Landesnetz besteht, liegen die Daten auf gesicherten Servern des
Landes oder - wie z. B. im Bereich der Steuerverwaltung - auf gesicherten Servern beim ,Data
Center Steuern“ in Rostock.

1. Wie stellt die Landesregierung in ihren Behdrden die Sicherheit von Mitarbeitern und
Burgern sicher?

Die Sicherheit von Birgerinnen und Biirgern sowie Mitarbeiterinnen und Mitarbeitern wird in nie-
dersachsischen Behorden durch etablierte und den lokalen Gegebenheiten und Anforderungen an-
gepasste MaRnahmen (beispielsweise durch Zugangskontrollen, Ausstellung von Ausweisen/
Dienstausweisen, Vorhalten technischer Sicherungseinrichtungen sowie Einsatz von Sicherheits-
diensten) gewahrleistet.

2. Wie wird sichergestellt, dass nur Befugte Zutritt zu datenschutzrelevanten Unterlagen
haben?

Niedersachsische Staatskanzlei, Niedersdchsisches Ministerium fiir Bundes- und Europaangele-
genheiten und Regionale Entwicklung, Niedersachsischen Landesarchiv (StK und MB)

Datenschutzrelevante Unterlagen werden in den Dienstraumen aufbewahrt und sind dort auf3erhalb
der Arbeitszeiten unter Verschluss aufzubewahren, sodass nur befugte Bedienstete Zugang haben.

Niedersachsisches Ministerium fiir Inneres und Sport (MI)

Die Sicherung von datenschutzrelevanten Unterlagen erfolgt gemaf den rechtlichen Vorgaben.

Niedersachsisches Finanzministerium (MF)

Die Leitlinie zur Gewdhrleistung der Informationssicherheit beinhaltet den Aufbau eines Informati-
onssicherheitsmanagements in der niedersachsischen Landesverwaltung.

Die Informationssicherheit umfasst alle organisatorischen, personellen und technischen MafRnah-
men, die erforderlich sind, um Informationen (Daten, Dateien, Akten) zu schiitzen.
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Mit der Bestellung des Informationssicherheitsbeauftragten fur die Sicherheitsdomane MF wurde
das Informationssicherheitsmanagementsystem im MF installiert. Die Sicherheitsdoméne MF um-
fasst alle Arbeitsplatze in den Liegenschaften Schiffgraben 10, Blumenstr. 6, Theaterstr. 16
(4. OG), und alle in der Dienststelle vorhandenen Telearbeitsplatze.

Niedersachsisches Landesamt fiir Bezlige und Versorgung (NLBV)

Im NLBV werden datenschutzrelevante Unterlagen entsprechend der dortigen Datenschutzanwei-
sung in verschlossenen Aktenraumen aufbewahrt, sodass nur berechtigte Personen Zugriff auf die
Unterlagen haben.

Steuerverwaltung (LStN, Finanzé&mter)

Zur Realisierung einer homogenen Informationssicherheit im Bereich der Steuerverwaltung wird
beim LStN ein ,Informationssicherheitsmanagementsystem* (ISMS) betrieben.

Im Rahmen dieses ISMS wurde speziell fir den Einsatzbereich der Finanzamter ein Schutzzonen-
modell entwickelt und in 2017 eingefiihrt. Im Rahmen dieses Modells werden die Schutzbedarfe flir
jedes einzelne Finanzamt ermittelt und geeignete MaRnahmen zur Erreichung, Einhaltung und Op-
timierung des entsprechenden Schutzbedarfs umgesetzt.

Staatliches Baumanagement (NLBL, Bauamter)

Zur Realisierung einer homogenen Informationssicherheit wird im Bereich der Bauverwaltung beim
NLBL ein ,Informationssicherheitssystem” (ISMS) aufgebaut. Im Dezember 2016 wurden im Rah-
men von Ortsbegehungen im Dienstgebdude Waterloostr. 4 alle sich im Gebaude befindlichen
Schutzobjekte aufgenommen und der aktuelle Stand der SicherheitsmaRnahmen festgestellt. Im
Rahmen einer Arbeitsgruppe ISLL NLBL soll nunmehr fiir den Einsatzbereich ein Schutzzonenmo-
dell entwickelt und fur die Dienststellen des Staatlichen Baumanagements eingefiihrt werden. In
diesem Zusammenhang werden geeignete MaRnahmen zur Erreichung, Einhaltung und Optimie-
rung des entsprechenden Schutzbedarfs umgesetzt.

Niedersachsisches Ministerium fiir Soziales, Gesundheit und Gleichstellung (MS)

In den Dienststellen sind datenschutzrelevante Unterlagen vor unbefugter Einsicht zu schiitzen. Bei
Abwesenheit oder nach Dienstschluss sind entsprechende Unterlagen in Aktenschrénken einzu-
schlieBen. Zugriffsrechte auf datenschutzrelevante, digitale Daten sind durch persénliche Kennwor-
ter und Sperrung der Arbeitsplatze beim Verlassen der Birordume geschiitzt.

In einigen Dienststellen werden zusétzlich die Raume, in denen sich datenschutzrelevanten Unter-
lagen befinden, mit mechanischen oder elektronischen Schliesystemen gesichert.

Die Einrichtungen des MaRregelvollzugszentrums sind geschlossen.

Niedersachsisches Ministerium fir Wissenschaft und Kultur (MWK)

Je nach physischer Beschaffenheit der Datenbestande (Papierakte, digitaler Datenbestand) werden
datenschutzrelevante Unterlagen unter Verschluss aufbewahrt. Dies geschieht bei Papierakten
entweder in gesonderten RAumen mit abschlieBbaren Stahlschranken, auf die nur befugte Mitarbei-
terinnen und Mitarbeiter Zugriff haben. Teilweise sind elektronische Zutrittskontrollanlagen im Ein-
satz, die es erméglichen, Zugangsrechte zielgerichtet zu vergeben. Die Zugangsberechtigung zu
digitalen Datenbestanden wird Uber Signaturkarten, personenbezogene Computer-ID, personliche
Passwdrter und individuelle Zugriffsrechte eingeschrénkt. Sofern eine Anbindung an das Landes-
netz besteht, liegen die Daten auf gesicherten Servern des Landes.

Niedersachsisches Kultusministerium (MK)

In der Sicherheitsdoméane MK, die auch den nachgeordneten Bereich umfasst, bestehen sowohl
organisatorische als auch technische Regelungen der Zutritts- und Zugriffskontrolle zur Erhéhung
der Informationssicherheit. Die organisatorischen Regelungen sind in den Anwenderanweisungen
der einzelnen Behorden gemaR der ISLL und ISRL des Landes festgeschrieben. Dort wird sowohl
der Zutritt zu als auch der Zugriff auf Daten des Landes umfassend geregelt. Unbefugten Personen
ist der Zugriff auf diese Daten verwehrt.
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Niedersachsisches Ministerium fir Wirtschaft, Arbeit und Verkehr (MW)

Grundsatzlich kénnen sich Unbefugte nicht ohne Begleitung Bediensteter in den Dienstgebauden
bewegen. Besonders sensible datenschutzrelevante Unterlagen werden in verschlossenen R&u-
men und Schranken aufbewahrt. Zugriff haben nur befugte Personen.

Landesamt fur Bergbau, Energie und Geologie (LBEG)

Alle Beschéftigten sind durch die Grundstiicks- und Hausordnung angehalten, ihre Dienstzimmer,
Labore und die anderen Raumlichkeiten, die zur Aufgabenerledigung genutzt werden (wie z. B.
Rechnerraume, Besprechungsraume), jederzeit vor unbefugtem Eindringen zu sichern. Dafur exis-
tieren u. a. Schlissel, die nach Verlassen der Dienststelle in gesicherten Schlisselkésten aufbe-
wahrt werden. Datenschutzrelevante Unterlagen werden in verschlossenen Schranken aufbewahrt.

Niedersachsische Landesbehérde fir StraRenbau und Verkehr (NLStBV)

Datenschutzrelevante Unterlagen werden in verschlieBbaren Schranken aufbewahrt. Diese stehen
im unmittelbaren Sichtbereich der jeweiligen Sachbearbeitung. Auf dem Dienstweg werden Unter-
lagen mit diesbeztglichen Inhalten nur in verschlossenen Umlaufmappen versandt. Archivierte Un-
terlagen befinden sich in verschlossenen Kellern, deren Zugang nur ausgesuchtem Personal mdg-
lich ist.

Landesbetrieb flir Mess- und Eichwesen (MEN)

Fir den Umgang mit Datenschutz und IT-Sicherheit im Innen- sowie AuBendienst gibt es Dienst-
anweisungen und Dienstvereinbarungen.

Materialprufanstalt (MPA) Braunschweig

Die Mitarbeiterinnen und Mitarbeiter sind angewiesen, keine Unterlagen in 6ffentlichen Bereichen
dauerhaft oder voriibergehend zu lagern. Biros sind beim Verlassen abzuschliel3en. Arbeitsplatz-
rechner missen gesperrt werden und kénnen nur durch die Eingabe eines Passworts wieder ent-
sperrt werden. Die Zugriffsberechtigungen fiir Datenbestande sind so gestaltet, dass nur Personen
Zugriff haben, die damit innerhalb einer Arbeitsgruppe fachlich befasst sind.

Materialprufanstalt (MPA) Hannover
Zugriff haben nur Berechtigte mit entsprechenden Passwortern und Schliusselberechtigungen.

Niedersachsisches Ministerium flir Erndhrung, Landwirtschaft und Verbraucherschutz (ML)

Der Zutritt zu besonders zu schitzenden Gebaudeteilen und Raumen, wo datenschutzrelevante
Unterlagen abgelegt sind, ist durch besondere SchlieBungen oder Freischaltungen bei elektronisch
verschlossenen Zugéangen geregelt. Nur autorisierte Bedienstete haben Zugang. Soweit dies aus
organisatorischen oder baulichen Grinden nicht angezeigt ist, werden diese Unterlagen in ab-
schlieBbaren Metallschranken verwahrt.

Niedersachsisches Justizministerium (MJ)

Der Zutritt zu den Justizgebauden einschlieBlich des Justizministeriums und die Absicherung von
nichtoffentlichen Gebaudeteilen werden durch die jeweilige Behdrdenleitung individuell nach den
ortlichen Bedurfnissen durch eine Hausordnung geregelt.

Hinsichtlich der IT-Sicherheit sind folgende Regelungen getroffen:

Samtliche in der niederséachsischen Justiz eingesetzten IT-Geréate sind in der Regel durch ein Pass-
wort gegen unberechtigten Zugang gesichert. Die Anwenderinnen und Anwender haben bei Ver-
lassen des Arbeitsplatzes ihre IT-Gerate zu sperren, sodass ein erneuter Zugang nur mittels eines
Passworts moglich ist.

Die auf den Datentragern der Clientsysteme abgelegten Daten der Justiz werden zum einen lokal
durch einen Behdrden-Server und zum anderen zentral durch Justizserver (sogenannte HUB-Sites)
gespeichert und damit vor unbefugtem Zugriff und Elementarschéden gesichert.
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Der Zutritt und Gebrauch von Serverraumen wie auch von HUB-Sites-Rechnerrdumen in der nie-
dersachsischen Justiz unterliegt besonderen Regelungen, die in einer Dienstanweisung niederge-
legt sind, deren Aktualitat in regelméaRigen Abstéanden Uberpruft wird.

Niedersachsisches Ministerium flir Umwelt, Energie, Bauen und Klimaschutz (MU)

Der Umgang mit datenschutzrelevanten Daten wird regelmaRig tberpriift. Uber die IT-Sicherheit
und Zugangskonzepte wird sichergestellt, dass entsprechende Daten nur von berechtigten Perso-
nen verarbeitet werden kdnnen. In Papierform dirfen diese Daten ebenfalls nur von berechtigten
Personen verarbeitet werden und mussen je nach Schutzstufe entsprechend sicher verwahrt wer-
den. Uber den Hauserlass zur Besucherregelung wird der Zugang zum Geb&dude und damit auch
zu moglichen Daten kontrolliert. Die Mitarbeiterinnen und Mitarbeiter sind angehalten, ihre Biro-
raume in Abwesenheit abzuschlieBen. Zu den Gefahren fur schiitzenswerte Informationen am Ar-
beitsplatz wurden die Mitarbeiterinnen und Mitarbeiter des Hauses zudem in den vergangenen Jah-
ren in mehreren Veranstaltungen zum Thema Informationssicherheit sensibilisiert

Gewerbeaufsichtsamter

In den Gewerbeaufsichtsamtern sind datenschutzrelevante Unterlagen vor unbefugter Einsicht zu
schiitzen. Bei Abwesenheit oder nach Dienstschluss sind entsprechende Unterlagen einzuschlie-
Ben. Arbeitsplatzrechner missen gesperrt werden und kénnen nur durch die Eingabe eines Pass-
worts wieder entsperrt werden. Der Zutritt und Gebrauch von Serverraumen unterliegt besonderen
Regelungen. Weitere Regelungen ergeben sich in den Staatlichen Gewerbeaufsichtsamtern durch
die ISLL und eine sicherheitsdoméanenspezifische Dienstanweisung zur Umsetzung der ISRL des
Landes sowie durch Hausanweisungen und Dienstvereinbarungen. Fir die Sicherheitsdoméane der
Gewerbeaufsichtsdmter wurde eine zentrale Informationssicherheitsbeauftragte bestellt. Zu den
Gefahren fir schitzenswerte Informationen am Arbeitsplatz wurden die Mitarbeiterinnen und Mitar-
beiter der Amter zudem in den vergangenen Jahren in mehreren Veranstaltungen zum Thema In-
formationssicherheit sensibilisiert.

NLWKN

Die informationssicherheitstechnischen Rahmenbedingungen fur die Bearbeitung von digitalen und
analogen Daten werden im NLWKN durch IT-Sicherheitskonzepte und Informationssicherheitsricht-
linien in Form von Dienstanweisungen fiir den IT-Betrieb und die einzelnen Bearbeitungsprozesse
geregelt.

In den vergangenen Jahren wurden Mitarbeiterinnen und Mitarbeiter durch persénliche Einweisun-
gen, Informationsveranstaltungen sowie Informationen im Intranet und das Angebot von eLearnings
mit Multiple Choice Tests in den Themen Informationssicherheit und Datenschutz bedarfsgerecht
unterwiesen. Die MaRhahmen werden weiterhin laufend angeboten, insbesondere fir neue Mitar-
beiterinnen und Mitarbeiter.

Unterjahrige Uberpriifungen finden statt, in besonderen Fallen - z. B. der EU-Zahlstelle - auch
durch externe Audits, hier durch das ML etc.

Daneben sind die Mitarbeiterinnen und Mitarbeiter mit Zugriff auf personenbezogene Daten ver-
pflichtet, ihre Birordume bei Verlassen abzuschlieBen. Personenbezogene Daten werden daruber
hinaus in abschlie3baren Schréanken aufbewahrt, digitale personenbezogene Daten werden auf ge-
sonderten Servern mit entsprechend gesicherten Zugriffsrechten vorgehalten.

Serverraume sind mit einer Zugangssicherung ausgestattet.
Alfred-Toepfer-Akademie fur Naturschutz

Datenschutzrelevante Unterlagen werden in den Dienstraumen aufbewahrt und sind dort auf3erhalb
der Arbeitszeiten unter Verschluss aufzubewahren, sodass nur befugte Bedienstete Zugang haben.

Nationalparkverwaltung Harz

Datenschutzrelevante Unterlagen werden in den Dienstraumen aufbewahrt und stehen dort au3er-
halb der Dienstzeiten unter Verschluss. Zugang haben somit nur Befugte. Der Zugang zu digitalen
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Datenbestéanden wird durch personenbezogene Computer-ID, persénliche Passworter und indivi-
duelle Zugriffsrechte gesichert.

Nationalparkverwaltung Wattenmeer

Digitale Datenbestande sind nach den Ublichen Vorgaben (personenbezogene Computer-ID, per-
sonliche Passworter, individuelle Zugriffsrechte) und im Landesnetz gesichert und stehen damit
grundsatzlich nur den betreffenden Bearbeiterinnen und Bearbeitern zur Verfiigung. Unterlagen in
Papierform werden in den einzelnen Dienstraumen aufbewahrt, die bei Abwesenheit des oder der
jeweiligen Beschéftigten in der Regel abgeschlossen sind; im Ubrigen sind die Dienstraumlichkei-
ten insgesamt durch grundsétzlich verschlossene Tiren gesichert. AuBerhalb der Dienstzeiten sind
zudem die GebdudeauRentiren durch ein elektronisches Zugangssystem gesichert.

Biosphéarenreservat Elbtalaue

Uber die IT-Sicherheit und Zugangskonzepte wird beim Umgang mit datenschutzrelevanten Daten
sichergestellt, dass entsprechende Daten nur von berechtigten Personen verarbeitet werden kén-
nen. Besonders sensible datenschutzrelevante Unterlagen in Papierform werden in verschlossenen
Schranken aufbewahrt, auf die nur befugte Personen Zugriff haben. Die Schranke stehen im unmit-
telbaren Sichtbereich der jeweiligen Sachbearbeitung.

3.  Wie konnte es in diesen drei konkreten Féallen geschehen, dass Unbefugte Zugang zu
den o. g. Raumlichkeiten hatten?

Diese Frage ist Gegenstand der laufenden polizeilichen Ermittlungen. Gesicherte Informationen
hierzu liegen derzeit noch nicht vor. Die polizeilichen Ermittlungen werden jedoch mit Hochdruck
vorangetrieben.

(Verteilt am 27.02.2018)
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