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Gesetzentwurf

Der Niedersachsische Ministerprasident Hannover, den 22.03.2016

Herrn
Prasidenten des Niedersachsischen Landtages

Hannover

Sehr geehrter Herr Prasident,

anliegend Ubersende ich den von der Landesregierung beschlossenen

Entwurf eines Gesetzes zur weiteren Anderung des Gesetzes zur Anderung des Nie-
dersachsischen Gesetzes uber die 6ffentliche Sicherheit und Ordnung und des Nie-
dersachsischen Verfassungsschutzgesetzes

nebst Begriindung mit der Bitte, die Beschlussfassung des Landtages herbeizufiihren. Gleichzeitig
beantrage ich, den Gesetzentwurf gemafl § 24 Abs. 2 Satz 1 der Geschaftsordnung des Nieder-
sachsischen Landtages sogleich an einen Ausschuss zu Uberweisen. Eine Gesetzesfolgenab-
schatzung hat stattgefunden.

Federfuhrend ist das Ministerium fiir Inneres und Sport.

Mit freundlichen GriRen
In Vertretung des Ministerprasidenten

Cornelia Rundt
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Entwurf

Gesetz
zur weiteren Anderung des Gesetzes zur Anderung des Niederséchsischen Gesetzes liber
die o6ffentliche Sicherheit und Ordnung und des Niedersachsischen Verfassungsschutzge-
setzes
Artikel 1

Das Gesetz zur Anderung des Niederséchsischen Gesetzes uber die offentliche Sicherheit
und Ordnung und des Niedersachsischen Verfassungsschutzgesetzes vom 19. Juni 2013 (Nds.
GVBI. S. 158), geandert durch Gesetz vom 3. Juni 2015 (Nds. GVBI. S. 99), wird wie folgt geandert:

1. Die Artikel 5 und 6 werden gestrichen.
2. Artikel 7 wird wie folgt geandert:
a) Der bisherige Satz 1 wird einziger Satz.
b) Satz 2 wird gestrichen.
Artikel 2

Dieses Gesetz tritt am Tag nach seiner Verkiindung in Kraft.

Begrundung

A. Allgemeiner Teil
l. Anlass und Zielsetzung des Gesetzes

Im Niedersachsischen Gesetz iber die ¢ffentliche Sicherheit und Ordnung (Nds. SOG) wurde 2013
eine neue Fassung des § 33 ¢ - Auskunftsverlangen - eingefiigt. Ahnlich verhielt es sich auf dem
Gebiet des Verfassungsschutzrechts. Im Niedersachsischen Verfassungsschutzgesetz (NVerf-
SchG) wurde im selben Jahr § 5 ¢ - Auskunftspflichten - neu gefasst. Anlass dieser beiden Geset-
zesanderungen war ein Beschluss des Bundesverfassungsgerichts (BVerfG) vom 24. Januar 2012
(12 BvR 1299/05), mit dem das Gericht fiir die sogenannte Bestandsdatenauskunft, die bis dahin
ausschlie3lich in § 113 des Telekommunikationsgesetzes (TKG) geregelt war, eine qualifizierte
fachrechtliche Rechtsgrundlage forderte. Nachdem die niedersachsische Polizei die entsprechen-
den Daten bis dahin tber die 88 30 und 31 Nds. SOG in Verbindung mit § 113 Abs. 1 TKG und die
niederséchsische Verfassungsschutzbehdrde tber 8 5 NVerfSchG in Verbindung mit § 113 Abs. 1
TKG abgefragt hatte, wurde mit den Neufassungen des § 33 ¢ Nds. SOG und des § 5 ¢ NVerfSchG
die lickenlose Fortgeltung dieser Befugnisse sichergestellt. Gleichzeitig wurde den Forderungen
des Bundesverfassungsgerichts nach Schaffung einer fachrechtlichen Rechtsgrundlage nachge-
kommen.

In den Artikeln 5 und 6 in Verbindung mit Artikel 7 Satz 2 des Anderungsgesetzes von 2013 wurde
eine Befristung fur die Neufassungen des Niedersachsischen Gesetzes Uber die 6ffentliche Sicher-
heit und Ordnung und des Niedersachsischen Verfassungsschutzgesetzes eingefiihrt. Dadurch
sollte gewahrleistet werden, dass die Erforderlichkeit der Auskunftsverlangen nach § 33 ¢ Nds.
SOG und 8§ 5 ¢ NVerfSchG bewertet und lber den Fortbestand der Regelungen neu entschieden
werden kann. Die Befristungen wurden mit dem Gesetz zur Anderung des Gesetzes zur Anderung
des Niederséchsischen Gesetzes Uber die dffentliche Sicherheit und Ordnung und des Niedersach-
sischen Verfassungsschutzgesetzes vom 3. Juni 2015 verlangert. Die Streichung des § 33 ¢ Nds.
SOG und des § 5 ¢ NVerfSchG tritt nach der geltenden Fassung des Artikels 7 Satz 2 des Ande-
rungsgesetzes 2013 ohne eine anderweitige Regelung am 1. Juli 2016 in Kraft. Mit dem Gesetz-
entwurf sollen der in den Artikeln 5 und 6 des Anderungsgesetzes 2013 enthaltene Wegfall des
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§ 33 ¢ Nds. SOG und des § 5 ¢ NVerfSchG gestrichen und diese Vorschriften damit einer unbefris-
teten Geltung zugefiihrt werden.

Im Rahmen der Novelle des Niedersachsischen Verfassungsschutzgesetzes sind die Auskunftsver-
langen nach § 5 ¢ NVerfSchG als unbefristete Befugnisse in § 16 des Entwurfs (vgl. Drs. 17/2161)
vorgesehen. Da das Novellierungsverfahren maéglicherweise nicht vor dem 1. Juli 2016 abge-
schlossen sein wird und fiir die Zwischenzeit nicht auf die Auskunftsbefugnisse verzichtet werden
kann, soll durch die Regelung dieses Gesetzesentwurfs der Erhalt der Befugnis gesichert werden.

Il.  Wesentliches Ergebnis der Gesetzesfolgenabschéatzung

Mit der Streichung der Befristung soll der Polizei und dem Verfassungsschutz ein Instrument unbe-
fristet erhalten bleiben, das sie unter Beachtung des Grundsatzes der VerhaltnismaRigkeit in die
Lage versetzt, ihren gesetzlichen Auftrag zu erfiillen. Dieses Ziel wird mit dem Anderungsgesetz er-
reicht. Eine gesetzliche Regelung ist alternativlos.

Ill.  Auswirkungen auf die Umwelt, auf die Verwirklichung der Gleichstellung von Frauen und
Mannern, auf Menschen mit Behinderungen und auf Familien

Solche Auswirkungen ergeben sich nicht.
IV. Voraussichtliche Kosten und haushaltsmafige Auswirkungen

Auswirkungen auf den Landeshaushalt und die kommunalen Haushalte ergeben sich durch die
Fortsetzung der bestehenden Befugnisse nicht.

B. Besonderer Teil
Zu Artikel 1
Zu Nummer 1 (Artikel 5 und 6):

Durch die Streichung der Artikel 5 und 6 des Gesetzes zur Anderung des Niedersichsischen Ge-
setzes uber die offentliche Sicherheit und Ordnung und des Niederséchsischen Verfassungs-
schutzgesetzes entfallt die dort fir 8 33 ¢ Nds. SOG und 8 5 ¢ NVerfSchG vorgesehene Streichung
und § 33 ¢ Nds. SOG und 8§ 5 ¢ NVerfSchG werden einer unbefristeten Geltung zugefihrt.

Eine unbefristete Geltung ist geboten, da sich diese Auskunftsverlangen bewahrt haben und fir die
polizeiliche und verfassungsschutzbehérdliche Aufgabenerfillung unerlasslich sind.

In § 33 ¢ Nds. SOG und § 5 ¢ NVerfSchG sind Abrufbefugnisse gegeniiber Telekommunikations-
dienstleistern fur bestimmte Telekommunikations-Bestandsdaten geregelt. Diesen Abrufbefugnis-
sen steht die Auskunftspflicht der Telekommunikationsdienstleister nach § 113 TKG gegeniiber.
§ 33 ¢ Nds. SOG und 8 5 ¢ NVerfSchG dienen nur als Rechtsgrundlage fur manuelle Auskunftsver-
fahren nach § 113 TKG. Fir automatisierte Auskunftsverfahren gegeniiber der Bundesnetzagentur
ist § 112 TKG ausschlieRRliche Rechtsgrundlage.

Der Moglichkeit, bestimmte Bestandsdaten von den Telekommunikationsdienstleistern abzurufen,
kommt in der Praxis der Sicherheitsbehdrden eine hohe Bedeutung im Rahmen der effektiven Ge-
fahrenabwehr zu. Fur die Polizeien der Lander und des Bundes sind diese Auskunftsverfahren un-
verzichtbare Ermittlungsinstrumentarien, um den Eintritt von Gefahren fur die 6ffentliche Sicherheit,
wie geplante Terroranschlage, Amoklaufe sowie Suizide, zu verhindern. Mit den Daten kénnen
Hinweise auf die Identitét eines Gefahrenverursachers bzw. auf den Aufenthaltsort einer vermissten
Person oder eines Suizidenten erlangt werden. Auch im Bereich des Verfassungsschutzes sind die
Telekommunikationsbestandsdaten erforderlich, um Netzwerke extremistischer Bestrebungen oder
geheimdienstlicher Tatigkeiten aufzuklaren oder beispielsweise im Vorfeld von MalRnahmen geman
dem Gesetz zur Beschréankung des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10-Gesetz)
Betroffene zu identifizieren.

Die niederséchsische Polizei und der niederséchsische Verfassungsschutz haben von den Aus-
kunftsverlangen nach § 33 ¢ Nds. SOG und § 5 ¢ NVerfSchG seit der Einfihrung im Juni 2013 zu-
rickhaltend Gebrauch gemacht. Weitere Einzelheiten und Bewertungen zu den unterschiedlichen
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Daten nach den jeweiligen Absétzen 1, 2 und 3 des § 33 ¢ Nds. SOG und des § 5 ¢ NVerfSchG
werden im Folgenden dargestellt:

1. 833 cAbs.1Nds. SOG, § 5c Abs. 1 NVerfSchG - Telekommunikationsbestandsdaten nach
den 88 95 und 111 TKG

Bei den Daten nach den 8§88 95 und 111 TKG (Telekommunikationsbestandsdaten) handelt es
sich um Daten zum Vertragsverhaltnis wie Name und Anschrift des Teilnehmers sowie um
Kunden-/Teilnehmerdaten wie Rufnummern, Anschlusskennungen, Anschrift und Geburtsda-
tum des Anschlussinhabers, Datum des Vertragsbeginns sowie bei Festnetzanschliissen
auch die Anschrift des Anschlusses.

1.1 §33cAbs.1Nds. SOG

Von dieser Abrufbefugnis der Polizei wurde fir den Zeitraum vom 26. Juni 2013 (Inkrafttreten
des § 33 ¢ Nds. SOG) bis zum 1. Januar 2016 in ca. 113 Fallen Gebrauch gemacht.

Auch wenn das automatisierte Auskunftsverfahren nach § 112 TKG in der Regel den ersten
Ermittlungsschritt darstellt, ist das manuelle Verfahren nach § 113 TKG, nicht zuletzt auch in
Anbetracht der oben genannten Zahl der Anwendungsfélle, fur die Gefahrenabwehr ebenfalls
erforderlich. Es sind verschiedene Anlasse, in denen die Kenntnis dieser Daten im Rahmen
der Gefahrenabwehr erforderlich sein kann, z. B. Suizid- oder Vermisstenféalle sowie Bedro-
hungslagen. Immer dann, wenn Gefahrenverursacher, Gefahrenverantwortliche oder in An-
spruch zu nehmende nicht verantwortliche Personen (z. B. Gefahrderinnen, Gefahrder, Ge-
fahrdete, Kontaktpersonen) uber elektronische Kommunikationsmittel verfligen bzw. damit
kommunizieren, kénnen die Daten nach § 33 ¢ Abs. 1 Nds. SOG zur erfolgreichen Lagebe-
waltigung beitragen. Auf deren Basis kdnnen Personen oder Aufenthaltsorte ermittelt, Gefah-
renanzeigen verifiziert, Gefahrenorte oder -quellen festgestellt werden. Haufig schlieRen sich
an ein automatisiertes Auskunftsverfahren manuelle Auskunftsersuchen an, wenn die Daten
(noch) nicht an die Bundesnetzagentur fir die Erhebung per automatisierter Abfrage (8§ 112
TKG) Ubermittelt wurden oder bei Ausfallen bzw. Stérungen des automatisierten Systems.
Entsprechende Bestandsdatenabfragen kénnen auf3erdem im Vorfeld von MaBhahmen zur
Telekommunikationstiberwachung, beispielsweise zur Ermittlung eines Anschlusses, erforder-
lich sein, da die Daten der Telekommunikationsdienstleister aktueller und weniger fehlerbe-
haftet sind.

Beispielhaft sei hier ein Fall eines Notrufes im Jahr 2015 benannt, bei dem ausreichende An-
gaben der Anruferin nicht erlangt werden konnten. Eine Abfrage im automatisierten Verfahren
nach § 112 TKG verlief erfolglos, sie war mit dem Hinweis verbunden, dass die Daten nach
§ 113 TKG bei dem Provider abzufragen sind. Die Abfrage flihrte insofern zum Erfolg, als
dass die Betroffene ermittelt und die Gefahrenlage aufgeklart werden konnte. Ferner konnte in
der Praxis festgestellt werden, dass in Einzelféllen eine Diskrepanz zwischen dem Ergebnis
einer automatisierten Auskunft und der manuellen Auskunft nach § 33 ¢ Abs. 1 Nds. SOG bei
Telekommunikationsdienstleistern besteht. So konnte bei der Abkléarung zu Personen, die fir
eine Terrororganisation tatig gewesen sein sollen, festgestellt werden, dass die automatisierte
Abfrage ,Null-Treffer* ergab, wahrend durch eine manuelle Auskunft ein ,Treffer erzielt wer-
den konnte. Im Ergebnis konnte durch die Auskunft auf der Grundlage des 8 33 ¢ Abs. 1
Nds. SOG u. a. auch ein Hinweis zu einer Kontaktperson gewonnen werden.

1.2 8§5c Abs. 1 NVerfSchG

Im Zeitraum vom 1. Januar 2014 bis zum 31. Dezember 2015 hat die Verfassungsschutzbe-
horde von der Befugnis zur Bestandsdatenauskunft nach 8§ 5 ¢ Abs. 1 NVerfSchG insgesamt
in ca. 640 Fallen Gebrauch gemacht.

Auch beim Verfassungsschutz schlieRen sich an automatisierte Auskunftsverfahren manuelle
Auskunftsersuchen an, wenn die Daten (noch) nicht an die Bundesnetzagentur fur die Erhe-
bung per automatisierter Abfrage (8 112 TKG) ubermittelt wurden und daher aktueller sind
oder bei Ausféllen bzw. Stérungen des automatisierten Systems.

Die Bestandsdatenauskunft ist auch im Bereich des Verfassungsschutzes ein unverzichtbares
Aufklarungsinstrument. Sie ist wesentlicher Ausgangspunkt, um Strukturermittiungen zu rele-
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vanten Personen und Gruppierungen, inshesondere zu deren Vernetzung untereinander, zu
ermdglichen. Auch im Vorfeld von MaRhahmen nach dem Artikel 10-Gesetz sichert eine Be-
standsdatenabfrage die Zielgenauigkeit dieser Eingriffe ab.

2. 8§33cAbs.2Nds. SOG, §5 c Abs. 2 NVerfSchG - Zugangssicherungscodes

§ 33 ¢ Abs. 2 Nds. SOG und § 5 ¢ Abs. 2 NVerfSchG regeln die Erhebung von Zugangssiche-
rungscodes wie Passworter, PIN und PUK. Von dieser Auskunftsmdglichkeit wurde im Zeit-
raum vom 26. Juni 2013 bis zum 1. Januar 2016 sowohl von der Polizei als auch der Verfas-
sungsschutzbehérde kein Gebrauch gemacht.

Aus der fehlenden praktischen Relevanz der Eingriffsnorm im Berichtszeitraum kann nicht au-
tomatisch die Notwendigkeit ihrer Aufhebung gefolgert werden. Zwar entspricht es einer frei-
heitlichen Rechtsordnung und auch dem Grundrechtsschutz, tiberflissige Eingriffsbefugnisse,
denen keine praktische Bedeutung in der Gegenwart und aller Wahrscheinlichkeit nach auch
in der Zukunft zukommen wird, aufzuheben. Entscheidend ist dabei aber nicht nur der Um-
stand, dass einer Norm bisher keine Bedeutung zukam, sondern dass nach menschlichem
Ermessen ausgeschlossen werden kann, dass die Norm auch in kunftigen Jahren keinen
sinnvollen Anwendungsbereich erhalten kénnen wird.

Das ist bei der Abfrage von Zugangssicherungscodes nicht der Fall. Dieses Auskunftsverfah-
ren setzt eine spezielle Sachverhaltskonstellation voraus, die in dem hier zu beurteilenden
Zeitraum in Niedersachsen nicht eingetreten ist. Es sind aber diverse Sachverhalte vorstell-
bar, in denen dieses Auskunftsersuchen erforderlich ist - im Polizeibereich etwa im Kontext
festgestellter zugangsgesicherter Telefone von Vermissten und Suizidgeféhrdeten, bei denen
das Telefon weitere Ermittlungsansatze liefern konnte, die zum Auffinden der Personen fiih-
ren kénnten.

Zu berucksichtigen sind ferner Gefahrenermittlungen bei politisch motivierter Kriminalitat, in
denen z. B. Unterstltzer oder Personen, bei denen Tatsachen die Annahme rechtfertigen,
dass sie Straftaten gegen Leib, Leben oder Freiheit begehen werden (z. B. einen Terroran-
schlag), Mobiltelefone, Laptops, Tablets bzw. PC-Anlagen zur Kommunikation nutzen. Die
Entsperrung von Geraten kann in allen diesen Fallen zu Informationen wie letzte Anrufe, SMS
oder E-Mails fuhren, anhand derer ggf. Hinweise zu der Gefahrenlage, auf den Aufenthaltsort
der Person, zu Kontaktpersonen oder weiteren gefahrdenden Personen erlangt werden kdn-
nen.

Vorstellbar sind auch Fallkonstellationen, in denen z. B. der Geféhrder bei einem Amoklauf
oder einer Bombendrohung oder ein Zeuge nicht ansprechbar oder nicht erreichbar ist und
das ausgeschaltete Telefon mit einer PIN gesichert ist. Auch in diesen Fallen kann Uber ein
Auskunftsverlangen die PIN ermittelt werden, um sodann auf gegebenenfalls sachdienliche
Informationen zur Gefahrenabwehr zugreifen zu kénnen.

Im Bereich des Verfassungsschutzes ist die Befugnis zum Zugriff auf Zugangssicherungs-
codes bei Beschrankungsmafnahmen nach dem Artikel-10-Gesetz relevant. Wird bei der
Post- und Briefiilberwachung beispielsweise ein bislang unbekanntes Mobiltelefon eines Be-
troffenen festgestellt, kann sein Inhalt Aufschluss Uber Kontakte und Verbindungen des Be-
troffenen geben und damit weitere Ansatze zur Aufklarung des Sachverhaltes liefern.

3. 8§33 c Abs. 3 Nds. SOG, 8 5 ¢ Abs. 3 NVerfSchG - Zuordnung von dynamischen Internet-
Protokolladressen

§ 33 ¢ Abs. 3 Nds. SOG und 8 5 c Abs. 3 NVerfSchG enthalten die Rechtsgrundlage fur Aus-
kunftsverlangen der Polizei und des Verfassungsschutzes tber die Zuordnung dynamischer
Internetprotokoll-Adressen. Im fraglichen Zeitraum wurde im Bereich der Polizei von diesem
Auskunftsverlangen in elf Fallen Gebrauch gemacht. Der Verfassungsschutz hat diese Befug-
nis im Zeitraum 2013 bis 2015 nicht genutzt.

Trotz des zuriickhaltenden Gebrauchs dieses eingriffsintensiven Mittels im Bereich der Polizei
zeigen die Falle, in denen eine Zuordnung von dynamischen Internet-Protokolladressen abge-
fragt wurde, dass diese Befugnis bei bestimmten Fallkonstellationen fiir die polizeiliche Auf-
gabenerfillung unerlasslich ist. In verschiedenen Fallen wurde die Polizei Gber Suizidankiin-
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digungen von Internetnutzerinnen und Internetnutzern informiert. Die Inhaberfeststellung zu
den dabei bekannt gewordenen IP-Adressen bot die Méglichkeit, die Identitat und den Aufent-
haltsort der suizidgefahrdeten Person zu ermitteln. Die Anschlussinhaberinnen und Anschlus-
sinhaber konnten festgestellt und die Betroffenen durch die Polizei angetroffen werden. In
mehreren Fallen wurden die Betroffenen in arztliche Obhut Uberstellt.

Analog zum Auskunftsverfahren nach Absatz 1 ist auch die Bestandsdatenerhebung zu IP-
Adressen vor dem Hintergrund der Anonymitat im Netz unter Umstanden die einzige Moglich-
keit, die Gefahrenverursacherin oder den Gefahrenverursacher z. B. bei einem angedrohten
Amoklauf festzustellen oder weitere Fakten zur Abwehr einer Gefahr zu ermitteln.

Die fortschreitende Entwicklung im Bereich moderner Informations- und Kommunikations-
technologien lassen auch im Bereich des Verfassungsschutzes Fallkonstellationen erwarten,
die die Abfrage dynamischer IP-Adressen erfordern kdnnen, um Extremistinnen, Extremisten,
Agentinnen oder Agenten fremder Geheimdienste identifizieren zu kdnnen. Beispielsweise sei
hier das anonyme Verbreiten von Propagandamitteln verfassungswidriger Organisationen
oder verbotener Vereinigungen oder die Aufnahme von Beziehungen zu terroristischen Orga-
nisationen im Ausland genannt.

Insgesamt kann festgestellt werden, dass Auskunftsverfahren nach & 33 ¢ Nds. SOG und
§ 5 ¢ NVerfSchG zur Abwehr von Gefahren fiir die 6ffentliche Sicherheit und zum Schutz der
freiheitlichen demokratischen Grundordnung unerlasslich sind und in geeigneten Fallkonstel-
lationen unter besonderer Beachtung des Grundsatzes der VerhaltnismaRigkeit durch die Po-
lizei verantwortungsvoll eingesetzt wurden. Angesichts der weiter fortschreitenden Entwick-
lung im Bereich moderner Informations- und Kommunikationstechnologien muss davon aus-
gegangen werden, dass elektronische Kommunikationsméglichkeiten wie Telefon, Smartpho-
ne, Laptop, Tablet, E-Mail, Chatroom, Internetforen oder Apps sich noch weiter verbreiten
werden und damit auch die Fallzahlen von Auskunftsverlangen nach § 33 ¢ Nds. SOG steigen
werden.

Zu Nummer 2 (Artikel 7):

Bei der Streichung des Satzes 2 in Artikel 7 handelt es sich um eine Folgeénderung zur Streichung
der Artikel 5 und 6.

Zu Artikel 2

Die Vorschrift bestimmt das Inkrafttreten.

6 (Ausgegeben am 23.03.2016)
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