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Antwort auf eine GroRRe Anfrage
- Drucksache 16/4116 -

Wortlaut der Grof3en Anfrage der Fraktion DIE LINKE vom 19.10.2011

Quellen-Telekommunikationsiiberwachung und Onlinedurchsuchungen - Wie steht es mit
dem Einsatz von Staats-Trojanern in Niedersachsen?

Der Chaos Computer Club (CCC) hat am 8. Oktober 2011 ein Papier verotffentlicht, in dem er Soft-
ware analysiert, die sich auf Festplatten von Rechnern aus mehreren Bundeslandern befand. In
seiner Analyse fihrt der CCC aus, dass die offensichtlich staatlicherseits aufgespielte und genutzte
Software eine sogenannte Quellen-Telekommunikationsiiberwachung (Quellen-TKU) erméglicht,
aber auch weit dariiber hinaus genutzt werden kann und au3erdem erhebliche Sicherheitsméangel
aufweist. Insbesondere sei es moglich, jederzeit Giber eine Onlineverbindung Programmcode nach-
zuladen und damit weitere Funktionen, z. B. zur Raumuberwachung tber die Webcam des Compu-
ters oder zur Aufzeichnung von Tastaturanschlagen oder Bildschirminhalten, zu aktivieren.

Mit seinem Urteil vom 27. Februar 2008 zu Onlinedurchsuchungen hat das Bundesverfassungsge-
richt das Grundrecht auf Gewahrleistung der Integritédt und Vertraulichkeit informationstechnischer
Systeme aus dem allgemeinen Personlichkeitsrecht abgeleitet, das sich aus Artikel 2 Abs. 1 GG in
Verbindung mit Artikel 1 Abs.1 GG ergibt.

Das Bundesverfassungsgericht beschreibt in seinem Urteil die weite Verbreitung informationstech-
nischer Systeme im Alltag und die deutlich gestiegene Bedeutung dieser Systeme fiir die Person-
lichkeitsentfaltung. Es beschreibt auch die Vielzahl der Nutzungsmdéglichkeiten durch die Anwender
und dass neben neuen Mdglichkeiten der Persdnlichkeitsentfaltung auch neue Personlichkeitsge-
fahrdungen bestehen. Es legt dar, dass sich aus diesen Méglichkeiten und Gefahren ein erhebli-
ches grundrechtliches Schutzbediirfnis ergibt, dem die bisherigen grundrechtlichen Bestimmungen
wie auch die bis dahin in der Rechtsprechung des Bundesverfassungsgerichts entwickelten Aus-
pragungen nicht hinreichend Rechnung trugen.

Das Bundesverfassungsgericht erlautert in seinem Urteil, dass mit der Infiltration eines informati-
onstechnischen Systems zum Zweck der Telekommunikationsiuberwachung die entscheidende
Hurde genommen ist, um das System insgesamt auszuspahen. Es zeigt auch die dadurch bedingte
Gefahrdung auf, dass Daten zur Kenntnis genommen werden kdnnen, die keinen Bezug zur tele-
kommunikativen Nutzung des Systems haben, und erwéhnt als Beispiele solcher nicht kommunika-
tionsbezogenen Daten die Inhalte angelegter Dateien, die Aufrufhaufigkeit bestimmter Dienste bis
hin zu Daten, die Riickschlisse auf das Verhalten in der eigenen Wohnung zulassen. Als Schluss-
folgerung fuihrt das Bundesverfassungsgericht u. a. in seiner Pressemitteilung zum Urteil aus: ,An-
gesichts der Schwere des Eingriffs ist die heimliche Infiltration eines informationstechnischen Sys-
tems, mittels derer die Nutzung des Systems Uberwacht und seine Speichermedien ausgelesen
werden kdnnen, verfassungsrechtlich nur zulassig, wenn tatsachliche Anhaltspunkte einer konkre-
ten Gefahr fiir ein Gberragend wichtiges Rechtsgut bestehen.” Das Bundesverfassungsgericht hat
also bereits im Februar 2008 einen sehr engen Rahmen fiir Onlinedurchsuchungen gesteckt und
insbesondere auch die Abgrenzung zwischen Quellen-TKU und Onlinedurchsuchung vorgenom-
men. Es hat ausgefiihrt, dass fiir die Durchfiihrung von Quellen-TKU-MaRnahmen durch techni-
sche Vorkehrungen und rechtliche Vorgaben sichergestellt werden miisse, dass sich die Uberwa-
chung ausschlieRRlich auf Daten aus einem laufenden Telekommunikationsvorgang beschrankt,
damit in den Kernbereich der privaten Lebensfiihrung nicht unzulassig eingegriffen wird.

Nach Aussagen des niedersachsischen Innenministers wurde in Niedersachsen bisher zweimal
Trojaner-Software zur Quellen-TKU eingesetzt.
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Wir fragen die Landesregierung:
I Einsatz von Trojaner-Software

1. Von welchen Behérden und Dienststellen des Landes Niedersachsen und von welchen von
ihnen beauftragten Unternehmen wurde bisher Trojaner-Software eingesetzt?

2. In wie vielen Fallen und fur welche Zeitrdume erfolgte jeweils der Einsatz?
3. Welche Art der Kommunikation wurde jeweils Glberwacht?

4. Wurden bzw. werden bei den bisherigen Einsatzen von Trojaner-Software durch Behérden
oder Dienststellen des Landes Niedersachsen oder von ihnen beauftragte Unternehmen je-
weils nur Kommunikationsinhalte ermittelt oder auch weitere Daten (z. B. Bildschirminhalte,
Tastenanschlage, Web-Cam- oder Mikrofonaufnahmen, gespeicherte Dateien, gegebenen-
falls andere Daten)?

5. Auf welcher Rechtsgrundlage erfolgten die jeweiligen Einsatze von Trojaner-Software?
6. Auf welchem Wege wurde die Software jeweils auf die zu Gberwachenden Computer gespielt?

7. Da bereits mit dem Aufspielen von Trojaner-Software zwangslaufig die Veranderung von Fest-
platteninhalten und Funktionsweise des betreffenden Systems verbunden ist und diese MaR3-
nahme also Uber einen nur beobachtenden, lesenden Zugriff hinausgeht: Auf welcher Rechts-
grundlage erfolgten diese Veréanderungen von Festplatteninhalten und Funktionsweisen von
Computersystemen jeweils?

8. Von welchen Behorden und Dienststellen des Landes Niedersachsen und von welchen von
ihnen beauftragten Unternehmen wurde bisher erfolglos der Versuch unternommen, Trojaner-
Software einzusetzen?

9. In wie vielen Fallen und wann erfolgten solche nicht erfolgreichen Versuche?
10. Welche Art der Kommunikation sollte bei diesen erfolglosen Versuchen uberwacht werden?

11. War bei diesen erfolglosen Versuchen utber das Abgreifen von Telekommunikationsinhalten
hinaus das Abgreifen weiterer Daten geplant, wenn ja, welcher Art von Daten?

12. Auf welcher Rechtsgrundlage erfolgten die erfolglosen Versuche dieser Trojaner-Einsatze?

13. Auf welchem Wege wurde bei diesen erfolglosen Versuchen versucht, die Software auf die
Computer zu spielen?

14. Da bereits mit dem Aufspielen von Trojaner-Software zwangslaufig die Veranderung von Fest-
platteninhalten und Funktionsweise des betreffenden Systems verbunden ist und diese Maf3-
nahme also Uber einen nur beobachtenden, lesenden Zugriff hinausgeht: Auf welcher Rechts-
grundlage wurden diese Veranderungen von Festplatteninhalten und Funktionsweisen von
Computersystemen jeweils versucht?

15. Welche vermuteten Straftaten bzw. welche Gefahren waren jeweils die konkreten Anlasse fur
die Durchfiihrung oder den Versuch des Einsatzes von Trojaner-Software?

16. a) Wurden an Behdrden oder Dienststellen des Landes Niedersachsen Rechtshilfegesuche
anderer Staaten, beispielsweise der Niederlande, gestellt, nach denen Rechner auRerhalb
Deutschlands mit Trojaner-Software tiberwacht werden sollten?

b) Wenn ja, wurde diesen Rechtshilfegesuchen jeweils entsprochen, oder wurden sie abge-
lehnt?

17. Hat es umgekehrt Rechtshilfegesuche aus Niedersachsen an Behdrden oder Dienststellen
anderer Staaten gegeben mit dem Ziel, Rechner in Niedersachsen zwecks Quellen-TKU oder
Onlinedurchsuchungen zu infiltrieren?
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18. Wurden an Behorden oder Dienststellen des Landes Niedersachsen Rechtshilfegesuche an-
derer Bundeslander gestellt, nach denen Rechner auBerhalb Niedersachsens mit Trojaner-
Software Uberwacht werden sollten? Wenn ja, wurde diesen Rechtshilfegesuchen jeweils ent-
sprochen, oder wurden sie abgelehnt?

19. Hat es umgekehrt Rechtshilfegesuche aus Niedersachsen an Behdrden oder Dienststellen
anderer Bundeslénder oder an Behorden oder Dienststellen des Bundes gegeben mit dem
Ziel, Rechner in Niedersachsen zwecks Quellen-TKU oder Onlinedurchsuchungen zu infiltrie-
ren?

Il.  Erwerb, Anmietung und Eigenentwicklung von Trojaner-Software

20. Wann und von welchen Firmen wurde von Behdrden oder Dienststellen des Landes Nieder-
sachsen Trojaner-Software erworben?

21. a) Gab es vor der Entscheidung fiir Kauf oder Anmietung von Trojaner-Software durch Be-
hérden oder Dienststellen des Landes Niedersachsen eine Ausschreibung?

b) Wenn ja, mit welchem konkreten Inhalt, und war die Ausschreibung 6ffentlich?

22. Wie hoch sind bzw. waren jeweils die Betréage fur Kauf oder Miete der Software, mit dem Ein-
satz verbundene Dienstleistungen der Lieferanten und die Bereitstellung der Infrastruktur fir
die Einséatze?

23. Da Software der Firma DigiTask eingesetzt wurde: Wie bewertet die Landesregierung die Se-
riositat des Unternehmens DigiTask vor dem Hintergrund der Tatsache, dass laut einem Onli-
neartikel der Wirtschaftswoche vom 23. Juni 2008 das mit DigiTask verbundene Unternehmen
Reuter Electronic im Jahr 2002 rechtskraftig wegen Bestechung und Vorteilsgewahrung verur-
teilt wurde, nachdem Reuter erhebliche Summen an das Kdélner Zollkriminalamt gezahlt hatte
und dieses im Gegenzug bevorzugt DigiTask-Geréte erwarb?

24. Wie bewertet die Landesregierung im Hinblick auf das Vertrauen der Birgerinnen und Burger
die Tatsache, dass Niedersachsen Trojaner-Software von einem Unternehmen bezieht, das
2009 mit dem Big Brother Award der Kategorie Wirtschaft ausgezeichnet wurde, der von der
Burgerrechtsorganisation Foebud an Unternehmen verliehen wird, ,die in auffallender Weise
den Datenschutz verletzen oder missachten“?

25. Da der Innenminister im Landtag und gegenuber Medien ausgefiihrt hat, dass ein Wechsel
weg von der Firma DigiTask und hin zu einem anderen Lieferanten erfolgt ist bzw. entspre-
chende QualitatssicherungsmalRnahmen gerade laufen:

a) Welche Grinde haben konkret zur Abkehr vom Lieferanten DigiTask gefuhrt?
b) Handelt es sich bei dem neuen Lieferanten um die Firma Syborg?

c) Wenn ja, ist der Landesregierung bekannt, dass Syborg eine Tochterfirma der Firma
Verint Systems ist?

d) Falls ja, sind der Landesregierung Skandale bekannt, in denen die Fima Verint Systems
eine Rolle spielte?

e) Falls der neue Lieferant fur Trojaner-Software nicht Syborg ist, welcher ist es dann?

26. a) Hat das Land Niedersachsen Software zur Quellen-TKU oder fiir Onlinedurchsuchungen
selbst entwickelt?

b) Wenn ja, durch welche Behodrden oder Dienststellen?

c) Welche MaRnahmen sind erfolgt, um die Einhaltung rechtlicher Vorgaben und die Verfas-
sungskonformitét der entwickelten Software sicherzustellen?
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Ill.  Prufung von Qualitat und RechtmaRigkeit eingesetzter Trojaner-Software

27. Wie wurde und wird jeweils sichergestellt, dass die fiir Quellen-TKU oder Onlinedurchsuchun-
gen von Behorden oder Dienststellen des Landes Niedersachsen oder von ihnen beauftragter
Unternehmen eingesetzte Software gesetzes- und verfassungskonform ist und insbesondere
den Vorgaben des Bundesverfassungsgerichtsurteils zu Onlinedurchsuchungen vom
27. Februar 2008 genigt?

28. a) Wurde vor Einsatz von Trojaner-Software der Sourcecode von Landesmitarbeiterinnen
oder Landesmitarbeitern gesichtet und hinsichtlich Recht- und Verfassungsmafigkeit be-
wertet?

b) Falls nein, warum nicht?

c) Falls ja, mit welchem Ergebnis, und wie wurde sichergestellt, dass der gesichtete Source-
code tatséchlich die Quelle fir die Kompilierung der dann eingesetzten Software war?

29. a) Durch welche Firmen, Einrichtungen oder Behdrden wurde die Software vor Einsatz je-
weils Gberprift?

b) Hat es insbesondere wie in Bayern eine Uberpriifung ausschlieBlich durch Landeskrimi-
nalamter anderer Lander gegeben?

30. Nachdem in Werbeunterlagen der Firma DigiTask (siehe http://cryptome.org/0005/michael
thomas.pdf) ausdricklich auf die Moglichkeit hingewiesen wird, dass ihre Software jederzeit
online aktualisiert, also durch Nachladen von Code geandert oder erweitert werden kann:

a) War diese Funktion bekannt?
b) Wenn nicht, warum nicht, nachdem DigiTask damit offenbar sogar wirbt?

c) Hat es im Rahmen der Uberpriifung der Funktionsweise der Software vor ihrem Einsatz
eine Bewertung dieser Aktualisierungsmaoglichkeit und der damit verbundenen Risiken und
moglichen Grundrechtsbeeintrachtigungen gegeben?

d) Wenn ja, mit welchem Ergebnis?
e) Wenn nein, warum nicht?

31. Nachdem in Werbeunterlagen der Firma DigiTask (siehe http://cryptome.org/0005/michael
thomas.pdf) unter dem Punkt ,What is provided by the DigiTask solution?”, Unterpunkt ,Data
Analysis* ausdricklich der Punkt ,Core area of private life*, also ,Kernbereich der privaten Le-
bensfiihrung” erwahnt wird:

a) Hat die Landesregierung bzw. haben die ihr nachgeordneten, die Trojaner-Software ein-
setzenden Behorden oder Dienststellen hinterfragt und geprift, inwieweit hier verfas-
sungswidrige Eingriffe moglich sind oder der Einsatz der Software das Risiko birgt, dass
diese geschehen?

b) Wurde von der Firma DigiTask eine Zusicherung gefordert, dass verfassungswidrige Ein-
griffe mithilfe der Software nicht erfolgen kénnen?

c) Hat die Firma DigiTask eine solche Zusicherung abgegeben?
d) Wenn nicht, warum wurde die Software dennoch eingesetzt?

32. Da der CCC in seiner Analyse der Software der Firma DigiTask ausfuihrt ,Das Sicherheitsni-
veau dieses Trojaners ist nicht besser, als wirde er auf allen infizierten Rechnern die Pass-
worter auf '1234' setzen*:

a) Sind der Landesregierung bzw. den Behdrden und Dienststellen des Landes Niedersach-
sen, die die Software einsetzten bzw. einsetzen, die vom CCC aufgefiihrten Sicherheitslu-
cken bekannt?
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b) Ist die Software hinreichend gegen Eingriffe von auRen geschiitzt oder besteht ein hohes
Risiko der Manipulation der vermeintlich korrekt erhobenen Daten?

c) Macht die Software die infiltrierten Rechner anféllig fur weitere Angriffe von auf3en, die mit
der Uberwachung nichts zu tun haben?

d) Bringt der Einsatz der Software das Risiko mit sich, den Rechner in seiner Funktionsféhig-
keit zu beeintrachtigen, also zu beschadigen?

33. Wie bewertet die Landesregierung die sich zwangslaufig mit der Uberwachung eines iiber-
wachten Kommunikationspartners ergebende inhaltliche Mitiberwachung des anderen, nicht
tiberwachten Kommunikationspartners bei der Quellen-TKU?

34. Da der Geheimdienstkoordinator im Bundeskanzleramt, Glnter Heil3, der Presse gegeniiber
ausfuihrte, dass die Landeskriminaldmter zur Telekommunikationstiberwachung ,multifunktio-
nale Rohlinge* kaufen wiirden, die jedes Mal auf das Ziel und den Uberwachungszweck zu-
geschnitten werden mussten:

a) Wer ist in Niedersachsen fir diese Softwarekonfigurationstatigkeit bei Einsatz von Troja-
ner-Software zustandig?

b) Wer hat diese Aufgabe bei bisherigen erfolgreichen und erfolglosen Einséatzen von Troja-
ner-Software durchgefuhrt?

c) Wie wurde bzw. wird diese Tétigkeit daraufhin Uberwacht, dass die Einhaltung rechtlicher
Vorgaben und die Verfassungsmafigkeit gewahrleistet sind?

d) Wurde der Landesdatenschutzbeauftragte jeweils eingebunden und in welcher Form und
mit welchem Ergebnis?

35. Welche Funktionen kann bzw. konnte die von niedersachsischen Behérden und Dienststellen
und von ihnen beauftragten Unternehmen eingesetzte Trojaner-Software Uber die reine Quel-
len-TKU hinaus ausfithren, unabhangig davon, ob diese Funktionen tatsichlich ausgefiihrt
werden oder wurden?

36. Da die DigiTask-Software durch Befehle (Zahlencodes plus Parameter) von auf3en steuerbar
ist:

a) Wer hatte bzw. hat jeweils in den bisherigen Einsatzféllen die Mdglichkeit, solche Steue-
rungsbefehle abzusetzen?

b) Welche Malinahmen wurden ergriffen, um zu verhindern, dass Unbefugte solche Befehle
an die Trojaner-Software auf dem infiltrierten System senden?

37. Wurde bei den bisherigen Einsatzfallen von DigiTask-Software die Nachladefunktion genutzt,
und, wenn ja, was wurde jeweils nachgeladen?

IV. Datenschutz und Datensicherheit

38. a) Wurden bzw. werden beim Einsatz von Software zur Quellen-TKU durch Behérden oder
Dienststellen des Landes Niedersachsen oder von ihnen beauftragte Unternehmen die
ermittelten Daten an Serversysteme in den USA gesendet?

b) Wenn ja, von welchem Unternehmen werden diese Server betrieben?
39. Soweit die ermittelten Daten an Serversysteme in den USA gesendet wurden oder werden:

a) Wie bewertet die Landesregierung die Tatsachen, dass Mitarbeiterinnen und Mitarbeiter
der Betreiberfirma der Server auf die Daten zugreifen kdnnten?

b) Wie bewertet die Landesregierung die Tatsache, dass aufgrund des sogenannten Patriot
Act US-amerikanische Behdrden berechtigt sind, auf Daten samtlicher US-amerikanischen
Firmen zuzugreifen und daher das laut § 4 b BDSG geforderte angemessene Daten-
schutzniveau bei einer Weiterleitung der Daten in die USA nicht gewahrleistet ist?
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40. Vor dem Hintergrund der Tatsache, dass als zu Uberwachende Telekommunikationsvorgéange
vom niedersachsischen Innenminister wiederholt Skype-Telefonate genannt wurden:

a) Wurde im jeweiligen Einzelfall erwogen, die entsprechenden Kommunikationsinhalte tber
die Firma Skype zu erhalten, um den Eingriff in das Grundrecht auf Gewéhrleistung der In-
tegritét und Vertraulichkeit informationstechnischer Systeme fir die jeweils Betroffenen zu
vermeiden?

b) Wenn nicht, warum wurde dies nicht erwogen?
c) Wenn ja, wurde dies versucht und mit welchem Ergebnis?
d) Wenn nicht, warum nicht?

41. Vor dem Hintergrund, dass als zu Uberwachender Telekommunikationsvorgang vom nieder-
sachsischen Innenminister wiederholt E-Mail genannt wurde:

a) Wurde im jeweiligen Einzelfall erwogen, die entsprechenden Kommunikationsinhalte tber
die jeweiligen Serviceprovider zu erhalten, um den Eingriff in das Grundrecht auf Gewahr-
leistung der Integritat und Vertraulichkeit informationstechnischer Systeme fir die jeweils
Betroffenen zu vermeiden?

b) Wenn nicht, warum wurde dies nicht erwogen?
¢) Wenn ja, wurde dies versucht und mit welchem jeweiligen Ergebnis?
d) Wenn nicht, warum nicht?

42. Da der niedersachsische Innenminister in der Sendung ,Phoenix-Runde* am 13. Okto-
ber 2011 ausfiihrte, dass die Landesdatenschutzbeauftragten ,im Vorfeld eingebunden® wiir-
den, diese also ,auf das Verfahren im Vorfeld draufschauen“ kénnten:

a) Wurde der niederséchsische Landesdatenschutzbeauftragte im Vorfeld des Einsatzes von
Trojaner-Software durch Behdrden und Dienststellen des Landes Niedersachsen und von
ihnen beauftragte Unternehmen eingebunden?

b) Wenn ja, in welcher Form, und zu welchem Ergebnis kam der Landesdatenschutzbeauf-
tragte?

c) Wenn nein, warum nicht?

43. a) Wie bewertet die Landesregierung die Tatsache, dass durch den Einsatz von Trojaner-
Software ohne Wissen der jeweils Uberwachten Person Daten Dritten zur Kenntnis gelan-
gen, zu deren Geheimhaltung sich die Uberwachte Person verpflichtet hat (z. B. PIN fur
Onlinebanking oder vertrauliche Geschéftsdaten)?

b) Wie bewertet die Landesregierung die Tatsache, dass Daten im Verfigungsbereich ber-
wachter Personen ohne ihr Wissen und Zutun weitergegeben werden, hinsichtlich mogli-
cher Haftungs- und Regressfolgen fur die Uberwachte Person?

44. a) Wann und in welchem Umfang werden bzw. wurden Personen, die mittels Trojaner-
Software Uberwacht wurden, Uber diesen Grundrechtseingriff informiert?

b) Wann und in welchem Umfang werden bzw. wurden Personen, bei denen Trojaner-
Software zur Uberwachung eingesetzt werden sollte, der Versuch aber nicht erfolgreich
war, Uber den vorgesehenen Grundrechtseingriff informiert?

¢) Wann und in welchem Umfang wird bzw. wurde der Landesdatenschutzbeauftragte Uber
geplante, erfolgende und erfolgte Einsatze von Trojaner-Software informiert?

V. Gerichtliche Verwertbarkeit der ermittelten Daten

45. Wie bewertet die Landesregierung die gerichtliche Verwertbarkeit der aus Quellen-TKU mithil-
fe der Software der Firma DigiTask erhaltenen Daten vor dem Hintergrund der Tatsache, dass
laut Analyse des CCC bei Einsatz dieser Software ohne gro3ere Schwierigkeiten andere Per-



Niedersachsischer Landtag — 16. Wahlperiode Drucksache 16/4545

sonen als die zu Uberwachenden Kommunikationsdaten an den datenempfangenden C+C-
Server senden kénnen, die vorgeblich von der Gberwachten Person stammen und von den
tatsachlich von der Uberwachten Person stammenden Daten dann nicht mehr zu unterschei-
den sind?

46. Wie bewertet die Landesregierung die gerichtliche Verwertbarkeit der Ergebnisse einer denk-
baren Festplattendurchsuchung eines im Anschluss an eine Quellen-TKU beschlagnahmten
Rechners hinsichtlich der Tatsachen,

a) dass laut Analyse des CCC der Einsatz der DigiTask-Software das Risiko mit sich bringt,
dass Daten von auf3en auf die Festplatte der Uberwachten Person gespielt werden kénnen
und der Beweis, dass die Daten vom zu Uberwachenden Nutzer des Rechners stammen,
unmdoglich werden kdnnte,

b) dass bereits das Aufspielen der Trojaner-Software auf das jeweilige Computersystem ein
schreibender, also die Festplatteninhalte und Funktionsweise des Systems verandernder
Zugriff ist,

c) dass Beklagte in einem Verfahren argumentieren kénnten, dass offensichtlich auf die
Festplatte geschrieben wurde (anders kann die Trojaner-Software ja nicht installiert wer-
den) und daher auf der Festplatte befindliche Daten nicht von ihnen, den Beklagten, stam-
men mussen, sondern ebenso gut von denjenigen auf die Festplatte geschrieben worden
sein kdnnten, die die Trojaner-Software auf die Festplatte geschrieben haben?

VI. Grundséatzliche Verfassungsmagigkeit von Trojaner-Software

47. Wie bewertet die Landesregierung die Tatsache, dass nach Ansicht von Experten ein verfas-
sungsgemaRer Einsatz von Trojaner-Software zur Quellen-TKU nicht moglich ist, weil die vom
Bundesverfassungsgericht geforderte trennscharfe technische Abgrenzung zur deutlich wei-
tergehenden Onlinedurchsuchung nicht zu erreichen ist?

Antwort der Landesregierung

Niedersachsisches Ministerium Hannover, den 06.03.2012
fur Inneres und Sport
- P 23.20/23.21-01425/2-1 -

Das digitale Zeitalter hat die weltweite Kommunikation geradezu revolutioniert. Datenpakete errei-
chen in Sekundenbruchteilen jeden gewlinschten Adressaten dieser Erde. Kommunikation tber
neue Medien wie Internet, E-Mails, Internet-Telefonie sind zum internationalen Standard geworden
und aus dem Portfolio der taglichen Lebensgewohnheiten nicht mehr wegzudenken. Laut BITKOM
(Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V.) telefonierten
im Jahr 2011 mehr als 11 Millionen Bundesbirger tber das Internet. Die Nutzerzahl ist weiter an-
steigend.

Internet-Telefonie oder Voice-over-IP (VolIP) ist das Telefonieren Uber Computernetzwerke, welche
nach Internetstandards aufgebaut sind. Im Unterschied zu klassischen Telefonaten werden keine
dezidierten Leitungen geschaltet, sondern Sprache digitalisiert und in kleinen Datenpaketen trans-
portiert. VoIP Uber Instant-Messenger wie z. B. Skype ist im Internet kostenfrei und findet vielfach
mit verschlisselten Systemen statt. Eine Dekodierung der Daten ist aufgrund des eingesetzten
Verschlusselungsalgorithmus nicht méglich.

Auch Straftater nutzen verschlisselte Kommunikationstechnologie. Strafverfolgungsbehdrden und
andere Sicherheitsbehérden sind deshalb standig gefordert, sich diesen Entwicklungen anzupas-
sen und entsprechende Losungen vorzuhalten. Aus diesem Grund wird die sogenannte Quel-
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len-Telekommunikationsiiberwachung (Quellen-TKU) zur Bekampfung der Schwerstkriminalitat und
soweit erforderlich auch zur Abwehr drohender Gefahren fiir hochrangige Rechtsgiiter eingesetzt.

Das Bundesverfassungsgericht hat in seinem Urteil zur Onlinedurchsuchung vom 27.02.2008
(2 BVR 370/07 und 1 BvR 595/07) festgestellt, dass Artikel 10 Abs. 1 GG (Brief-, Post- und Fern-
meldegeheimnis) der alleinige grundrechtliche MaR3stab fir die Beurteilung einer Erméachtigung zu
einer Quellen-TKU ist, wenn sich die Uberwachung ausschlieRlich auf Daten aus einem laufenden
Telekommunikationsvorgang beschrankt. Dies muss durch technische Vorkehrungen und rechtliche
Vorgaben sichergestellt sein.

Gemal § 100 a StPO, § 33 a Nds. SOG und 88 1 und 3 Artikel 10-Gesetz (G 10) ist die Aufzeich-
nung und Uberwachung der Telekommunikation zuléssig, soweit die Uberwachung zur Aufklarung
bestimmter Straftaten oder Gefahren erforderlich und verhaltnismaRig ist.

Die Quellen-TKU unterscheidet sich von der klassischen TKU dadurch, dass die Daten nach ver-
deckter Implementierung einer Uberwachungssoftware am Endgerat (der ,Quelle*) des Verdachti-
gen noch vor der Verschliisselung bzw. nach ihrer Entschliisselung erhoben werden. Von der Quel-
len-TKU deutlich abzugrenzen ist die Online-Durchsuchung. Hierbei handelt es sich um die mittels
einer Uberwachungssoftware ausgefiihrte gezielte und heimliche Suche nach auf der Festplatte
gespeicherten Daten und deren Ausleitung. Diese Befugnis haben niedersichsische Behdrden
nicht.

Die nach der Veroffentlichung des Chaos Computer Clubs vom 08.10.2011 zum ,Bundestrojaner”
der Firma DigiTask in Niedersachsen erhobenen und veréffentlichten Daten zur Quellen-TKU be-
ziehen sich auf den Zeitraum nach dem Bundesverfassungsgerichtsurteil zur Onlinedurchsuchung
vom 27.02.2008.

In Niedersachsen wurden durch die Polizei bislang ausschlieBlich MaRnahmen der Quellen-TKU
auf der Grundlage der Strafprozessordnung durchgefuhrt.

Die MaRnahmen der Niedersachsischen Verfassungsschutzbehorde stehen unter einem besonde-
ren Geheimhaltungsvorbehalt. Fir diese bestiinde bei einer detaillierten Beantwortung samtlicher
Fragen die Gefahr, dass Ruckschlusse auf die Nutzungsintensitéat des nachrichtendienstlichen Mit-
tels und auf die technischen Fahigkeiten und Methoden der Verfassungsschutzbehérde gezogen
werden kénnten. Dadurch wére es moglich, mittelbar auch Erkenntnisse Uber die Arbeitsweise der
Niedersachsischen Verfassungsschutzbehérde zu gewinnen. Insbesondere eine Darstellung kon-
kreter Verfahren verbietet sich, da anderenfalls die Gefahr bestiinde, dass auch Rickschliisse auf
das konkrete Beobachtungsfeld des Verfassungsschutzes gezogen werden kdnnten und dadurch
die erforderliche weitere Beobachtung in bestimmten Bereichen gefahrdet oder gar unméglich ge-
macht wiirde.

Um die Aufgabenerfiillung und die Arbeitsféahigkeit des Verfassungsschutzes und damit auch die
Sicherheit des Landes nicht zu geféhrden, kdnnen daher konkrete Fragestellungen teilweise nicht
beantwortet werden. Bei einer Abwagung zwischen dem Informationsrecht der Abgeordneten des
Landtages einerseits und den dargestellten negativen Folgen fiir die kunftige Arbeit des Verfas-
sungsschutzes sowie den zu befiirchtenden Nachteilen fir das Wohl des Landes andererseits ist
den Geheimhaltungsinteressen im Einzelfall Vorrang einzurdumen.

Dem Informationsrecht des Landtages wurde insoweit nachgekommen, als zu dem Thema Quellen-
TKU eine Unterrichtung des Ausschusses fiir Angelegenheiten des Verfassungsschutzes in ver-
traulicher Sitzung am 02.02.2012 stattgefunden hat.

Zur langfristigen Sicherung des unverzichtbaren Ermittlungsinstruments Quellen-TKU ist auf Ebene
der nationalen Sicherheitsbehérden einvernehmlich beschlossen worden, die jeweils vorhandenen
Softwarelésungen einer bundesweit vereinbarten Evaluierung auf der Grundlage einer standardi-
sierten Leistungsbeschreibung und eines Qualitatssicherungsprozesses unter Einbindung eines
unabhangigen Expertengremiums zu unterziehen.

Dariiber hinaus ist die Entwicklung einer eigenen, staatlichen Software zur Durchfiihrung von Quel-
len-TKU im ,Kompetenzzentrum Informationstechnische Uberwachung* im Bundeskriminalamt vor-
gesehen. Niedersachsen hat seine Mitwirkung an dem im Aufbau befindlichen Kompetenzzentrum
zugesagt.
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Auf die Antworten zu den Miindlichen Anfragen Nr. 35, 36 und 59 in der Drucksache 16/4225 - vgl.
Anlagen zum Stenografischen Bericht Giber die 124. Sitzung des Landtages am 09.12.2011 - wird
erganzend hingewiesen.

Zur Beantwortung der GroRen Anfrage habe ich vom Landeskriminalamt Niedersachsen, den Ge-
neralstaatsanwaltschaften und den Oberlandesgerichten Niedersachsens Informationen einholen
lassen.

Dies vorangestellt, beantworte ich die Fragen auf der Grundlage dieser Berichte im Namen der
Landesregierung wie folgt:

I. Einsatz von Trojaner-Software

Fir die Niedersachsische Verfassungsschutzbehdrde wird zur Beantwortung der Fragen 1 bis 6
und 8 bis 15 auf die Vorbemerkungen verwiesen.

Zu 1.

Die Staatsanwaltschaften erfassen statistisch jede Telekommunikationsiiberwachungsmafnahme
nach § 100 a StPO.

Ob diese TelekommunikationsiberwachungsmafRnahme jedoch standardmafRig mit Hilfe des
Dienstanbieters oder mittels Einsatz einer Software als Quellen-TKU durchgefiihrt wird, spielt fur
die Erfassung keine Rolle. Angaben zu durchgefiihrten MaRnahmen der Quellen-TKU kénnen da-
her nur auf Grundlage entsprechender Abfragen bei Polizei, Staatsanwaltschaften und Gerichten
erfolgen.

Seit dem Urteil des Bundesverfassungsgerichts wurden MaRnahmen der Quellen-TKU im vorge-
nannten Zeitraum durchgefiihrt in einem Verfahren, welches die Staatsanwaltschaft Hannover mit
der PD Lineburg im Jahr 2009 gefuhrt hat, in einem Verfahren der Staatsanwaltschaft Stade mit
der PD Luneburg aus dem Jahr 2011 und in einem weiteren Verfahren der Staatsanwaltschaft
Hannover, in welchem diese gemeinsam mit der Zollfahndung des Bundes ermittelte.

Hinsichtlich friiherer Quellen-TKU-MaRnahmen wird erganzend auf die Antwort der Landesregie-
rung auf die Mundliche Anfrage Nr. 32 des Angeordneten Heiner Bartling, SPD, in der Drucksa-
che 15/4115, verwiesen (Stenografischer Bericht Uber die 130. Plenarsitzung des Landtages am
19.10.2007, Anlage 30).

Zu 2.

Im Ermittlungsverfahren der Staatsanwaltschaft Hannover war die Software am 16.05.2009 aufge-
spielt worden. Die MalRnahme endete am 23.06.2009 mit der Festnahme des Beschuldigten. In
dem Verfahren der Staatsanwaltschaft Stade erfolgte der Einsatz im Zeitraum vom 15.02.2011 bis
zum 15.04.2011.

Im Rahmen der bei der Staatsanwaltschaft Hannover gemeinsam mit dem Zollfahndungsamt ge-
fuhrten Ermittlungen wurde die Software im Zeitraum vom 20.05.2009 bis zum 08.06.2009 einge-
setzt.

Zu 3:

Die UberwachungsmaRRnahmen der Polizei und des Zolls betrafen ausschlieRlich die iber Skype
gefiihrte Kommunikation.

Zu 4.

Auf die Antwort zu Frage 3 wird verwiesen. Die auf Antrag der Staatsanwaltschaften erlassenen
richterlichen Anordnungen bezogen sich ausdriicklich und ausschlieRlich auf eine Erhebung der
Telekommunikationsdaten.

Zu5:

Die MaRnahmen der Landespolizei und des Zolls wurden ausschlie8lich auf der Grundlage des
§ 100 a StPO durchgefihrt.
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Zu 6:

Die Implementierung der Uberwachungssoftware ist abhangig von dem im Einzelfall verwendeten
informationstechnischen System des Betroffenen.

Weitergehende Informationen, insbesondere zum taktischen Vorgehen und zu handelnden Perso-
nen der Sicherheitsbehérden in konkreten Verfahren, entziehen sich der 6ffentlichen Erdrterung im
Rahmen der Beantwortung einer parlamentarischen Anfrage.

Das Bekanntwerden von operativen Mdglichkeiten, Praktiken und genutzten Techniken der Sicher-
heitsbehérden kann laufende und kiinftige Ermittlungen erschweren oder unmdglich machen. Es
bestiinde die Gefahr, dass operative Fahigkeiten und Methoden der Sicherheitsbehérden bekannt
wirden und nicht mehr eingesetzt werden kénnten. Die Arbeitsfahigkeit der Sicherheitsbehdrden
ware dadurch stark beeintrachtigt. Daher miissen bei der Beantwortung dieser Frage das in Arti-
kel 24 der Niedersachsischen Verfassung geregelte Fragerecht der Abgeordneten und die Aus-
kunftspflicht der Landesregierung nach Giiterabwagung zwischen dem Fragerecht der Abgeordne-
ten und den dargestellten negativen Folgen zuriickstehen. Die Landesregierung ist jedoch grund-
satzlich bereit, im Rahmen einer vertraulichen Ausschusssitzung den Landtag dariiber zu informie-
ren.

Zu 7.

Die Uberwachung der Kommunikation mittels Quellen-TKU erfolgte auf der Grundlage des § 100 a
StPO. Das Aufspielen der Software auf den zu Uberwachenden Computer stellt eine Vorberei-
tungshandlung dar und ist als Annex von geméaR § 100 a StPO gedeckt (vgl. LG Hamburg, Be-
schluss vom 13.09.2010, 608 Qs 17/10).

Fur die Niedersachsische Verfassungsschutzbehdrde ist die Installation der Software zur Durchfuh-
rung einer Quellen-TKU von der im G 10 enthaltenen Eingriffskompetenz als sogenannte Annex-
kompetenz mit umfasst. Die Installation/Implementierung der Software, mittels derer Telekommuni-
kationsdateien ausgeleitet werden sollen, und die damit einhergehende Erganzung von Festplatten-
inhalten ist technisch gesehen die einzige, aber zwingende Voraussetzung fur die Durchfiihrung ei-
ner Quellen-TKU.

Hierbei findet zwar ein Eingriff in das vom Betroffenen genutzte informationstechnische System
statt, es werden jedoch keine Daten ausgeleitet, die in dem informationstechnischen System ge-
speichert sind.

Zu 8:

Bei den Polizeibehérden des Landes Niedersachsen hat es bisher keine erfolglosen Versuche ge-
geben, Software zur Durchfiihrung der Quellen-Telekommunikationsiiberwachung einzusetzen.

Zu 9 bis 14:
Auf die Antwort zu Frage 8 wird verwiesen.
Zu 15:

Anlassstraftaten in den Verfahren der Landespolizei waren der Verdacht des Raubes mit Todesfol-
ge und der Verdacht des Handeltreibens mit Betdubungsmitteln in nicht geringer Menge.

Dem Verfahren der Zollfahndung lagen der Verdacht der gewerbs- und bandenméaRigen Steuerhin-
terziehung, des Schmuggels und der Hehlerei in Tateinheit mit der Bildung einer kriminellen Verei-
nigung sowie der Geldwésche zugrunde.

Hierbei handelt es sich in allen Féllen um schwere Straftaten im Sinne des Kataloges in § 100 a
Abs. 2 StPO.

Bezlglich durchgefiihrter Versuche wird auf die Antwort zu Frage 8 verwiesen.

Fir die Niedersachsische Verfassungsschutzbehdrde regelt 8§ 3 Abs. 1 G 10 die Voraussetzungen
zum Einsatz einer Uberwachungssoftware im Rahmen einer TKU. Danach diirfen Beschrankungs-
maflnahmen angeordnet werden, wenn tatséchliche Anhaltspunkte fir den Verdacht bestehen,
dass jemand eine der im Straftatenkatalog des § 3 G 10 abschlieRend aufgefiihrten Straftaten
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plant, begeht oder begangen hat. Gleiches gilt, wenn tatséchliche Anhaltspunkte fiir den Verdacht
bestehen, dass jemand Mitglied einer Vereinigung ist, deren Zwecke oder deren Tatigkeit darauf
gerichtet sind, Straftaten zu begehen, die gegen die freiheitliche demokratische Grundordnung, den
Bestand oder die Sicherheit des Bundes oder eines Landes gerichtet sind.

Zu 16 a:

Ersuchen um Unterstiitzung bei der grenziiberschreitenden Uberwachung von Computern mittels
Quellen-TKU sind von auslandischen Behérden nicht an niederséchsische Behdrden oder Dienst-
stellen herangetragen worden.

Zu 16 b:
Entfallt.
Zu 17:

Ersuchen um Unterstiitzung bei der grenziiberschreitenden Uberwachung von Computern mittels
Quellen-TKU sind von niederséchsischen Behérden oder Dienststellen nicht an auslandische Be-
hérden herangetragen worden. Onlinedurchsuchungen sind rechtlich nicht zulassig und wurden von
niedersachsischen Behodrden und Dienststellen nicht durchgefuihrt. Diese sind rechtlich auch nicht
zuléssig.

Zu 18:

Ersuchen um Unterstiitzung bei der Uberwachung von Computern mittels Quellen-TKU sind von
Behorden anderer Bundeslander nicht an Niedersachsen herangetragen worden.

Zu 19:

Ersuchen um Unterstiitzung bei der Uberwachung von Computern mittels Quellen-TKU sind von
Niedersachsen nicht an Behorden oder Dienststellen anderer Bundeslander oder des Bundes ge-
stellt worden.

Il. Erwerb, Anmietung und Eigenentwicklung von Trojaner-Software

Fir die Niederséachsische Verfassungsschutzbehérde wird zur Beantwortung der Fragen 20 bis 22
auf die Vorbemerkungen verwiesen.

Zu 20:

Die in den Jahren 2009 und 2011 durch die Landespolizei und den Zoll erfolgten Maf3nahmen der
Quellen-TKU wurden mit jeweils angemieteten Softwarelésungen der Firma DigiTask durchgefiihrt.

Im Jahr 2010 erfolgte eine europaweite Ausschreibung zur Beschaffung einer neuen zentralen
TKU-Systemtechnik fiir die Landespolizei. Integraler Bestandteil dieser BeschaffungsmaRnahme ist
eine Systemtechnik zur Uberwachung verschliisselter Kommunikationsablaufe. Lieferant der zent-
ralen TKU-Systemtechnik ist die Firma Syborg.

Zu 21 a:

Die in 2009 und 2011 angemieteten und zum Einsatz gebrachten Softwareprodukte der Firma Digi-
Task wurden nicht ausgeschrieben. Grundsatzliche Regelungen fiir das 6ffentliche Auftragswesen
finden sich in der Vergabe- und Vertragsordnung fir Leistungen, Teil A (VOL/A) und dem gemein-
samen Runderlass des Niedersachsischen Ministeriums fur Wirtschaft, Arbeit und Verkehr, der
Staatskanzlei und der Ubrigen Ministerien zum o6ffentlichen Auftragswesen (Nds. MBI. 2011,
S. 898 f.). Demnach durfen bis zu einer festgesetzten Wertgrenze von 50 000 Euro freihdndige Ver-
gaben durchgefihrt werden.

Die zwischenzeitlich neu beschaffte zentrale TKU-Systemtechnik fiir die Landespolizei ist im Jahr
2010 europaweit ausgeschrieben worden.

11
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Zu 21 b:

Die Ausschreibung der Landespolizei zur neuen zentralen TKU-Systemtechnik war 6ffentlich und
erfolgte europaweit. Der Auftrag umfasste Lieferung, Installation, Konfiguration und Inbetriebnahme
eines kompletten TKU-Systems (Hardware und Software) einschlieBlich Ausbildung/Schulung, Ser-
vice/Support, Instandsetzung/Wartung. Integraler Bestandteil der Ausschreibung bzw. des erstell-
ten Leistungsverzeichnisses war eine Systemtechnik zur Uberwachung verschliisselter Kommuni-
kation.

Zu 22:

Die Kosten fir die angemietete Software in den beiden Verfahren der Landespolizei betrugen ins-
gesamt 36 975 Euro. Eine detaillierte Kostenaufstellung ist aus Grinden vertraglicher Beschrén-
kungen nicht maglich.

Die Kosten im Zollverfahren wurden ausschlie3lich vom Bund getragen.
Zu 23 und 24:

Die Firma DigiTask gilt im Bereich der Kommunikationstiberwachung als renommiertes Unterneh-
men und unterliegt seit dem Jahr 2001 der Geheimschutzbetreuung des Bundesministeriums fir
Wirtschaft und Technologie. Im Rahmen dieser Betreuung werden Mitarbeiter und Strukturen der
Firma im Hinblick auf den Umgang mit amtlich geheim zu haltenden Informationen (Verschluss-
sachen) uberprift.

Der Big Brother Award 2009 wurde allen deutschen Unternehmen verliehen, die Produkte zur Tele-
kommunikationsiiberwachung anboten. Einige Firmen, so auch DigiTask, wurden stellvertretend
benannt. Nahere Hintergrinde zur ,Preisverleihung” sind der Landesregierung nicht bekannt.

Die Landesregierung sieht keine Veranlassung, aufgrund einiger verdffentlichter Online-Artikel eine
offentliche Bewertung zur Seriositét einzelner Unternehmen vorzunehmen.

Zu 25 a:

Die Zusammenarbeit erfolgte jeweils anlassbezogen soweit entsprechende richterliche Anordnun-
gen zur Uberwachung der Telekommunikation vorlagen. Durch den Zuschlag an die Firma Syborg
im Rahmen einer europaweiten Ausschreibung im Jahr 2010 zur Beschaffung einer neuen zentra-
len TKU-Systemtechnik fiir die Niederséchsische Polizei werden zurzeit im Bereich der Quellen-
TKU keine aktiven Geschéftsbeziehungen zur Firma DigiTask unterhalten.

Zu 25 b:

Bei dem neuen Lieferanten fiir die TKU-Systemtechnik der Landespolizei handelt es sich um die
Firma Syborg.

Zu 25 c:
Ja.
Zu 25d:

Die Firma Syborg hat die im Vergabeverfahren geforderten Kriterien erfullt und demzufolge den Zu-
schlag erhalten.

Zu25e:

Es wird auf die Antwort zu Frage 25 b verwiesen.
Zu 26 a:

Nein.

Zu 26 b:

Entfallt.
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Zu 26 c:
Entfallt.

lll. Prifung von Qualitat und Rechtmaligkeit eingesetzter Trojaner-Software

Fir die Niedersachsische Verfassungsschutzbehdrde wird zur Beantwortung der Fragen 27, 28,
29 a,30c, 30d, 31 b bis d, 32, 34 a bis c und 37 auf die Vorbemerkungen verwiesen.

Zu 27:

Die in den genannten Strafverfahren bei der Firma DigiTask jeweils angemietete Softwarelésung
zur Durchfiihrung der Quellen-TKU wurde durch die Firma DigiTask auf Grundlage der vorliegen-
den richterlichen Beschliisse exakt fir den konkreten Einsatz programmiert. Nach Erstellung und
Ubermittlung durch den Hersteller DigiTask wurde die Software im Landeskriminalamt Niedersach-
sen (LKA) auf einer weitestgehend dem Original entsprechenden Systemtechnik installiert und
ausgiebig auf Funktionsfahigkeit und Einhaltung der richterlichen Vorgaben Uberprift. Es handelte
sich insoweit um eine Simulation der einzusetzenden Software vor dem Echteinsatz. Des Weiteren
wurde im Rahmen der technischen und fachlichen Mdglichkeiten eine Analyse der zu infiltrierenden
Systemtechnik vorgenommen, um mdgliche Verdnderung weitestgehend auszuschlieRen.

Zu 28 a:

Der Quell-Code wurde vor Einsatzbeginn nicht gesichtet und ist der Landesregierung auch nicht
bekannt. Die Uberpriifung hinsichtlich der Recht- und VerfassungsméRigkeit erfolgte durch umfang-
reiche Funktionsprifungen des zur Verfligung gestellten Endproduktes im LKA.

Zu 28 b:

Der Quellcode einer vermarkteten Software wird als Vermdgenswert eines Unternehmens beurteilt
und demzufolge grundséatzlich als Geschéfts- bzw. Betriebsgeheimnis geschitzt. Anstelle einer
Quellcodeanalyse fuhrte das LKA jeweils umfangreiche Anwendungstests durch.

Zu 28 c:
Entfallt.
Zu 29 a:

Uberprifungen der Software hinsichtlich der rechtlichen Vorgaben und der Funktionalitat erfolgten
vor Einsatzbeginn durch die Herstellerfirma DigiTask und durch das LKA.

Auf die Antworten zu den Fragen 27 und 28 wird verwiesen.
Zu 29 b:

Nein.

Zu 30 a:

Ja. Die Aktualisierungsmoglichkeit ist unerlasslich, um auf Veranderungen der Software auf dem
Zielrechner reagieren zu kénnen oder Uber die Mdglichkeit einer vorzeitigen Beendigung bzw. Ver-
langerung der Uberwachungsmafinahme zu verfiigen. Dass die Uberwachungssoftware nicht nach-
traglich mit Funktionen versehen wird, die von der jeweiligen Anordnung nicht umfasst sind, wird
durch technische und organisatorische MaBnahmen (Zugriffsbeschrankungen und Protokollierung
am Administrationsserver und die zusétzlich zur Quellen-TKU erfolgende Aufzeichnung von Rohda-
ten am IP-Anschluss des Betroffenen) sichergestellt.

Damit wird der Vorgabe des Bundesverfassungsgerichts, nach der bei der Quellen-TKU auch tech-
nisch sichergestellt sein muss, dass sich die Uberwachung auf laufende Telekommunikations-
vorgange beschrankt, umfassend Rechnung getragen.

Zu 30 b:
Entfallt.
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Zu 30 c:
Ja.
Zu 30 d:

Die Aktualisierungsfunktion wird benétigt, um eine durchgefiihrte Quellen-TKU-MaRRnahme z. B.
nach richterlicher Anordnung vorzeitig beenden bzw. verlangern zu kdnnen. Des Weiteren besteht
die Notwendigkeit, die eingesetzte Uberwachungssoftware bei Veréanderungen in der iiberwachten
Software, dem verwendeten Betriebssystem oder anderer Softwarekomponenten auf dem Zielsys-
tem anzupassen, um die Durchfihrung der Uberwachungsmafnahme durchgehend und ohne Un-
terbrechungen gewahrleisten zu kénnen.

Daruber hinaus gehende Funktionserweiterungen hatten speziell bei der Firma DigiTask in Auftrag
gegeben werden missen und waren dort programmiert und der Behdrde kostenpflichtig zur Verfi-
gung gestellt worden. Ein ,Nachladen” solcher speziell erstellter Funktionalitdten auf den Zielrech-
ner ware ausschlielich tber den beim LKA installierten Administrationsserver durch das LKA
selbst moglich gewesen; dabei ware die Eingabe von zwei zusatzlichen, von der Firma DigiTask zu
vergebenden Lizenzierungscodes erforderlich gewesen. Diese hatte ausschlie3lich das LKA vor-
nehmen kdnnen.

Das Nachladen ware im Aktivitats-Lodfile protokolliert worden und hétte sich auch in der Aufzeich-
nung der Rohdaten des IP-Anschlusses des betroffenen Rechners, die stets parallel zu einer Quel-
len-TKU erfolgt, gezeigt. Diese Vorkehrungen bieten einen wirksamen Schutz gegen ein unbemerk-
tes Nachladen von Funktionen, die iiber die Uberwachung laufender Telekommunikationsinhalte
hinausgehen oder aus sonstigen Griinden nicht von der jeweiligen richterlichen Anordnung gedeckt
sind. Der Vorgabe des Bundesverfassungsgerichts, nach der bei der Quellen-TKU auch technisch
sichergestellt sein muss, dass sich die Uberwachung auf laufende Telekommunikationsvorgange
beschréankt, wird so hinreichend Rechnung getragen.

Zu 30 e:
Entfallt.
Zu 31 a:

Der Kernbereich privater Lebensgestaltung kann durch eine Quellen-TKU in gleicher Weise betrof-
fen sein wie durch sonstige MaBnahmen der Telekommunikationstiberwachung. Der Schutz dieses
Kernbereiches ist in den Rechtsgrundlagen fiir die Telekommunikationsuberwachung ausdriicklich
geregelt. Nach § 100 a Abs. 4 StPO und § 3 a G 10 darf eine Uberwachung nicht durchgefiihrt wer-
den, wenn tatsachliche Anhaltspunkte die Annahme rechtfertigen, dass allein Erkenntnisse aus
dem Kernbereich privater Lebensgestaltung erlangt wirden.

Werden solche Erkenntnisse dennoch erlangt, so durfen sie nicht verwertet werden und sind un-
verziiglich zu I6schen. Dies gilt uneingeschrankt auch in den Fallen, in denen die Uberwachung in
Form der Quellen-TKU durchgefiihrt wird.

Zu 31 b:

Die Firma DigiTask hat bei Ubermittlung der auf Grundlage des jeweils vorliegenden richterlichen
Beschlusses angepassten Uberwachungssoftware ein entsprechendes Begleitschreiben mit hinter-
legtem Funktionsumfang an das LKA Ubersandt. Auf die Antwort zu Frage 31 a wird verwiesen.

Zu 3lc:

Beziiglich des Funktionsumfangs der eingesetzten Uberwachungssoftware wurde die Zusicherung
gegeben. Eingriffe in den Kernbereich privater Lebensfiihrung sind, wie bei anderen MalZnahmen
der Telekommunikationsiiberwachung, nicht auszuschlieRen. Auf die Antwort zu Frage 31 a wird
verwiesen.

Zu31ld:
Entfallt.
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Zu 32 a:

Nein. Die aufgezeigten Sicherheitsliicken sind erst nach Veréffentlichung durch den CCC bekannt
geworden. Die vom CCC analysierte Softwareversion wurde von niedersachsischen Behdrden nicht
eingesetzt.

Zu 32 b:

Die bei niedersachsischen Behorden eingesetzte Software war hinreichend gegen Eingriffe von
aufllen geschiitzt. Wére eine gezielte Manipulation der erhobenen Daten durchgefiihrt worden, so
ware dieser Umstand durch die simultan durchgefiihrte Uberwachung und Aufzeichnung des
IP-Anschlusses protokolliert worden und somit nachvollziehbar gewesen. Zudem hétte eine gezielte
Manipulation vorausgesetzt, dass der Umstand der Uberwachung, die notwendigen personenbezo-
genen Daten sowie die IP-Adresse bekannt gewesen wéren.

Zu 32 c:

Die vom Landeskriminalamt eingesetzte Uberwachungssoftware wurde vor dem Einsatz auf dem
Zielsystem in einer Laborumgebung auf einer dem Zielsystem nachempfundenen Systemumge-
bung im LKA umfassend getestet. Hinweise auf eine grof3ere Anfalligkeit fir weitere Angriffe von
aullen haben sich nicht ergeben.

Zu 32d:

Durch den Einsatz der Uberwachungssoftware sind bei den infilirierten Rechnern keine Funktions-
beeintrachtigungen bekannt oder festgestellt worden. Darliber hinausgehende Informationen liegen
der Landesregierung nicht vor.

Zu 33:

Eingriffe in die Rechte der Kommunikationspartner des uberwachten Anschlusses sind bei jeder
Form der Telekommunikationsiiberwachung unvermeidlich und von den entsprechenden Rechts-
grundlagen gedeckt. Insoweit besteht kein Unterschied zur Uberwachung der Telekommunikation
ohne Uberwachungssoftware. Kommunikation (per Telefon, E-Mail, Skype etc.) findet regelmaRig
zwischen zwei oder mehr Teilnehmern statt. Von der Uberwachung der Zielperson sind daher
zwangslaufig stets auch deren Kommunikationspartner betroffen.

Zu 34 a:

Die Landespolizei hat in der Vergangenheit keine ,multifunktionalen Rohlinge* erworben. Die bezo-
gene Uberwachungssoftware wurde in jedem Einzelfall auf Grundlage der ergangenen richterlichen
Beschlisse fiir den konkreten Einzelfall nach Auftragserteilung durch das LKA durch die Firma Di-
giTask programmiert. Als Auftragnehmer war die Firma DigiTask fir die fehlerfreie Programmierung
der Software zustandig. Die gelieferte Software wurde in jedem Einzelfall vor dem Einsatz in einer
simulierten Testumgebung durch das LKA ausgiebig hinsichtlich der gelieferten Funktionalitéten ge-
testet.

Fir die mit der neuen TKU-Systemtechnik der Firma Syborg beschaffte Software kann das LKA die
im konkreten Einzelfall erforderliche Konfiguration der Software selbst vornehmen.

Zu 34 b:
Auf die Ausfiihrungen zu Frage 34 a und Frage 8 wird verwiesen.
Zu 34 c:

Nach Programmierung und Ubermittlung der Uberwachungssoftware durch den Hersteller DigiTask
wurde die Software auf einer weitestgehend dem Original entsprechenden Systemtechnik installiert
und ausgiebig auf Funktionsfahigkeit und Einhaltung der geforderten richterlichen Vorgaben tber-
prift. Es handelt sich insoweit um eine Simulation der einzusetzenden Software vor dem Echtein-
satz.

Auf die Ausfiihrungen zu Frage 27 und die Vorbemerkungen wird verwiesen.
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Zu 34 d:

Der Landesbeauftragte flr den Datenschutz wurde bei den bisher durchgefiihrten Manahmen der
Quellen-TKU nicht beteiligt. Eine Beteiligung ist rechtlich nicht vorgesehen. In die Beschaffung der
neuen zentralen TKU-Systemtechnik ist er jedoch eingebunden.

Fur weitere Ausfiihrungen wird auf die Antwort zu Frage 42 a verwiesen.
Zu 35:

Die Software war in der eingesetzten Form ausschlieBlich zur Durchfiihrung der Quellen-TKU ge-
eignet.

Auf die Vorbemerkungen sowie die Antworten zu den Fragen Nummer 3 und 30 wird verwiesen.
Zu 36 a:

Steuerungsbefehle im Sinn einer Aktualisierungsfunktion kdnnen ausschlielich durch die jeweilige
Sicherheitsbehérde und nur uber den dort vorhandenen Administrationsserver an das Zielsystem
Ubermittelt werden. Hierauf hat die Herstellerfirma keinen Zugriff. Auf die Antwort zu Frage 30 d
wird verwiesen.

Zu 36 b:

Der Zugriff nicht autorisierter Personen auf das Zielsystem ist allenfalls eine theoretische Mdglich-
keit; Unbefugte miissten iiber IP-Adresse, Ubertragungsprotokoll, Kenntnis des Verschliisselungs-
verfahrens und Schliissel verfugen.

Unbefugten Dritten und damit auch der Firma DigiTask waren weder die IP-Adresse des Uberwach-
ten Endgerates bekannt noch der Zugriff auf den Administrationsserver im LKA mdoglich. Dieser be-
findet sich in speziell gesicherten Raumlichkeiten des LKA, deren Zugang nur fiir einen einge-
schréankten gesondert berechtigten Personenkreis zugénglich ist. Des Weiteren wére jeder rechts-
widrige Zugriff auf das Uberwachte Endgerat durch die simultan durchgefiihrte IP-Anschluss-
Uberwachung registriert und protokolliert worden. Derartige Zugriffe oder Zugriffsversuche hat es
nicht gegeben.

Zu 37:

Die Nachladefunktion mit der Zielrichtung, zuséatzliche Funktionalititen auf das Zielsystem aufzu-
spielen, wurde nicht genutzt und wére auch nur méglich gewesen, wenn die Firma DigiTask erneu-
te Auftrage zur erweiterten Programmierung der Software erhalten héatte. Auf die Antworten zu den
Fragen 30 und 35 wird verwiesen.

Die Nachladefunktion ist mit der Zielrichtung einer Aktualisierung in der Art genutzt worden, dass in
beiden durchgefiihrten Strafverfahren der Polizei die Uberwachung des Endgeréates vor Ablauf des
urspringlichen Beschlusses beendet wurde.

IV. Datenschutz und Datensicherheit

Fir die Niedersachsische Verfassungsschutzbehorde wird zur Beantwortung der Fragen 38, 39 und
41 auf die Vorbemerkungen verwiesen.

Zu 38 a:

Zur Verschleierung des Kommunikationsverkehrs wurden die bei den UberwachungsmaRnahmen
der Landespolizei und des Zolls 2009 und 2011ausgeleiteten Daten auf dem Uberwachten Endge-
rat verschlusselt Uber einen amerikanischen Server an den Aufzeichnungsserver in Deutschland
weitergeleitet. Eine Speicherung der ausgeleiteten Daten auf diesen Servern erfolgte nicht. Es
handelte sich lediglich um die Weiterleitung eines verschliisselten Datenstroms. Die Verschleierung
erfolgte aus taktischen Griinden.

Zu 38 b:

Der Server wurde bei dem Hostingprovider Weblntellects angemietet.
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Zu 39 a:

Bei den in den Jahren 2009 und 2011 durchgefiihrten UberwachungsmaRnahmen wurden die er-
hobenen Daten auf dem Uberwachten Endgerat verschliisselt iber einen amerikanischen Server an
den Aufzeichnungsserver in Deutschland ausgeleitet. Auf dem amerikanischen Server wurden die
Daten nicht gespeichert, sondern lediglich zur Verschleierung des Kommunikationsverkehrs durch-
geleitet.

Es wurden ausschlief3lich verschliisselte Datensatze (bertragen, die im Klartext nicht lesbar waren.
Zu 39 b:

Die verschliisselte Durchleitung von Daten stellt nach Auffassung des Datenschutzbeautragten des
BKA keine Datenuibermittlung i. S. datenschutzrechtlicher Vorschriften dar. Insoweit ist § 4 b BDSG
bei einer Datendurchleitung nicht einschlagig.

Auf die Antwort zu Frage 39 a wird verwiesen.
Zu 40 a:

Das LKA Niedersachsen hatte mit dem in Luxemburg ansassigen Kommunikationsdienstleister
Skype allgemein und im Vorfeld der Uberwachungsmafnahmen Gespréche gefiihrt, um eventuell
bestehende Mdoglichkeiten einer Gesprachsausleitung zu erértern. Dabei ist zu bericksichtigen,
dass auslandische Anbieter nach dem Telekommunikationsgesetz nicht zur Ausleitung verpflichtet
werden kdnnen.

Zu 40 b:
Entfallt.
Zu 40 c:

Nach offizieller Aussage der Firma Skype gegeniiber dem LKA ist es nicht méglich, die im Skype-
Netzwerk gefiihrte Kommunikation unverschlisselt auszuleiten. Die zwischen zwei Skype-Clients
gefiihrte Kommunikation wird auf skype-fremden Netzwerken gefuhrt und baut auf einer 256-Bit-
AES-Verschlisselung auf. Die eingesetzten Verschliisselungscodes werden unter Zuhilfenahme
des RSA-Verfahrens (1536 bis 2048 Bit) Gbermittelt. Die zur Entschliisselung der Gibermittelten Da-
ten bendétigten privaten Entschliisselungscodes liegen dabei nur an den Endpunkten, also bei den
Kommunikationspartnern, temporér vor. Daraus folgt, dass der Dienstleister die entsprechende
Kommunikation nur verschlisselt hatte zur Verfigung stellen kénnen. Eine Entschliisselung der
Kommunikation ist auch der Firma Skype nicht méglich.

Zu 40 d:
Entfallt.
Zu 4l a:

Mittels Uberwachungssoftware wurde in Niedersachsen durch die Polizeibehérden keine E-Mail-
Kommunikation tberwacht.

Zu4lhb:
Die angesprochenen Kommunikationsdienste wurden bisher nicht tiberwacht.
Zu4lc:
Entfallt.
Zu 41 d:
Entfallt.
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Zu 4?2 a:
Zunachst wird auf die Antwort zu Frage 34 d verwiesen.

Die Aussage in der TV-Sendung ,PhoenixRunde” am 13.10.2011 bezog sich auf die Beteiligung
des Landesbeauftragten fuir Datenschutz (LfD) im Rahmen der Beschaffung der neuen zentralen
TKU-Systemtechnik der Landespolizei. Im Zuge dieser BeschaffungsmaRnahme wurden dem LfD
in einem vom LKA durchgefiihrten Gesprach am 23.09.2010 die Méglichkeiten der neuen TKU-
Systemtechnik erlautert. Durch diesen Informationsaustausch wurde der LfD friihzeitig in die The-
matik eingebunden und gebeten, eventuell vorliegende datenschutzrechtliche Bedenken friihzeitig
mitzuteilen.

Die Uberwachungssoftware zur Durchfiihrung der Quellen-TKU, die zu der neuen Systemtechnik
gehort, wurde dem LfD am 16.12.2011 im Rahmen einer Présentation im Ministerium fur Inneres
und Sport vorgestellt. Dabei wurde mit Blick auf einen bundesweit vereinbarten Qualitatssiche-
rungsprozess der kiinftigen Uberwachungssoftware durch das im Bundeskriminalamt im Aufbau be-
findliche Kompetenzzentrum Informationstechnische Uberwachung und ein dazu vorgesehenes ex-
ternes Expertengremium deutlich die Vorlaufigkeit des Produkts herausgestellt. Der LfD in Nieder-
sachsen wird bis zur endgiiltigen Freigabe der Uberwachungssoftware am weiteren Entwicklungs-
prozess beteiligt

Fir eine Einbindung des LfD in die Durchfihrung von ErmittlungsmafRhahmen in laufenden Straf-
verfahren gibt es auch keine Rechtsgrundlage; eine solche Beteiligung ware auflerdem system-
fremd.

Fir den Bereich des Verfassungsschutzes erfolgt im Vorfeld von G 10-MaRnahmen grundsétzlich
keine Einbeziehung des LfD. Der LfD besitzt fur diesen Bereich keine Kontrollbefugnis. Es kommen
das G 10 und das Niedersachsische Gesetz zur Ausfihrung des Artikel 10-Gesetzes (Nds. AG 10)
als lex specialis gegenliber dem Niedersachsischen Datenschutzgesetz zur Anwendung.

§ 15 Abs. 5 Satz 1 G 10 und § 4 Abs. 1 Nds. AG G 10 sehen eine Zustandigkeit der G 10-Kommis-
sion hinsichtlich der Entscheidung ber die Notwendigkeit und Zulassigkeit von G 10-MaRnahmen
vor. Die Kontrolle der Kommission erstreckt sich nach § 15 Abs. 5 Satz 2 G 10 und § 4 Abs. 2 Nds.
AG G 10 auch auf die Verarbeitung der nach dem G 10 erhobenen personenbezogenen Daten.

Nach diesen gesetzlichen Vorschriften darf dem LfD keine Auskunft Uber die Durchfuhrung von
G 10-MaRnahmen, einschlieBlich Quellen-TKU-MaRnahmen, erteilt werden, sofern nicht aus-
nahmsweise die G 10-Kommission den LfD nach § 4 Abs. 3 Nds. AG G 10 ersucht, die Einhaltung
der Vorschriften Giber den Datenschutz bei bestimmten Vorgangen oder in bestimmten Bereichen
zu kontrollieren und ausschlieBlich ihr dariiber zu berichten.

Zu 42 b:
Eine abschlieRende Bewertung durch den Landesdatenschutzbeauftragten liegt noch nicht vor.
Zu 42 c:
Entfallt.
Zu 43 a:

Es handelt sich hierbei nicht um ein spezielles Problem der (Quellen-)Telekommunikations-
Uberwachung. Bei jeder ErmittlungsmafRnahme, unabhéngig davon, ob diese verdeckt oder offen
durchgefihrt wird, besteht die Mdglichkeit, dass die Ermittlungspersonen Dinge erfahren, die aus
Sicht des Betroffenen geheim bleiben sollen.

Lediglich erganzend wird auf Folgendes verwiesen: Da die eingesetzte Software ausschlielich zur
Uberwachung von (iber das Internet gefiihrten Telefonaten genutzt werden konnte, hatten die Straf-
verfolgungsbehdrden nur dann Kenntnis von Daten, ,zu deren Geheimhaltung sich die tiberwachte
Person verpflichtet hat (z. B. PIN fir Onlinebanking oder vertrauliche Geschaftsdaten)” bekommen
kénnen, wenn die Person diese Daten gegeniber inrem Gesprachspartner offenbart hatte.
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Zu 43 b:

Es handelt sich nicht um ein spezielles Problem der (Quellen)-Telekommunikationstiberwachung.
Die Kenntniserlangung durch die Ermittlungsbehérden ist durch die jeweilige Eingriffsnorm gedeckt.

Zu 44 a:

Die Benachrichtigung uber verdeckte Ermittlungsmaflinahmen richtet sich nach den Voraussetzun-
gen des §101 StPO, bei gemalR §100a StPO durchgefiihrten Telekommunikationsiiberwa-
chungsmalnahmen speziell nach § 101 Abs. 4 Nr. 3 StPO.

In den genannten staatsanwaltlichen Verfahren wurden die Beschuldigten tber die durchgefiihrten
Maflinahmen benachrichtigt. Weitergehende Benachrichtigungen (unbeteiligte Kommunikations-
partner) wurden und werden fortlaufend entsprechend den Vorgaben des § 101 StPO gepruft und
durchgefihrt.

Im Bereich des Verfassungsschutzes gilt fur die Quellen-TKU, ebenso wie firr die herkémmliche
TKU, die Benachrichtigungspflicht nach § 12 G 10 i. V. m. § 4 Abs. 5 und 6 Niederséichsisches Ge-
setz zur Ausfiihrung des Artikel 10-Gesetzes. Ansonsten wird auf die Antwort zu Frage 1 verwie-
sen.

Zu 44 b:
Es hat keine erfolglosen Versuche gegeben. Auf die Antwort zu Frage 8 wird verwiesen.
Zu 44 c:

Der Landesbeauftragte fiir Datenschutz wurde nicht Gber geplante, erfolgende und erfolgte Einsat-
ze von Uberwachungssoftware im Bereich der Landespolizei informiert, da eine entsprechende
rechtliche Verpflichtung nicht besteht.

Fir die Niedersachsische Verfassungsschutzbehdrde wird auf die Beantwortung zu Frage 42 ver-
wiesen.

V. Gerichtliche Verwertbarkeit der ermittelten Daten
Zu 45:

Der Landesregierung sind bundesweit keine Entscheidungen bekannt, bei denen ein Gericht ein
Beweisverwertungsverbot im Hinblick auf Kommunikationsinhalte angenommen hétte, die mittels
Quellen-TKU erlangt wurden. Der Vorwurf der Manipulation lasst sich zudem durch eine sorgfaltige
Dokumentation entkraften.

Um eine Dokumentation sicherzustellen, werden alle an den Aufzeichnungsserver tbermittelten
Kommunikationsdaten anhand von Log-Files entsprechend protokolliert. Bei der automatisierten
Protokollierung wird u. a. die IP-Adresse von der Uibermittelnden Gegenstelle aufgezeichnet. Neben
der Quellen-TKU erfolgt simultan auch eine IP-Anschlussiiberwachung bei der betroffenen Zielper-
son. Somit steht die zum Zeitpunkt der Datenubertragung genutzte IP-Adresse fest und kann mit
der zur Datenubertragung auf den Aufzeichnungsserver tUbermittelten IP-Adresse bei Bedarf abge-
glichen werden.

Zur Manipulation der UberwachungsmalRnahme wére es insgesamt erforderlich gewesen, dass die
Uberwachung des Endgeréates, der Authentifizierungscode zur Anmeldung am Aufzeichnungsser-
ver, die zur Datenuibertragung genutzte Verschlisselung samt Verschlisselungscode und die M6g-
lichkeit der Datenlbertragung mit den vorgenannten Parametern bekannt gewesen waéren. Des
Weiteren héatte die Dateniibermittlung zum Aufzeichnungsserver direkt vom Uberwachten IP-
Anschluss der Zielperson erfolgen mussen.

In den niederséchsischen Ermittlungsverfahren, in denen eine Quellen-TKU durchgefiihrt wurde, ist
die Verwertbarkeit der damit gewonnenen Daten nicht problematisiert worden. Wéhrend im Verfah-
ren der Staatsanwaltschaft Hannover wegen des Handeltreibens mit Betdubungsmitteln in nicht ge-
ringer Menge der Angeklagte rechtskréftig zu einer Freiheitsstrafe von zwei Jahren und neun Mo-
naten verurteilt wurde, dauern die anderen Verfahren noch an.
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Auf die Ausfiihrungen zu den Fragen 32 b und ¢ wird hingewiesen.
Zu 46 a:

Es handelt sich um eine Frage, die auch in anderen Ermittlungseingriffen immanent ist. So wird
beispielsweise von des Drogenhandels verdachtigen Personen nicht nur vereinzelt behauptet, die
aufgefundenen Betdubungsmittel seien im Rahmen einer Durchsuchung durch Polizeibeamte un-
tergeschoben worden. Dieser Einlassung kann u. a. durch sorgféltige Dokumentation der Eingriffs-
handlung begegnet werden.

Ziel einer forensischen Analyse ist es, zu ermitteln, welche Daten sich auf einer zu Uberpriifenden
Festplatte befinden und woher diese stammen. Grundsatzlich lasst sich in keinem Verfahren aus-
schliel3en, dass Daten durch unbefugte Dritte auf das entsprechende Zielsystem aufgespielt wur-
den. Diese Feststellungen zu treffen, ist Gegenstand der forensischen Analyse.

In den polizeilichen gefiihrten Ermittlungsverfahren mit durchgefithrten Quellen-TKU-MaRnahmen
wird gesondert protokolliert, dass es zum Einsatz einer Uberwachungssoftware gekommen ist. Soll-
ten unberechtigte Dateniibertragungen im Rahmen des Einsatzes der Uberwachungssoftware er-
folgt sein, so ist dieses durch die simultan durchgefiihrte IP-Anschlussiiberwachung beweissicher
aufgezeichnet.

Die Verfassungsschutzbehorde verfiigt nicht Gber Exekutivbefugnisse, sodass sich die Beantwor-
tung auf MalRnahmen der Ermittlungsbehdrden bezieht.

Zu 46 b:
Auf die Antwort zu Frage 7 wird verwiesen.
Zu 46 c:

Das Aufspielen der Software auf den zu infiltrierenden Rechner erfolgt durch die Ermittlungsbehor-
den nach dem Vier-Augen-Prinzip. Das heil3t: zwei Mitarbeiter sind zeitgleich fur die Implementie-
rung der Software und die RechtmaRigkeit der MalRhahme verantwortlich.

Teil der forensischen Analyse ist der Nachweis, woher die auf einer sichergestellten Festplatte
festgestellten Daten stammen. Die Behauptung, die Ermittlungsbehéren hatten belastendes Mate-
rial auf den Computer im Rahmen der UberwachungsmaRnahmen geladen, lasst sich durch die au-
tomatisierte und zeitgleich mit der Quellen-TKU durchgefiihrte Uberwachung des IP-Anschlusses
Uberprifen. Zudem ist dieses Vorgehen seitens der Beschuldigten nicht auf den Bereich der Quel-
len-TKU begrenzt, sondern ein im Bereich der Beweisfiihrung haufiger auftretendes Problem.

VI. Grundséatzliche Verfassungsmagigkeit von Trojaner-Software
Zu 47:

Nach 8§ 3 Nr. 22 Telekommunikationsgesetz (TKG) ist Telekommunikation der ,technische Vorgang
des Aussendens, Ubermittelns und Empfangens von Signalen mittels Telekommunikationsanlagen*
und umfasst alle damit verbundenen Vorgéange, d. h. die eigentliche Kommunikation mit ihren Inhal-
ten sowie auch die zur Herstellung der Verbindung notwendigen Handlungen bzw. Vorgange bis zu
deren Beendigung (s. auch Bar, TK-Uberwachung, Kommentierung zu §§ 100 a bis 101 StPO,
§ 100 a StPO Rz. 10 und 57).

§ 100 a StPO, der die Uberwachung der Telekommunikation bei Vorliegen des Verdachts einer
schweren Straftat nach 8§ 100 a Abs. 2 StPO regelt, sowie die 88 1 und 3 G 10, die den Verfas-
sungsschutzbehérden unter bestimmten Voraussetzungen die Uberwachung der Telekommunikati-
on gestatten, beschranken die UberwachungsmaRnahme nicht auf bestimmte Bereiche des Telefo-
nierens, sondern erfassen generell die gesamte Telekommunikation. Das Bundesverfassungsge-
richt hat in seiner Entscheidung vom 27. Februar 2008 zur im nordrhein-westfalischen Verfas-
sungsschutzgesetz geregelten Online-Durchsuchung ausgefiihrt, dass bei einer Quellen-TKU aus-
schlieBlich ein Eingriff in Artikel 10 GG (Fernmeldegeheimnis) vorliegt, der Uber § 100a StPO bzw.
die 88 1 und 3 G 10 gerechtfertigt ware. In der Entscheidung des BVerfG hei3t es zur Quellen-TKU
u.a.:
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~Soweit eine Erméachtigung sich auf eine staatliche Mal3nahme beschrankt, durch welche die Inhal-
te und Umstande der laufenden Telekommunikation im Rechnernetz erhoben oder darauf bezoge-
ne Daten ausgewertet werden, ist der Eingriff allein an Artikel 10 Abs. 1 GG zu messen.

Der Schutzbereich dieses Grundrechts ist dabei unabhéngig davon betroffen, ob die MalRnahme
technisch auf der Ubertragungsstrecke oder am Endgerat der Telekommunikation ansetzt (vgl.
BVerfGE 106, 28 <37 f.>; 115, 166 <186 f.>).

Artikel 10 Abs. 1 GG ist hingegen der alleinige grundrechtliche Mafstab fiir die Beurteilung einer
Erméachtigung zu einer ,Quellen-Telekommunikationsiiberwachung’, wenn sich die Uberwachung
ausschlief3lich auf Daten aus einem laufenden Telekommunikationsvorgang beschrankt. Dies muss
durch technische Vorkehrungen und rechtliche Vorgaben sichergestellt sein“ (RN 190).

Bei den in Niedersachsen durchgefiihrten MaRnahmen der Quellen-TKU waren diese Vorgaben er-
fullt. Zum einen enthielten die richterlichen Anordnungen sdmtlich die Beschrankung, nur Internet-
telefonie auszuleiten. Zum anderen ist durch das LKA sichergestellt worden, dass nur entspre-
chende Technik eingesetzt wurde.

Auf die Antworten zu Frage 27 und Frage 28 wird verwiesen.

Uwe Schiinemann
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