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Kleine Anfrage mit Antwort

Wortlaut der Kleinen Anfrage

der Abgeordneten Ralf Briese und Helge Limburg (GRUNE), eingegangen am 22.10.2010

Wie weiter mit der Vorratsdatenspeicherung?

Das Bundesverfassungsgericht hat in seinem Urteil vom 2. Marz 2010 zur umstrittenen Vorratsda-
tenspeicherung erklart, dass die 88 113 a und 113 b des Telekommunikationsgesetzes in der Fas-
sung des Artikels 2 Nr. 6 des Gesetzes zur Neuregelung der Telekommunikationstiberwachung und
anderer verdeckter Ermittlungsmafinahmen sowie zur Umsetzung der Richtlinie 2006/24/EG vom
21. Dezember 2007 gegen Artikel 10 Abs. 1 des Grundgesetzes verstoBen und deshalb nichtig
sind. Die Regelungen entsprechen nicht dem allgemeinen VerhaltnismaRigkeitsgrundsatz. Das Ge-
richt fiihrt zudem sinngemé&R aus, dass ein diffuses Gefiihl allgemeiner Uberwachung entstehen
kénne, wenn Kommunikationsdaten in Form von Zeit, Ort und Zielpersonen mit einer derartigen
Tiefe und Dauer Uber einen langen Zeitraum anlasslos gespeichert wiirden. Weiterhin sei auch die
Datensicherung nach dem Stand der Technik nicht gewahrleistet. Daher seien entsprechende vor-
gehaltene Daten bei den Kommunikationsanbietern zu Iéschen.

Seit dem Urteil und der anschlieBenden Léschung der Datenbestdnde fordern verschiedene In-
nenminister aus den Landern eine neue Regelung zur Vorratsdatenspeicherung, weil angebliche
oder tatsachliche Schutzliicken bei der Strafverfolgung und der Gefahrenabwehr entstanden seien.
Hier stellt sich die Frage, inwieweit die betroffenen Schutz- und Sicherheitsinstitutionen der Lander
die Vorratsdaten in der Vergangenheit zu welchen Zwecken genutzt haben und wo nunmehr die
konkreten Schutzliicken entstanden sind.

Die EU-Kommission will derweil die umstrittene Richtlinie zur Vorratsdatenspeicherung kritisch eva-
luieren, weil mehrere EU-Staaten aus verfassungsrechtlichen Bedenken die Richtlinie bisher gar
nicht umgesetzt haben. Andere nationale Verfassungsgerichte von EU-Mitgliedstaaten haben die
Richtlinie als komplett unvereinbar mit dem jeweiligen nationalen Recht eingestuft. Die zustéandige
EU-Kommissarin Reding hat daher angekiindigt, die Richtlinie auf den Priifstand zu stellen, um ei-
ne Balance zwischen der Terrorismusbekampfung und der Achtung der Privatsphére zu finden.

Wir fragen die Landesregierung:

1. Wie oft haben niedersachsische Sicherheitsbehdrden (Polizei, Staatsanwaltschaft, Verfas-
sungsschutz) seit Inkrafttreten des Gesetzes Uber die Vorratsdatenspeicherung auf entspre-
chende Vorratsdaten zuriickgegriffen?

2. Welche und wie viele Straftaten konnten dadurch aufgeklart oder verhindert werden?

3. Hat sich durch die Vorratsdatenspeicherung bzw. den Riickgriff auf die Daten bei Verdacht ei-
ner Straftat die Aufklarungsquote in Niedersachsen signifikant verandert?

4. Wie oft wurde durch abschlagigen richterlichen Beschluss ein Zugriff auf die Vorratsdaten
verweigert?

5. Welche Delikte kénnen aufgrund des in der Einleitung zitierten Urteils des Bundesverfas-
sungsgerichtes derzeit nicht mehr oder nur unter erschwerten Bedingungen in Niedersachsen
verfolgt werden?

6. Wie wird mit bereits erhobenen Daten nach § 113 TKG bei den Behdérden aufgrund der nun-
mehr verfassungswidrigen Paragraphen aus dem Telekommunikationsgesetz umgegangen?

7. Gibt es insbesondere Beweisverwertungsprobleme im weiteren Strafverfahren durch bereits
erhobene Daten, deren Grundlage zur Erhebung nunmehr verfassungswidrig ist?
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8. Warum fordert die Landesregierung eine schnelle Wiedereinflihrung einer Vorratsdatenspei-
cherung, obwohl die EU-Kommission eine Uberarbeitung der entsprechenden Richtlinie ange-
kindigt hat?

9. Hat die Landesregierung Alternativen zur umstrittenen anlasslosen Vorratsdatenspeicherung
geprift? Und wenn ja, wie sehen diese aus?

10. Wie bewertet die Landesregierung die Position der Bundesjustizministerin, als milderes Mittel
zur Vorratsdatenspeicherung das sogenannte Quick-Freeze-Verfahren einzufiihren?

11. Welche Kommunikationsdaten sollen nach Ansicht der Landesregierung zukiinftig wieder an-
lasslos gespeichert werden, und wie lange sollen diese Daten gespeichert werden?

12. Ist es mittelstandsfreundlich, wenn niedersachsische Telekommunikationsunternehmen zur
Speicherung zusétzlicher Datenséatze gesetzlich verpflichtet werden, ohne dafiir eine entspre-
chende Kostenerstattung zu bekommen?

13. Wie hoch schatzt die Landesregierung die zukinftigen Zusatzkosten bei niedersachsischen
Telekommunikationsunternehmen ein, wenn die Vorratsdatenspeicherung wieder eingefihrt
wird, aber die durch die hochstrichterliche Rechtsprechung geforderte Datensicherung qualita-
tiv verbessert werden muss?

(An die Staatskanzlei tibersandt am 28.10.2010 - I1/721 - 808)

Antwort der Landesregierung

Niedersachsisches Justizministerium Hannover, den 29.11.2010
-41031-404.201 -

Die moderne Kommunikationstechnik hat mittlerweile in nahezu allen Lebensbereichen Einzug
gehalten und beeinflusst die Gestaltung unseres Privat- und Berufslebens maf3geblich. Dies gilt
selbstverstandlich auch fir diejenigen, die Informationstechnologien fur kriminelle Zwecke nutzen
bzw. missbrauchen. Die Verdnderungen der Kommunikationslandschaft fiihren insbesondere auch
zu neuen Kriminalitatsformen. Exemplarisch sei an dieser Stelle inshesondere das sogenannte
Phishing, das zielgerichtete Ausspahen und Manipulieren von Bankdaten zum Zwecke des Zugriffs
auf Konten von Birgerinnen und Birgern, genannt. Ein personlicher Tater-Opfer-Kontakt bzw. ein
personlicher Kontakt zwischen den haufig arbeitsteilig agierenden Mittétern ist in vielen Féallen
Uberhaupt nicht mehr erforderlich.

Klassische polizeiliche Ermittlungsansétze, wie beispielsweise Fingerabdricke, DNA-Profile oder
-Phantomskizzen" ergeben sich dann nicht mehr und laufen zwangslaufig ins Leere.

Mit dem Urteil des Bundesverfassungsgerichts vom 2. Marz 2010 fallen die als sogenannte Vor-
ratsdaten gespeicherten Telekommunikationsverkehrsdaten ersatzlos weg. Das Bundesverfas-
sungsgericht hat entschieden, dass eine Speicherpflicht - auch im vorgesehenen Umfang - nicht
schlechterdings verfassungswidrig sei, es bei den angegriffenen Vorschriften jedoch an einer ent-
sprechenden Ausgestaltung fehle. So gewahrleisteten die angegriffenen Vorschriften u. a. weder
eine hinreichende Datensicherheit noch eine Begrenzung der Verwendungszwecke der Daten.

In der Folge sei die Regelung deswegen verfassungswidrig und nichtig.

Die Entscheidung des Bundesverfassungsgerichts hat die Strafverfolgung vor erhebliche Probleme
gestellt. Einerseits sind die Strafverfolgungsbehérden an ihren verfassungsrechtlichen Auftrag ge-
bunden, im Interesse des Gemeinwohls eine effektive Strafverfolgung sicherzustellen. Andererseits
sind durch den Wegfall der Vorratsdaten erhebliche Schutzliicken entstanden.
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Staatsanwaltschaft und Polizei kénnen bei ihren Ermittlungen nur noch auf diejenigen Verbin-
dungsdaten zuriickgreifen, die die Unternehmen geméaR § 96 TKG fur ihre betrieblichen Zwecke,
also in der Regel zu Abrechnungszwecken, speichern. Der wesentliche Unterschied zur vorsorgli-
chen Datenspeicherung nach 8 113 a TKG besteht darin, dass die Unternehmen jetzt nicht mehr
verpflichtet sind, Uberhaupt Daten zu speichern. Sie haben lediglich das Recht dazu (§ 96 Abs. 1
TKG). Die betrieblichen Zwecke, fur die die Speicherung erfolgt, unterschieden sich zudem nicht
nur von Unternehmen zu Unternehmen, sondern auch von Vertrag zu Vertrag. Sie richten sich bei-
spielsweise nach der Vertragsgestaltung (z. B. Flatrate oder Einzelverbindungsnachweis) oder da-
nach, welche Daten das Unternehmen fiir seine Verwaltung und Geschéftspolitik benétigt. Ob und
welche Daten daher auf der Grundlage eines richterlichen Beschlusses z. B. nach § 100 g Abs. 1
StPO erlangt werden kénnen, ist damit letztlich nur noch von Zufélligkeiten abhéngig.

Insbesondere fur die Strafverfolgung und fur die Abwehr erheblicher Gefahren im Bereich des Ter-
rorismus und der organisierten Kriminalitat sowie in Deliktsfeldern wie der Kinderpornografie ist die
Vorhaltung von Telekommunikationsverkehrsdaten (ber einen gewissen Mindestzeitraum von es-
senzieller Bedeutung. Gerade konspirativ vorgehende Téatergruppen bedienen sich zunehmend der
neuen Informations-/Kommunikationstechnologien. So wird beispielsweise der grof3 angelegte
.Drogendeal”, bei dem Rauschgift im Kilobereich aus dem Ausland eingeftihrt wird, heute vor dem
eigentlichen Ubergabetermin detailliert via E-Mail-Verkehr abgestimmt. Die Weitergabe von kinder-
pornografischen Schriften erfolgt nicht mehr wie friiher in dunklen Hinterhéfen, sondern Uber
Chatrooms im Internet.

Kann man dann die IP-Adressen der ,User‘ mangels Speicherung nicht mehr ermitteln, sind dem
ungehemmten Handel mit kinderpornografischen Schriften TUr und Tor ge6ffnet. Dies ist im konkre-
ten Fall gerade deshalb so fatal, weil hinter jedem kinderpornografischen Bild der schreckliche se-
xuelle Missbrauch eines Kindes steckt.

Fir Polizei, Justiz und den Verfassungsschutz ist die gesetzliche Regelung der Speicherpflichten
und -fristen zwingend erforderlich. Eine erfolgreiche Ermittlungsfiihrung ist mittlerweile in vielen, ge-
rade die schwere Kriminalitat betreffenden Féallen nicht mehr mdglich, weil die Verkehrsdaten als
wesentliche Ermittlungsansétze nicht (mehr) zur Verfligung stehen. Der in letzter Zeit propagierte
Ansatz des sogenannten Quick-Freeze ist keine Alternative (siehe dazu Antwort auf Frage 10).

Das Bundesverfassungsgericht hat entgegen anderslautender Behauptungen die Institution der
Vorratsdatenspeicherung nicht an sich fur verfassungswidrig erklart. Im Gegenteil: Das Bundesver-
fassungsgericht halt eine Neuregelung ausdriicklich fur méglich und zulassig. Erforderlich sei je-
doch, dass hinreichend anspruchsvoll und normenklar die Voraussetzungen im Hinblick auf die Da-
tensicherheit, die Anldsse und Zwecke der Datenverwendung (d. h. Eingriffsschwellen), die Trans-
parenz (d. h. Erkennbarkeit fir den Betroffenen) und den Rechtsschutz des Betroffenen festgelegt
werden. Die Richtlinie der EU 2006/24/EG, die die Anbieter von Telekommunikationsdiensten dazu
verpflichtet, die in § 113 a TKG erfassten Daten fiir mindestens sechs Monate und hdchstens zwei
Jahre zu speichern und fur die Verfolgung von schweren Straftaten bereitzuhalten, kann daher ver-
fassungskonform umgesetzt werden. Es ist nicht eine Frage des Kénnens, sondern allein eine Fra-
ge des Wollens.

Ohne die Speicherung von Vorratsdaten entsteht eine immer groRere Licke im Netz der mit Ver-
fassungsrang ausgewiesenen Strafverfolgung. Der Staat kann es sich auf Dauer nicht leisten, den
Schutz der Bevélkerung vor hochkriminellen Tatern zu vernachlassigen. In dem MaRe, wie der
Staat hier seinen Pflichten nicht nachkommen kann, wird sich die Nutzung neuer Kommunikations-
technologien zu immer ausgefeilteren Straftaten erhdhen.

Polizei, Justiz und Verfassungsschutz fehlen ohne die Vorratsdatenspeicherung ein entscheiden-
des Instrumentarium zum Schutz der Birgerinnen und Burger, die aber zu Recht darauf vertrauen
durfen, dass rechtsfreie RAume weder existieren noch (kiinstlich) geschaffen werden. Die Rechts-
politik ist deshalb aufgefordert, zligig eine den Vorgaben des Bundesverfassungsgerichts entspre-
chende Neuregelung der Vorratsdatenspeicherung zu schaffen.
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Dies vorangestellt, werden die Fragen namens der Landesregierung wie folgt beantwortet:
Zu 1:

Fir die niedersachsische Verfassungsschutzbehérde wurde mit der am 24. Januar 2009 in Kraft
getretenen Novellierung des Niederséchsischen Verfassungsschutzgesetzes (NVerfSchG) in 85 a
Abs. 6 NVerfSchG die gesetzliche Moglichkeit geschaffen, Auskunft iber Daten, die nach § 113 a
des Telekommunikationsgesetzes gespeichert wurden, zu erhalten. Seitdem und bis zur Entschei-
dung des Bundesverfassungsgerichts vom 2. Marz 2010 (1 BvR 256/08) hat die niedersachsische
Verfassungsschutzbehérde vier Mal von dieser besonderen Auskunftspflicht Gebrauch gemacht.

Fur den Bereich der niederséchsischen Polizei sowie der Staatsanwaltschaften gilt Folgendes:

Eine Erfassung der Falle, in denen in der Zeit vom 1. Januar 2008 bis zum 2. Marz 2010 im Rah-
men von Verkehrsdatenerhebungen gemaf § 100 g Abs. 1 StPO auf nach § 113 a TKG vorsorglich
gespeicherte Daten (sogenannte Vorratsdaten) zurlickgegriffen wurde, ist nicht erfolgt. Entspre-
chende Zahlen kénnen daher nicht mitgeteilt werden. Eine retrograde Erhebung dieser Zahlen
kénnte nur durch eine Auswertung samtlicher Ermittlungsakten per Hand erfolgen. Eine solche ver-
ursacht jedoch einen Aufwand, der angesichts der hohen Belastungen bei Staatsanwaltschaften
und Polizeidienststellen im Rahmen einer Kleinen Anfrage nicht zu leisten ist.

Allerdings wurden bei den Staatsanwaltschaften seit 2008 aufgrund der in § 100 g Abs. 4 i. V. m
§ 100 b Abs. 5 StPO festgelegten Berichtspflicht (jahrlich zum 30. Juni des Folgejahres) samtliche
MafRnahmen nach § 100 g StPO erfasst. Danach ergeben sich folgende Zahlen:

Berichtsjahr 2008 2009
Anzahl der Verfahren 766 679
Anzahl der Anordnungen 1208 1441

Die Erhebung unterscheidet nicht, ob Daten nach § 113 a TKG oder nach § 96 TKG gefordert wa-
ren.

Zu berlcksichtigen ist auch, dass das Bundesverfassungsgericht bereits am 11. Marz 2008 in sei-
ner einstweiligen Anordnung festgestellt hat, dass bestimmte Daten auf Anfragen der Strafverfol-
gungsbehdrden von den Unternehmen nur noch gesichert, aber nicht mehr herausgegeben werden
durften, sodass die Daten im laufenden Ermittlungsverfahren (zunachst) nicht zur Verfligung stan-
den. Wegen dieser Anordnung haben die Strafverfolgungsbehdrden nicht nur vereinzelt davon ab-
gesehen, entsprechende Anfragen zu stellen.

Zu 2.

Der gesetzliche Auftrag der niederséchsischen Verfassungsschutzbehérde besteht nicht in der Auf-
klarung oder der Verhinderung von Straftaten, sondern vielmehr in der Sammlung und Auswertung
von Informationen Uber Bestrebungen und Tatigkeiten nach § 3 Abs. 1 Satz 1 NVerfSchG (§ 1
Abs. 1 Nr. 1 NVerfSchG). Zur Erfullung dieser Aufgabe wurde von den Besonderen Auskunftspflich-
ten nach 8 5 a Abs. 6 NVerfSchG Gebrauch gemacht.

Fir den Bereich der niederséchsischen Polizei sowie der Staatsanwaltschaften gilt Folgendes:
Aufgrund einer fehlenden Erfassung (siehe Nr. 1) kann hierzu keine Aussage getroffen werden.
Zu 3:

Siehe Antwort zu Frage 2.

Zu 4:

Eine Erfassung der Félle, in denen Antrage auf Erlass einer Anordnung zur Erhebung von geman
§ 113 a TKG vorsorglich gespeicherten Verkehrsdaten durch das Gericht abgelehnt wurden, wurde
statistisch nicht erfasst. Eine retrograde Erhebung durch Auswertung per Hand stellt einen Aufwand
dar, der im Rahmen einer Kleinen Anfrage unverhaltnismaRig und angesichts der Arbeitsbelastung
bei Polizei und Staatsanwaltschaft nicht zumutbar ist.
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Zu5:

Seit dem Urteil des Bundesverfassungsgerichts ist die Aufklarung von Straftaten wesentlich er-
schwert bzw. unmdglich gemacht worden, in denen elektronische Kommunikationsmittel im Rah-
men der Tat und/oder fiir Vorbereitungshandlungen eingesetzt wurden. Zu nennen sind hier bei-
spielsweise sexueller Missbrauch von Kindern und Straftaten gegen das Leben. Des Weiteren sind
Delikte wie Erpressungen, Bedrohungen, insbesondere die Nachstellung (Stalking), bandenmaRig
begangene Delikte und/oder Taten, bei denen aufgrund kriminalistischer Erfahrungen im Zusam-
menhang mit den bisherigen Ermittlungen anzunehmen war, dass mindestens zwei Tater im Rah-
men der Tatvorbereitung und/oder Tatnachphase miteinander kommuniziert haben, betroffen. In
der Vergangenheit wurden auch in Féallen von Brandstiftungen, Raubdelikten sowie der Ausspéa-
hung von Daten entscheidende Ermittlungsanséatze durch Erhebung von Telekommunikationsdaten
gewonnen.

Die gravierendsten Auswirkungen durch den Wegfall der Vorratsdatenspeicherung sind im Bereich
der Straftaten festzustellen, die mittels Telekommunikation und insbesondere Uber das Internet be-
gangen werden.

Bei der Verfolgung von Internetkriminalitat stellt regelmaRig die IP-Adresse des Téters den einzigen
Ermittlungsansatz dar. Zur Ermittlung der einer dynamischen IP zuzuordnenden Bestandsdaten
mussen die Netzbetreiber auf Verkehrsdaten, die sogenannten Log-Files, zurlickgreifen. Nach dem
Wegfall der Vorratsdatenspeicherung werden diese Daten - mangels betrieblicher Speichererfor-
dernisse - nicht mehr oder nur noch wenige Tage gespeichert. Eine retrograde Ermittlung des Nut-
zers einer bestimmten IP ist daher regelméaRig nicht mehr méglich. Der Wegfall der Vorratsdaten-
speicherung betrifft daher insbesondere Verfahren wegen Verbreitung, Erwerb und Besitz kinder-
und jugendpornographischer Schriften gemar 88 184 b und 184 ¢ StGB.

Erheblich beeintrachtigt werden auch die Ermittlungen hinsichtlich mittels Telekommunikation be-
gangener Bedrohungen oder Beleidigungen.

Der jeweilige Anrufer kann durch Verkehrsdatenabfragen oft nicht ermittelt werden, weil die Ken-
nung eines eingehenden Anrufs von dem Netzbetreiber entweder tGberhaupt nicht oder nur fiir we-
nige Tage gemaf § 96 Abs. 1 TKG gespeichert wird.

Vergleichbare Probleme ergeben sich bei Ermittlungen wegen des Verdachts der Nachstellung
(Stalking) mittels Telefonanrufen oder SMS gemaf § 238 Abs. 1 Nr. 2 StGB. Die Angaben des Op-
fers zu den bisherigen Kontaktversuchen des Taters werden zum Nachweis der ,Beharrlichkeit* der
Nachstellung in der Regel nicht gentigen. Aufgrund der entweder nur sehr kurzen Speicherzeitrau-
me hinsichtlich Kennungen eingehender Anrufe und Anrufversuche bzw. der ganzlich unterbleiben-
den Speicherung dieser Daten wird ein belastbarer objektiver Nachweis der in der Vergangenheit
erfolgten beharrlichen Nachstellung oftmals nicht mehr mdéglich sein.

Auch in Fallen des sogenannten Enkeltricks erweist sich der Wegfall der Vorratsdatenspeicherung
regelmaRig als erhebliches Ermittlungshindernis. In diesen Fallen werden von den Tatergruppen
zumeist altere Personen auf ihrem Festnetzanschluss angerufen. Nach Vorspiegelung eines Ver-
wandtschaftsverhéltnisses und Schilderung einer akuten Notlage bittet der Anrufer um die kurzfris-
tige Uberlassung einer groReren Geldsumme. Die Opfer werden hierbei von den professionellen
Téatern derart unter Druck gesetzt, dass sie sich dieser ,Bitte" hdufig nicht entziehen kénnen. Dieser
Betrag - bei dem es sich in der Regel um sdmtliche Ersparnisse des Opfers handelt - wird in der
Folge durch einen der Tater bei dem Opfer personlich abgeholt. Auch in diesen Féllen stellt die
Nummer des Anrufers in der ganz iberwiegenden Anzahl der Félle den einzigen Ermittlungsansatz
dar. Da die Daten, wenn Uberhaupt, nur fiir wenige Tage gespeichert werden, die Strafanzeige
durch das Opfer indes oft erst mehrere Tage nach der Tat erfolgt, missen die Ermittlungen einge-
stellt werden.

Trotz der verharmlosenden Bezeichnung ,Enkeltrick“ handelt es sich hierbei nicht um eine Bagatell-
tat: Ungeachtet dessen, dass die Tater ihre Opfer regelmafig finanziell vollstandig ruinieren, erfolgt
der ,Enkeltrick* nach Erkenntnissen der Strafverfolgungsbehérden durch straff gegliederte Tateror-
ganisationen, die nicht nur bundesweit, sondern europaweit agiert und dem organisierten Verbre-
chen zuzurechnen ist. Strafrechtlich handelt es sich nicht nur um eine Vielzahl von Féallen des be-
sonders schweren Betruges, der mit Freiheitsstrafe bis zu zehn Jahre bestraft werden kann (8 263



Niedersachsischer Landtag — 16. Wahlperiode Drucksache 16/3056

Abs. 3 Nr. 1 StGB), sondern um ein qualifiziertes Verbrechen, mit einer Mindestfreiheitsstrafe von
einem Jahr (8 263 Abs. 5 StGB).

Im Bereich der Verfolgung der organisierten Kriminalitat hat der Wegfall der Vorratsdatenspeiche-
rung insgesamt massive Auswirkungen; denn diese Art der Kriminalitat lebt von der schnellen Kom-
munikation zur gemeinsamen Planung und arbeitsteiligen Begehung schwerer Straftaten. Durch die
zum Teil nur kurzen Speicherfristen besteht insbesondere die Gefahr, dass aus der Auswertung re-
trograder Verkehrsdaten sich erschlieende Zusammenhange zwischen Einzeltaten, z. B. bei Se-
rieneinbriichen ,reisender” Tatergruppierungen, nicht erkannt und damit auch die hinter den Einzel-
tatern agierenden hauptverantwortlichen (OK-)Téater nicht mehr identifiziert und verfolgt werden.

Die niedersachsische Polizei hat fur den Zeitraum vom 1. Juli 2010 bis zum 10. November 2010 ei-
ne interne Erhebung durchgefuhrt. Diese ergab, dass bei den - fir diesen Zeitraum - 454 gemelde-
ten Straftaten, in denen es aus Ermittlungsgriinden erforderlich gewesen wére, die Verbindungsda-
ten zu erheben, 409 Taten gar nicht mehr bzw. nur noch unzureichend aufgeklart werden konnten.
Dieser Umstand belegt, dass fir eine Vielzahl von Straftaten Verkehrsdaten den einzigen Ermitt-
lungsansatz darstellen und nach Wegfall der sogenannten Vorratsdatenspeicherung nicht mehr
bzw. nur wesentlich erschwert aufgeklart werden kénnen. Nur der Vollstandigkeit halber wird darauf
hingewiesen, dass Verkehrsdaten im Rahmen eines Strafverfahrens nicht nur belastend, sondern
auch entlastend sein kénnen.

Zu6und7:

Da nicht § 113 TKG, sondern § 113 a TKG durch Urteil des BVerfG vom 2. Marz 2010 fiir verfas-
sungswidrig erklart wurde, wird davon ausgegangen, dass sich Frage 6 tatsachlich auf nach
§ 113 a TKG erhobene Daten bezieht.

Das BVerfG hat in dem Urteil vom 2. Marz 2010 entschieden, dass die aufgrund der einstweiligen
Anordnungen vom 11. Mé&rz 2008, 28. Oktober 2008 und 15. Oktober 2009 von den Telekommuni-
kationsanbietern erhobenen, indes einstweilen nicht an die ersuchenden Behorden Ubermittelten
Daten unverzuglich zu léschen sind und sie nicht an die ersuchenden Stellen Gbermittelt werden
durfen.

Der Landesregierung sind keine Falle bekannt, in denen dieser Anordnung des BVerfG zuwider
gehandelt wurde und nach § 113 a TKG erhobene, bisher indes nach MaRRgabe der einstweiligen
Anordnungen gesicherte Daten an die Strafverfolgungsbehdrden Ubermittelt wurden. Auch sind
keine Falle bekannt, in denen nach der Verkindung des Urteils des BVerfG noch nach § 113 a
TKG gespeicherte Daten erhoben wurden.

Nicht angeordnet oder ausgefiihrt hat das BVerfG indes, wie mit den Vorratsdaten umzugehen ist,
die entweder in der Zeit vom 1. Januar 2008 bis zur ersten einstweiligen Anordnung vom 11. Méarz
2008 aufgrund 8 113 b TKG oder in der Zeit vom 11. Mé&rz 2008 bis 2. Méarz 2010 aufgrund der
einstweiligen Anordnungen zuléassigerweise an die ersuchenden Behdrden Ubermittelt worden sind.
In den einstweiligen Anordnungen hatte das BVerfG wiederholt angeordnet, dass Anbieter von Te-
lekommunikationsdiensten verpflichtet seien, gemaf § 100 g Abs. 1 StPO Verkehrsdaten im Sinne
des § 113 a TKG an die ersuchende Behérde zu Ubermitteln, wenn Gegenstand des Ermittlungs-
verfahrens eine Katalogtat im Sinne des § 100 a Abs. 2 StPO sei und die Voraussetzungen des
§ 100 a Abs. 1 StPO vorlagen.

Soweit Verfahren bereits rechtskraftig abgeschlossen wurden, in denen die Verurteilung auf nach
§ 113 b TKG Ubermittelten Vorratsdaten beruht, scheidet eine Wiederaufnahme des Verfahrens
gemal § 79 Abs. 1 BVerfGG und den 88 359 ff. StPO aus, weil keine Vorschrift des materiellen
Strafrechts betroffen ist. Auch greift das Vollstreckungsverbot nach § 79 Abs. 2 Satz 2 BVerfGG
nicht hinsichtlich der rechtskraftigen Strafurteile, sondern nur der noch nicht vollstreckten Beschliis-
se nach § 100 g Abs. 1 StPO und § 113 a TKG.

In laufenden Ermittlungs- und Strafverfahren ist hinsichtlich nach § 113 a TKG erhobener und
Ubermittelter Daten von folgender Rechtslage auszugehen:

Zumindest in den Fallen, in denen die betreffenden Verfahren eine im Einzelfall schwerwiegende
Straftat aus dem Katalog des § 100 a Abs. 2 StPO zum Gegenstand haben, ist ein Beweisverwer-
tungsverbot hinsichtlich Vorratsdaten, die nach Mal3gabe der einstweiligen Anordnungen Ubermit-
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telt wurden, nicht anzunehmen. Da sich die Ermittlungsbehérden in diesen Fallen an die Vorgaben
des Bundesverfassungsgerichts in dessen einstweiligen Anordnungen gehalten haben, kann von
einer fehlerhaften, vorsatzlichen oder auch nur grob fahrlassigen Vorgehensweise bei der Erlan-
gung der Daten keine Rede sein. Den einstweiligen Anordnungen kommt legitimierende Kraft zu,
welche sie nicht mit der Entscheidung in der Hauptsache verlieren (vgl. Maunz/Schmidt-Bleib-
treu/Klein/Bethge, BVerfGG, 8§ 32 Rdnr. 8; so auch OLG Hamm, Beschluss vom 13. April 2010 -
3 Ws 156/10 -; Schleswig-Holsteinisches OLG vom 30. Marz 2010 - 1 Ws 228/10 -).

Bei Ermittlungs- und Strafverfahren wegen des Verdachts einer Katalogtat nach § 100 a Abs. 2
StPO Uberwiegt zudem das Interesse an einer effektiven Strafverfolgung bei der Aufklarung
schwerwiegender Straftaten. In diesen Fallen ist auch fir in der Zeit vom 1. Januar 2008 bis 11.
Mérz 2008 - und damit vor Erlass der ersten einstweiligen Anordnung - gemal § 113 a TKG ge-
speicherten und gemal § 113 b TKG ubermittelten Daten kein Verwertungsverbot anzunehmen.

Hochstrichterliche Rechtsprechung liegt derzeit zu dieser Frage noch nicht vor.

Das OLG Hamm hat jedoch am 13. April 2010 (3 Ws 140/10) entschieden, dass entsprechend er-
hobene Daten verwandt werden dirfen. Derzeit liegen zwei Verfahren aus Niedersachsen dem
Bundesgerichtshof zur Entscheidung vor, in denen die Frage der Verwendung entsprechend erho-
bener Daten eine Rolle spielt. Die Entscheidungen des Bundesgerichtshofes bleiben abzuwarten.

Fir die Ubermittlung von nach § 113 a TKG erhobenen Daten an die niederséchsische Verfas-
sungsschutzbehdrde ist von folgender Rechtslage auszugehen:

Mit der einstweiligen Anordnung vom 28. Oktober 2008 hat das Bundesverfassungsgericht u. a.
auch die Voraussetzungen fiir eine Ubermittlung an die Verfassungsschutzbehérden formuliert.
Danach sollte eine Ubermittiung von Daten vorlaufig hinnehmbar sein, wenn die Voraussetzungen
fur die Einleitung einer Beschrankungsmafnahme nach dem Artikel-10-Gesetz (8 1 Abs. 1 und § 3
des Artikel-10-Gesetzes) vorliegen. Diese Festlegungen des Bundesverfassungsgerichts haben
Eingang in die gesetzliche Regelung des § 5 a Abs. 6 NVerfSchG gefunden.

Zu 8:
Hierzu wird zunachst auf die Antwort zu Frage 5 verwiesen.

Es liegen keine Anhaltspunkte dafiir vor, dass eine eventuelle Uberarbeitung der EU-Richtlinie ei-
ner Neuregelung der Vorratsdatenspeicherung in Deutschland entgegenstehen kdnnte. Selbst
wenn die EU-Kommission zu einer Uberarbeitung kame, stehen keine weitergehenden Restriktio-
nen zu erwarten als diejenigen, die das Bundesverfassungsgericht vorgegeben hat.

Zu 9 und 10:

Die Niedersachsische Landesregierung setzt sich stets dafir ein, dass Ermittlungsmethoden so-
wohl effektiv als auch schonend im Hinblick auf die Eingriffe in Grundrechte der Burgerinnen und
Burger sind. Sinnvolle Alternativen zur vorsorglichen anlasslosen Datenspeicherung, welche ver-
gleichbar effektive Aufklarungsmaflinahmen ermdglichen, gibt es indes nicht. Aus den unter Nr. 5
geschilderten Griinden stellt die - der aktuellen Rechtslage entsprechende - betrieblich veranlasste
Datenspeicherung gemaf § 96 Abs. 1 TKG keine wirksame Alternative dar; denn anders als offen-
bar in den USA sind die Unternehmen ihrerseits zur Datensparsamkeit aufgefordert und durfen nur
solche Daten speichern, die sie fir ihre betrieblichen Zwecke bendtigen.

Aus diesem Grund kann in Deutschland auch das sogenannte Quick-Freeze-Verfahren die Vor-
ratsdatenspeicherung nicht ersetzen. Mit Quick-Freeze (,Schockfrosten”) wird ein Verfahren be-
schrieben, mit dem Telekommunikations-Verkehrsdaten flir Zwecke der Strafverfolgung voruberge-
hend gesichert werden kénnen. Dieses Verfahren wird standardmaRig in Landern betrieben, in de-
nen die Unternehmen fir ihre eigenen Zwecke umfassend und dauerhaft Daten erfassen und spei-
chern.

Will eine Strafverfolgungsbehdrde (Polizei und Staatsanwaltschaft) auf diese Daten zugreifen, be-
nétigt sie einen richterlichen Beschluss. Um zu verhindern, dass die Daten wahrenddessen ge-
I6scht werden, kénnen die Strafverfolger eine sogenannte Speicheranordnung erlassen. Durch die-
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se Anordnung wird die routinemafige Loschung der Daten unterbunden; die Daten werden gesi-
chert (,eingefroren®).

Sobald ein richterlicher Beschluss vorliegt, der die Nutzung der Daten erlaubt, werden sie der
Strafverfolgungsbehdrde ausgehandigt.

Dieses Vorgehen wird auch als quick freeze oder fast thaw bezeichnet.

Quick-Freeze hindert einzig die automatische Loschung von Daten, deren Erheblichkeit bereits be-
kannt ist, sofern dies den TKU-Unternehmen vorab mitgeteilt worden ist.

Diese Fallgestaltung ist jedoch die Ausnahme. Im Ubrigen gilt hier: Daten, die von vornherein nicht
gespeichert werden, kénnen zudem auch nicht gesichert werden.

In Bezug auf die Ubliche Fallgestaltung, namlich dass strafbare Handlungen erst einige Zeit nach
ihrer Begehung entdeckt bzw. erst im Nachhinein bei den Strafverfolgungsbehdrden angezeigt
werden und folglich erst nach Ablauf einiger Wochen oder Monate die Bedeutung retrograder Da-
ten erkannt wird, ist Quick-Freeze véllig belang- und wirkungslos.

Dass Quick-Freeze keine Alternative zur Vorratsdatenspeicherung ist, hat bereits das Bundesver-
fassungsgericht im Urteil vom 2. Marz 2010 (1 BvR 256/08, Rdnr. 208) selbst dargelegt:

.Eine vergleichbar effektive Aufklarungsmaglichkeit liegt insbesondere nicht im sogenannten Quick-
Freeze-Verfahren, bei dem an die Stelle der anlasslos-generellen Speicherung der Telekommuni-
kationsdaten eine Speicherung nur im Einzelfall und erst zu dem Zeitpunkt angeordnet wird, zu
dem dazu etwa wegen eines bestimmten Tatverdachts konkreter Anlass besteht. Ein solches Ver-
fahren, dass Daten aus der Zeit vor der Anordnung ihrer Speicherung nur erfassen kann, soweit sie
noch vorhanden sind, ist nicht ebenso wirksam wie eine kontinuierliche Speicherung, die das Vor-
handensein eines vollstandigen Datenbestandes flr die letzten sechs Monate gewéhrleistet.”

Gerade bei der Ermittlung des Nutzers einer dynamischen IP sind die hierzu erforderlichen Ver-
kehrsdaten im Zeitpunkt der erstmaligen Kenntnis der Strafverfolgungsbehérden von der Straftat
bei dem Telekommunikationsanbieter mangels betrieblicher Erfordernisse (,Flatrate“-Vertrage) be-
reits oftmals nicht (mehr) vorhanden, sodass auch das ,Einfrieren“ der gewtinschten Daten bis zur
Erlangung eines richterlichen Beschlusses nicht greift.

Da man nur die Daten einfrieren kann, die man hat, kann Quick-Freeze keine Alternative zur Vor-
ratsdatenspeicherung sein. Quick-Freeze gaukelt letztlich einen Zustand der Sicherheit vor, der
weder existiert noch mit Hilfe von Quick-Freeze je erreicht werden kann.

Zu 11:

Aus den unter der Antwort zu Frage 5 dargestellten Griinden erscheint der Polizei, der Justiz und
dem Verfassungsschutz eine anlasslose Speicherung der Daten notwendig, die zur zuverlassigen
Rekonstruktion zurtickliegender Telekommunikationsvorgénge einschlief3lich der Identifizierung der
Kommunikationsteilnehmer, der zeitlichen Bestimmbarkeit der Kommunikation, der Form der Tele-
kommunikation, der bei der Kommunikation verwendeten Anschliisse und Geréate und des Standor-
tes der Kommunikationsteilnehmer zum Zeitpunkt des Verbindungsaufbaus erforderlich sind.

Danach waren alle, bis zum Urteil des Bundesverfassungsgerichts, bevorrateten Daten im Rahmen
einer Neuregelung zu speichern. Im Einzelnen handelt es sich dabei um folgende Daten:

Telefondienste:

— die Rufnummer oder andere Kennung des anrufenden und des angerufenen Anschlusses sowie
im Falle von Um- oder Weiterschaltungen jedes weiteren beteiligten Anschlusses,

— den Beginn und das Ende der Verbindung nach Datum und Uhrzeit unter Angabe der zugrunde-
liegenden Zeitzone,

— in Fallen der Ubermittlung einer Kurz-, Multimedia- oder &hnlichen Nachricht die Zeitpunkte der
Versendung und des Empfangs der Nachricht,
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— in Fallen, in denen im Rahmen des Telefondienstes unterschiedliche Dienste genutzt werden
kénnen, Angaben zu dem genutzten Dienst (beispielsweise Sprach-, Fax- oder Datenlbertra-
gung; SMS, MMS);

bei mobilen Telefondiensten zudem:

— die internationale Kennung fur mobile Teilnehmer fur den anrufenden und den angerufenen An-
schluss (International Mobile Subscriber Identity = IMSI),

— die internationale Kennung des anrufenden und des angerufenen Endgerates (International
Mobile Equipment Identity = IMEI),

— die Bezeichnung der durch den anrufenden und den angerufenen Anschluss bei Beginn der
Verbindung genutzten Funkzellen (Standortdaten); dabei sind durch die Netzbetreiber auch Da-
ten vorzuhalten, aus denen sich die geografischen Lagen der die jeweilige Funkzelle versor-
genden Funkantennen sowie deren Hauptstrahlrichtungen ergeben,

— im Fall im Voraus bezahlter anonymer Dienste (Prepaid-Dienste) auch die erste Aktivierung des
Dienstes nach Datum, Uhrzeit und Bezeichnung der Funkzelle;

bei Internet-Telefondiensten zudem:

die Internetprotokoll-Adresse des anrufenden und des angerufenen Anschlusses;
E-Mail-Dienste:

— bei Versendung einer Nachricht die Kennung des elektronischen Postfachs und die Internetpro-
tokoll-Adresse des Absenders sowie die Kennung des elektronischen Postfachs jedes Empféan-
gers der Nachricht,

— bei Eingang einer Nachricht in einem elektronischen Postfach die Kennung des elektronischen
Postfachs des Absenders und des Empfangers der Nachricht sowie die Internetprotokoll-Adres-
se der absendenden Telekommunikationsanlage,

— bei Zugriff auf das elektronische Postfach dessen Kennung und die Internetprotokoll-Adresse
des Abrufenden,

— die Zeitpunkte der Versendung und des Eingangs der Nachricht und des Zugriffs auf das Post-
fach nach Datum und Uhrzeit unter Angabe der zugrundeliegenden Zeitzone;

Internetzugangsdienste:

— die dem Teilnehmer fiir eine Internetnutzung zugewiesene Internetprotokoll-Adresse,

— eine eindeutige Kennung des Anschlusses, tber den die Internetnutzung erfolgt (Beispiel: Ken-
nung des DSL-Anschlusses),

— den Beginn und das Ende der Internetnutzung unter der zugewiesenen Internetprotokoll-
Adresse nach Datum und Uhrzeit unter Angabe der zugrundeliegenden Zeitzone.

Dass dies zulassig ware, ergibt sich bereits aus der Entscheidung des Bundesverfassungsgerichts.

Nach Ansicht von Staatsanwaltschaft, Polizei und Verfassungsschutz hat sich eine sechsmonatige
Speicherfrist fur die anlasslos gespeicherten Verkehrsdaten tiberwiegend bewéhrt. Die Erfahrungen
der Behoérden haben gezeigt, dass eine kiirzere Speicherfrist gerade fir Verfahren im Zusammen-
hang mit der Terrorismusbekdampfung, lang andauernder, bandenmaRig begangener Umfangsver-
fahren und insbesondere bei der Bekampfung der Kinderpornografie nicht ausreichend wére. Eine
Neuregelung der Vorratsdatenspeicherung sollte daher auch im Lichte des Grundrechtsschutzes
die Speicherungsdauer erneut - der Mindestspeicherungsdauer in Artikel 6 der Richtlinie
2006/24/EG entsprechend - auf sechs Monate festlegen.

Zu12:

Zu dieser Frage kann mangels Erkenntnissen zur Héhe der entstehenden Kosten keine Bewertung
abgegeben werden. Allerdings gibt es auch in anderen Bereichen wirtschaftlicher Betétigung kos-
tentrachtige, zum Teil jahrelange Speicher- und Aufbewahrungspflichten, z. B. nach Handels- und
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Steuerrecht. Die Netzbetreiber erhalten zudem fir jede Auskunft gegeniiber den Strafverfolgungs-
behoérden eine Kostenerstattung. Letztendlich kann und darf eine effektive Strafverfolgung nicht
daran gemessen werden, ob sie mittelstandsfreundlich ist. Die nachhaltige Kriminalitatsbekamp-
fung ist selbstverstandlich auch im Interesse des Mittelstandes, der hierfiir natiirlich auch seinen
gesamtgesellschaftlichen Beitrag leisten wird.

Zu 13:

Eine belastbare Einschatzung der entstehenden Zusatzkosten fiir die Telekommunikationsunter-
nehmen kann von hier ebenfalls nicht getroffen werden.

Bernd Busemann

(Ausgegeben am 07.12.2010)
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